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Abstrakt Tato souhrnna technické zpréava popisuje techniky distribuce
vypoctu, které byly implementovany do systému Fitcrack v rdmci pro-
jektu Integrovand platforma pro zpracovdni digitdlnich dat z bezpecnost-
nich incidenti. Cilem téchto technik je provoz nastroje hashcat na vy-
pocetnich uzlech a jejich kooperace pfi tlohach laméani hesel. Technicka
zprava dale zahrnuje dvé pripadové studie. Prvni studie se popisuje utok
na bezdratovou sit zapezbefenou pomoci WPA a WPA2. Druha studie
se vénuje distribuovanému slovnikovému dtoku.

1 Uvod

V ramci predchoziho vyzkumu [8, 7, 11, 6] distribuovanych metod v oblasti
forenzni analyzy digitalnich ve skupingé NES@QFIT' byl vytvofen prototyp sys-
tému Fitcrack?. Tento slouzi k distribuovanému lamani kryptografickych hest
a hledani hesel pro pfistup k riznym forméatim Sifrovanych médii, jako jsou
dokumenty Office [19, 20], PDF [2], & archivy Zip, 7z [17] a RAR [13].

Puvodni verze systému Fitcrack vyuZzivala své vlastni implementace algo-
ritma pro vypocet a ovérovani kryptografickych hest, ktera vychézela z nastroje
Wrathion®. Jednotlivé algoritmy byly implementovény ve t¥ech variantach: 1) pro
vypocet na CPU, 2) pro akcelerovany vypocet na principu GPGPU (General-
purpose computing on graphics processing units) |9, 12| s vyuzitim OpenCL*,
3) totéz s vyuzivim NVIDIA CUDA®. Pro vypodet na vice uzlech v poéitacové siti
Fitcrack vyuziva platformy BOINC (Berkeley Open Infrastructure for Network
Computing)®, p¥icemz samotné tlohy jsou rozdélovany na principu distribuce
indexi hesel [10]. Pro efektivni vyuziti vypocetnich kapacit byl navrZzen a imple-
mentovan adaptivni algoritmus pro planovani dloh, ktery se vyrovna i s vykyvy
vykonu jednotlivych vypocetnich stanic [7].

Pro déely dosaZeni maximélniho vykonu byl na klientské strané namisto pt-
vodniho FeSeni nasazen nastroj hashcat”, demuz byly pfizpisobeny zbylé casti

http://www.fit.vutbr.cz/research/groups/nes@fit/.cs
http://fitcrack.fit.vutbr.cz
https://wrathion.fit.vutbr.cz/
https://www.khronos.org/opencl/
https://www.geforce.com/hardware/technology/cuda
https://boinc.berkeley.edu

1
2
3
4
5
6
" https://hashcat.net/


http://www.fit.vutbr.cz/research/groups/nes@fit/.cs
http://fitcrack.fit.vutbr.cz
https://wrathion.fit.vutbr.cz/
https://www.khronos.org/opencl/
https://www.geforce.com/hardware/technology/cuda
https://boinc.berkeley.edu
https://hashcat.net/

systému [10]. Pro plné vyuZziti moZnosti nastroje hashcat vSak bylo potfeba zvolit
odpovidajici strategie, jak vypocetni ulohy distribuovat.

Tato technicka zpréva se proto zaméruje na problematiku jednotlivych utokaii,
které nastroj hashcat podporuje, diskutuje moznosti jejich distribuce véetné kon-
krétniho FeSeni, které bylo pouzito v systému Fitcrack.

Soucasti zpravy jsou také dvé pripadové studie. Prvni z nich ukazuje moz-
nosti prolomeni zabezpeceni bezdratové sité vyuzivajici WPA a WPA2. Studie
demonstruje, jak pomoci nastroja Aircrack-ng, popt. Hxcdumptool zachytit ¢ast
sitové komunikace potiebné pro realizaci utoku. Nasledné pak ukazuje, jak je
mozné na zakladé této komunikace nalézt heslo k siti s vyuzitim néstroje ha-
shcat na jednom stroji, a dale s vyuzitim systému Fitcrack a distribuovaného
vypoctu.

Druhé pripadova studie popisuje praktické aspekty distribuénich strategii
zvolenych pro slovnikovy utok a ukazuje jejich redlny dopad pfi distribuovaném
utoku s velkymi slovniky hesel. Studie srovnéava feSeni pouzité v systému Fitcrack
s fesenim, které vyuZiva nastroj Hashtopolis®.

V sekci 2 jsou popsany jednotlivé typy ttoki u nastroje hashcat, jejich princip
a priklady pouziti. Sekce 3 ukazuje, jak lze tyto atoky distribuovat na vice uzli.
Dalsi prostor je vénovan piipadovym studiim. Sekce 4 se vénuje piipadové studii
utoku na bezdratovou sit zapezpedenou poci WPA a WPA2. Sekce 5 obsahuje
pripadovou studii distribuovaného slovnikového ttoku.

2 Typy ttoki u nastroje hashcat

Nastroj hashcat podporuje vice zptisobi, kterymi je mozné generovat hesla, ze
kterych jsou pocitany kryptografické hese. K verzi 4.2.1 jsou podporodany né-
sledujici typy utoku:

slovnikovy utok,

kombinaéni utok,

utok hrubou silou,

hybridni atok s pouzitim slovniku a masky,
hybridni Gtok s pouzitim masky a slovniku.

Tyto utoky budou dale popsany. Casova i prostorova slozitost jednotlivych atoku
je pfimo umérna poctu zkousenych hesel (p), jehoz vypocet bude u kazdého ttoku
ilustrovan.

2.1 Slovnikovy tutok

Slovnikovy utok (dictionary attack, wordlist attack), oznafovan téZz jako primy
utok (straight attack), vyuziva textového souboru, ve kterém jsou uloZena jed-
notliva hesla. Kazdé heslo je ulozeno na samostatném fadku. Pri slovnikovém
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utoku nastroj hashcat postupné ¢te jednotlivé fadky, z hesel pocita kryptogra-
fické heSe a tyto porovanéava s hesi hledanymi.

V praxi miZe slovnik obsahovat reilna slova néjakého jazyka, nebo napft.
realna hesla ziskana z tnik@® hesel riznych internetovych sluzeb. Jednim z nej-
znaméjsich takovych slovniki je rockyou.tzt, ktery vznikl na konci roku 2009 pii
kradezi'® osobnich tdajii ze stejnojmenné sité. Tento slovnik obsahuje pfiblizné
15 miliond unikatnich hesel.

7 matematického hlediska muzeme slovnik hesel chapat jako uspoiradanou
mnozinu D, kde je usporadani déno poradim hesel ve slovniku. Celkovy pocet
hesel p je pak roven mohutnosti takové mnoziny:

p=|D|

2.1.1 Pouziti pravidel Slovnikovy tutok v nastroji hashcat muze byt také
doplnén sadou specialnich pravidel pro modifikaci hesel. Tato pravidla definuji
nejriznéjsi zptsoby uprav existujicich slovnikovych hesel jako jsou nahrazovani,
¢i zaména znakd a podfetézcii, doplnéni, ofiznuti hesla, apod. Soubor pravidel
zahrnuje vSechna pravidla podporovana nastrojem John the ripper a fadu dal-
gich. Celkem je podporovéno pres 70'! druhi pravidel. Tabulka 1 ukazuje néktera
z nich.

Pravidlo|Popis Vstup|Vystup
1 Zmensi vSechny znaky A-7 h3sLo |h3slo

C Zvétsi prvni pismeno a zmensi ostatni |h3sLo |H3slo

t Zméni velkd pismena za malé a naopak|h3sLo [H3SI1O

r Prevrati poradi znaki h3sLo |oLs3h

| Smaze posledni znak h3sLo |h3sL

k Prohodi prvni dva znaky h3sLo |3hsLo

Tabulka 1: Ukazka nékolika hashcat pravidel

Pfi slovnikovém tutoku jsou na kazdé heslo ze slovniku postupné aplikovana
v8echna pravidla zptisobem: na heslo aplikujeme prvni pravidlo, vysledek se po-
uzije; nasledné na puvodni heslo druhé pravidlo, atp. Je-li v souboru s pravidly
na jednom fadku vice pravidel, jsou prfed pouzitim hesla aplikovana veSchna
pravidla z fadku soucasné. Obsabuje li soubor s pravidly r fadki, celkovy pocet
generovanych hesel p vypoc¢teme nésledovné:

p=|D|*r
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2.2 Kombinaé¢ni atok

Kombinaéni atok (combination attack, combinator attack) vyuzZiva dvou slov-
nikd hesel: levého a pravého slovniku. ZkouSena hesla jsou tvorena konkatenaci
hesel z levého a pravého slovniku. Jednoduchy piiklad je ukédzan na obrazku 1.

Pro ziskani a pouziti vhodnych slovnikt zde plati stejné praktiky jako u slov-
nikového utoku. Necht D; je levy a Do pravy slovnik. Celkovy pocet zkouSenych
hesel p je pak dan souc¢inem mohutnosti obou mnozin:

p=|D1| x | D2
slovnik1.txt slovnik2.txt
hello ; world
passwor 123
iloveyou

helloworld
hello123

passwordworld
password123

iloveyouworld
iloveyoul23

Vygenerovana hesla

Obrazek 1: Ukazka pouziti kombina¢niho utoku

2.3 Utok hrubou silou

Klasicky utok hrubou silou (brute-force attack) spo¢iva v tvoreni viech permu-
taci dané délky nad danou abecedou (mnoZinou znaku). Nastroj hashcat vsak
tuto techniku rozgifuje zavedenim tzv. masky.

2.3.1 Maska hesla Maska umozinuje specifikovat podobu generovanych hesel,
konkrétné udava, které znaky se mohou vyskytovat na kterych pozicich. Maska
je definovana jako posloupnost symboli. Kazdy symbol v masce je bud':

e konkrétni znak z ASCII tabulky, nebo
e zastupny symbol mnozZiny znakii.



Konkrétni znaky z masky jsou v generovanych heslech pfimo pouzity na stejnych
pozicich, jako v masce. Na pozicich, kde se vyskytuji zastupné symboly, hashcat
postupné generuje viechny znaky z mnoziny dané pfislusnych zastupnym sym-
bolem. RozliSovany jsou nasledujici zastupné symboly:

71 — zkratka pro lower, mala pismena latinky, tedy a—z,

7u — zkratka pro upper, velka pismena latinky, tedy A —Z,

7d — zkratka pro digit, arabské ¢islice, tedy 0 — 9,

?7s — zkratka pro special, specialni znaky ASCII: mezera, interpunkce, aj.,
7a — zkratka pro all, zahrnuje vSechny predchozi moznosti, tedy ?717u?d a ?s,
7h — zkratka pro heza, znaky Sestnactkové soustavy, tedy 0-9, a—f,

7H — zkratka pro HEXA, velké znaky Sestnactkové soustavy, tedy 0-9, A-F,
?b — zkratka pro binary, vSsechny mozné hodnoty znaku, tedy 0x00 — OxFF,
71 az 74 — uzivatelem definované mnoziny znak.

Piiklad pouziti masky ilustruje obrazek 2. Celkovy pocet hesel zavisi pouze na
uvedenych zastupnych symbolech. Konkrétni znaky uvedené v masce nemaji
na celkovy pocet hesel vliv. Necht G1, G, ..., G, jsou mnoZiny reprezentované
jednotlivymi zastupnymi symboly v masce. Pak celkovy pocet hesel ziskime jako
souin mohutnosti téchto mnozin:

p= H Gl
i=1

Napf. pro masku Ahoj?7u?d?d, ktera generuje hesla AhojA0O az AhojZ99 plati:

G, ={A,B,...Z}
Go =Gy =1{0,1,...,9}

|G| =26
|Go| = |G3| =10
p=|Gi| - |Gal - |G|
p=126-10-10
» = 2600

Zastupné symboly 71 az 74 lze pouzit v piipadé, kdy jsou pii spousténi néstroje
nastaveny parametry -1 az -4. Tyto slouzi k definovani vlastnich mnozin znakt
12 ¢im# rozgifujeme pivodni moznosti toku hrubou silou. UZivatelem defino-
vané znakové sady mohou stavét na standardnich mnozindch znaka z ASCII
tabulky, nicméné je lze pouZit téz pro reprezentaci narodnich abeced v rtznych
kodovanich. Toto vSak plati pouze pro kodovani s fixni délkou znaku 1B (napf.
Windows-1250). K6dovéani s délkou znaku vyssi nez 1B (Napt. UTF-8, UTF-16,
apod.) je nutno fesit rozdélenim ¢asti znakd do vicero mnoZzin znaki, napi.: po-
kud symbol 71 zastupuje mnozinu bajti s hodnotami 0xC3, 0xC4 a 0xC5, zatimco
symbol 72 mnozinu bajtd v rozsahu 0x81 az OxBE, bude maska 717271727172

12 nttps://hashcat.net/wiki/doku.php?id=mask_attack
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maska Vygenerovana hesla
Aaaal0 B
Aaaal1

a?1?1?1?d?d — Bagr4?
Jana94
Olga68

Obrézek 2: Ukazka generovani hesel pomoci masky

generovat ruzné triznakové permutace ¢eskych a slovenskych znaki s diakritikou
v kédovani UTF-8. Nevyhodou tohoto pristupu je skutecnost, ze dany postup
bude generovat i neplatné znaky - tedy dvojice bajti, které nepotiebujeme.

2.3.2 Generovani hesel Markovovymi Fetézci Nejjednodussi zpusob ge-
nerovani znakua je v poradi daném lexikografickym usporadanim, tj. napf. pro
mnozinu malych pismen (se zastupnym symbolem ?1) nejprve vygenerujeme
znak a, néasledné b, apod. Poslednim vygenerovanym znakem je c. Takovy zpu-
sob generovani v8ak nereflektuje pravdépodobnost spravnosti jednotlivych hesel.
Méame-li velké mnozstvi hesel, mtuze byt vyhodné vyzkouSet pravdépodobnéjsi
hesla diive.

V nastroji hashcat jsou k tomuto acely vyuzity Markovovy fetézce [14]. Ty
obecné popisuji proces, u néhoz dochazi ke zméné stavu s uréitou pravdépodob-
nosti, zalozenou na znalosti stavu aktualntho. Pokud méame k dispozici slovnik
realnych hesel, miZzeme urcit pravdépodobnost, se kterou bude po znaku X, coz
je aktualni stav, nasledovat znak Y. Tyto pravdépodobnosti nasledné sefadime
a pro kazdy znak zapiSeme do matice. Prvni rfadek udava pravdépodobnosti
prvnfho znaku v hesle, poté znaku nasledujictho za znakem a, b az z. Ptiklad
takové matice je mozné vidét v tabulce 2. Tuto 2D matici je mozné dale rozsitit
do 3D prostoru pomoci vrstvového modelu, kde matice v kazdé vrstvé repre-
zentuje jednu pozici znaku v hesle. Tedy napiiklad prvni sloupec a treti fadek
v paté vrstvé matice by udaval nejpravdépodobnéjsi znak nésledujici po znaku
b, které se nachézi v hesle na paté pozici. Pokud mame k dispozici dostate¢né
velkou trénovaci mnozinu hesel, vrstvovy model vykazuje o néco lepsi ispésnost
nez model klasicky [4].

Kromé poradi vygenerovanych hesel nAm Markovovy fetézce dovoluji rovnéz
omezit stavovy prostor hesel zvolenim hodunoty prahu (threshold). Ten nam uréi
maximalni index sloupce matice, ktery bude pii generovani uvazovan. Tim dosah-
neme vygenerovani jen téch nejpravdépodobnéjsich hesel, relativné k trénovaci
mnoziné. Bylo ukazano, ze s vyuzitim Markovovych fetézci je mozné vyrazné
zmensit stavovy prostor hesel se zachovanim velmi vysoké tspésnosti pii hadani



nps...
nlt...
oea...
hie...

o ot o

zlaeo...
Tabulka 2: Ukazka matice nahrazujici pravdépodobnostni pfechody

hesel [4]. Na obrazku 3 je mozné vidét porovnani zacatku slovniku, vygenero-
vaného pomoci masky ?7u?1?171. Vlevo je generovani standardnim zptisobem
nastroje hashcat, ktery se vzdéalené podoba opacnému lexikografickému uspora-
dani. Napravo je pak vidét pouziti Markovovych fetézci, které byly natrénovany
na znamém slovniku hesel rockyou.tzt, ktery obsahuje asi 15 milionid hesel.

Aaaa Kaaa Hbaa Il ' Sari Dari Jond B
Baaa Laaa Ibaa : Mari Gari Tond

Caaa Maaa Jbaa , Aari Hari Rond
Daaa Abaa Kbaa ' Bari Sond Dond

Eaaa Bbaa Lbaa : Cari Mond Gond

Faaa Cbaa Mbaa , Pari Aond Hond

Gaaa Dbaa Acaa ' Lari Bond Seri

Haaa Ebaa Bcaa : Jari Cond Meri

Taaa Fbaa Ccaa ' Tari Pond Aeri

Jaaa Gbaa : Rari Lond

Standardni generovani Markovovy fetézce

Obrézek 3: Ukazka generovanych hesel pomoci Markovovych fetézci

2.4 Hybridni atoky

Hybridni atoky predstavuji kombinaci pfistupt slovnikového ttoku a ttoku hru-
bou silou s vyuzitim masky. Podobné jako u titoku kombina¢niho, dochazi ke
skladani hesel ze dvou separatnich Casti: levé a pravé. Jedna z nich je tvofena
slovnikovymi hesly (viz sekci 2.1) a druhou generujeme na zdkladé masky (viz
sekei 2.3.1). Podle toho, kteréa ¢ast je generovana jakym zpisobem, rozlisujeme
dva podtypy:

e hybridni atok slovnik + maska, kdy levou ¢ast hesla generujeme ze
slovniku a pravou z masky;



e hybridni itok maska + slovnik, kdy levou ¢ast hesla generujeme z masky
a pravou ze slovniku.

Oba utoky jsou k sobé navzajem zrcadlové, jak ukazuje obrazek 4. MuZeme si
vSimnout, Ze hybridni ttok na obrazku generuje podobné vysledky jako priklad
s pouzitim masky v sekci 2.3.1, ale mnohem efektivnéji. Do slovniku totiz mu-
zZeme uvést pouze seznam jmen a nemusime se spoléhat na ndhodné generované
fetézce. Tim rapidné snizime stavovy prostor vygenerovanych hesel. Na strané
pravé jsme upravili masku tak, aby nam generovala roky narozeni a to v rozmeszi
let 1900 — 1999. Tato maska 197d7d nam zifejmé vygeneruje stejny pocet hesel
jako predchozi maska ?7d7d, protoze prvni dvé ¢islice jsou pouze staticky prefix.

slovnik.txt maska maska slovnik.txt
éi‘t’;a hello
192d?d ?d?d?d password
Anna .
iloveyou

Jana1900 000hello

Katka1900 000password

Annal900 000iloveyou
. 001hello

Jana1994 001password

Vygenerovana hesla Vygenerovana hesla

Obrazek 4: Vlevo ukazka pouziti hybridniho atoku typu 6, vpravo typu 7

Tento typ atoku je mozné také nahradit pouzitim pravidel pro modifikaci hesel
(viz sekci 2.1.1) a to tak, Ze na kazdém fadku pouzitého souboru pravidel umis-
time jednu variantu pouzité masky. V praxi lze pouzit nastroj maskprocessor,
dostupny v repozitafi nastroje hashcat, ktery dokéze vygenerovat na zakladé
masky odpovidajici pravidla.

3 Distribuce vypoctu

V predchozi sekci byly pfedstaveny jednotlivé typy ttokt podporované nastrojem
hashcat. Zakladni myslenka realizace vypoc¢tu na vice uzlech spo¢iva v distribuci
indext hesel [10]. S ohledem na specifika nastroje hashcat v8ak bylo nutné pro
kazdy typ utoku zvolit odlisnou strategii. Jednotlivé techniky budou dale po-

psany.



3.1 Distribuce slovnikového utoku

Pro distribuci slovnikového utoku je nutné kazdému vypocetnimu uzlu zaslat
v8echna hesla, kterd mé ovérit. Oproti atoku hrubou silou, kde zasilame pouze
masku a rozsah indext hesel [10], zde pfenasime znatelné vyssi objem dat. Efek-
tivitu takového utoku silné ovliviiuje velikost vstupniho slovniku, rychlost pifeno-
sové sité a také samotna naro¢nost vypoctu daného typu kryptografického hese.
Na zékladé predchozi analyzy [11] doch4zime k zavéru, Ze pro jednodussi formaty
muze dochazet k jevu, kdy vypocetni uzly zpracovavaji hesla natolik rychle, ze
znacnou ¢ast doby lamani pouze ¢ekaji na hesla nova. V extrémnich piipadech
miize byt ttok na jednom stroji dokonce vyhodné;jsi, nez ttok distribuovany.

U néastroje Hashtopolis dochazi pfed zahajenim samotného vypoctu k dis-
tribuci kompletniho vstupniho slovniku vSem vypocetnim uzlim. Néasledné jsou
uzlim pfidélovany pouze indexy hesel, které maji zkouSet. Tento zpusob je jed-
noduchy na implementaci, ale v praxi neni idealni, nebot kazdy uzel dostane i
mnozstvi hesel, kterd nikdy nevyuzije. Negativni dopad tohoto pfistupu disku-
tuje pripadova studie v sekci 5.

Vyhodou slovnikového utoku pomoci nastroje hashcat je fakt, ze stavovy
prostor udavany timto nastrojem je roven poc¢tu hesel ve slovniku. Tim nam
odpada slozity prepocet, ktery je nutné provadét u maskového utoku.

V pripadé systému Fitcrack je zvolen pfistup, kdy uzlu zasilame pouze hesla,
ktera bude skutecné ovéfovat. Vstupni slovnik hesel je postupné rozdélovan do
fragment, které jsou nasledné zasilany jednotlivym klientim. Server si pro dany
utok ve vstupnim slovniku udrzuje pozici posledniho pridéleného hesla. Do frag-
mentu slovniku zasiflaném v ramci kazdé dil¢i ulohy pak pouzije pouze ¢ast hesel
od ulozené pozice, kterd je nasledné posunuta dale. Velikost fragmentt urcuje
adaptivni planovaci algoritmus [7] na zakladé aktualniho vypocetniho vykonu
uzlu a pozadované dobé béhu jedné pracovni jednotky.

Princip generovani tuloh slovnikového tdtoku je mozné vidét na obrazku 5.
Je zde také zobrazena sila jednotlivych stanic a k nim odpovidajici velikost
fragmentu.

3.2 Distribuce kombinaéniho ttoku

Nejnaivnéjsim pristupem by bylo vyuziti nastroje dostupného v repozitafi hashcat-
utils'® nazyvaného combinator. Tento nastroj funguje jako samostatna imple-
mentace kombina¢éniho utoku. Na vstupu ocekava 2 slovniky a jeho vystupem
je seznam vSech moznych kombinaci hesel z obou slovniki. Nésledné bychom
s takto ziskanym slovnikem provedli klasicky slovnikovy tutok, popsany v pied-
chozi kapitole. Tento pristup je vS8ak nanejvys neefektivni, protoze by bylo nutné
prenéset obrovské mnozstvi hesel navic. U piivodniho kombinac¢niho ttoku je po-
t¥eba v nejlepsim mozném piipadé pfenést pouze (m + n) hesel, a to v pfipadg,
kdy by celou tlohu zvladl vypocitat jediny uzel. Ve vySe navrhovaném feSeni by
to v8ak bylo (m X n) hesel — prostorova sloZitost by se tedy zvysila z linearni na
kvadratickou. Takovyto pfistup je mozné vidét na obrazku 6.

13 nttps://github. com/hashcat/hashcat-utils
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fragment #1

Klient #1
heslo #1
SILA
‘_ heslo #10 10
‘ —
heslo #1
heslo #1000 Py Klient #2
e =)
————————————
) ; SiLA
Operator slovnik.txt Server heslo #11 50
heslo #60 §
fragment #2 .
Obrézek 5: Distribuce slovniku mezi klienty
heslo #1
" > fragment #1
heslo Klient #1
#100 000
SiLA
1000

heslo #1000 >
Klient #2

heslo #1 ﬁ —
=
—

slovnikl.txt  slovnik2.txt 3
Operator Server SR
5000

—

fragment #2

Obréazek 6: Naivni pristup ke kombina¢nimu ttoku — generovani na strané serveru
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Slovniky je tedy nutné ur¢itym zpusobem rozdélit jiz pfed distribuci. Bohu-
zel neni mozné fragmentovat oba slovniky zaroven, protoze by nedoglo k ovéreni
kombinaci hesel z dvou rozdilnych tloh. Zbyvajici moznosti je tedy zaslat kaz-
dému vypocetnimu uzlu jeden slovnik cely a dalsi slovnik poté délit na jednotlivé
fragmenty. Ziejmé zde tedy nedosahneme idealni linearni prostorové slozitosti
zminéné vyse, ve vétsiné pripadu bude ale prostorova slozitost drasticky nizsi,
nez pokud bychom posilali jiz zkombinovany slovnik. Opa¢ny piipad by nastal
jen tehdy, pokud by klienti vzdy vyzkouSeli pouze 1 heslo z druhého slovniku
(€1 méns, viz dale) nebo by bylo pfipojeno vice klienti, nez je hesel v zasilaném
slovniku, coz pfi b&zné velikosti slovnikt desitek ¢i stovek megabajti v praxi ne-
nastane. Diagram tohoto FeSeni vidét na obrézku 7. Je mozné si vSimnout pravé
velké dspory zasilanych dat mezi obrazky 6, kde je nutné klientovi o sile 1000
zaslat vzdy tisic hesel, zatimco v pfistupu 7 je to pfi kazdé nové uloze pouze 10
hesel.

slovnik1.txt
fragment #1  (pouze s 1. ilohou)

Klient #1
heslo #1 -
. -
heslo #10 SILA o
1000 a
heslo #1 ——— W
heslo #1
heslo #1000 | 5,
heslo — .
#10 F——— " Klient #2
o e
slovnikl.txt  slovnik2.txt . :
Operétor Server ‘ SILA E
heslo #11 5000
heslo #60

fragment #2  slovnik1.txt
(pouze s 1. tlohou)

Obrazek 7: Realné provedeni kombina¢niho tutoku — generovani na klientské
strané

Pii takovémto pristupu se vyskytuji jeSté dva ziejmé problémy. Vzhledem
k tomu, ze prvni zaslany slovnik se s ¢asem neméni, nenf nutné jej zasilat vSem
klientim pii kazdé piidélené uloze znovu, tedy tak, jak to probiha u typickych
projektovych souborti. To by zpiisobilo obrovské zpomaleni celého procesu, a to
kviili jiz zminéné velmi znacné velikosti slovniki. ReSenfm je vyuziti tzv. sticky
priznaku ve vstupni Sabloné utoku, kterym klienttim sdélime, aby dany soubor
po dokonceni tlohy nemazali, ale nechali si jej pro dalsi praci. Navic je nutné
si informaci o zaslani pamatovat na serveru. Toto vSak jiz systém BOINC fesi
sam. Modul Generator tedy naplanuje odeslani vSech soubori. Pokud se ale jiz
na klientu nachézi soubor se stejnym nazvem a obsahem, k opétovnému pienosu
nedojde.
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Druhym problémem je minimalni pocet hesel, ktery je mozné v jedné uloze
vyzkouset. Ve vySe navrZzeném postupu by to bylo minimalné (n x 1) hesel. Pokud
v8ak bude n prili§ velké nebo rychlost obnovy velmi mala, mtze to mit za na-
sledek mnohem delsi dobu vypoctu jedné tlohy, nez pozadoval uzivatel. Takova
situace by mohla v praxi jednoduSe nastat, protoze velikost redlnych slovnika
muze byt v jednotkach miliont hesel a jesté mnohem vice, pokud by §lo o slovnik
vygenerovany na zakladé pravdépodobnosti, gramatik [18] ¢i jinych technik [5].
Ty totiz ¢asto dovoluji generovat predem neomezené mnozstvi hesel a rovnéz né-
stroj hashcat nenf nijak limitovan velikosti slovniki. Regenfm je zavedeni nového
sloupce v tabulce fc_package — hc_index 2. Zatimco prvni index bude slouzit
pro pocitani hesel zaslanych z druhého slovniku, pocitadlo hc_indexr 2 bude
pouzito pro indexovéni ve slovniku prvnim. Tim dosdhneme, pomoci argumentt
néstroje hashcat --1limit a --skip, rozdéleni i prvniho slovniku.

V tomto ohledu bude také vhodné implementovana jista inteligence plano-
vade. Muzeme ocekavat, Ze fragmentace prvniho slovniku miiZe mit negativni
dopad na vykon klienta. To napiiklad v piipadé, Ze by nam zbyl jen zlomek ob-
sahu slovniku, ktery by nasledné dostal pfidélen velmi vykonny klient. Pfipadné,
pokud by se takova situace periodicky opakovala. Pocet pridélenych hesel tedy
bude vhodné zaokrouhlovan. Pro vykonné stroje, které zvladnou v ramci tlohy
vypocitat vice nez jedno heslo z druhého slovniku, budou planovany tlohy bez
fragmentace prvniho slovniku. Implementac¢ni detaily této problematiky budou
ukazany v nasledujici kapitole.

3.3 Distribuce utoku hrubou silou

Zatimco u predchoziho atoku je ziejmé, jakym zpusobem je provadéno indexo-
vani ve stavovém prostoru hesel, u maskového tutoku se jedna o znaény problém.
Nastroj hashcat totiz u maskového utoku nedokédze poskytnout realny pocet
hesel a naopak pracuje se svou vlastni aritmetikou. Poskytovany pocet hesel
tak zaleZi na délce masky a Casto také na obnovovaném formatu. Ve vysledku
bychom mohli fict, Ze poskytnuty stavovy prostor nema s redlnym stavovym
prostorem nic spole¢ného. Bohuzel tuto aritmetiku musime vyuzit pro planovani
maskovych ttokt a pridélovat klientim odpovidajici mnozstvi prace na zakladé
znalosti rychlosti procesu obnovy, ktera je dana v heslech (respektive hegich) za
sekundu.

Tento problém je vyfeSen nasim vlastnim skriptem, ktery byl implementovan
jako soucast nové webové administrace. Ten dokaZe na zakladé masky vypoci-
tat realny pocet hesel. Pfi nasledném porovnéni s hashcat stavovym prostorem
zjistime, kolik realnych hesel je reprezentovano jedinym hashcat indexem. Na
zékladé této informace pak miZeme vytvorit diléi ilohu s odpovidajici velikosti.

V néstroji hashcat mame moznost s vyuzitim parametrii --increment-min
a --increment-max specifikovat minimalni a maximalni délku hesla s danou
maskou. Tento dtok vSak néstroj hashcat provede jako vice utoku s jednotli-
vymi maskami. V distribuovaném prostiedi jsme tuto situaci vyfesili s vyuzitim
tabulky fc_mask. Jediny balik nyni mize obsahovat vice masek a to nejen téch
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stejnych s odlisnou délkou. P¥i planovani tohoto titoku jsou pak jednotlivé masky
prochézeny sekvencné a postupné pridélovany jednotlivym vypocetnim uzlim.
Ve vysledku tak klient pocita vzdy s jedinou maskou a to ve stanoveném
rozsahu indexi. Ty jsou na klientské strané zadany pomoci hashcat parametria
--1limit a --skip. Pokud navic modul Generator naplanuje diléi tlohu, kteréa
dosahuje az na konec stavového prostoru dané masky, je vytvorena tloha pouze
s danym zacatkem stavového prostoru, bez omezeni velikosti. Jedna se tedy
o pojistku, pokud by doslo k nesrovnalosti v pfevodu realnych hesel a hashcat
indext. Klient s takovou tlohou provéii masku vzdy az do konce. Diky tomu

nemiize dojit k vynechani ¢asti masky, ve které by se napiiklad nachéazelo heslo.

3.4 Distribuce hybridnich atoku

Pokud se podivame na funkénost hybridniho utoku z pohledu planovani, zjis-
time, Ze se velmi podoba kombina¢nimu tatoku. Opét zde médme na jedné strané
mnozinu hesel ulozenou ve slovniku. Na strané druhé je maska, kterd taktéz
reprezentuje jistou mnozinu hesel. Bohuzel zde opét narazime na problém s re-
prezentaci stavového prostoru nastrojem hashcat. Ten uvadi pro hybridni toky
stavovy prostorny poc¢tu hesel ve slovniku. V kombinaénim dtoku jsme méli navic
moznost zaslat v druhém slovniku pouze maly pocet hesel a rozsah ovérovanych
hesel v prvnim slovniku kontrolovat argumentem --1imit. To samé se bohuzel
ned4 provést u hybridnich utokt, protoze neméme prostiedky, jak zaslat pouze
¢ast masky. V praxi by se tak pii vyzkouSeni jediného indexu stavového pro-
storu musela ovérit kompletni maska a to v ramci jediné diléi dlohy. Ve vysledku
by tak délka tulohy byla nekontrolovatelna a casto v Ffadech nékolika dni, misto
uzivatelem zvoleného Casu.

Pro feSeni tohoto problému bychom mohli aplikovat naivni postup popsany
v sekci kombina¢niho utoku 3.2. Tedy generovat dopfedu vSechny kombinace
a tyto néasledné distribuovat jednotlivym klienttim jako klasicky slovnikovy ttok.
Nicméné zde opét narazime na zvyseni prostorové slozitosti na kvadratickou, coz
by vedlo ke zdlouhavému pFenosu vSech kombinaci hesel k ovéfeni.

Dalsi moznosti by bylo tento proces provadét az na klientské Gasti — tedy
napfiiklad klientu zaslat jedno heslo s onou dlouhou maskou spolu s informaci,
kolik hesel ma v dané tloze ovérit. Klient by si nésledné vygeneroval mozné
kombinace a indexovani by provadél az nad nimi. Tato metoda s sebou ovSem
nese nékolik problémi. Prvn{ z nich je ten, ze Generator pfi pfidélovani ilohy
hybridniho utoku nema k dispozici informaci o realném ani hashcat stavovém
prostoru masky, pouze samotného ttoku, ktery se rovna, jak jsme jiz zminovaly,
poc¢tu hesel ve slovniku. Museli bychom tedy provadét vlastni propocet realného
stavového prostoru a ten prepocitavat na hashcat format. Dalsim problémem
by mohla byt velikost generovaného slovniku na klientské strané. U delSich ma-
sek by mohlo generovani trvat velmi dlouho a vysledny slovnik by mohl zabirat
gigabajty pevného disku. Navic je problematické vygenerovany slovnik zacho-
vat napfi¢ jednotlivymi tilohami, protoze aktualné na klientské strané neexistuje
unikatni identifikdtor jednoho obnovovaného souboru. Runner nasledné nema
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informaci o tom, kdy by mohl vygenerovany slovnik smazat. Pokud by se ge-
nerovani provadélo pii kazdé tloze znovu, mohlo by se jednat o jesté pomalejsi
variantu, nez prvni navrhované naivni feSeni.

Koneéné teseni, které je kompromisem mezi generovanim jednoho velikého
slovniku a slozitymi procesy na klientské strané, je transformace tohoto atoku na
kombinaéni utok. P vytvoreni hybridniho utoku se ze zadané masky vygeneruje
slovnik hesel, pomoci hashcat nastroje maskprocessor. Modul Generator a stejné
tak klient budou nésledné s timto atokem pracovat jako s kombina¢nim, kde jsou
na vstupu zadané dva slovniky. Diagram tohoto feSeni je vidét na obrézku 8.

maska maska.txt
maska.txt
A fragment #1  (pouze s 1. ilohou)
00 i
2d2d Klient #1
99 j heslo #1 o0 -
z ‘
1 ( heslo #10 2 SILA o
1000 d
heslo #1 ——— w—
2d2d heslo #1000 | 5
 —= Klient #2
e
maska slovnik2.txt :
Operator Server IS;:)IE)g g

heslo #11

heslo #60

fragment #2 maska.txt
(pouze s 1. tilohou)
Obrazek 8: Realné provedeni hybridnich tdtokt — transformace na kombinac¢ni
atok

4 Pripadova studie: Utok na bezdratovou sit za-
bezpecenou pomoci WPA a WPA2

Tato pripadova studie popisuje techniky pro odchyt komunikace v bezdratové
siti zabezpecené pomoci WPA /WPA2 a ukazuje, jak lze zachycenou komunikaci
pouzit pro zjisténi hesla v siti. Techniky pro odchyt komunikace jsou vybrany tak,
aby bylo nésledné k prolomeni hesla moZno pouZzit nastroj hashcat, respektive
Fitcrack. ubsectionPiehled metod nalezeni hesel WPA /WPA2 siti

Na WPA a WPA2 existuji dva hlavni typy atoki:

e utok vyuzivajici kli¢e Pairwise-Transient-Key (PTK),
e utok vyuzivajici identifikdtoru Pairwise-Master-Key (PMKID).

Oba typy utoku se pak nasledné v nastroji hashcat déli na dva typy hesu, které
lze nastroji poskytnout. Prvni verze ttokt (heSe ¢. 2500 a 16800) vyzaduji ¢ast
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odchycenych dat nebo informaci z nich obsaZenych. Zatimco druhé verze (hese
¢. 2501 a 16801) navic jeSté obsahuji pred-generovanou ¢ast Pair-Master-Key
(PMK). Vypocet PMK je proveden pomoci funkce PBKDF2 s 4096 iteracemi a
256-bitovym vystupem a je zavisly na hodnotach'*:

e Pre-Shared-Key (PSK) nebo hodnoté klide vytvofeného pomoci Extensible
Authentication Protocol (EAP),
e Service Set Identifier (SSID) - jméné Wi-Fi sité&.

PMK pro ur¢ité SSID lze tedy pired-pocitat. Existuji nastroje jako je naptiklad
genpmk'® | které umoziiuji vytvofit si soubor s pfed-poéitanymi hodnotami. N4-
stroj vyzaduje jméno SSID a soubor obsahujici slovnik hesel.

Vlastnictvi souboru s PMK ndm umoziuje urychleni nasledného obnoveni
hesla, oviem pouze za predpokladu, Ze provadime vice zachyta vice 4-cestnych
navazani spojeni na siti se stejnym SSID a Ze obnovu hesla provadime vice-
krat nez jednou. V piipadé, kdy provadime odchyt a nésledné obnoveni hesla
pouze jedenkrate zadného zrychleni nedosahneme'. Musim totiZ provést stejné
operace:

1. vygenerovani hodnoty PMK,

2. vyuziti hodnoty pro vygenerovani hodnoty zaslané mezi klientem a pfistu-
povym bodem (podle typu atoku),

3. porovnani hodnoty vygenerované v predchozim bodé s odpovidajici hodno-
tou v odchycené komunikaci.

4.0.1 Vyuziti Pairwise-Transient-Key V tomto prvnim pifipadé je, jak jiz
bylo zminéno vyse, nutné vygenerovat z hesla a SSID PMK. To dale s dalsimi
hodnotami slouzi k vytvofeni PTK. Pomoci PTK jsme schopni z odchycené
komunikace extrahovat Key-Confirmation-Key, diky kterému jsme pak schopni
vypocitat Message Integrity Code (MIC). Tento vypoéteny kod se nakonec po-
rovnava s odchycenym MIC. V pfipadné shody bylo heslo spravné a v opa¢ném
pripadé je potieba vzit nové heslo a vSechny operace znovu.

Pro ziskani vSech potfebnych hodnot je tfeba odchytit 4-cestné navazéani
spojeni. Tato operace muze byt ¢asové narocné obzvlasté pokud chceme pouze
pasivné odposlouchavat a neprozrazovat svoji piitomnost. Vice viz sekce 4.1.

4.0.2 Vyuziti identifikitoru Pairwise-Master-Key Tento utok byl ob-
jeven teprve v dubnu 2018 béhem analyzy bezpec¢nostniho standardu WPAS3.
Je dostupny pouze na néktery, pievazné modernich smérovacich podporujicich
standardy 802.11i/p/q/r a se zapnutou podporou pfechazeni mezi sitémi. Nenf
v8ak zatim znamo jestli je tato technika pouzitelna na vSechny takové smérovace
od v8ech vyrobei [16].

' https://www.inslgnla.com/understanding-wpa-psk-cracking/
!5 https://github.com/joswright/cowpatty
16 nttps://hashcat.net/forum/thread-7337-post-39566.html#pid39566
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Utok [16] vyuziva pole Robust Security Network Information Element (RSN
IE), které miize byt obsazeno v fidicim ramci 802.11 komunikace (EAPOL!").
Z néj konkrétné hodnotu RSN PMKID . Vypocéet RSN PMKID vyuziva metodu
HMAC-SHA1 s hodnotami:

e PMK jako kli¢ (vyzaduje heslo 4+ SSID),

e vstupni data jsou sjednocenim:
o fetézce "PMK Name",
e Media Access Control (MAC) adresy pristupového bodu,
e MAC adresy pfipojené stanice.

Oveéfteni pak probiha porovnanim odchycené a vypoctené hodnoty RSN PMKID.

4.1 Odchyt informaci o spojeni

Pro odchyt WPA a WPA2 komunikace existuje nékolik sad nastroja, které lze
pouzit k ziskadni pot¥ebné informace zminéné v sekci 4. Tyto néastroje se lehce
lisi ve funkcionalité a formétech vystupt, které jsou schopné produkovat. Nize
jsou uvedeny baliky nastroju preferované komunitou néstroje Hashcat, baliku je
ovSem vice. Kromé niZze uvedenych je to napiiklad Besside-ng.

4.1.1 Nastroje pro odchyt WPA /WPA2 komunikace

Aircrack-ng Prvnim balikem néstroji je Aircrack-ng'®. Balik lze ziskat budto
z uvedené adresy a nebo z oficidlnich repozitaia vétSiny Linuxovych distribuci.
Aircrack-ng je také mozné pouZzit na opera¢nim systému MS Windows. Z této
sady potfebujeme pouze omezené mnozstvi nastroji. Konkrétné:

e Airmon-ng - slouzi k prepinani bezdratového sitového rozhrani do monito-
rovactho médu (nutné pouze na za¥izenich s OS Linux)!?,
o Airodump-ng - slouzi k odchyceni a ulozeni nemodifikovanych 802.11 ramci®’,
o Aireplay-ng - slouzi k provedeni de-autentiza¢niho utoku na WEP, WPA a
WPA2 spojeni s cilem vynutit provedeni nového 4-cestného navézéni spo-
jeniZt,
V piipadé, kdy odchytime velké mnozstvi dat lze vyuzit nastroje Wireshark?>?
pro filtraci .cap souboru vytvoreného Airodump-ng.
Odchyt pomoci této sady nastroji je jiz povazovan, pro ucely obnovy hesel,
za zastaraly a komunita preferuje néastroje uvedené v nasledujici sekci.

17 Extensible Authentication Protocol over LAN
18 https://www.aircrack-ng.org/

19 https://www.aircrack-ng.org/doku.php?id=airmon-ng

20 https://www.aircrack-ng.org/doku.php?id=airodump-ng

2! https://www.aircrack-ng.org/doku.php?id=aireplay-ng

22 https://www.wireshark.org/
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Hcxdumptool Druhym a komunitou doporu¢ovanym balikem jsou Hextools?.
Jedna se o balik nastroju vytvofenych pro odchyceni a nachystani dat pro pouziti
s nastroji Hashcat a John the Ripper. Pro odchytavani dat nas zajima pouze
nastroj hcxdumptool®*, diive znamy jako wlandump-ng.

Hcxdumptool, narozdil od Airodump-ng, ktery uklada data jako .cap, uklada
data jako .pcapng. To po odchytu vede na pouziti jinych nastroji na prevod
odchycenych dat do formati, kterym rozumi nastroje pro obnovu hesel.

Hlavni vyhodou tohoto néastroje oproti predchozimu je o néco jednodussi
pouziti viz praktickd ukazka v sekci 4.1.2.

4.1.2 Ukazka odchytu komunikace

Aircrack-ng Prvnim krokem k odchyceni komunikace je prepnuti adaptéru do
monitorovaciho rezimu. K tomu slouZi nastroj Airmon-ng. Cely piikaz zajistujici
prepnuti rezimu bezdratového adaptéru je airmon-ng start <ndzev_bezdra-
tového_rozhrani>, konkrétné viz Obréazek 9. Pro zjisténi nazvu bezdratového
rozhrani lze vyuzit taktéz nastroj Airmon-ng a to nasledovné airmon-ng.

root@demo-UBNT14: /tmp# airmon-ng start wlan®

Found 6 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!

PID Name
967 avahi-daemon
975 avahi-daemon

1102 NetworkManager

1434 wpa_supplicant

1509 dhclient

3066 dhclient

Process with PID 1509 (dhclient) is running on interface wlan®

Interface Chipset Driver

wlan® Unknown rtl8192ce - [phye]
(monitor mode enabled on mon®)

Obrazek 9: Ukazka prepnuti adaptéru wlan0 do monitorovactho rezimu.

Druhym krokem vyhledani Wi-Fi siti v okoli. V rdmci tohoto kroku ndm jde
hlavné o ziskdni MAC adresy p¥istupového bodu a kanalu, na kterém je dané sit
vysila. K tomuto ucelu nam poslouzi nastroj Airodump-ng. Piikaz, ktery nam k
tomu poslouZi, je airodump-ng <nazev_monitorovaciho_rozhrani> (viz Ob-
razek 10).

23 https://github.com/ZerBea/hcxtools
24 nttps://github. com/ZerBea/hcxdumptool
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root@demo-UBNT14: /tmp# airodump-ng mon®
CH -1 ][ Elapsed: 4 s ][ 2018-10-11 19:22

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
F4:EC:38:F9:54:DC -19 71 0 0 1 54e. WPA2 CCMP PSK to_cr
5C:F4:AB:05:A4:FB -70 3 0 0 1 54e WPA2 CCMP PSK Fialo
BSSID STATION PWR  Rate Lost Packets Probes

Obrazek 10: Ukazka vyhledani Wi-Fi siti v okoli.

Poslednim krokem odchytu informaci je samotny odchyt a uloZeni dat do
souboru. Znovu pouZijeme néstroj Airodump-ng. Tentokrat mu ovSem predame
dalsi parametry (BSSID, kanal vysilani, nazev souboru pro uloZeni odchytu). P¥i-
kaz pak vypada nasledovné airodump-ng -bssid <MAC_ptistupového_bodu>
-channel <¢&islo_kandlu> -w <ndzev_souboru> <ndzev_monitorovaciho_
rozhrani> (viz Obrazek 11).

root@demo-UBNT14: /tmp# airodump-ng --bssid F4:EC:38:F9:54:DC --channel 1 -w to_c
rack.cap mon@

CH 1 ][ Elapsed: 28 s ][ 2018-16-11 19:39

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH E
F4:EC:38:F9:54:DC -24 96 262 171 <] 1 54e. WPA2 CCMP PSK t
BSSID STATION PWR  Rate Lost Packets Probes
F4:EC:38:F9:54:DC 28:ED:6A:41:4D:B3 -53 le- 1 22 592

Obrazek 11: Ukazka odchyceni 4-cestného navazani spojeni.

Hcxtools Jak jiz zminéno, druhym postupem je pouziti nastroje Hcxdumptool.
Zde je pouze jeden krok a jen minimum informaci, které musime nastroji ru¢né
predat. Sta¢i naAm pouze nazev souboru, do kterého maji byt odposlechnuta data
uloZena a jméno bezdratového rozhrani. P¥ikaz vypada nasledovné hcxdumptool
-0 <nézev_soubor> -i <nazev_bezdratového_rozhrani> -t <doba_odpos-
louchavani_kanalu> -enable-status=1. Ukazka pouziti uvedeného piikazu
s o¢ekavanym vystupem je ukazéna na Obréazku 12.

4.2 Ukazka obnovy hesel

Po provedeni tispésného odchytu komunikace je dalsim krokem pfiprava odchy-
cenych dat pro pouziti s nastrojem pro obnovu hesel, v nasem piipadé nastrojem
Hashcat. Protoze kroky uvedené v sekcich 4.1.1 a 4.1.1 produkuji vystupni data
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root@demo-UBNT14: /tmp# hcxdumptool -o to_crack.pcapng -i wlan® -t 5 --enable_sta
tus=1

warning: NetworkManager is running with pid 1102

warning: wpa_supplicant is running with pid 1434

start capturing (stop with ctrl+c)

INTERFACE: ... .vvvvvessss.: Wlanod

FILTERLIST.....vvvvsss...: B entries

MAC CLIENT......v.veu....: T0a225075bbc

MAC ACCESS POINT.........: f0@4f7cb2b792 (incremented on every new client)

EAPOL TIMEOUT............: 150000

REPLAYCOUNT........cv....: 64374

ANONCE.....cvvvevenenasaa: 79951d00a2f184a3bcf04d4280010458e2edb88d697e903T08117
bed®aedbad3

[19:04:00 - 001] 28ed6a414db3 -> f4ec38f954dc [FOUND HANDSHAKE AP-LESS, EAPOL TI
MEOUT 37431]

INFO: cha=1, rx=2140, rx(dropped)=415, tx=137, powned=1, err=07C

terminated...

Obréazek 12: Ukéazka odchytu komunikace pomoci Hczdumptool.

v rozdilnych formétech (.cap a .pcapng) potfebujeme dva rozdilné nastroje pro
zpracovani dat. Jedna se o nastroje cap2hccapz z baliku nastroji Hashcat-utils”
a o nastroj Hcxpcaptool z baliku nastroju Hextools.

4.2.1 Priprava odchycenych dat Nastroje na pripravu dat maji za tukol
v odchycenych datech identifikovat hodnoty, které jsou nutné pro ovéreni sprav-
nosti pouzitého hesla a k vytvoreni PTK nebo PMKID.

4.2.2 Aircrack-ng 7 dat poskytnutych nastrojem Airodump-ng miZzeme po-
moci nastroje cap2hccapr dostat pouze informace pro tutoku na PTK (sekce
4.0.1), tedy informace o 4-cestném navazani spojeni. PouZiti nastroje je jednodu-
ché cap2hccapx <souboru_s_komunikaci> <souboru_s_daty_pro_obnovu>
(viz Obrézek 13).

root@demo-UBNT14: /tmp# ./cap2hccapx.bin to_crack.cap-03.cap to_crack_handshake_h
ash.hccapx

Networks detected: 1

[*] BSSID=f4:ec:38:f9:54:dc ESSID=to_crack (Length: 8)
--> STA=28:ed:6a:41:4d:b3, Message Pair=0, Replay Counter=1
--> STA=28:ed:6a:41:4d:b3, Message Pair=2, Replay Counter=1

Written 2 WPA Handshakes to: to_crack_handshake_hash.hccapx

Obréazek 13: Ukéazka extrakce dat z odchycené komunikace pomoci cap2hccapz.

25 https://github.com/hashcat/hashcat-utils

19


https://github.com/hashcat/hashcat-utils

4.2.3 Hcxtools Pomoci nastroje Hexpcaptool miazeme z komunikace dostat
nejen data pro utok na PTK, ale i data pro atok na PMKID (pokud byla v ko-
munikaci pfitomna). To jaké informace bude néastroj vyhledavat a i jaky bude
forméat vystupu urcuji prepinace pii spousténi nastroje. Pro ziskani informaci
0 4-cestném navazéani spojeni slouzi prepina¢ -o, také viz Obréazek 14. Informace
pro pfipadny utok na PMKID jde ziskat pouzitim piepinace -z. Pro vice o piepi-
nacich nastroje a jejich pouziti pouzijte hcpcaptool -h. Ptikaz pouzity v ukazce
nize (Obrazek 14) ma podobu hcpcaptool -o <soubor_s_daty_pro_obnovu>
<soubor_s_komunikaci>.

root@demo-UBNT14: /tmp# hcxpcaptool -o to_crack_handshake_hash.hccapx ./to_crack.
pcapng

summary:
file name.......vvvvvuwwn....: to_crack.pcapng

file type.......ccceeeuues...> pcapng 1.0

file hardware information....: x86_64

file os information..........: Linux 3.19.8-79-generic
file application information.: hcxdumptool 4.2.1
network type.................: DLT_IEEE8G2_11_RADIO (127)
endianess....................: little endian

read errors..................: flawless

packets inside...............1 79

skipped packets..............: 0@

packets with GPS data........: @

packets with FCS.............: 68

beacons (with ESSID inside)..: 2

probe requests..........c....2 3

probe responses..............: 5

association requests.........: 2

association responses........: 5

authentications (OPEN SYSTEM): 21

authentications (BROADCOM)...: 2

EAPOL packets......couvvuueuana: 42

best handshakes..............: 1 (ap-less: 8)

1 handshake(s) written to to_crack_handshake_hash.hccapx

Obrazek 14: Ukazka extrakce dat z odchycené komunikace pomoci Hcxpcaptool.

4.3 Obnova hesla

At uz jste pouzili nastroje ze sady Aircrack-ng nebo Hcxtools, néasledujici a jiz
posledni krok je spole¢ny, protoze po provedeni sekci 4.2.2 a 4.2.3 jsou data jiz
identicka. Poslednim krokem je samotna obnova hesla nastrojem Hashcat. N&-
stroj m& mnoho piepinadii a parametri’®, kterymi jde nastavit spousta véci.

V ukézce na Obrazku 15 jsou pouZity pouze ty nejzakladnéjsi a nejnutnéjsi pro
uspésny béh na stroji, ktery byl vybran pro vytvoreni ukizky. Obecné zédkladni

26 https://hashcat.net/hashcat/
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podoba piikazu, spoustéjiciho itok hrubou silou, vypada nasledovné hashcat -m
2500 <soubor_s_informacemi_pro_obnovu> -a 3 <maska_hesla>. Dale byly
také pouzity i dopliujici parametry maximalizujici rychlost obnovy hesla a zajis-
tujici béh na systému se zastaralymi ovladaci pro grafickou kartu. P¥i vytvareni
masky byla brana v potaz rychlost obnovy hesla na dané sestavé a proto byla
zakomponovana i ¢asteéné znalost hesla tak, aby ukézkova obnova hesla netrvala
nékolik hodin nebo dokonce dni.

root@demo-UBNT14: /tmp# hashcat -a 3 -m 2500 to_crack_handshake_hash.hccapx 2?1?17
1?1?21?1t. -w 4 -0 --force
hashcat (v4.2.1) starting...

OpenCL Platform #1: Advanced Micro Devices, Inc.

* Device #1: Tahiti, 1685/2420 MB allocatable, 32MCU
* Device #2: AMD FX(tm)-8320 Eight-Core Processor, skipped.

fusrflocal/sharefhashcat/OpenCL/mB2500-optimized.cl: Optimized OpenCL kernel req
uested but not needed - falling back to pure OpenCL kernel

Hashes: 2 digests; 1 unique digests, 1 unique salts

Bitmaps: 16 bits, 65536 entries, 0x0000ffff mask, 262144 bytes, 5/13 rotates

Applicable optimizers:
* Zero-Byte

* Single-Hash

* Single-sSalt

* Brute-Force

* Slow-Hash-SIMD-LOOP

Minimum password length supported by kernel: 8
Maximum password length supported by kernel: 63

Watchdog: Temperature abort trigger set to 90c

d7a85d17591aaf1ade0270123d504928: f4ec38f954dc: 28ed6a414db3:to_crack:hashcat.

Session..........: hashcat

Status...........: Cracked

Hash.Type........: WPA-EAPOL-PBKDF2

Hash.Target......: to_crack (AP:f4:ec:38:f9:54:dc STA:28:ed:6a:41:4d:b3)
Time.Started.....: Thu Oct 11 19:45:24 2018 (3 mins, 34 secs)
Time.Estimated...: Thu Oct 11 19:48:58 2018 (0 secs)

Guess.Mask.......: ?21?2121?1?1?1t. [8]

Guess.Queue......: 1/1 (100.00%)

Speed.Dev.#1.....: 63585 Hfs (503.27ms) @ Accel:128 Loops:128 Thr:256 Vec:1
Recovered........: 1f/1 (100.00%) Digests, 1/1 (100.00%) Salts
Progress.........: 13631488/308915776 (4.41%)

Rejected.........: 0/13631488 (0.00%)

Restore.Point....: ©/11881376 (0.00%)

Candidates.#1....: hariert. -= hggcybt.

HWMon.Dev.#1.....: Temp: 71c Fan: 76% Util: 99% Core:1188MHz Mem:1588MHz Bus:16

Started: Thu Oct 11 19:45:18 2018
Stopped: Thu Oct 11 19:48:59 2018

Obrazek 15: Ukazka obnoveni hesla nastrojem Hashcat.

21



Druhy zptsobem obnovy hesla je pomoci néstroje Fitcrack. Pridani WPA-
/WPA2 hese do systému je na obrazku 16. Nasledné je potieba na stejné strance
pridat masku (obrazek 17) a nakonec namapovat k tloze vypocetni uzly (obrazek
18). Po provedeni krokt z obrazku je potieba kliknout na tla¢itko SUBMIT, které
se nachézi na konci stranky. Ulohu je nasledné potieba spustit pomoci zeleného
start tlacitka.

Create new job Input settings

Name: WPA to_crack Hashtype: Hashtype % -
WPA/WPA2

O Extract from file
@ Upload hash files
O Enter hashes

Comment: Comment

Upload method

Choose File |to_crack_ha..ash.hccapx

You can select only one binary hash.

1 BASE64:SENQWAQAAAAQC3dpZmktdmVjZXIhAAAAAAAAAAAAL & X B

Obrézek 16: Ukazka pridani WPA /WPA2 hese do néastroje Fitcrack.

Attack settings

DICTIONARY ATTACK ~ COMBINATION ATTACK ~ BRUTE-FORCE ATTACK ~ HYBRID WORDLIST + MASK  HYBRID MASK + WORDLIST

Type masks *

X

l 202212020 |

LOAD MASKS

Obrazek 17: Ukazka pridani pozadované masky v nastroji Fitcrack.
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= Name ™ 1P address Operating system Processor Online Linkto
?:10‘) 192.168.2.125 W"i’r"'zr:::r; Intel(R) Core(TM) i5-357... o >
O ?r”ui‘) 100.64.20.100 W":"z:ﬁ:f; Intel(R) Core(TM) i5-357... [ ] )
O ?:’i‘) 1010.10.103 W"I'r']';::;;’f; Intel(R) Core(TM) i5-357.. (] ()
o ;‘ri‘;l) 10.1010.104 W":]';Z’:;’r; Intel(R) Core(TM) i5-357... (] ()
(] ;‘r:‘;) 10.10.10.105 whﬂ:.j;u::f; Intel(R) Core(TM) i5-357... o @

Rows per page: 5 - 1-50f17 >

Obrézek 18: Ukézka prifazeni uzli k nové tloze v nastroji Fitcrack.

4.4 Zavér

Sada nastroju Hcatools je po pravu komunitou preferovanou volbou pro ziskani
informaci WPA /WPAZ2 spojeni. Je tomu tak diky:

velkému mnozstvi nastroji podporujicich rizné forméaty dat,
jednoduchosti pouziti,

aktuélnosti néastroji,

spolupraci autort nastroji Hcxtools a Hashcat.

Nastroje Aircrack-ng sice jiz od verze 1.4 podporuji odchyt informaci pro utok na
PMKID oviem néastroj cap2hccapz je jiz zastaraly®’ a nedokaZe tyto informace
zpracovat do forméatu, ve kterém je Hashcat vyzaduje.

Pro ziskani hesla je také mozné vyuzit néastroje Aircrack-ng. Ten ma ovSem
oproti nastroji Hashcat znaéné nevyhody?®:

e podporuje b&h pouze na procesoru (mensi troven paralelizace -> niZsi rych-
lost obnovy hesla),
e podporuje pouze utok pomoci pred-generovaného slovniku hesel.

2" https://hashcat.net/forum/thread-7772-post-41814 . html#pid41814
28 https://www.aircrack-ng.org/doku.php?id=aircrack-ng
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5 Pripadova studie: Distribuovany slovnikovy atok

Tato pripadova studie ukazuje praktické disledky pouziti odlisnych strategii pii
realizaci distribuovaného slovnikového utoku.

V sekci 3.1 bylo popséno, ze zatimco néstroj Hashtopolis na zacatku utoku
provede distribuci celého slovniku vSem vypocetnim uzltim, systém Fitcrack pro-
vadi jeho fragmentaci pfimo na serveru. Jednotlivym uzlim jsou pak zasilany
pouze fragmenty tohoto slovniku. Cilem studie je experimentalné demonstro-
vat efektivitu fragmentace slovnikt v systému Fitcrack oproti prenaseni celého
slovniku v néstroji Hashtopolis.

Béhem experimentt byl objeven nedostatek v implementaci bloku Genera-
tor [10] systému Fitcrack. Diky tomuto dochazelo v kazdé iteraci k op&tovnému
otevirdni ptivodniho slovniku a pfeskakovani hesel - tento pfipad ukazuji méfeni
méfen{ oznadené jako Fitcrack(2) v sekcich 5.1 a 5.3. Tento problém byl na-
sledné vyreSen zdokonalenim implementace, kdy je slovnik oteviran pouze jednou
a blok Generator si uchovava pozici v souboru - méfeni po zdokonaleni oznacu-

jerne jako Fitcrack(3) .
_‘

Server

—

—

H H’ az H’

| — 4N 2 — | —]

A A A
Uzel 1 Uzel 2 Uzel 8

Obréazek 19: Topologie experimentalni sité
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5.1 Podminky

V pocitacové siti s topologii ilustrovanou na obrazku 19 je pfepinadi pfipojen
server a 8 stejnych vypocetnich uzla. Konfigurace jednotlivych prvkia je néasle-
dujict:

e Server:
e CPU: Intel(R) Xeon(R) CPU E31230 @ 3.20GHz
¢ RAM: 32,0 GB RAM DDR3
e HDD: WDC WD10EFRX-68F
e Uzel 1 az Uzel 8:
e PC LYNX PowerMedia i5
e CPU: Intel(R) Core(TM) i5-3570K CPU @ 3.40GHz
¢ RAM: 8,0 GB
¢ GPU: GIGABYTE GTX 1050 Ti
e HDD: WD Caviar RE WD5000ABYS
e Propojovaci sit:
e ethernetové spoje s rychlosti 1Gb/s.

V siti budeme provadét distribuovany slovnikovy titok na heSe ziskané pomoci
algoritmu SHA-1 [1] a vypocetnd naroéné&jstho algoritmu Whirlpool [15] s pou-
zitim slovnikt o velikostech 1,1 GB, 2,1 GB, 4,2 GB a 8,3 GB. Hledané heslo,
tj. vstupni hodnota heSovaci funkce, je vzdy posledni v pouzitém slovniku. Pro
distribuovany ttok provedeme vzdy ¢tyfi sady experimenti:

e Fitcrack(1l) - S pouzitim systému Fitcrack a pouZitim pouze jediného
vypocetniho uzlu, kterému predame cely slovnik hesel.

e Fitcrack(2) - S pouzitim systému Fitcrack, vSech osmi vypocetnich uzli
a pivodni metody fragmentace slovniku. Velikost diléi tlohy (seconds per
workunit) [7, 10] je stanovena na 60s.

e Fitcrack(3) - S pouzitim systému Fitcrack, vSech osmi vypocetnich uzli
a zdokonalé techniky fragmentace slovniku. Velikost dil¢i ulohy je stanovena
na 60s.

e Hashtopolis - S pouzitim nastroje Hashtopolis, vSech osmi vypocetnich uzla
a ptivodni metody fragmentace slovniku. Velikost dilé{ alohy (u Hashtopolis
znamé jako chunk size] stanovena na 60s.

5.2 Hypotéza

Protoze pouzité nastroje (Fitcrack, Hashtopolis) vyuzivaji protkolu HTTP [3]
a nepodporuji prenos typu broadcast, predpokladame, Ze pii prenosu velkych
slovniki dojde k zalhceni linky mezi pfepinacem a serverem. Zatimco v piipadé
systému Fitcrack diky fragmentaci bude po lince kazdé slovnikové heslo prené-
Seno pouze jednou, v piipadé Hashtopolis je nutné pfenosem typu unicast prenést
cely slovnik (tedy vSechny hesla) ke vSem uzlim. Odekavame, %e v pifpads sys-
tému Fitcrack bude doba nalezeni hesla vyrazné kratsi, nebot zde neoekévame
takovou prenosovou rezii.
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5.3 Vysledky

Nameétené vysledky vSech ¢tyt sad experimentt vyobrazuje tabulka 3. Tyto byly
také vyneseny do grafti doby nalezeni hesla v zévislosti na velikosti pouzitého
slovniku. Graf pro algoritmus SHA-1 ukazuje obrazek 20, pro algoritmus Whirl-
pool pak obrazek 21.

hes |slovnik|Fitcrack(1)|Fitcrack(2)|Fitcrack(3)| Hashtopolis
SHA1 |1,1 GB| 3m 15s 2m 42s 2m 40s 2m 22s
SHA1 [2,1 GB 3m 20s 3m 20s 3m 28s 4m 528
SHA1 |4,2 GB 6m 5s 4m 34s 4m 2s 11m 14s
SHA1 |8,3 GB| 12m 49s 10m 1s 4m 58s 29m 51s
Whirlpool| 1,1 GB 3m 15s 3m 36s 3m 11s 2m 39s
Whirlpool| 2,1 GB 4m 36s 3m 25s 3m 16s 5m H6s
Whirlpool| 4,2 GB 8m 0s 4m Os 4m 17s 12m 13s
Whirlpool| 8,3 GB| 17m 31s 8m 42s 5m 2s 45m 51s

Tabulka 3: Distribuovany slovnikovy utok u Fitcracku a Hashtopolis

Z vysledkt méfeni vidime, ze pro slovnik velikosti 1,1 GB na pouzitém hardware,
nema pouzita technika fragmentace, zasadngjsi vliv. V tomto piipadé dosahuje
nastroj Hastopolis kratsi doby prolomeni hesla, ponévadz zde rezie fragmentace
komlpetné odpada.

U slovniku velikosti 2,1 GB na osmi uzlech jiz dosahuje systém Fitcrack
lepsich vysledkiu. Efektivita fragmentace se plné projevuje pii pouziti slovnika
velikosti 4,2 a 8,3 GB, kdy v pfipadé nastroje Hashtopolis dochazi k zahlceni
linky a systém Fitcrack dosahuje vyrazné kratsich dob nalezeni hesla i pfi atoku
s pouzitim jediného uzlu. Nutno podotknout, Ze vétSina ¢asu potfebného k pro-
lomeni hesla byla u néastroje Hashtopolis stravena prenosem slovniku. Hypotézu
uvedenou v sekci 5.2 jsme tedy potvrdili.

5.4 ZAavér

Na zakladé namérenych vysledki vidime, Ze pro velké slovniky je technika frag-
mentace nezbytnou nutnosti. Distribuce celého slovniku je sice principielné jed-
nodussi a pro malé slovniky muze byt vhodnéjsi, nicméné obecné vede ke zby-
teéné zatézi sité. S rostouci velikosti slovniku pak stoupé i rezie nutna pro prenos.
Ta je navic jesté nasobena poctem vypocetnich uzli.
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