DSM Déalkové odecty

Wireless M-Bus: Kdo vi, ze perete?

V posledni dobé se stéle vice prosazuji dalkové odedty spotieby energii v domacnostech. Casté odeéty mohou vést k pro-
zrazeni fady detailéi o chodu domacnosti. Proto stanoviska Uradu pro ochranu osobnich tdajd i pracovni skupiny zfizené
podle ¢lanku 29 (Article 29 Data Protection Working Party, dnes Evropsky sbor pro ochranu osobnich Gdaji - European
Data Protection Board) dbaji na ochranu soukromi danou Listinou zakladnich prav a svobod a provadéci legislativou, zejmé-
na obecnym nafizenim o ochrané osobnich Gdajl. Na trhu se vSak objevuji feSeni pro odeéty spotreby vody a tepla, které
nejsou v souladu s obecnym nafizenim o ochrané osobnich Gdaju. Cilem tohoto ¢lanku je upozornit na tento problém a pfi-

nést doporuceni na zlepSeni situace.

dalkové odecty

Wireless M-Bus

soukromi

Za dodavky spotfebované energie je potfeba fadné zapla-
tit. Doméacnosti obvykle plati zélohy. Dodavatelé energii
provedou po ur€itém ¢ase (napf. v roénim intervalu) ode-
Cet stavl elektromér(, vodomérd, plynomérd, méfidel
tepla apod. Nasledné vystavi vyGcétovani, vrati pfeplatky &i
poZaduji nedoplatky.

Historicky se odedty provadgji vizualné. Zaméstnanec do-
davatele, zmocnénec bytového druZstva ¢i SV pfijde k mé-

fici a opiSe stav. Takové zpracovani odec¢tl ma vSak své ne-
vyhody, napf. riziko chyb v opisu Udajl. V bytovych domech
by mély byt odeéty provadény v co nejmensim Casovém
rozestupu, aby se predeslo vzniku pfebytkl a ztrat oproti
hlavnimu domovnimu méfici. Casto je vsak komplikované
zajistit, aby byly navstiveny vSechny byty v kratkém caso-
vém obdobi, protoZe jednotlivi obyvatelé mohou byt mimo
domov. Proto se v posledni dobé prosazuji chytra méfidla
(smart meters).

Tento Glanek se zabyva vyuZitim protokolu Wireless M-Bus
popsaného normou CSN EN 13757 pro délkové odedty. Wire-
less M-Bus je optimalizovany pro pfenos dat chytrych méfi-
del bezdratovym zpdsobem jak formou jednosmérného &teni
dat (ClovEkem &i trvalou infrastrukturou, tzv. automatic meter
readout - AMR), tak pomoci obousmérné komunikace (trva-
l4 infrastruktura oznacovana jako advanced metering infra-
structure - AMI). Wireless M-Bus byva nasazen v nékterych
feSenich nabizenych pro potfeby bytovych domd, napt. pro
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odecet spotreby vody Ci tepla. Pro doplnéni kontextu tykajici-
ho se inteligentniho méfeni doporucujeme Clanek Legislativ-
ni pozadavky na fungovani a ochranu systémi inteligentniho
méreni [11], ktery vySel v DSM v Cisle 2/2017.

Dodavatelé by méli budoucim provozovatellim poskytovat
dostatek informaci o nabizeném systému a pravnich dopa-
dech jeho nasazeni, coZ se v8ak ne vzdy déje. Napf. odbé-
ratel nemusi dostat informaci, Ze (Udaje o spotfebé ener-
gii zpracovavané chytrymi méfidly jsou osobnimi (daji dle
obecného nafizeni o ochrané osobnich Gdajl, viz stanovisko
1/2014 U¥adu pro ochranu osobnich Gdaji [14], stanovisko
12/2011 Article 29 Data Protection Working Party (WP29)
[2] i normy CSN EN 13757. Z této povahy (daj se pak odviji
sada pravnich povinnosti spravce i zpracovatele téchto dat,
kterymi legislativa cili na ochranu soukromf osob, jichZ se
tykaji Udaje o provozu odbéru energii v domacnosti (slovy
pravni Upravy subjekty udajd).

Jak funguje Wireless M-Bus?

Wireless M-Bus je navrZen pro minimalizaci spotfeby elek-
trické energie, protoZe méridla pouZivajici Wireless M-Bus
Casto nemaji pfistup k trvalému zdroji elektrické energie
(umisténi na stoupacCkach Ci topnych télesech) a museji po-
uZivat baterii.

Komunikaci protokolem Wireless M-Bus zahajuje vzdy mé-
fidlo. To v pravidelnych intervalech (1) aktivuje vysilac, (2)
zaSle naméfend data bezdratovym prenosem do vSech
stran v nadé&ji, Ze se informace dostane ke sbérnému za-
fizeni, a (3) okamzité (jednosmérny prenos, AMR) nebo
s drobnym odstupem (s moznosti navazani obousmérného
prenosu, AMI) deaktivuje vysilac a Setfi elektrickou energii.
Sbérné zafizeni ma trvale aktivovany pfijimac, protoZe se

predpoklada, Ze je bud trvale pripojeno ke zdroji energie,
nebo je moZné je pravidelné dobijet. Vyhodou jednosmérné
varianty je, Ze méfidlo nepotfebuje Zadny pfijimaé a obvo-
dy eliminujici pFeslechy a odrazy vznikajici pfi bezdratovych
prenosech. Zvoleny postup také redukuje mnozstvi kolizi
hrozicich pfi vysilani vice méfidel sou¢asné.

Ve variantach AMR a AMI je v bytovém domé vybudova-
né infrastruktura zahrnujici trvale umisténa sbérna zarizeni
a dalsi zafizeni zajistujici pfenos dat ke zpracovateli (napf.
s vyuZitim bréany s pfipojenim k Internetu). Koncovy odbéra-
tel m& moZnost sledovat spotfebu napt. v informaénim sys-
tému zpracovatele dat. Dle stanoviska 1,/2014 Ufadu pro
ochranu osobnich Gdajl [14] je v8ak zapojeni do systému
pro kazdého spotfebitele dobrovolné na zakladé odvolatel-
ného a informovaného souhlasu ¢i podpisu smlouvy o voli-
telné sluzbé.

PYi zpracovani odedtl pracovnikem sprévce Ci zpracovate-
le Udajd pomoci prenosného zafizeni pro Gcely vystaveni
vyUctovani prijede odecitajici pracovnik na misto nasaze-
ni chytrych méfidel a provede odecet tak, Ze se dostane
do mist, kam saha signal méfidel. Po ziskani dat pracovnik
odejde a po zpracovani preétenych dat je moZné vystavit
vyUctovani sluzeb.

K moZnosti rychlého odeltu je nutné, aby méfidla zasilala
data pomérné Gasto. Autor ¢lanku se setkal se systémem,
kdy dochéazi k prenosiim stavu méridel kazdych 80 sekund
v pondéli a7 patek pfibliZné 12 hodin denné. V ostatnim
Case (v noci pondéli a7 patek, soboty a nedéle) dochazi
k pfenosim stavu méfidel priblizné kazdych 300 sekund.

Jednosmérné varianta protokolu Wireless M-Bus trpi ne-
duhem nemoZnosti ovlivnit pfendsena data. At je Ci neni
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pritomno Ctecl zafizeni, obsah zpravy je vzdy shodny. Pro-
to je potfeba dbat na minimalizaci pfenasenych dat, aby
byla naplnéna stéZejni zdsada obecného nafizeni o ochrané
osobnich dat, ¢l. 5 odst. 1 ¢). Pokud nedojde k explicitnimu
souhlasu subjektu Udaji nebo k uzavieni smlouvy o pre-
davani prdbéznych namérenych hodnot, méla by méfidla
zasilat jen data podstatna pro vypocet vylcétovani, jinak je
ohroZeno soukromi obyvatel domu. Samotna norma CSN
EN 13757 upozorfuje na existenci rizik spojenych s detail-
nim monitorovanim spotreby a pozaduje, aby si organizace
provozujici systémy zaloZené na této normé vypracovaly
mechanismy vyhodnocujici a pfedchazejici rizikim na do-
pady soukromi. WP29 doporucduje zasilani stavu jen tak
Casto, jak je potfeba [2] - v pfipadé rocné vystavovaného
vylUctovani by se tedy jednalo o hodnotu zaznamenanou
na prelomu roku.
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Vzhledem k tomu, Ze méfidla méni frekvenci zasilani zprav
v zavislosti na dni v tydnu a denni dobé&, museji mit pfehled
o Case. Je tedy v soucasnych technickych moZnostech spl-
néni poZadavku minimalizace dat na pfenos hodnoty méfi-
dla na ro€ni bazi: ve vSech prenosech se po cely rok prenasi
stejna hodnota.

V pfipadé nasazeni obousmérné varianty (typicky pouze
AMI) je mozné minimalizace pfendSenych dat docilit i tak,
Ze se aktualni stav neposild v pravidelné zasilanych zpra-
vach, ale aZ na vyzadani ¢tecim zafizenim. V této varianté
méfidlo zasila zpravy signalizujici svou pfipravenost pfijimat
pokyny. Cteci zafizeni se autentizuje a vysle poZadavek
na Gteni stavu jen pfi vzniku zakonné potreby odectu, napf.
jednou ro¢né, pfi stéhovani, na zékladé smlouvy uzaviené
se subjektem (daj apod. Vzhledem k tomu, Ze se obou-
smérna varianta obvykle nepouZiva pfi varianté AMR, autor
¢lanku oCekava, Ze toto feSeni je aplikovatelné v mensim
mnoZstvi odectl zaloZenych na protokolu Wireless M-Bus.

Jak méridla narusuji soukromi?

Tématem zneuZiti dat produkovanych méfidly spotieby vody
a elektrické energie bez minimalizace prenasenych stav(
se obsirné zabyva dostupna literatura. | kdyz se vétSina
¢lankd zaméfuje na méfidla elektrické energie, nékteré se
vénuji i méfidldm vody [3, 4, 5, 8, 13].

NejbéznéjSim tématem popisovanym v literature, napf. [5, 8,
14], je téma detekce pritomnosti a nepfitomnosti osob. PFi
spotfebé vody je zpravidla také pfitomen nékdo, kdo vodu
spotfeboval. Pri dlouhodobém sledovani spotfeby doméacnosti
je mozné zjistit opakované Casy, kdy nikdo v domacnosti neni
[8]. Takové informace je vyuZitelnd pro nevyzadany komer&ni
kontakt &i rovnou kriminlni ¢innost (kradeZe, stalking).
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Obr. 1: Spotreba vody pfi vyuZiti pracky, mycky a sprchovani s vyuZitim dat vyzkumu CSIRO [1]

Chen a kol. [4] Gspésné identifikovali domaci aktivity spojené
s vyuzivanim vody (sprchovani, prani pradla) s vyuzitim méfidel
zasflajicich stav vodoméru v 15minutovych intervalech. Obr. 1
ukazuje spotfebu vody pfi vyuZiti pracky, mycky a sprchovani.

Nékterd zafizeni také mohou mit specificky priibéh spotre-
by [8, 7, 9, 6]. Napr. konkrétni typ pracky spotfebuje s urci-
tym programem urcité mnoZstvi vody, pficemZ voda se na-
pousti s rozestupy specifickymi pro dané zafizeni. Toho je
mozné vyuzit pfi vybéru budouci obéti vykradeni, profilo-
vani pro marketingové Uéely apod. Nékteré nemoci travici
soustavy jsou spojené s CastéjSim navStévovanim toalety.
Vzhledem k tomu, Ze mé splachovaci nadrZ toalety v kaz-
dém byté néjakou konkrétni kapacitu, je mozné z aktualni
spotfeby odvodit navstévy toalety. Comcast chce v roce
2020 uvést na trh zafizeni, které bude odhadovat zdravotni
stav na zakladé nékolika vstupl véetné navstév toalety [12].

Ze spotieby vody béhem svétk( a v priibéhu pfipravy na né
je moZné v datech produkovanych méfidly objevit specific-

ké vzory tykajici se ndboZenského vyznani. Napf. rozdilny
termin fimskokatolickych a pravoslavnych Vanoc a Veliko-
noc se promitne v rlizné terminy velkého tklidu domacnosti
a v rizné terminy pfipravy pokrmd naro¢nych na mnoZstvi
uSpinéného nadobi. Jak Uklid domécnosti, tak umyvani na-
dobi se promitne do mnoZstvi spotfebované vody.

Lisovich a kol. [8] upozoriuje, Ze v pfitomnosti sledovani
vice zdroj( dat (elektfina, voda, plyn aj.) je mozné data na-
vzéjem porovnavat a odvozovat dalSi informace. Napf. za-
pnuta pracka spotifebovéava nejen vodu, ale i elektfinu. Pfi
nasazeni jak méfidel tepla, tak méfidel vody si mdzZe byt
pozorovatel provozu méfidel jistéjSi v urceni svatecnich
priprav. Vidél by zvysené pouZzivani trouby (formou nizsiho
odbéru tepla) i zvySené mnoZstvi spotfebované vody.

Zabezpeceni dat
Na realizaci GUtoku na systém bezdratovych odectd neni

potfeba drahé softwarové a hardwarové vybaveni. Kromé
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obycGejného notebooku, Raspberry Pi &i podobného zafizeni
staci vlastnit jen pfijima¢ podporujici Wireless M-Bus, ktery
je mozZno zakoupit jiz v cené okolo 2 500K&. Autor élanku
prakticky ovéfil, Ze takovy pfijimac umoZiuje v prostiedi
panelového domu a okoli zachyt aZ na 40m. Rouf a kol.
[10] vyzkouseli, Ze s pouZitim vhodné antény a zesilovace je
moZné zachytavat data na delSi vzdélenosti. Potfebné pro-
gramové vybaveni je moZné na Internetu stahnout zdarma
véetné zdrojovych kodl'. K dispozici jsou také nastroje pro
podvrZeni dat [3].

CSN EN 13757-1:2015 doporuduje vypracovat analyzu bez-
pecnostnich hrozeb a v ndvaznosti zvolit vhodné zabezpele-
ni dat pro zajiSténi soukromli, integrity a autentizace, napf.
pomoci CSN 1SO/IEC 27033 a CSN ISO/IEC 15408. Také
vyZzaduje pouziti unikatniho klice s doporucenim na jeho
pribéznou obménu. Kli¢ nesmi byt odvozen z jinych dat,
jako je ¢islo méfidla. Stanovisko WP29 vyZaduje Sifrovany
prenos mezi koncovymi zafizenimi (end-to-end) [2]. Tomuto
stanovisku odporuje sluzba AMR, pokud jsou odecty spo-
tfeby prenadené pres Internet v nezabezpecené podobé.

Pfi nasazeni v bytovych domech se nedd odekéavat,
Ze sprévce domu (SVJ, bytové druzstvo) v roli sprévce
osobnich Gdaji (pfi rozpoditavani spotfeby vody a tepla)
ve smyslu obecného nafizeni o ochrané osobnich (dajd
bude mit dostate¢nou znalost norem, bezpeénostnich
zvyklosti, Sifrovacich mechanism( apod. Aplikovanim
¢lankl 24, 25 a 32 obecného nafizeni o ochrané osob-
nich Gdaji vzniké provozovateli systému povinnost za-
jistit zabezpeleni dat. Je proto nanejvy$ vhodné, aby
dodavatel systému nabizel sluzby zajistujici bezpeénost
systému, napf. formou smlouvy o dohledu nad provozo-

" Napf. https:/ /github.com/CBrunsch/scambus,
https://github.com/weetmuts/wmbusmeters

vanymi zafizenimi a jejich souladem s aktualnim stavem
danym normami a vefejné publikovanymi Gtoky [3].

Zaveér

Wireless M-Bus je ur€en pro pouZiti v prostfedi omezeného
prisunu elektrické energie, pro méfidla fungujici na bate-
rie. Spotfeba elektrické energie je redukovana tim, Ze ko-
munikaéni obvody méfidla vétSinu ¢asu spi. Probouzeji se
pouze v dobé uréené pro vysilani. V jednosmérné varianté
se komunikacni ¢ast méf¥idla po zaslani dat okamZité usp.
V obousmérné varianté se po zaslani dat na kratkou dobu
aktivuje pijimag. Samotny standard CSN EN 13757-4 spe-
cifikuje maximalni délku periody zasilani dat jako 15 minut
Ci 2 hodiny podle typu prenosu. V praxi se pro pohodIngjsi
dalkovy odecet pouZivaji hodnoty v jednotkach minut.

Dodavatelé systémd chytrych méfidel by méli své zakaz-
niky seznamit s principem fungovani nabizenych systémi
(obzvlast pokud automaticky pfenaseji odecitana data i bez
pfitomnosti oficidlniho &teciho zafizeni) a pribézné dopo-
ruovat modernizaci systému v reakci na nové normy Gi
utoky, napf. formou placené sluzby. Soucasti takové sluzby
by mélo byt zajiSténi spravného zachazeni s klici popsany-
mi v CSN EN 13757 v&etn& minimalizace mnoZstvi osob se
znalosti sdileného klie, coZ neni napt. vyrobce zafizeni. Po-
kud se dodavatel systému stane zpracovatelem vyGctovani,
mél by si smluvné se spravcem rozdélit zodpoveédnost: kdo
zodpovida za pfenosy, jejich obsah a zabezpedeni?

MéFidla by méla pfenaSet minimalni mnoZstvi potfebnych

Udajd. WP29 upozoriuje, Ze zafizeni by méla ve vycho-
zim nastaveni dbat na ochranu soukromi [2]. Stanovisko
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1/2014 Ufadu pro ochranu osobnich Udajii vyZaduje,
aby prenosy byly pfiméfené a nezbytné [14]. Ziskani
podrobnosti o soukromi uZivatell byt Ize velmi efek-
tivné zamezit prostym splnénim zakonného pozadavku
na minimalizaci osobnich Gdajd. V pfipadé jednosmérné
varianty chytrych vodomér( staci nastavit vysilani jedi-
né hodnoty relevantni pro samotny Gdel méfeni - a to
hodnoty spotfeby vody ke konci roku. U obousmérné
varianty je mozné zasilat aktualni stav aZz jako odpoved
na pozadavek ze strany Cteciho zafizeni. Méfidlo mlze
vysilat v ¢asové frekvenci umoznujici pohodiny odeCet
za predpokladu, Ze se po cely rok bude pfenasSet jedna
hodnota nebo se bude aktualni stav zasilat aZ po autori-
zaci oficidlniho sbérného zafizeni (obousmérna varianta).
V pfipadé mimoradného odectu stavu vodoméru se da
predpokladat osobni (¢ast zainteresovanych (typicky pfi
najmu, pfevodu bytu) a vizuaIni odeCet stavu vodoméru

bude komfortng&jsi i vhodné&jsi.

Dodavatelé by méli spole¢né s méFidly dodavat i posouzeni
dopadt dle ¢l. 35 obecného nafizeni o ochrané osobnich
Udajd (tzv. DPIA)? Vysoké riziko pro subjekty Gdaji plyne
z vysoké citlivosti Gidaji produkovanych méridly. Vypraco-
vani DPIA je obzvlasté dlleZité pfi planovaném plosném na-
sazeni dalkovych odectl, tedy bez moZnosti subjektu ddajl
prosadit sva prava.

2 Pro oblast inteligentniho méfeni existuje $ablona Data protection Impact
assessment template for smart grid and smart metering environment,
https://ec.europa.eu/energy/en/topics/markets-and-consumers/smart-
-grids-and-meters /smart-grids-task-force /data-protection-impact-assess-
ment-smart-grid-and-smart-metering-environment

% Doporugeni Komise ze dne 9. bfezna 2012 o pFipravach na zavedeni inteligent-
nich méficich systémd (2012/148/EU), https:/ /eur-lex.europa.eu/ legal-con-
tent/CS/TXT/PDF /?uri=CELEX:32012H0148 distribuce plynu a elektfiny

* Directive of the European Parliament and of the Council on common rules for the
internal market in elektricity, http://eur-lex.europa.eu/resource.html?uri=ce-
llar:c7e47f4 6-faad-11e6-8a35-01aa75ed71a1.0014.02/DOC_1&format=PDF

Evropska komise vydala doporuceni tykajici se vyuzivani in-
teligentnich méficich systémd v distribuci elektfiny a plynus.
Z ného vychazi i pripravovany text smérnice EU o spoleénych
pravidlech pro vnitfni trh s elektfinou*, ktery obsahuje moznost
koncového odbératele poZadat o pfistup ke standardizované-
mu lokdlnimu ¢&i dalkovému pfistupu. Provozovatelé systému
zaloZeného na protokolu Wireless M-Bus by méli zvaZzit poskyt-
nuti kliGe pro Cteni dat z méfidel. Koncovi odbératelé by tak
mohli data produkovana méfidly vyuZit pro své Gcely, pfipadné
si ovéfit, jaka data o nich méfidla prenaseji. o
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