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Abstrakt Pravdépodobnostni bezkontextové gramatiky jsou matema-
tickym modelem, ktery lze pouZit pro popis znalosti o syntaxi existuji-
cich uzivatelskych hesel. P¥i lamani hesel pro pfistup k zabezpecenému
obsahu miZeme takovychto znalosti vyuzit k lepsimu cileni utoku. Tato
technické zprava vysvétluje metody pouziti gramatik pro popis struktury
hesel. Dale vysvétluje moznosti generovani hesel sekvenc¢né, paralalné a
distribuované.

1 Uvod

P1i tvorbé hesel pro piistup k zabezpecenému obsahu uzivatelé ¢asto voli hesla,
kter4a jsou jednoduché k zapamatovani [2]. Mnohé sluzby a systémy dnes jiz vy-
nucuji pravidla pro konkrétni podobu hesel, typu “pouzij alespon jeden specialni
znak”, apod. Cilem takovych pfistupt je vést uzivatele k tvorbé silnéjsich hesel
[14,16]. Bezpe¢nostni incidenty v podobé rozsahlych unikii uzivatelskych hesel
v poslednich letech v8ak ukazaly, Ze uzivatelé Casto tvori hesla z existujicich slov
[4] a mnohdy pouZivaji stejné heslo napfi¢ riznymi sluzbami [3].

Tradi¢ni zptsoby lamani hesel predstavuji utok hrubou silou a slovnikovy
atok. Pri utoku hrubou silou se snazime vyzkouSet vSechny mozné sekvence
znaki nad konkrétni abecedou. Nevyhodou je obrovské mnozstvi kombinaci,
které navic roste exponencialné s délkou hesla. Mnohdy proto neni vypocetné
zvladnutelné vyzkouset vSechny moznosti v prijatelném case. Pri slovnikovém
utoku zkousime vSechna hesla obsazena v pfedem uréeném textovém souboru,
tzv. slovniku. Takovy slovnik mé vzdy konecnou velikost a typicky pokryva pouze
omezenou ¢ast moznosti. Pfi existujicich znalostech o uzivatelskych heslech vsak
miize vyraznym zpusobem pomoci zapojeni principt z oblasti pravdépodobnosti
a statistiky [13,18,12].

Jednou z moznosti je pouziti Markovouvijch Tetézci, kterymi mtZeme mode-
lovat podminénou pravdépodobnost P(A|B), Ze znak A bude v hesle nasledovat
bezprostiedné po znaku B [13]. Pravdépodobnosti pro véechny znaky A, B mi-
zeme ulozit do matice ziskané na zakladé analyzy existujictho slovniku hesel.
Markovovy Fetézce pro ttok hrubou silou pouZiva napf. néastroj hashcat', ktery
zavadi mimojiné tzv. masky hesel, které definuji, na jaké pozici se mize nachazet
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ktery znak. Tento pristup vSak pracuje pouze se znaky samotnymi a neuvazuje
vétsi celky jako digramy, trigramy, aj.

Pro praci s vétsimi fragmenty hesel ukazuji Weir a kol. moznost pouziti prav-
dépodobnostnich bezkontextovijch gramatik, angl. probabilistic context-free gram-
mars (PCFG) [18]. Uvazujme slovnik existujicich hesel ziskany napf. na zaklads
nékterého ze zminénych bezpe¢nostnich tnikia. Pomoci gramatiky miZeme po-
psat strukturu jednotlivych hesel na drovni sekvenci pismen, ¢islic a specialnich
znaki. V gramatice tyto fragmenty modeluji pfepisovaci pravidla, kde kazdé
mé prifazenu pravdépodobnostni hodnotu odpovidajici Getnosti vyskyta frag-
mentu v pivodnim slovniku. Vytvofena gramatika pak umoziuje vytvorit nejen
v8echna hesla obsazené v ptivodnim slovniku, ale také fadu novych, ktera dosud
neexistovala, ale jejich podoba stéle zohlediiuje uzivatelské zvyklosti pfi tvorbé
hesel. Princip PCFG umoziuje kazdému vygenerovanému heslu pfifadit prav-
dépodobnostni hodnotu, diky ¢emuz jsme schopni vygenerovat napt. “1000 nej-
pravdépodobnéjsich hesel”. Pi vyzkouseni mensiho poc¢tu hesel tak tento zptsob
umoziuje dosdhonut vyssi uspésnosti [18,17,6].

Tato technické zprava popisuje techniky pouziti PCFG pro popis znalosti
o uzivatelskych hesel a ukazuje moznosti generovani novych kandidati hesel
sekvenéné, paralelné a distribuované.

2 Pravdépodobnostni bezkontextové gramatiky

Matematicky model vychézi z klasickych bezkontextovgch gramatik [5], s tim
rozdilem, ze u PCFG je kazdému piepisovacimu pravidlu pfifazena pravdépo-
dobnostni hodnota [1,11]. Pravdépodobnostni bezkontextovou gramatiku proto de-
finujeme jako pétici:

G:(N7E,R,S,P), (1)

kde:

e N je kone¢na mnozina nonterminali,

e Y je konetna mnoZina terminali, N N X = (),

e R je konefna mnozina pfepisovacich pravidel ve tvaru A — =, pro ktera
plati: A € N,y € (N U X)*,

e S € N je pocatedni (startovaci) symbol gramatiky,

e P je funkce pravdépodobnosti definovéna jako P : R — [0, 1], tj. kazdému
prepisovacimu pravidlu je pfifazena pravdépodobnost v intervalu od 0 do 1.
Déle plati, Ze soucet pravdépodobnosti viech pravidel A — v € R se stejnou
levou stranou A je roven 1. Tedy: VA€ N,> , , x(P(A— 7)) =1

Gramatika se nazyva pravdépodobnostni diky pravdépodobnostni funkci P pii-
Fazujicimu kazdému pravidlu pravdépodobnostni hodnotu. Gramatika se nazyva
bezkontextovd, nebot substituci pravé strany + pravidla za nonterminal A lze
provést bez ohledu na kontext, ve kterém je nonterminal A uloZen.



2.1 Tvorba gramatiky

Gramatiku tvofime na zakladé zpracovani hesel z existujictho (“trénovaciho”)
slovniku. Weir a kol. v pivodnim navrhu uvazuji rozdéleni hesel na fragmenty
v podobé souvislych posloupnosti pismen - letters (L), ¢isel - digits (D) a spe-
cidlnich znaki (S) [18,17]. V pozdgjsich verzich nastroje PCFG Cracker?, ktery
tvorbu gramatiky i generovani hesel implementuje, doslo k tpravé notace: pis-
mena - alpha (A), &isla - digits (D), ostatni - others (O). Gramatika je ze slovniku
tvofena nasledovné:

e Jednotliva hesla rozdélime na fragmenty typu A, D, ¢ O riznych délek.
Kazdy fragment ukladame pouze jednou, tzn. pokud jsme jej jiz diive vytvo-
ili v ramci aktualniho ¢i predchoziho hesla, nebudeme jej vytvaret podruhé.

e Pro kazdy fragment délky n sestrojime piepisovaci pravidlo T,, — f, kde
T € {A, D, O} je typ sady znaki, f je fragment samotny.

e Pravdépodobnost P(T,, — f) pravidla T,, — f bude uréime jako:

P(T, - f) = Tf (2)

kde cf je celkovy pocet vyskytt fragmentu f ve slovniku a c7, je celkovy
pocet vyskyti vSech fragmentii typu T a délky n [17].

e Pro kazdé heslo ze vstupniho slovniku vytvoiime tzv. bdzovou strukturu (base
structure) B jako posloupnost nonterminéla T,il . T:k, kde k je pocet non-
terminéli v této strukture. Bazova struktura je tedy posloupnost nontermi-
nala 7T, popisujici, z jakych fragmenta (typi a délek) se heslo sklada. Tedy
napf. pro heslo “hello!44mike” vznikne bazova struktura “AsO;D2A,”, ne-
bot heslo za¢ina péti pismeny (As), nasleduje znak vykfi¢niku (O;), dvé &isla
(D2) a nakonec 4 pismena (Ay).

e Pro kazdou bazovou strukturu B sestrojime prepisovaci pravidlo: S — B,
pokud toto pravidlo jiz v gramatice neexistuje.

e Pravdépodobnost P(S — B) uréime jako:

P(S— B) = 2 (3)

CTB

kde cp je celkovy pocet vyskytt hesel odpovidajici bazové strukture B a cpy
v8ech bazovych struktur [17].

Tabulka 1 ukazuje pFepisovaci pravidla gramatiky vytvoreni na zékladé dvou
hesel: “pass!word” a “love@love”. Pro pfepis nonterminalu S existuje pouze jedno
pravidlo, nebot obé hesla jsou popsany stejnou bazovou strukturou L4Sy Ly.

2 https://github.com/lakiw/legacy-pcfg/tree/master/python_pcfg_cracker_
version3d
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leva strana|—|prava strana|pravdépodobnost
S — L451L4 1
Ly — pass 0.25
Ly — word 0.25
L, — love 0.5
S1 — Q 0.5
51 — ! 0.5

Tabulka 1: Pt¥iklad piepisovacich pravidel v PCFG

2.2 Kapitalizace pismen

Zptsob tvorby gramatiky popsany v sekci 2.1 nijak nefesi rozdily mezi malymi
a velkymi pismeny. Analyzou existujicich hesel jsme vSak zjistili, Ze neni-li pou-
ziti velkych pismen vyzadovano, uzivatelé nejcastéji tvori hesla pouze z pismen
malych [9]. Jsou-li jiz velkd pismena pouZita, pak nejcastéji na zacatku slova ¢i
souslovi, nap¥. hesla “Golf-Mike” & “HelloKitty!” z datové sady RockYou®. Tuto
skute¢nost miizeme vyuzit pii generovani novych kandidatt hesel a s pouzitim
pravdépodobnosti ménit velikost pismen ve fragmentech ziskanych z ptvodniho
slovniku.

Weir a kol. proto dosavadni zptsob upravuji zavedenim tzv. masek kapita-
lizace [17]. U pfepisovacich pravidel pro fragmenty pismen, tj. 4, — f, jsou u
samotného fragmentu f pismena reprezentovana jako mala. Pro kazdou délku
n pak definuje jednu ¢ vice masek kapitalizace, pfi¢emz kazdé piislusi urcita
hodnota pravdépodobnosti. Maska kapitalizace M, pro A, je Fetézec délky n
slozeny z znaki U a L, udavajici, na kterych pozicich ve slové se budou nachazet
velka a mala pismena. Je-li na pozici p v masce znak U (uppercase), znamena to,
Ze p-té pismeno v odpovidajicim slové bude velké. Je-li na pozici p v masce znak
L (lowercase), znamené to, %e p-té pismeno v odpovidajicim slové bude malé.
Pravdépodobnostni hodnotu P(M,,) masky M, uré¢ime jako:

P(M,) = Mo (4)
CA,
kde cpr, je poCet v8ech vyskytl pismennych fragmentt odpovidajicich masce
My, a ca, je celkovy pocet vyskytl vSech pismennych fragmentt délky n. Soucet
pravdépodobnosti v8ech M,, délky n je roven 1. Tabulka 2 ukazuje pfiklad masek
kapitalizace a jejich pravdépodobnosti pro As. U kaZzdé masky je uvedena také
zkracena zapisu masky, ktera je vyuzivana v nékteré literatute [17].

V nastroji PCFG Cracker jsou pfi tvorbé hesel nejprve vygenerovany frag-
menty slozené z pismen a az nasledné je “aplikovana” kapitalizace. Z matema-
tického pohledu v8ak chceme u gramatiky zachovat definici bezkontextovosti [5].
Oproti puvodnimu pfistupu tedy musime kazdy fragment pismen délky n chapat
jako jeden nonterminél. Pro kazdou masku M, pak uvazujeme piepisovaci pra-
vidlo s pravdépodobnosti P(M,,), které tento nonterminél piepiSe na terminalni

3 http://downloads.skullsecurity.org/passwords/rockyou.txt.bz2
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maska kapitalizace|zkracena verze|pravdépodobnost
LLLLL Ls 0.928421
Uuuuu Us 0.041223
ULLLL ULy 0.021047
UULLL UsLs 0.006215
ULULU U, LU, LUy 0.003094

Tabulka 2: P¥iklad pravidel pro kapitalizaci pismen ve fragmentech délky 5

sekvenci sekvenci pismen o velikosti dané maskou kapitalizace. Celkovy pocet
prepisovacich pravidel v gramatice nam tedy vzroste, ale ziskdme moZnost tvofit
dosud neexistujici sekvence pismen pii zachovani uzivatelskych zvyklosti v psani
velkych a malych pismen.

3 Sekvenc¢ni generovani hesel

P1i utoku na zabezpeéeny obsah pomoci pravdépodobnostnich bezkontextovych
gramatik vyuzivame gramatiku jako prostiedek ke generovani novych kandidati
hesel. Kandiddt hesla (candidate password, téZ password guess) je Fetézec ge-
nerovany gramatikou, ktery nasledné slouzi jako vstup kryptografické hesovaci
funkce, na jejiz he$ utocime, popf. jako vstup funkce pro derivaci Sifrovaciho
klice, ktery chceme vyzkousSet. Pro pravdépodobnostni bezkontextovou grama-
tiku G mnozina vSech kandidati hesel odpovida jazyku generovanému gramati-
kou [7]:

LG)={w|S="wAwe X"} (5)

Kazdé heslo p € L(G) tedy vznikne ze startovaciho nonterminalu S néjakou
sekvenci deriva¢nich kroki:

S=..=p (6)
pii aplikaci kone¢né posloupnosti piepisovacich pravidel rq, 7, ..., 7, € R. Necht
R, = {r1,r2,...,m,} C R je mnozina p¥episovacich pravidel pouzitych k vyge-

nerovani hesla p. Pak pravdépodobnost P(p) hesla p vypocitame jako:

Pp)= ] Pr). (7)

reR,

Pravdépodobnost hesla je tedy rovna sou¢inu pravdépodobnosti v8ech pfepisova-
cich pravidel pouzitych k jeho vytvoreni.

Pii pouziti PCFG vytvofenych na zakladé vétsich slovniki mnohdy neni
vypocetné zvladnutelné vygenerovat a ovéfit viechny kandidaty hesel [3]. Utok



tedy typicky omezujeme na pocet n nejpravdépodobnéjsiho hesel. Hledame tedy
algoritmus, kterym takova hesla ziskdme.

Naivnim zpisobem je vygenerovat vSechna piipustna hesla spolu s jejich
pravdépodobnostmi, vysledek sefadit dle pravdépodobnosti a vybrat pravé n
hesel. Byt je tento zpisob funkéni, naraZi opét na problém, ktery by mél Fesit.

3.1 Preterminalni struktury

Pti provadéni derivacnich krokt ze startovacitho nonterminalu diive ¢i pozdéji
sestavime vétnou formu, u které dalsi rozhodnuti o volbé prepisovacich pravidel
neovlivni pravdépodobnost generovaného fetézce. Takovéa vétna forma mize byt
jiz samotnym terminalnim Fetézcem, nebo na kazdy jeji nonterminal muzeme
aplikovat pouze pravidla se stejnou pravdépodobnosti.

Definice 1 (Preterminalni struktura) Pretermindini struktura je vétnd fo-
rma, ze které vsechny pripustné posloupnosti derivacénich kroki vytvori Tetézce
se stejnou pravdépodobnosti.

Pro kazdou preterminélni strukturu jsme schopni jednozna¢né uréit pravdépo-
dobnost vSech hesel, ktera z ni mohou byt vygenerovana. Této skutec¢nosti mu-
zeme vyuzit a pomoci deriva¢nich kroku tedy nejprve tvofit preterminalni struk-
tury a nésledné z nich generovat hesla samotna.

Nejjednodussim zpiisobem je vygenerovat nejprve vSechny preterminalni struk-
tury, tyto sefadit dle pravdépodobnosti vyslednych hesel a nasledné vybrat n
nejpravdépodobnéjsich. Tento pristup vSak opét vyzaduje provedeni znaéného
mnozstvi vypocetnich operaci a zpracovani velkého mnozstvi dat jesté nez je
mozné vygenerovat prvni heslo. Generovani preterminélnich struktur a hesel sa-
motnych pak také neni mozné realizovat soubézné.

Dalgim pfistupem je vyuzit techniku, kterou navrhli Narayanan a kol., kdy
vygenerujeme pouze pretermindlni struktury s pravdépodobnosti nad stanoveny
limit. Podobny zpiisob také pouziva nastroj John the Ripper* v rezimu “Mar-
kov”. Tento zptisob nicméné nezarucuje, ze vysledna hesla budou vygenerovana
v poradi dle pravdépodobnosti. Algoritmus pouze zajisti, Ze pravdépodobnost
v8ech vygenerovanych kandidati bude vySsi nez stanoveny limit, zatimco jejich
pofadi neni definovano [13].

Alternativou muze byt pouziti algoritmu depth-first search, tedy prohledévani
do hloubky. Zde je v8ak nutné nakonec projit v8echny uzly [15]. S ohledem na
velikosti derivacnich stromt u PCFG vytvorenych z redlnych tnika hesel a pocet
operaci backtracking, které by bylo nutno provést, se vSak tato metoda nejevi jako
v praxi pouZzitelna [17].

3.2 Pravdépodobnostni skupiny

P1i tvorbé gramatiky z existujiciho slovniku hesel vznika mnoZstvi prepisovacich
pravidel, ktera tvoii mnozinu R. S vyjimkou pravidel pro tvorbu bazovych struk-
tur, jsme z nonterminélu 7, na levé strané pravidla r = T,, — ~ schopni uréit

4 https://www.openwall.com/john/
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jeho typ T, tedy, zda bude tvofit fragmenty pismen (A), ¢isel (D), & ostatnich
znaku (O) a také délku n vytvofenych fragmentii. P¥i zkoumani PCFG vytvore-
nych na vétsich slovnicich zahy zjistime, Ze mnozstvi pravidel r se stejnou levou
stranou 7;, mé stejnou pravdépodobnost P(r).

Definice 2 (Skupina preterminalnich pravidel) Necht skupina pretermindl-
nich pravidel Ry, € R je mnoZina vSech prepisovacich pravidel T, — v se stej-

nou levou stranou Ty, kde v € X*, tj. pravd strana obsahuje pouze termindlni

symboly.

Definice 3 (Pravdépodobnostni skupina) Necht pravdépodobnostni skupina
RI}n C Ry, je skupina pretermindlnich pravidel, kde vSechna maji stejnou prav-
dépodobnost p.

leva strana|—| prava strana |pravdépodobnost| skupina

A1y —| siempreteamare 0.002379693

Ay —| backstreetboy 0.002379693 R%‘?Bzg’?%g?’
A —| elamordemivida 0.002379693

Aqy —| threedaysgrace 0.001322052

Ay —| paralelepipedo 0.001322052

Aqy —| glasgowrangers 0.001322052 R%?51322052
A —| loveisintheair 0.001322052

Aia — |[showmethemoney| 0.001322052

Aqy —| lordoftherings 0.001057641

Ay —| iloveyousomuch 0.001057641 [0.001057641
Aqy —| jessemccartney 0.001057641 Ava

Ay —| ilovechocolate 0.001057641

Tabulka 3: Piiklad pravdépodobnostnich skupin pravidel

Tabulka 3 ukazuje ptiklad sady prepisovacich pravidel pro A14. Vidime, Ze piepi-
sovaci pravidla tvoii skupiny se stejnou pravdépodobnosti. Pro jednoduchost zde
neuvazujeme zavedeni kapitalizace. Pravé existence pravdépodobnostnich skupin
umoziuje efektivni béh algoritmu Next, ktery bude predstaven dale.

3.3 Funkce Next

Weir a kol. navrhli funkci Next, ktera na zékladé PCFG postupné vytvari pre-
terminalni struktury, ze kterych je moZno generovat vSechna moZné hesla od
nejpravdépodobnéjsiho po nejméné pravdépodobné. Jeji implementace pouziva
prioritni frontu, kde prioritu urcuje pravé pravdépodobnost. Tato fronta slouzi
k ukladéani jednotlivych preterminélnich struktur, pfi¢emz jeji implementace za-
jistuje, Ze jsou zde Fazeny dle pravdépodobnosti. Metoda pop() tedy z fronty



vybere vzdy strukturu s nejvyssi pravdépodobnosti. V prvku prioritni fronty je
kromé samotné preterminalni struktury uloZena také jeji pravdépodobnost, dale
pak bazova struktura (viz sekci 2.1), ze které vznikla, velikost bazové struktury
v podobé poctu po sobé jdoucich nonterminéla typu A, D, O a nakonec hodnotu
tzv. pivotu (pivot value). Pivot zajistuje, Ze nikdy nevygenerujeme dvé totozné
preterminalni struktury a Ze kazdému vytvorenému heslu bude odpovidat pravé
jeden deriva¢ni strom.

Vstupem algoritmu je gramatika v takové reprezentaci, ze pfepisovaci pravi-
dla pro nonterminély typu A, D, O jsou sefazena v pofadi od nejpravdépodob-
néjsich po nejméné pravdépodobné. Algoritmus vytvaii preterminélni struktury
tak, Ze postupné piepisuje nonterminaly bazové struktury pomoci prepisovacich
pravidel v pofadi od nejpravdépodobnéjsich po nejméné pravdépodobné. Je-li
k dispozici vice pravidel se stejnou pravdépodobnosti, je zde “dosazena”’ cela
pravdépodobnostni skupina (viz sekci 3.2) - pfesnéji, je naznaceno, Ze ve fazi ge-
nerovani hesel budou pro pfepis daného nonterminalu pouzita vSechna pravidla
z odpovidajici pravdépodobnostni skupiny. Pro acely demonstrace toto budeme
ilustrovat naznacenim terminali, které je mozné dosadit, tj. napr. misto 4A43%$
zapiSeme 4{jan, pes}$$, &imz rozhodneme, Ze nonterminal A3 bude pfi genero-
vani postupné prepsan pravé na terminaly “jan” a “pes”.

Princip fungovani funkce Next ukazuje algoritmus 1. Identifikitorem PT
oznac¢ujme preterminalni stukturu. Algoritmus postupné vklada prvky s PT do
fronty, vybira je a tvori z nich nové - tak, Ze na pivodni bazovou strukturu apli-
kuje jind, méné pravdépodobné piepisovaci pravidla. Algoritmus déle pouZziva
t¥i pomocné funkce:

e spocitej pravdepodobnost(PT) vypocita celkovou pravdépodobnostni hod-
notu dané preterminalni struktury vynasobenim pravdépodobnosti viech po-
uzitych prepisovacich pravidel;

e generuj hesla(PT) slouzi k vygenerovani vSech hesel z PT;

o dekrementuj(PT, i) pak z dané PT vytvoii novou zptusobem, kdy na pozici
i aplikuje dalsi (méné pravdépodobné) piepisovaci pravidlo, pop¥. naznaci
pouziti pravidel z dalsi (méné pravdépodobné) skupiny.

Chovani algoritmu Next ilustrujeme na piikladu. Uvazujme PCFG s piepisova-
cimi pravidly, které obsahuje tabulka tabulka 4. Algoritmus nejprve pro kazdou
béazovou strukturu z gramatiky vytvori nejpravdépodobnéjsi PT a tuto vlozi do
fronty spolu s jeji velikosti, pravdépodobnosti a hodnotou pivotu nastavenou
na 0. V prvotni fazi bude tedy fronta obsahovat tolik prvki, kolik je v gramatice
bazovych struktur. Gramatika v ptikladu obsahuje dvé bazové struktury, proto
v této fazi bude mit prioritni fronta pravé dva prvky, jak ilustruje tabulka 1.
Protoze prepisovaci pravidla A3 — jan a Az — pes maji stejnou pravdépodob-
nost - je zde k nahrazeni pouzita celd pravdépodobnostni skupina {jan,pes}.
Finalni pfepsani provede az funkce generuj hesla().

Jednotlivé pozice nonterminali v kazdé bazové struktufe oznac¢ime zleva in-
dexy od 0. Pro A3D101, bude nonterminal Az mit index 0, D; index 1 a O,
index 2. Nasleduje faze, kdy postupné vybiraAme prvky z fronty a vytvaiime
z nich nové aplikovanim dosud nepouzitych (skupin) pfepisovacich pravidel na



Algoritmus 1: Algoritmus funkce Next [17]
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Data: fronta, PCF'G
// Pro kazdou bazovou strukturu base chceme nejpravdépodobnéjsi PT
foreach base in PCFG do

p

prvek.struktura = PT z base, kterd ma nejvyssi pravdépodobnost
prvek.pivot = 0

prvek.num _strings = velikost base

prvek.p = spocitej pravdepodobnost(prvek.struktura)
push(fronta, prvek)

rvek = pop(fronta)
while prvek != NULL do

generuj hesla(prvek) // viechna hesla z dané PT

for i = prvek.pivot; i < prvek.num_ strings; i++ do

// Na pozici i pouzij dalsi pravidlo

novy.struktura = dekrementuj(prvek.struktura, 1)

if novy.struktura != NULL then
novy.pivot = i
novy.p = spocitej pravdepodobnost(novy.struktura)
novy.num _ strings = prvek.num _ strings
push(fronta, novy)

| prvek = pop(fronta)

nonterminaly v odpovidajici bazové strukture. Vzdy v8ak nahrazujeme pouze ty

nonterminaly, jejichz index pozice je vySsi nez hodnota pivotu.

Uvazujme piiklady fronty dle tabulky 1. Pfi prvnim volani operace pop()
je vybran prvek s nejvyssi pravdépodobnosti, tedy 4{jan,pes}$$. Z tohoto se
vygeneruji hesla “4jan$$” a “4pes$$”. Dale se vytvori dva nové prvky s hodnotami
pivotu 0 a 2 a vlozi se do fronty. Obsah fronty po této operaci znazoriuje tabulka
2. V bazové struktute doslo k pouziti odlisnych piepisovacich pravidel pro D; a
Os. Protoze pravidla D1 — 5 a D1 — 6 maji stejnou pravdépodobnost, opét byla
pouzita cela pravdépodobnostni skupina. Proces pokracuje dale dle algoritmu 1,

dokud nejsou vSechny prvky vycerpany, nebo neni nalezeno spravné heslo.

bazova struktura|preterminalni struktura|pravdépodobnost|pivot
D1 A50, 4{jan, pes}$$ 0.1575 0
A3D10, {jan,pes}4! 0.04875 0

Weir a kol. provedli dukaz korektnosti algoritmu Next [

Obrazek 1: Priklad prioritni fronty na zacatku vypoctu

|, ktery potvrzuje, Ze:



leva strana|—|prava strana|pravdépodobnost
S — D1A302D1 0.75
S — A3D101 0.25
A3 — jan 0.5
As — pes 0.5
Dy — 4 0.6
D, — 5 0.2
D, — 6 0.2
0, — ! 0.65
01 — % 0.3
01 — # 0.05
05 — Hok 0.3

Tabulka 4: Pravidla PCFG pro ilustraci algoritmu Next

bazova struktura|preterminalni struktura|pravdépodobnost|pivot
D1 A30, 4{jan, pes} * * 0.1575 2
D1 A30, {5,6}{jan, pes}$3$ 0.1575 0
A3D;104 {jan, pes}4! 0.04875 0

Obrazek 2: Priklad prioritni fronty po rozgenerovani prvniho prvku

e Jsou vytvoreny v8echny preterminalni struktury, které z dané pravdépodob-
nostni bezkontextové gramatiky vytvofit 1ze.

e Zadna preterminalni struktura neni vytvorena vice nez jednou.

e Preterminalni struktury na vystupu algoritmu jsou v nerostoucim potradi dle
pravdépodobnosti.

Algoritmus Next poskytuje pro kazdou PCFG jeden unikatni deriva¢ni strom.
Tedy, pro kazdy Fetézec generovany gramatikou (kandidata hesla) existuje pravé
jedna podmnoZzina mnoziny prepisovacich pravidel, ktera jej generuje. To je za-
jiSténo pravé pouzitim hodnoty pivotu.

3.4 Algoritmus Deadbeat dad

Byt algoritmus Next lze pouZit pro tvorbu preterminalnich struktur, p¥i genero-
vani z komplexnéjsich PCFG vykazuje extrémné vysoké pamétové naroky. Tento
problém fesi algoritmus Deadbeat dad, ktery pouZiva stejnou prioritni frontu,
nicméné jeho implementace zna¢né redukuje jeji velikost [17].

4 Paralelni generovani hesel

Jak bylo vysvétleno v sekci 4, generovana hesla tvori mnozstvi skupin se stejnou
pravdépodobnosti. V priubéhu vypoctu je kazdéa takova skupina popsana tzv.
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preterminélni strukturou - preterminal structure (PT). Tyto struktury jsou ge-
nerovany pomoci algoritmu Next [18], popfF. jeho zdokonalené verze Deadbeat
dad [17]. Generovani samotnych hesel je tak moZno logicky oddélit od genero-
vani PT. Obréazek 3a ilustruje pivodni nastroj PCFG Manager, ktery Weir a kol.
implementovali v jazyce Python. Regeni pouziva zminénou prioritni frontu a cel-
kem t¥i procesy: jeden, ktery generuje PT a umistuje je do prioritni fronty, druhy
proces, ktery z PT generuje samotna hesla a tfeti pro zalohovani stavu vypoctu.
Zadnou dalsi paralelizaci nastroj nepodporuje a nemusi tedy dochazet k efektiv-
nimu vyuziti dostupnych vypocetnich prostfedki, tj. jader procesoru.

Pro lep#i vyuziti vypocenich prostfedkii jsme Fegeni reimplementovali® s vyu-
zitim jazyka Go®, ktery umoziiuje pfimou kompilaci do strojového kédu. Pouhou
reimplementaci bylo dosazeno zhruba 4x rychlejsiho generovani hesel oproti pt-
vodnimu fegeni [8]. Pouzitd metodologie generovani hesel vSak stale poskytovala
prostor pro dalsi optimalizace.

Ze vSech krokt, které PCFG Manager provadi, je nejnarocnéjsi pravé gene-
rovani kandidatu hesel z vytvorenych PT [18,17]. ProtoZe mezi jednotlivymi PT
nenf vzajemné zavislost, rozhodli jsme se tuto ¢ast procesu paralelizovat. NaSe
feseni vyuziva jednu goroutine (odlehcené vlakno v jazyce Go) pro generovani
PT a plnéni prioritni fronty. Kromé néj pak 1 az n gouroutines pro paralelni
generovani hesel. Hodnota n udava miru paralelizace, voli ji uzivatel a méla by
zohlediiovat moznosti pouzitého procesoru. Vysledné feseni ilustruje obrazek 3b.

Pro synchronizaci a vzajemnou komunikaci mezi gouroutines je pouzito me-
chanismu kandli (channels), které v Go pracuji jako fronty typu FIFO. Jedna
gouroutine miize do kanalu zasilat data, nebo je z né&j ¢ist. Kanaly implicitné
nevyuzivaji vyrovnavaci pamét a operace zapisu i ¢teni je blokujici. V nasem
feSeni nicméné pouzivame kanal s vyrovnavaci paméti (buffered channel) veli-
kosti n, kde zapis do kanalu je blokovan pouze je-li kanal plny, tj. obsahuje n
prvki. Kazdy prvek v kanalu reprezentuje jednu PT. Hlavni goroutine (Gorou-
tine M) generuje PT za pouziti algoritmu Deadbeat dad [17] a umistuje je do
prioritni fronty. Pfi kazdém vygenerovani PT je tato vloZena do kanalu, je-li v
ném volny prstor. Pokud je kanal plny, vypocet hlavni gouroutine je automa-
ticky pozastaven diky blokujici operaci zapisu. Vychazime zde z myslenky, Ze
neméa smysl generovat dalsi PT v dobé, kdy nemohou byt zpracovany. Oproti
puvodnimu feSeni neni zaruc¢eno generovani hesel na vystupu v pfesném poradi
dle pravdépodobnosti. Toto zde vSak nevadi, nebot cilem navrzeného feSeni je
vygenerovat predem stanoveny pocet nejpravdépodobnéjsich hesel, ktery z dané
PCFG vygenerovat lze, coZ je splnéno.

Analyzou vykonnosti jsme detekovali, Ze po paralelizaci je kritickym mistem
vystup programu, kde operace zapisu hesel zpomaluje celkovy vypocet. Tento
problém vyftesilo pfidani dodateéné vyrovnéavaci paméti ke kazde gouroutine.
Kazda gouroutine tedy mize ihned zapsat hesla do paméti a nemusi ¢ekat na
bezprostiedni moment, kdy bude vystup volny. Findlni podobu paralelniho ge-
neratoru ilustruje obrazek 3c. Regeni bylo podrobeno sadé experimenti, jejichz

® https://github.com/Dasio/pcfg-manager
S https://golang.org/
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vysledky ukazuji 8,14x az 40,43x rychlejsi generovani hesel oproti ptivodnimu
stavu. Experimenttim se vénuje samostatny ¢lanek [3].

Process 1 Process 2

Priority queue | getNext list

L L fer] send

(a) Python PCFG Manager (Weir a kol. [18])

Goroutine 1
list
Goroutine M . >
| | receive
Priority queue flush
1 send >
| | | | |PTI ;|PT1| | | |PTN|_ flush )
> Wordlist
Buffered channel Goroutine N flush
flush -
i Ll
list flush
L
receive \ . T

(b) Paralelni PCFG Manager v jazyce Go

Goroutine 1

Goroutine M Output buffer

| | receive

Y

Priority queue B
LI T [T sene »pr] | ] ]er flus
Buffered channel

Wordlist

flush

receive

Output buffer

(c) Paralelni PCFG Manager v jazyce Go - vylepSena verze

Obrazek 3: Architektura néastroje PCFG Manager
(PT - preterminalni struktura, T - terminalni struktura - heslo)
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5 Distribuované generovani hesel

P1i distribuovaném laméani hesel uvazujeme sadu vypocetnich uzld, které jsou
schopny ovérovat jednotlivé kandidaty hesel. Naivni feSeni distribuovaného zpra-
covani je generovat hesla na jednom fidicim uzlu a odesilat je na ostatni, které
provadi jejich ovéfovani. Nevyhodou je vysokd naro¢nost na operacni pamét ¥i-
diciho uzlu a prenosovou sit. Navrzené feSeni je proto inspirovano paralelnim
FeSenim, popsanym v sekci 4. Ridici uzel distribuuje pouze preterminalni struk-
tury (PT) a finaln{ hesla se generuji az na samotnych vypo&etnich uzlech. Kromé
prostého vypisu hesel nase feSeni umoziuje také pfimo spoustét proces lamani
pomoci propojeni s nastrojem hashcat”, tedy provadét ovéfovani generovanych
hesel viici konkrétni sadé kryptografickych hesi. Distribuce funguje na principu
klient-server, kde server jako sluzbu poskytuje pridélni vypocetni ulohy. Klient-
ské uzly pak fesi samotné ovérovani hesel.

5.1 Komunikaéni protokol

Resent vyuziva principu vzdaleného volani procedur s vyuZitim frameworku
gRPC®. Pro popis struktury prenasenych dat a jejich automatizovanou seria-
lizaci je pouzito technologie Protocol buffers®.

Server obhospodaiuje pozadavky klientskych uzli a chova se podobné jako
Gouroutine M z paralelni verze - generuje PT a z téchto nasledné tvoii ulohy,
které pfidéluje klienttim k FeSeni. Jedna vypocetni uloha (chunk), tedy zahrnuje
jednu nebo vice PT. Jak ukazuje 1.1, server poskytuje klientskym uzltim aplikaéni
rozhrani v podobé ¢ty metod.

1 service PCFG {

2 rpc Connect (Empty) returns (ConnectResponse) {}

3 rpc Disconnect (Empty) returns (Empty);

L rpc GetNextItems (Empty) returns (Items) {}

5 rpc SendResult (CrackingResponse) returns (4
ResultResponse);

Vypis 1.1: Aplika¢ni rozhrani serveru

Metodou Connect () se klient pFipojuje k serveru a vol4 ji ihned po svém spus-
téni. Server odpovida zpravou ConnectResponse, ktera obsahuje PCFG v seri-
alizované kompaktni podobé. Je-li Zddouci pfimo ttocit na konkrétni sadu hest
pomoci nastroje hashcat, pak obsahuje zprava také seznam hest k prolomeni -

" https://hashcat.net/hashcat/

8 https://grpc.io/
9 https://developers.google.com/protocol-buffers
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tzv. hashlist a ¢islo, které oznaduje typ hede - tzv. hash mode'®. Piehled jednot-
livych zprav ukazuje vypis 1.2.

1 message ConnectResponse {

2 Grammar grammar = 1;

3 repeated string hashList = 2;
i string hashcatMode = 3;

7 message Items {
8 repeated Treeltem preTerminals = 1;

9 }

11 message ResultResponse {
12 bool end = 1;

15 message CrackingResponse {
16 map<string, string> hashes = 1;

17}

Vypis 1.2: Zpravy mezi klientem a serverem

Po pripojeni klient pozada metodou GetNextItems() o pridéleni PT, ze
kterych bude nésledné generovat hesla. Server mu v odpovédi Items pridéli
1 az N preterminélnich struktur. Po dokonceni tlohy klient odesle metodou
SendResult () na server vysledek v podobé zpravy CrackingResponse. Pokud
bylo provadéno ovéfovani hesel vic¢i seznamu hest a néjaky hes byl tspésné
prolomen, obsahuje zprava asociativni pole prolomenych hesel k jednotlivym
hesim. V opa¢ném piipadé se toto pole odesle prazdné. Server v odpovédi
ResultResponse jen uvédomi klienta, zda se mé& ukonéit, ¢i ma zadat o dalsi
tlohu - tj. znovu volat metodu GetNextItems().

Posledni zprava je Disconnect (), pomoci které klient oznamuje ukonéeni své
¢innosti a server tedy muze adekvatné zareagovat. Napt. pokud mél klient pridé-
lenu tlohu a neoznamil serveru jeji vysledek. Tok jednotlivych zprav znézoriiuje
diagram na obrazku 4.

5.2 Server

Server funguje jako fidici bod vypocetni sité. Z pohledu vypoctu uchovava tyto

e Prioritni fronta (viz sekci 3) - tuto frontu pouziva algoritmus Deadbeat
dad [17], pomoci kterého server generuje PT.

10 nttps://hashcat.net/wiki/doku.php?id=example_hashes
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Server Client

Connect()

Grammar, Hashlist, Hash type, ..

Do (While the server is running)

GetNewPreterminals()

Preterminals

>

SendResult(Cracked “hash-password™ pairs)

OK

Disconnect()

OK

Obrazek 4: Komunikaéni protokol distribuované verze

e Vyrovnavaci kanal - vyrovnavaci pamét v podobé kanalu jazyka Go. Tento
kanal uchovava jiz vygenerované PT, ze kterych se néasledné tvofi ulohy pro
klientské uzly.

e Informace o klientech - ke kazdému pfipojenému klientskému uzlu si ser-
ver ukladé jeho IP adresu, aktuéalni vykon, celkovy pocet hesel, které uzel
vyzkousel a informace o posledni klientem dokoncené tloze (pocet hesel, ¢as
zahéjeni a dokonceni). Pokud uzel aktuélné Fesi néjakou tlohu, je zde uloZen
jeji identifikator (sekvenéni ¢islo), jednotlivé PT a pocet hesel, ktery z nich
lze vygenerovat.

e Seznam nedokoncenych uloh - zde se uklddaji ulohy, které byly jiz pii-
déleny néjakému uzlu, ale ten se odpojil jesté pred ohlasenim vysledku. Diky
jejich uloZeni mohou byt nasledné znovupiidéleny jinému uzlu.

e Seznam dosud neprolomenych hesa - v rezimu lamani hesel slouzi k ulo-
zeni dosud neprolomenych hesti. V rezimu generovani se nepouziva.

e Seznam prolomenych hesd - v rezimu laméni hesel slouzi k uloZeni jiz
prolomenych hest a odpovidajicich hesel. V rezimu generovani se nepouzivé.

Po spusténi server nacte gramatiku ve formatu, ktery pouziva nastroj PCFG

Trainer'!'. Déle zkontroluje, zda méa béh fungovat v reZimu ldmdnd, tedy jestli

uzivatel vybral prislusny seznam hest a jejich typ. Pokud ano, uloZi v8echny do

" https://github.com/lakiw/legacy-pcfg/blob/master/python_pcfg_cracker_
version3/pcfg_trainer.py
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seznamu dosud neprolomenych hesi. Pokud ne, bude fungovat v reZimu gene-
rovdni a seznamy hesu zistanou prazdné. Nésledné server alokuje vyrovnavaci
pamét v podobé kanélu, jehoz velikost lze stanovit spoustécim parametrem. N&-
sledné zacne tvorit PT a umistovat je do tohoto kanalu. Ke kazdé PT si server
také uklada, kolik kandidata hesel je z ni moZné vygenerovat. Server v tvorbé
PT pokracuje, dokud kanal neni plny a je co generovat. Pokud se kanal zaplni,
generovani je pozastaveno, dokud se kanél opét neuvolni.

Po pripojeni klientského uzlu si server informace o ném ulozi a zaSle mu
na¢tenou gramatiku. V p¥ipadé, ze lameme konkrétni kryptografické hese, zasle
server klientovi také jejich seznam spolu s ¢iselnym oznacenim typu, jak ukazuje
obrazek 4.

P1i zadosti o zaslani nové ulohy server vytvori ilohu obsahujici jednu nebo
vice PT, které postupné odebira z kanalu. Kolik PT je pouzito zalezi na poctu
hesel (keyspace), které je z nich mozné vygenerovat. Podobné jako planovaé
v systému Fitcrack [7,10], se server snazi pfizpusobit velikost ulohy aktualnimu
vykonu klienta v po¢tu vyzkouSenych hesel za vtefinu. Vykon je vypocten na
zakladé velikosti a doby FeSeni posledni klientem dokonc¢ené tlohy. Velikost nové
ulohy pak zalezi na tomto vykonu a pozadované dobé trvani jedné dil¢i ulohy,
kterou lze specifikovat parametrem chunk-duration. Velikost nové ulohy je tedy
urcena néasledujicimi vzorci:

velikost _ulohy

vykon_klienta = (8)

cas__dokonceni — cas__zahajeni

velikost _nove _ulohy = vykon_klienta * doba__trvamni. 9)

Z kanalu se tedy odebere tolik PT, aby celkovy pocet hesel byl roven minimalné
této vypocitané velikosti. Pokud uzel dosud z&ddnou tulohu nevytesil, je velikost
tlohy uréena predem definovanou konstantou. Takto vytvorenou tlohu jednak
posle klientovi, jednak aktualizuje informace o klientech, aby védél, ze uzel danou
tlohu fesi.

Vyjimka nastava, pokud se néktery z klientti odpoji v pribéhu vypoctu - tedy
bez oznameni vysledku. Jeho tlohu server ulozi na specialn{ seznam nedokonce-
nych tloh, ze kterého je pridélena jinému uzlu pii dal§im volani GetNextItems ().
Ulohy v tomto seznamu maji absolutni prioritu nad témi, které jsou vytvareny
standardnim zpusobem.

Jakmile klient zasle serveru vysledek tulohy pomoci metody SendResult(),
server ve svych datovych strukturach aktualizuje informace o posledni dokon-
¢ené tloze a odstrani dokoncenou tlohu. Na zakladé vysledku pak ze seznamu
neprolomenych hesi odstrani vSechny prolomené a tyto spoleéné s hesly umisti
do seznamu prolomenych hest. Jsou-li prolomeny vSechny pozadované hese, ser-
ver vypiSe nalezené hesla a ukonéi svou ¢innost. V rezimu generovani se server
neukoncuje a pokracuje déle, dokud je moZzné generovat dalsi hesla. Totéz plati
pro rezim laméani, pokud nebyly prolomeny vSechny hese.

Nakonec, zavolé-li klient metodu Disconnect (), server odstrani uloZené in-
formace o tomto klientovi. Pokud mél pfidélenu néjakou tlohu, je ulozena na
seznam nedokonéenych uloh, aby mohla byt pouzita k dalsimu pridéleni.
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5.3 Klient

Po spusténi se klient pfipoji k serveru metodou Connect () a ziskad od néj grama-
tiku spolecné se seznamem (¢i prazdnym seznamem) hesi, které maji byt pro-
lomeny. Nésledné zavola metodu GetNextItems (), na zakladé které mu server
pridéli tlohu obsahujici PT, ze kterych bude tvorit hesla. Podobné jako server,
také klient mtize byt spustén v rezimu laméni, ¢i v rezimu generovani. V rezimu
generovani prochazi postupné vSechny PT, které obdrzel v ramci zadani tulohy.
Z PT generuje hesla a vypisuje je na standardni vystup.

Pro rezim lamani je nutné mit na strané klienta k dispozici zkompilovanou
verzi program hashcat - cestu k programu je mozZno specifikovat formou spous-
téctho parametru. V rezimu laméni klient spusti nastroj hashcat s parametry
(hashlist, hash mode) odpovidajicimi typu feSené ulohy. Hashcat je spoustén
v rezimu slovnikového ttoku bez specifikace konkrétniho slovniku, kdy pfijima
hesla ze standardniho vstupu. Klient proto vytvori rouru (pipe), skrze kterou na-
sledné na vstup programu hashcat zasila jednotliva vygenerovana hesla. Hashcat
z kazdého hesla vytvoii kryptograficky hes a kontroluje, zda se tento nenachazi
v seznamu hesi, které chceme prolomit. Po vygenerovani vSech hesel klient rouru
uzavie a ¢eka na program hashcat, dokud neskonéi. Po jeho ukonéeni se zkont-
roluje navratova hodnota a v pfipadé tspéchu také seznam prolomenych hesu.

O dokonceni tlohy klient informuje server metodou SendResult (). Pokud
byly v rdamci dlohy prolomeny néjaké heSe, zasle je serveru spole¢né s odpo-
vidajicimi hesly jako soucast zpravy. Architekturu klientské ¢asti a propojeni
s nastrojem hashcat ilustruje obréazek 5.

Client

Result Hashcat

Workunit
@EC

Preterminal structures

Generators

Obrézek 5: Architektura klientské ¢asti programu
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6 Zavér

Pravdépodobnostni bezkontextové gramatiky predstavuji prostiedek, kterym mi-
Zzeme modelovat uzivatelské zvyklosti pfi tvorbé hesel a lépe tak cilit atoky na
zabezpedeny obsah. Automatizovanym zpracovanim existujicich slov lze vytvo-
Fit gramatiku, jejiz prepisovaci pravidla zohlednuji strukturu hesel na trovni
fragmentu sloZenych z pismen, ¢islic a specialnich znakt. Zavedenim pravdépo-
dobnosti je mozné reflektovat ¢etnosti vyskytu jednotlivych fragmentt v pavodni
sadé slov.

V této technické zpravé byly popsany metody pouzitelné pro automatizova-
nou tvorbu takovych gramatik, spoleéné s algoritmy pro generovani hesel z jiz
existujici gramatiky. Dale byla vysvétlena prace s vétnymi formami na trovni
tzv. preterminalnich struktur, u kterych mame jistotu, ze vSechny z ni generované
Fetézce maji stejnou pravdépodobnost. Tato skuteénost umoziuje paralelizovat
narocné ¢asti vypoctu a také generovani hesel i laméani kryptografickych hesa
realizovat distribuované.
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