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Abstrakt. Clanek se zabyva ndvrhem nové metodologie zaloZené na automatizovaném
vytvareni hlidacich obvodii pro testovani spravnosti komunikacnich protokolti a tvofi
prvni krok a nejniz$i vrstvu nasich cilii pro vyvoj systémt odolnych proti porucham na
bazi FPGA. Pro automatizované vytvareni hlidacich obvodu je definovan formalni jazyk
pro popis chovani protokolu a navrZen nastroj pro generovani hlidaciho obvodu v jazyce
VHDL na zakladé¢ tohoto popisu. Evaluace nové metodologie je provedena na
komunika¢nim protokolu LocalLink vyvinuty firmou XILINX. V zavéru jsou
zhodnoceny vlastnosti nové prezentované metodiky a moznosti jejiho vyuziti v disertani
praci.
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1 Uvod

Odolnost proti porucham je vyznamnou metrikou pro Cislicové obvody v mnoha odvétvich od
automobilismu, pies sitové aplikace, po vesmirny vyzkum. BéZznou technikou pro zlepSovani
spolehlivosti systému je replikace funkcnich jednotek a vyhodnocovani paraleln€ zpracovavanych dat.
Tento pristup vSak pfinasi vysoké naroky na zdroje Cislicového obvodu a zvysenou spotiebu energie.
Z hlediska vyvoje zatfizeni odolného proti porucham dale znamena vyS$si naroky na navrh zatizeni a
navrh systému odolnych proti porucham [1].

Nové moznosti v oblasti systémli odolnych proti poruchdm nabizeji programovatelna hradlova
pole FPGA. Funkci téchto obvodll lze ménit nahranim nové konfigurace wvnitini struktury a u
vyspélych FPGA technologii je mozné provést tuto zménu pouze nad c¢asti obvodu (parcidlni
rekonfigurace) [2]. S vyuzitim téchto technik Ize implementovat pokrocilé diagnostické postupy, které
detekuji chyby pfi zpracovani dat a vyhodnoti, zda jde o chyby trvalé ¢i nahodné a v zavislosti na
vysledku provedou rekonfiguraci ¢asti obvodu pro zajisténi napravy [3]. Mnoho ¢lankli prezentuje
mechanismy a principy testovani s vyhrazenim jistého poctu bunék pro ucely rekonfigurace casti, kde
byla detekovana porucha [3]. Jiné techniky pro tvorbu systém odolnych vici porucham vyuzivaji
replikaci funkénich jednotek — tfi modulovd redundance. Dalsi clanky se zabyvaji zabezpecenim
propojovaci sité¢ v FPGA a detekei poruch funkénich ¢asti ¢islicového obvodu [5].



Cilem naseho vyzkumu je navrhnout kompletni metodologii pro tvorbu systémii odolnych proti
porucham v FPGA. Tato metodologie musi respektovat soucasné trendy pfi implementaci Cislicovych
obvodua jako jsou opakované vyuziti IP jader (Intellectual Property cores) a respektovat aktualni
situaci, kdy mnoho blokl ve formé IP jader nema vestavéné testovaci prostfedky (Built-In Self Test,
BIST). Prvni faze nasich cild je popsana v tomto ¢lanku.

2 Motivace

Jedna z ¢asti naSi metodiky je zabezpeceni sitovych zafizeni vyvinutych nad rodinou karet
COMBO [4] v ramci vyzkumnych aktivit na Vysokém uceni technickém v Brné. Piikladem
téchto zafizeni jsou systémy pro monitorovani sitového provozu, systémy pro detekci
nezadouciho sitového provozu a jiné [5]. Zminéné zafizeni nebyla z pocatku vybavena zadnymi
diagnostickymi a testovacimi prvky a proto byl nas postup rozdélen do tii etap. Prvni je navrh a
realizace systému pro automatizovanou tvorbu hlidacich obvoda pro testovani komunikacnich
protokold [6]. Druhou etapou bude navrh prostiedkll pribézné a periodické diagnostiky pro tyto
zafizeni a treti etapou vyvoj strategii pro automatické opravy funkce systému po vyskytu
hardwarové poruchy. V této praci jsou prezentovany vysledky prvni etapy na$i ¢innosti, tedy
navrh a realizace systému pro automatizovanou tvorbu hlidacich obvodi. Tento systém
zabezpeceni obvodu vychdzi ze skutecnosti, ze vSechna IP jadra maji definované rozhrani a urcity
protokol na tomto rozhrani. Tuto skutecnost demonstruje obrazek 1. Poruseni tohoto protokolu
znaci, ze doslo k poruse v hardwaru a na zaklad¢ detekce této poruchy je mozné vyvolat

¢aste¢nou rekonfiguraci obvodu.
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Obrazek 1: Situace pii zabezpeceni komunikace dvou funk¢nich bloki.

3 Zpusob FeSeni

Chyby, které¢ se mohou vyskytnout v ¢islicovych obvodech na sbérnici komunikac¢niho protokolu
je mozné popsat riznymi zplsoby. Typicky se pouzivaji formalni modely popsané pomoci gramatik,
stavovych automatll nebo formalnich jazykt [2]. Pii kontrole protokolu je nutné hlidat nejen
kombinace ptfenasenych signalid, ale je nutné sledovat i jejich posloupnost. Hlidaci komponenta
musi tedy vykazovat sekvencni chovani, které je mozné popsat pomoci koneéného automatu. Pro
definici hlidacich obvodt jsme vytvoftili jazyk, kterym je mozné popsat spravné nebo chybové stavy v
komunikac¢nim protokolu a umoznit tak automatické vytvoteni hlidaciho obvodu. Stavy protokolu
popsané v tomto jazyce jsou nasledné analyzovany vytvorenym piekladacem, ktery vytvoii vysledny
popis hlidacitho obvodu v jazyce VHDL. Takto ziskany obvod disponuje rozhranim hlidaného
protokolu a vnitini architektura odpovida konecnému automatu sestaveného na zakladé popisu
v defini¢nim jazyce. Nasledn¢ Ize provést syntézu do cilového FPGA.

Hlavni vyhodou tohoto pfistupu oproti pfimé implementaci je moznost vygenerovani vysledného
obvodu na zakladé jednoduchého popisu bez t€asti zkuSeného VHDL navrhafte.



4 Definice jazyka

Popis jazyka se sklada ze dvou ¢asti. V prvni Casti jsou definovany vstupni symboly, které
jednoznacné urcuji pfechody mezi stavy automatu. Kazdy vstupni symbol je tedy definovan jako
podminka nad vystupnimi signaly hlidané komponenty. V druhé casti je definovana ptechodova
funkce automatu. Pro kazdy stav a terminalni symbol je definovan prechod do nasledujiciho
stavu. Poc¢ate¢ni stav automatu je oznacen jako S0 a chyba protokolu je detekovana piechodem do
stavu Serr. Pokud neni automat plné¢ definovany, setrvavd v ptfipad¢ nepokryté kombinace
vstupnich signali ve stejném stavu.

Vstupni symboly automatu jsou definovany jako konjunkce nebo disjunkce podminek oddélenych
klicovymi slovy OR nebo AND a uzaviena do kulatych zavorek. Kazda podminka obsahuje jedno
porovnani (<, >, <=, >= == <>) mezi signalem a celo¢iselnou konstantou.

cond() — Name_signal == 1
condl — Name_signal >= 0

Takto definovany vyraz je vyhodnocen jako novy vstupni znak automatu. Syntaxe definice
vstupniho symbolu je zachycena nasledujicim ptikladem:

P = condl) and condl or (cond2 or cond3) and ... and condn;

Chovani kone¢ného automatu je popsano pomoci prechodové funkce, ktera je definovana
mnozinou prechodii ve tvaru stavajici stav, vstupni symbol, novy stav nebo aktudlni stav a novy stav :
(50,p0) : S51;
(Serr) : S0;
Na zakladé vyse uvedenych pravidel je mozné urcit mnozZinu stavii a vstupnich symbold a
nasledné zkonstruovat kone¢ny automat ,,A“. Pfiklad popisu jednoduchého hlidaciho obvodu
v defini¢nim jazyce je uveden na obrazku 2.

p0 = sigA == 1and sigB <> Oand ... and sigC <> 0;
pl = (sigC == 0or ,«\x'.r,r:l < 1)and ... and sigD == 0;
P50, p0) : S1:

(S1.pl):S3; A= (. T, P S0, Serr)

(S3,p0) - S0;: | Sn € Q

(S3,pl): Serr; pneT

(Serr) :5S0; Serr, S0 €

Obrazek 2: Priklad popisu jednoduchého hlidaciho obvodu.

Jazyk pro popis hlidaciho obvodu je schopen popsat libovolny automat, ktery kontroluje signaly
protokolu. Je tedy mozna hlidat protokoly, jejichz chovéni lze popsat pomoci regularniho jazyka.
Zvoleny jazyk je schopen kontrolovat nejen chyby protokolu, ale je schopen popsat i n¢které poruchy
na urovni funkce. Napfiiklad je mozné sledovat, zda pfenasena hodnoty odpovidaji predpokladanému
rozsahu.

5 Konstrukce prekladace

Generator je program pro automatizované vytvareni hlidacich obvodil na zakladé popisu ve forme
definovaného jazyka. Proces generovani se sklada ze dvou fazi a je zachycen na obrazku 3. Nejprve
je generatorem provedena analyza vstupniho souboru a na zaklad¢é formalniho popisu je zkonstruovan



deterministicky konecny automat. Na fazi analyzy poté navazuje faze mapovani podminek a automatu
do obvodové realizace. Vysledkem mapovani je komponenta popsand v jazyce VHDL, ktera ma
rozhrani hlidané komponenty a vystupni chybovy signal Error.

Analyza vstupniho souboru zacina u vstupnich symboll a podminek jim pfifazenych. Pii analyze
je postupné vytvaiena mnoZina vSech vstupnich symbolil a je provadéna syntakticka analyza
podminénych vyrazti. Ke kazdému podminénému vyrazu je vytvoien syntakticky strom, ktery je
nasledné vyuzit ve fazi mapovani na popis obvodu v jazyce VHDL.

FAZE1 | FAZE 2

vstupni soubor wstupni s::luhur

LEX. SyNTax. |Koneény stavowf| synTAX. Mapovéni
anahjza anakhyza strom do YHOL | piidac.uhd

hlidac.def

Obrazek 3: Faze generovani hlidaciho obvodu.

Po uspésném sestaveni mnoziny vstupnich symbold 7 jsou ¢teny jednotlivé pfechody s cilem
sestavit kone¢ny automat. Z definice pfechodu je vzdy vybran zdrojovy a cilovy stav. Oba jsou
automaticky pfidany do mnoziny vSech stavii automatu Q. Soucasné se pro kazdy ptrechod au-
tomatu zkontroluje, zda je pouzit diive definovany vstupni symbol mnoziny T. Pokud vstupni
symbol nebyl definovan, je hlaSena chyba a béh generatoru se ukonci. Analyzou stavli automatu je
ukonceno cteni vstupniho souboru. Zndmy jsou mnozina vstupnich symboli 7, mnoZina stavi
automat O 1 mnozina vSech pfechodt P. Pocatecni stav je oznacen podle defini¢niho jazyka jako SO
a do mnoziny koncovych stavi je ptfidan pouze stav Serr, ktery signalizuje vyskyt poruchy. Po
analyze vstupniho souboru je tedy zkonstruovany automat A = (Q, T, P,S0,Serr).

Faze mapovani zacina vytvofenim rozhrani hlidaci komponenty. Pro jednotlivé vstupni symboly
jsou ze vSech podminek vybirany pouzité signaly a z nich je vytvoieno rozhrani komponenty. Po
vytvofeni entity se generuje architektura komponenty. Nejprve jsou mapovany podminky na VHDL
procesy. Vstupem procesu jsou signaly rozhrani, vystupem je jediny signal, jehoz nazev odpovida
vstupnimu symbolu definovanému v popisu jazyka pro danou podminku. Obsah procesu je generovan
na zaklad¢ syntaktického stromu vytvofeného v prvni Casti analyzy. Optimalizace je ponechdna na
syntezatoru, ktery v této oblasti poskytuje velmi dobré vysledky. Samotné mapovani kone¢ného
automatu je realizovano prostfednictvim dvou procest. Jeden proces pracuje jako registr, ktery
uchovava aktualni stav a druhy popisuje kombinac¢ni logiku pro pfechod do nasledujiciho stavu.

6 Experimentalni vysledky

Navrzeny systém pro generovani hlidacich obvodu byl otestovan na protokolu LocalLink (dale
jen LL) [7], ktery byl vyvinut firmou Xilinx pro propojovani funkénich komponent v FPGA. Pro
dany protokol je dostupnych mnoho blokt ve formatu IP jader, které neni mozné modifikovat a
nemaji integrované BIST nebo jiné offline ¢i online testy, a proto je vhodné ovéfit a zabezpecit jejich
chovani vygenerovanym obvodem.

Protokol LL je synchronni point-to-point protokol s generickou datovou Sitkou rozhrani, urCeny
pro pfenos dat ve form¢ ramct. Na obrazku 4 je vidét ¢asovy diagram protokolu. DalSimi jeho
vlastnostmi jsou oboustranna kontrolu toku dat, efektivni vyuziti dostupné §itky pasma a volitelné
kontrola parity, kterou je u n€kterych IP jader (u kterych je tato funkce implementovana) mozno
vyuzit k zabezpeceni dat. Detailni specifikace protokolu je v [7].
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Obrazek 4: Casovy diagram protokolu LocalLink.

Pro evaluaci byly zvoleny dvé mozné trovné diagnostiky komunikace a byla sledovana narocnost
vygenerovaného obvodu na zdroje FPGA. Nejjednodussi zabezpeceni spocivalo ve sledovani
kombinaci fidicich signald protokolu a detekci spravnych stavii odpovidajicich specifikaci protokolu —
hlidani sekvenci tidicich signalt.

Nasledujici pravidla jsou platna pfi aktivnich signalech SRC RDY N a DSC RDY N:

—

Kazdy ramec musi zacinat signalem SOF N a zadny jiny signal nesmi byt aktivni.

2. V kazdém ramci musi byt na zac¢atku hlavicka, proto je-1i aktivni SOP_N, nesmi byt
aktivni zadny jiny.

3. Kazdy ramec musi obsahovat paticku, proto se signdlem EOP_N nesmi byt aktivni zadny
jiny signal.

4. Kazdy ramec musi byt ukoncen signdlem EOF N a zadny jiny signal nesmi byt aktivni.

5. Jsou li pfenasena data, nesmi byt aktivni zadny signal krom¢ SRC_RDY_ N a DSC RDY_N.

Odpovidajici zapis v definicnim jazyce ukazuji nasledujici pravidla:

pl = SRORDY N ==0and DST_RDY _N == and SOF_N == 1
and SON == 1 and EOPN == 1land EOF_N == 1
pl = SRCRDY N ==0and DST_RBDY_N == 0 and SOF_N ==
and SON == 0and EOPN == land EOF_N == (50.p5) 0 50; (50, p0) : 51;
p2 = SRC_RDY_N —=0and DST_RDY_N == 0and SOF_N ==1 || (51.p5) 1 51;(51,pl) 1 52;(51,pd) : S1;
and SON == 1 and EOPN == Dand EOF_N == (52,pb): 52;(52,p2) : 53;(52,pd) 1 52;
p3 = SRCRDY N ==0and DST_RDY_N == 0 and SOF_N == (53.p5) 1 53:(53,p3) 1 50:(53.pd) : 53;
and SON == 1 and EOP_N == land EOF_N == 0 A=(Q.T.P.50,Serr)
pld = SRCRDY N ==0and DST_RDY _N == (0 and SOF_N ==1
and SON == 1 and EOP_N == land EOF_N == 1
py = SRORDY N ==0or DST_RDY N ==1

Druhou ¢asti procesu kontroly je monitorovani dat pfenasenych protokolem a kontrola splnéni
definovanych podminek a pravidel pro obsah datové ¢asti. Pro ptiklad, prvni pfenaSeny bajt ramce
musi obsahovat hodnotu 0xAB (Start-of-Frame Delimiter) nebo devaty bajt ramce musi mit hodnotu



nizs$i nez 124 (pfi Sifce prenaseného slova 4 bajty). Odpovidajici zapis v defini¢nim jazyce ukazuji
nasledujici pravidla:

ol .IIIJ]_!.-.III._!.D|.'_|'.'II'.I|'|"|'.'.'Ir.' l.:|| D AR

J.'.l] J'I}HIL)|._ downto l.:'| = 124;

Vyse uvedena pravidla byla zpracovana generatorem obvodu a vysledna implementace ve VHDL
byla syntetizovana pro FPGA Virtex II Pro, které je hlavnim vypocetnim prvkem na rodin¢ karet
COMBO. Spravna funkce vsech vygenerovanych obvodi byla ovétena jak v simulacich tak pfi testovani
v hardwaru. Vysledky syntézy pro vySe definované tfi stupné zabezpeceni jsou shrnuty v tabulce 1,
schéma obvodu demonstruje obrazek 5. Vyuziti zdroji FPGA je rGzné v zavislosti na poctu
definovanych pravidel a typu pravidel. V tabulce v levé sloupci je pouzity typ pravidel, v pravém
sloupci je pocet vyuzitych Slicit v FPGA.

Tabulka 1:Vysledky syntézy.

Typ pravidel Zdroje v FPGA (slices)
Kombinace a sekvence signalu 9
Kontrola dat 15
LUT3 Bl LUTA L 1080 LT4 FFFE P UT3_L_FE LLT4 g0 mc J:
—'—l—| -
o= —— — — !—‘ |
PH: M Mﬁ‘ FOC FDC - ‘E
T = e T T
— — L

= LUT4_TETT LUT4_FeEz Foc

5

= Iz LuIT4 2000 LuTa 15 L4 FE3E
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LIT4_001
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Obrazek 5: Vygenerovany hlidaci obvod pro zabezpeceni LocalLink.

Vysledky ukazuji, Ze generované obvody jsou velmi malo naro¢né na zdroje FPGA a rezie pii
pouziti zabezpeCovacich obvodl je tedy minimalni. Pfitom je mozné monitorovat libovolné chyby
protokolu a zabezpecit spravné chovani komponenty. Frekvence vSech vygenerovanych obvodi
piesahovala 300 MHz a nijak nelimitovala vykon zabezpe¢enych IP jader.



7 Predpokladany obsah disertacni prace

Doposud jsem se zabyval aplikaci on-line testil, jejimz vysledkem je vytvofeni hlidaciho obvodu
pro zabezpeceni komunikace mezi dvéma funkénimi bloky v FPGA, které komunikuji pies specificky
komunikacni protokol. Pfedpokladany smér feSeni disertacni prace je zabyvat se vyuZzitim off-line
testd pii navrhu rekonfigurovatelnych systémi v FPGA. Naptiklad pro sitové aplikace nad kartou
COMBOG6 [4] najit metodologii, ktera by rozpoznala ¢i pfedpovédéla prazdny interval v komunikaci, a
v tomto intervalu by se naplanovaly a spustily sekvence off-line testii. Pii vyskytu chyby by se mohla
nasledné vyvolala ¢aste¢na rekonfigurace poskozeného bloku.

8 Zavér

Tato prace prezentuje novou techniku pro automatizovany navrh obvodi pro testovani
komunikacnich protokolt. V tivodu je rozebran aktualni stav v oblasti navrhu systému odolnych proti
porucham na FPGA. V dalSich kapitolach je predstavena nova metodologie, vyuzivajici formalniho
jazyka pro popis moznych chyb protokolu a automaticky nastroj pro generovani popisu obvodu v
jazyce VHDL. Vysledky ziskané zabezpecenim protokolu LL ukazuji na hlavni vyhody této metody -
nizkych naroki na zdroje hradlového pole i pfi detekci vSech moznych chyb protokolu. Vyhodou jsou
také maximalni dosahované frekvence generovanych obvodd. Ty pfi pouziti cilové technologie Virtex
II Pro ve vSech ptipadech ptesahovaly 300 MHz a nijak nelimitovaly zabezpeCované obvody.
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