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Abstrakt. Pispévek charakterizuje motivaci, cile a dosavadni vysledky studenta pfi
feSeni jeho disertacni prace. Je pfedstavena metodologie pro automatizované generovani
hlidacich obvodu pro jednoduché ¢islicové obvody nebo komunikaéni protokoly na bazi
FPGA. Dale je ukazané, jak lze vyuzit takto vygenerované hlidaci obvody pii navrhu
architektur odolnych proti poruchdm. Je prezentovan postup, jak vytvaret obvody se
zvysenou spolehlivosti s ohledem na dobu zivotnosti systému v obvodech FPGA
s vyuzitim architektur TMR a duplex doplnénych o hlidaci obvody. Experimentalni
vysledky rekapituluji naro¢nosti na zdroje FPGA samotnych obvodi, jejich hlidact a
architektur odolnych proti poruchdm. V zavéru je diskutovan dal$i smér vyzkumu, jsou
charakterizovany cile disertacni prace.
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1 Uvod

Spolehlivost a odolnost proti porucham (FT) jsou vyznamnou metrikou pro navrh ¢islicovych
obvodl. Béznou technikou pro zlepSovani spolehlivosti systému je replikace funkénich jednotek a
vyhodnocovani paraleln¢ zpracovavanych dat. Tento piistup vSak pfindsi vysoké naroky na zdroje
nové postupy pro zabezpeceni Cislicovych systéml a zvySovani spolehlivosti béhem jejich doby
provozu [1].

Nové moznosti v oblasti systémti odolnych proti porucham nabizeji programovatelna hradlova
pole FPGA. Funkci téchto obvodii Ize ménit nahranim nové konfigurace vnitini struktury a u
vyspélych FPGA technologii je mozné provést tuto zménu pouze nad cCasti obvodu (parcialni
rekonfigurace) [2]. S vyuzitim téchto technik 1ze implementovat pokrocilé diagnostické postupy [3].
Nékolik ¢lankd prezentuje mechanismy a principy pro navrh bezpecnych systému a jejich testovani
[4]. Techniky pro tvorbu systémi odolnych proti porucham casto vyuzivaji replikaci funkénich
jednotek — typicky tfi modulovou redundanci [S]. V [6] popisuji autofi techniku zaloZenou na
duplexnim rezimu vyuzivajici dvé hradlovd pole FPGA. Prvni ¢ast metodiky srovnava primarni
vystupy obou FPGA, druha detekuje a oznac¢i vadny FPGA. Oba systémy vyuzivaji technik samocinné
kontroly a zabezpeceni s vyuzitim parity. Pro kazdy systém autofi sestrojili Markovsky spolehlivostni



model reflektujici jednotlivé spolehlivostni parametry metody. Dalsi ¢lanky se zabyvaji zabezpecenim
propojovaci sité v FPGA a detekci poruch funkénich casti Cislicového obvodu v FPGA [7].

2 Motivace a definice problému

Cilem mého vyzkumu je navrhnout kompletni metodologii pro tvorbu systémi se zvySenou
spolehlivosti vyuzivajici techniky odolnosti proti porucham na bazi obvodi FPGA. Existuje n¢kolik
ptistupt, jak zvySovat odolnost systému proti poruchdm. NejCastéji se vyuziva zabezpeceni pomoci
technik TMR a duplex nebo bezpecnostnich kodu [8]. Zastoupeni v této oblasti sehravaji také hlidaci
obvody, jez zatim nenasli v téchto technikach pfiliz velkého uplatnéni. Jako prvni faze vyzkumu je
oveteni moznosti vyuziti hlidacich obvodl s riznou urovni kontroly v architekturach odolnych proti
porucham s ohledem na co mozna nejdel$i dobu Zivotnosti systému v FPGA. Pro vytvareni hlidacich
obvodii by bylo vhodné navrhnout metodiku, ktera by umoznovala popsat dilezité stavy hlidané¢ho
obvodu ¢i systému a nasledné vygenerovani hlidaciho obvodu v jazyce VHDL. Na zaklad¢ takto
vygenerovanych hlidaci modifikovat riizné architektury na bazi TMR a duplex a doplnit je o tyto
hlidace. Mohou tedy vznikat jisté posloupnosti architektur odolnych proti porucham s riznou Grovni
spolehlivosti a riznymi naroky na zdroje FPGA. Uved'me mozny piipad:

Uzivatel pfijde s pozadavkem na vytvofeni Cislicového systému, ktery musi spliovat kritéria
spolehlivosti a odolnosti proti porucham a urci miru zabezpeceni, kterou je nutno dodrzet. Pozaduje,
aby systém, ktery bude implementovan v obvodu FPGA mél pozadovanou dobu Zivotnosti, plnil svoji
funkci 1 pfi vyskytu poruchy a jeho spolehlivost neklesla pod stanoveny prah. Vysledkem je
vygenerovani piislusné posloupnosti architektur respektujici tyto pozadavky.

Pojmem Zzivotnost systému rozumime dobu, po kterou systém dokaze pracovat a produkuje
spravné vysledky 1 pfi vyskytu poruchy. Snahou je, aby tato doba byla co nejdelsi i s ohledem na
omezenost prostoru v FPGA. Lze toho dosahnou vhodnou volbou konfiguraci systému, pfi kterém
z pocatecni architektury postupné ubirame diagnostické prvky a ptechdzime do jiné architektury, ktera
odolnost proti porucham, nespada svou spolehlivosti pod prah stanoveny uzivatelem a vyzaduje nizsi
naroky na zdroje FPGA. Je patrné, Ze konfiguraci, kterych lze dosdhnout, miize byt vice — viz obrazek
2 v sekei 4. Pro ohodnoceni architektur v konfiguraci je nutno mit k dispozici spolehlivostni model.
Tento model by zahrnoval spolehlivostni ukazatele a miru zabezpeceni jak pro kazdou architekturu,
ktera je soucasti jakékoliv konfigurace, tak i pro cely systém. Dal§im velmi dilezitym problémem,
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kontrolovanych funkci pro jednotlivé architektury konfigurace.

3 Metodika pro generovani hlidacich obvodu

Chyby, které se mohou vyskytovat v Cislicovych obvodech nebo na sbérnicich komunikacnich
protokold v FPGA je mozné popsat riznymi zpusoby. Typicky se pouzivaji formalni modely popsané
pomoci gramatik, stavovych automati nebo formalnich jazykt [9]. Byla zavedena metodika, ktera
dovoluje generovat hlidaci obvody v jazyce VHDL ¢i Verilog pro vybrané typy Cislicovych obvodi a
komunikaénich protokold. Princip metodiky pro jednoduchy ¢islicovy obvod je ukazan na obrazku 1.
Pro popis chovani obvodu byl zaveden jednoduchy defini¢ni jazyk, kterym je mozné popsat spravné
kombinace vstupné/vystupnich (I/0O) signali a definovat spravné nebo chybné stavy obvodu a umoznit
tak automatické generovani hlidaciho obvodu. Formalni popis defini¢niho jazyka je prezentovan v [10,
11]. Kombinace /O signall a stavy obvodu popsané defini¢nim jazykem jsou nasledné analyzovany
prekladacem, ktery vytvoti popis hlidaciho obvodu v jazyce VHDL. Takto ziskany hlida¢ disponuje
rozhranim hlidaného obvodu a architektura odpovida koneénému automatu sestaveného z popisu
v zavedeném defini¢nim jazyce. Pak se hlidaci obvod zaClenéni do systémti a provede se syntéza do
FPGA. Hlavni vyhodou tohoto pfistupu proti pifimé implementaci je moznost vygenerovani



vysledného obvodu na zaklad¢ jednoduchého popisu bez ucasti zkusené¢ho navrhare. V mém vyzkumu
predstavuje tato metodika prvni fazi plnéni cili disertacni prace.
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Obrazek 1: Princip metodiky pro jednoduchy ¢islicovy obvod.
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4 Aplikace hlidacich obvodi v FT architekturach

Uvazujme, ze mame k dispozici FPGA, které ma urcity pocet CLB a systém, ktery je realizovan
jako TMR, kde kazdy funkéni prvek (FU) ma navic zabezpeceni pomoci hlidaciho obvodu, ktery
dokaze signalizovat veskeré poruchy, které mohou na hlidaném prvku nastat — viz prvni architektura
na obrazku 2. Vystupy vSech prvkil jsou hlidany pomoci rozhodovaciho ¢lenu (voteru). Zabezpeceni
rozhodovacich prvkil lze realizovat pomoci dvou dratové logiky [12]. Jedna se tedy o maximalni
zabezpeceni s ohledem na velikost obsazené¢ho prostoru v FPGA. Pro tuto ,,startovaci® architekturu je
stanoven spolehlivostni model, jehoz hodnoty budou nejvyssi ze vSech moznych dal$ich architektur.
Tato architektura je odolna i vic¢i porucham vzniklych na rozhodovacim ¢lenu, protoze na chybu
upozorni i pfislusny hlidaci obvod, jeZz nedovoli pfenést chybné vysledky na vystup. Vznikne-li
porucha na néjakém dalSim funk¢énim prvku, projevi se chyba signalizaci vyhodnocovaciho ¢lenu a
zaroven reakci ptislusného hlidaciho obvodu.
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Obrazek 2: Mozna posloupnost architektur.
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vystupu u architektury TMR se projevi uz pii Obrazek 3: Metodika generovani posloupnosti architektur.
poruse jedné funkcni jednotky. Architektury osazené hlidac¢i maji vlastnost fail-silent, bud’ vydaji
spravny vystup nebo zadny. Kazdad architektura musi mit stanoveny svij spolehlivostni model,
neuvazujeme-li obnovu poruchovych modulti, tak je jednd o model pro neobnovitelny systém.
V modelech nejsou zatim zahrnuty spolehlivosti hlidacich obvodt a rozhodovacich ¢lenii. Pro systém
jako celek je pak z dil¢ich spolehlivostnich ukazateld stanoven celkovy spolehlivostni model. Mezi
dilezité a sledované spolehlivostni ukazatelé patii intenzita poruch A, stfedni doba bezporuchového
provozu Ts a  pravdépodobnost bezporuchového stavu R(t). Postup generovani posloupnosti
architektur a jejich aplikace do FPGA demonstruje obrazek 3.

5 Experimenty a vysledky

Experimenty a ovéfeni metodiky tvorby hlidacich obvodd byly provedeny na FPGA Virtex5 a
Virtex2Pro firmy XILINX. Posuzovaly se naro¢nosti ¢islicovych obvodi a jejich hlida¢ti na zdroje
FPGA pro oba typy FPGA. Tabulky 1, 2 sumarizuji dosazené vysledky. Hlidaci obvody vyzaduji vétsi
jednotky, kdy jeden hlidaci obvod mutze pokryt vice komponent a tim svlij objem zmensSit. Tuto
skute¢nost v soucasné dob¢ overuji na vybranych obvodech testovaci sady ISCAS89. Vliv na pocet
slices ma nepochybné i architektura FPGA. Pro nové obvody Virtex5 jsou vysledky lepsi, jelikoz tyto
typy FPGA disponuji vicevstupou LUT tabulkou a mohou tedy realizovat 1épe funkce vice
proménnych. Vysledky pro komunikacni protokoly byly presentovany v [11]. Dal§im ovéfenim bylo
posouzeni narocnosti piedstavenych FT architektur na zdroje FPGA. Zvolené architektury a jejich
naro¢nost sumarizuje tabulka 3. Zde si velmi dobte vedly architektury TMR a duplex doplnény jednim
hlidacim obvodem.

VinexZPro - XC2WP2 | Circuit| Checker Wirtexa - XCVAODE | Circuit| Checker
[slices]| [slices] [slices]| [slices]
Counter simple 2 14 Counter simple 2 7
Counter advance 2 12 Counter advance 2 4
Decoder 4 5 Decoder 4 4
Counter+decoder a 13 Counter+decoder 5 B
Serializer 3 4 Serialiser 3 3
Shift register 4 ] Shift register 3 4
Yoter 3 - Wioter 7 -
Comparator l - Comparator A -

Tabulka 1: Naroky na zdroje FPGA Virtex2Pro. Tabulka 2: Naroky na zdroje FPGA Virtex5.




Wirtewd - KCWA0E | TMR+3CH| TMR |Duplex+2CH| Duplex+1 CH| Simple+1CH
Zircuit [slices] | [slices] [slices] [5lices] [slices]
Counter 21 4 16 11 B
Decoder 27 20 20 18 g
Counter+decader a0 20 26 22 11
Serialiser 19 12 14 13 B
Shift register 24 13 18 14 7

Tabulka 3: Naroky na zdroje FPGA Virtex5 rtiznych architektur.

6 Zavér a dalsi vyzkum

V tomto pfispévku jsou prezentovany cile a dosavadni vysledky prace studenta na tématu. Je
pfedstavena a ovéfena navrhnutd metodika pro automatizované generovani hlidacich obvodil a
popsana aplikace téchto hlidacd v architekturach odolnych proti porucham. Dalsi etapu plnéni cila
disertacni prace predstavuje oveéfeni metodiky na vybranych obvodech testovaci sady ISCASS9.
Stézejni Casti ov§em bude rozsifeni metodiky o vytipovani a kvantifikovani objemu kontrolovanych
funkci a rozvinuti navrhované metodiky pro generovani posloupnosti architektur do Sir§ich detailti.

7 Cile disertacni prace

Cilem mého vyzkumu je tedy navrhnout kompletni metodologii pro tvorbu systémi se zvySenou
spolehlivosti vyuzivajici techniky odolnosti proti porucham na bazi obvodi FPGA. Prace by se méla
opirat o0 moznosti vyuziti hlidacich obvodd v riznych architekturach odolnych proti porucham a tyto
architektury vhodné modifikovat podle zadanych spolehlivostnich parametrd. DalSim dilezitym
kritériem pfi tvorbé metodiky je zohlednéni omezenosti zdroji FPGA. Konkrétni vysledky by mély
zahrnovat nasledujici postupy a cile:

1. Vytvoftit formalni prostfedky pro popis vlastnosti, které musi kontrolovany obvod spliiovat a
jejich transformace do obvodové realizace v jazyce VHDL.

2. Vytvotit obecny postup, ktery umozni reflektovat pii navrhu kontrolniho obvodu prioritni
nebo vytipované funkce kontrolovaného obvodu a vytvaret hierarchicky funk¢ni celky
s riznou (zadanou) trovni kontroly spravné funkce. Vytvofit postup, ktery umozni
kvantifikovat objem kontrolovanych funkeci.

3. Pro ucely popisu vlastnosti a hlidanych funkci obvodu rozsirit jiz vytvoreny defini¢ni jazyk a
metodiku pro generovani hlidacti prezentovanou v kapitole 4. Porovnat obvody a jejich
hlidace z hlediska objemu, které obvody piedstavuji v FPGA.

4. Pro ucely implementace systému odolného proti porucham do FPGA vytvatet metodiku pro
generovani sekvence dil¢ich architektur lisicich se urovni zabezpeceni kontroly funkci,
zohlednit pozadovanou dobu Zivota systému. Vysledkem bude posloupnost architektur, kazda
z nich jinak diagnosticky vybavena tak, aby spliiovala poZadavky na spolehlivost. Tyto
pozadavky stanovi uzivatel nebo navrhaf. Pro kazdou architekturu a cely systém mit
k dispozici spolehlivostni model. Cely postup a vSechny kroky vhodn¢ transformovat do
ucelené metodiky.

5. Implementace a experimentalni ovéteni navrzenych metodik.
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