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Abstract. Práce popisuje architekturu jednotky pro rychlé vyhledávánı́ regulárnı́ch výrazů
v modernı́ch počı́tačových sı́tı́ch. Navržená jednotka je schopná pracovat na propustnostech
do 10Gbps, v závislosti na množstvı́ dostupné paměti. Představená implementace využı́vá
perfektnı́ hashovánı́ pro efektivnı́ využitı́ dostupné paměti. Jednotka podporuje možnost
zmenšenı́ potřebné paměti zavedenı́m malého množstvı́ chyb. Datovou strukturu jednotky
je možno umı́stit přı́mo do paměti na čipu nebo do externı́ paměti. V přı́padě využitı́ externı́
paměti jednotka maskuje latenci paměti paralelnı́m zpracovánı́m většı́ho množstvı́ sı́ťových
toků. Přepnutı́ mezi toky nezanášı́ do vyhledávánı́ žádné zpožděnı́. Experimenty s hard-
warovou jednotkou ukázaly, že využitı́ logických zdrojů čipu a frekvence jednotky nejsou
závislé na množstvı́ a struktuře vyhledávaných regulárnı́ch výrazů.
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1 Úvod a současný stav výzkumu

Vyhledávanı́ regulárnı́ch výrazů je základnı́ operacı́ systémů ochrany počı́tačových sı́tı́ (IDS), jako jsou
Snort [1] nebo Bro [2]. S rozvojem počı́tačových sı́tı́ vzrůstajı́ také požadavky na tyto systémy. Vzhle-
dem k masivnı́mu rozšı́řenı́ internetu nelze při zajišťovánı́ bezpečnosti spoléhat na znalosti a schopnosti
jednotlivých uživatelů. Proto se IDS systémy musı́ nasazovat již na páteřnı́ch linkách, jejichž propustnost
dosahuje až desı́tek Gbps.

Softwarové implementace nemajı́ dostatečný výkon, aby dokázali zpracovat veškerý provoz těchto
rychlých páteřnı́ch linek a často zahazujı́ pakety, které nedokážı́ zpracovat [3]. Tyto pakety pak vstupujı́
do chráněné sı́tě bez sebemenšı́ kontroly. [4] ukazuje, že vhodnou volbou zahazovaných paketů lze
významně zvýšit bezpečnost sı́tě. Útočnı́k obeznámený se strukturou sı́tě však může snadno sestavit
takový provoz, který softwarové IDS zahltı́ a donutı́ je přeposı́lat do sı́tě i pakety obsahujı́cı́ útok [5].

Pro zajištěnı́ vysoké spolehlivosti a propustnosti se použı́vá hardwarová akcelerace regulárnı́ch výrazů.
Nejjednoduššı́m přı́stupem je implementace hardwarového filtru [6]. Hardware pracujı́cı́ s vysokou pro-
pustnostı́ vyhledává pouze části regulárnı́ch výrazů a pokud nenı́ úspěšný, je jisté, že paket nemůže
hledaný výraz obsahovat a nenı́ nutné jej přeposı́lat pomalému softwarovému systému.

Nevýhodou hardwarového filtru je náchylnost k DoS útokům, neboť útočnı́k může sestavit provoz tak,
aby obsahoval části hledané filtrem, ale ne celé regulárnı́ výrazy a tak opět celý systém zahltit a donutit
propouštět do sı́tě neověřený provoz. Řešenı́m je plnohodnotná hardwarová akcelerace vyhledávánı́
regulárnı́ch výrazů.



Jednı́m z použı́vaných způsobů je implementace nedeterministického konečného automatu (NFA)
pro dané výrazy do FPGA [7][8]. Jednotlivé stavy konečného automatu se mapujı́ na registry FPGA a
každý přechod je pak representován vlastnı́ logickou funkcı́, což umožňuje zpracovávat jeden znak každý
hodinový cyklus. Nevýhodou implementacı́ založených na NFA je nutnost opětovné syntézy a následné
rekonfigurace FPGA při každé změně pravidel. Změna pravidel tedy může trvat i několik hodin, což nenı́
v prostředı́ IDS akceptovatelné.

Metody založené na deterministických konečných automatech (DFA) majı́ přechodovou tabulku
umı́stěnou v paměti, kterou je možné snadno přepsat daty odpovı́dajı́cı́mi novým pravidlům. Základnı́m
problémem DFA je však jejich exponenciálnı́ velikost oproti NFA. Metody založené na DFA musı́ proto
efektivně využı́vat dostupnou paměť. Některé metody [9][10] snižujı́ velikost přechodové tabulky zave-
denı́m dodatečné paměti pro zápis a čtenı́, dalšı́ se snažı́ využı́t podobnosti mezi jednotlivými přechody
a uchovávat pouze část přechodové tabulky [11][12].

Metoda popsaná v této práce patřı́ do skupiny metod založených na deterministickém konečném au-
tomatu. Zbývajı́cı́ část práce je členěna do kapitol následujı́cı́m způsobem. Kapitola 2 popisuje podmı́nky
kladené na vyhledávacı́ jednotku a tı́m i definuje cı́le práce. Třetı́ kapitola popisuje návrh vyhledávacı́
jednotky a čtvrtá kapitola představuje experimentálnı́ výsledky zı́skané při implementaci jednotky nebo
při jejı́ simulaci. Pátá kapitola stručně popisuje možnosti praktického využitı́ výsledků práce. Závěrečná
šestá kapitola shrnuje přı́nosy práce a nastiňuje možnosti jejı́ho dalšı́ho rozšiřovánı́.

2 Definice Problému

V předchozı́ kapitole jsem ukázali nutnost hardwarové akcelerace hledánı́ regulárnı́ch výrazů a stručně
zmı́nili základnı́ přı́stupy použı́vané v praxi. Tato práce se zabývá návrhem nové vyhledávacı́ metody
vhodné pro implementaci pomocı́ FPGA nebo ASIC. Na základě intenzivnı́ho studia problematiky jsem
stanovil čtyři základnı́ podmı́nky, které musı́ vyhledávacı́ jednotka splňovat, aby byla prakticky použitelná:

• Podpora Regulárnı́ch výrazů – Jazyky použı́vané pro popis vyhledávaných vzorů jsou často
silnějšı́ než regulárnı́ jazyky. Jejich nevýhodou je velká časová složitost. Velká většina prakticky
použı́vaných vzorů proto tyto složité konstrukce nepoužı́vá a dajı́ se popsat regulárnı́mi výrazy.

• Podpora 10Gbps sı́tı́ – Páteřnı́ linky velkých poskytovatelů internetu již běžně dosahujı́ multigiga-
bitových rychlostı́. Pro detekci útoků na sı́ti je nutné aby vyhledávacı́ jednotka zvládala zpracovat
veškerý provoz v reálném čase.

• Přepı́nánı́ kontextu – Provoz na internetu je rozdělen do jednotlivých paketů. Souvisejı́cı́ pakety
tvořı́ sı́ťový tok. Původnı́ implementace IDS prováděly vyhledávánı́ vzorů v každém paketu toku
samostatně, což umožňuje útočnı́kovy, aby útok rozdělil do dvou po sobě jdoucı́ch paketů a tak
jej před IDS ukryl. Kompletnı́ rekonstrukce TCP toku ale nenı́ v silách zařı́zenı́ na páteřnı́ sı́ti.
Proto se použı́vá kompromis, kdy se pakety zpracovávajı́ postupně a mezi jednotlivými pakety
náležejı́cı́mi stejnému toku se uchovává stav jednotky. Pro podporu tohoto řešenı́ je však nutné,
aby vyhledávacı́ jednotka umožňovala okamžité přepnutı́ kontextu vyhledávánı́ a paket nebyl
zdržován čekánı́m na uvedenı́ jednotky do správného stavu.

• Rychlá změna vyhledávacı́ch pravidel – Útočnı́ci vytvářejı́ stále nové a nové metody útoků.
Samotné útoky jsou často automatizovány a probı́hajı́ pomocı́ robotů či červů. Červ Witty [13]
dokázal napadnout většinu zranitelných počı́tačů do hodiny po začátku své aktivity.



3 Návrh řešenı́

Navrhované řešenı́ je založeno na deterministickém konečném automatu, který umožňuje zpracovávat
vstupnı́ symbol každý krok výpočtu. Veškerá data potřebná pro vyhledávánı́ jsou umı́stěna v paměti a
lze je tedy měnit bez nutnosti rekonfigurace akceleračnı́ jednotky.

V článku [14] jsem provedl analýzu pravidel použı́vaných IDS systémy s pohledu deterministických
konečných automatů. Ukázalo se, že pro velkou část výrazů lze vytvořit konečný automat s velmi řı́dce
zaplněnou přechodovou tabulkou.

Deterministický konečný automat vyžaduje pro každý symbol vyhledánı́ v přechodové tabulce. Aby
byla zachována vysoká propustnost navrženého řešenı́ je nutné realizovat vyhledánı́ v konstantnı́m čase.
Na základě znalosti o nı́zkém zaplněnı́ přechodové tabulky jsem se rozhodl implementovat automatu
pomocı́ hashovacı́ tabulky.

Hashovacı́ tabulka má v průměru konstantnı́ časovou složitost vyhledávánı́, ale složitost nejhoršı́ho
přı́padu je lineárnı́ s počtem položek v tabulce. Použitı́m Perfektnı́ho hashovánı́ však lze zajistit kon-
stantnı́ časovou složitost i v nejhoršı́m možném přı́padě. Perfektnı́ hashovacı́ funkce (PHF) je taková
hashovacı́ funkce, která nemá pro danou množinu klı́čů žádné kolize. Vzhledem k vysoké pravděpodobnosti
kolizı́ je PHF poměrně málo a jejich hledánı́ nenı́ triviálnı́ proces. Ve své práci využı́vám algoritmus [15],
který je schopen nalézt PHF s lineárnı́ časovou složitostı́ v závislosti na počtu klı́čů. PHF se skládá z
několika universálnı́ch hashovacı́ch funkcı́ odkazujı́cı́ch do paměti. Z údajů uložených do paměti při
přı́pravě PHF se pak spočı́tá, která z hashovacı́ch funkcı́ vracı́ pro daná klı́č jedinečný výsledek. Velkou
výhodou tohoto algoritmu je možnost rozšı́řit tabulku o dalšı́ informace. V rámci jednoho přı́stupu do
paměti tak lze zı́skat nejen informace potřebné pro výpočet PHF, ale také záznam z hashovacı́ tabulky.

Architekturu využı́vajı́cı́ perfektnı́ho hashovánı́ pro implementaci konečného automatu jsem pub-
likoval na konferenci DSD [16] spolu s popisem postupu transformace množiny regulárnı́ch výrazů do
podoby vhodné pro vyhledávacı́ jednotku. Při použitı́ hashovacı́ tabulky pro ukládánı́ přechodů je třeba
uložit nejen následujı́cı́ stav, ale také klı́č hashovacı́ funkce, aby se dalo po vyhledávánı́ rozpoznat, zda
nedošlo ke kolizi. PHF neobsahujı́ kolize mezi klı́či, ale v přı́padě, že se na vstupu objevı́ neznámá
kombinace, tedy neexistujı́cı́ přechod, PHF vrátı́ index ukazujı́cı́ na jeden z existujı́cı́ch přechodů. Klı́č
hashovacı́ funkce se do tabulky ukládá pouze proto, aby bylo možno rozhodnout, zda daný přechod patřı́
do množiny přechodů automatu či nikoliv. Brodnik ukázal, že pro efektivnı́ řešenı́ problému přı́slušnosti
do množiny v konstantnı́m čase je vhodné použı́t PHF, pokud je množina řı́dce zaplněna [17]. Platı́ tedy,
že publikovaná architektura je pro řı́dce zaplněné přechodové tabulky vysoce efektivnı́.

Snižovánı́ nároků na paměť je možné pouze při snižovánı́ požadavků na vyhledávacı́ jednotku. Jed-
nou z možnostı́ je snı́žit přesnost vyhledávánı́ zavedenı́m malého množstvı́ chyb za účelem uspořenı́
paměti. Pokud mı́sto k-bitového klı́če hashovacı́ funkce použijeme jen n-bitový hash můžeme ušetřit
k− n bitů u každého klı́če cenu chyby automatu s pravděpodobnostı́ 1

2n . Jedinou chybu, kterou automat
může udělat je akceptovánı́ přechodu, který by neměl být proveden. Pokud se však sı́ťový provoz lišı́
od vzoru ve vı́ce než jednom symbolu, automat se korektně resetuje v následujı́cı́m kroku. Pokud rozdı́l
mezi útokem a provozem na sı́ti byl pouze jediný symbol ve kterém došlo k chybě, vyhledávacı́ jednotka
vrátı́ chybu. Dalšı́ možnostı́ selhánı́ je situace, kdy k chybě dojde těsně před začátkem útoku. V tomto
přı́padě automat útok nedetekuje, neboť na jeho počátku se nebude nacházet v počátečnı́m stavu pro
daný útok. Lze tedy odhadnout, že jednotka nedetekuje útok přibližně s pravděpodobnostı́ 1

2n . Nesmı́me
zapomenout, že současné vyhledávacı́ metody pracujı́ na úrovni paketů a tudı́ž přehlédnou každý útok,
který je rozdělen mezi několik paketů, čı́mž ve výsledku dosahujı́ nižšı́ spolehlivosti pro útoky které se
mohou nacházet kdekoliv v sı́ťovém toku. Popsanou myšlenku jsem prezentoval v článku [18]

Dalšı́ možnostı́ řešenı́ nedostatku drahé paměti na čipu je využitı́ externı́ paměti z řádově většı́ kapac-
itou. Nevýhodou externı́ paměti je vysoká latence, což vede ke zpomalenı́ doby prohledávánı́ jednoho
toku. Vyhledávacı́ jednotka založená na DFA může přepı́nat mezi několika toky pouhou změnou registru
reprezentujı́cı́ho aktivnı́ stav automatu. Vysokorychlostnı́ sı́tě se v současné době použı́vajı́ převážně k



implementaci páteřnı́ch linek, kde jsou data již z principu tvořena velkým množstvı́m pomalejšı́ch toků.
Pokrytı́ latence vyhledávánı́m ve vı́ce tocı́ch tedy dosáhneme stejného výkonu jako využitı́m pamětı́ s
minimálnı́ latencı́. Obě navržené úpravy lze snadno kombinovat.

4 Experimentálnı́ výsledky

Základnı́m prvkem navržené architektury je výpočet perfektnı́ hashovacı́ funkce [15]. Výsledná rychlost
tohoto algoritmu přı́mo ovlivňuje propustnost celého vyhledávacı́ho systému. Původnı́ algoritmus byl
navržen pro použitı́ na modernı́ch CPU. V rámci své práce jsem v algoritmu provedl několik jednoduchých
úprav aby bylo jeho mapovánı́ do hardwaru jednoduššı́. Základnı́ úprava spočı́vala v nahrazenı́ operace
sčı́tánı́ a modulo jednoduššı́ operacı́ XOR.

Dalšı́m zásadnı́m rozdı́lem mezi implementacı́ v FPGA a CPU je správa paměti. Při implementaci v
softwaru máme k dispozici jednu paměť, ke které máme přı́stup z jakéhokoliv mı́sta výpočtu a snažı́me
se do nı́ ukládat co nejmenšı́ datové struktury. Naopak v FPGA připojujeme paměť přı́mo k jednotce a
připojená paměť je pak rezervována pro tuto jednotku. V FPGA se tedy snažı́me paměť minimalizovat s
ohledem na nejhoršı́ možný stav a jejı́ využitı́ v běžném provozu již nenı́ tak kritické. Z tohoto důvodu
byl algoritmus PHF upraven tak, aby vždy počı́tal s pamětı́ o velikosti mocniny dvou i když by bylo
teoreticky možné využı́t méně paměti.

Velikost paměti potřebné pro vyhledávacı́ jednotku je možné vyjádřit jako počet záznamů v přechodové
tabulce násobeno velikostı́ záznamu. Počet záznamů je závislý na velikosti a složitosti vyhledávaných
výrazů. Největšı́ část záznamu v přechodové tabulce tvořı́ validačnı́ informace. Prvnı́ experiment ukazuje
závislost rychlosti jednotky implementované v obvodu Virtex6 na velikosti záznamu v přechodové tab-
ulce. Druhý experiment pak ukazuje využitı́ zdrojů FPGA v závislosti na šı́řce záznamu.
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Figure 1: Využitı́ zdrojů podle velikosti klı́če

Z grafů je patrné, že frekvence je nezávislá na šı́řce reprezentace přechodu. Architektura je tedy rozšiřitelná
pro vysoké propustnosti zpracovánı́m vı́ce znaků současně, což se projevı́ nárůstem abecedy a tedy také
nárůstem počtu bitů potřebných k reprezentaci přechodů. Vzhledem k omezenému počtu paměti, jsem
provedl druhý experiment, při kterém jsem analyzoval vliv snı́ženı́ spolehlivosti automatu na úsporu
paměti.

Tučný průběh v grafu 2 ukazuje závislost pravděpodobnosti korektnı́ho vyhledánı́ na počtu bitů
použitých pro reprezentaci klı́če a zelený ukazuje závislost velikosti přechodové tabulky na počtu bitů
klı́če. Modrý průběh ukazuje paměť potřebnou pro implementaci bezchybného vyhledávánı́. Rozdı́l mezi
zeleným a modrým průběhem tedy ukazuje mı́ru úspory paměti a hodnota červeného průběhu ukazuje
spolehlivost výsledné jednotky při zpracovánı́ toku o velikosti 10KB v procentech.

5 Praktická aplikace výsledků

Cı́lem práce je návrh a implementace architektury pro vysokorychlostnı́ vyhledávanı́ regulárnı́ch výrazů.
Výsledná architektura bude použita v rámci návrhu bezpečnostnı́ch prvků pro páteřnı́ linky, což povede
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Figure 2: Spolehlivost jednotky podle počtu bitů klı́če

k zvýšenı́ bezpečnosti internetu. Realizačnı́m výstupem bude IPcore umožňujı́cı́ vysokorychlostnı́ vyh-
ledávánı́ regulárnı́ch výrazů s podporou vyhledávánı́ v několika datových proudech současně.

6 Závěr

Ve své práci jsem navrhl a implementoval architekturu umožňujı́cı́ vyhledávanı́ regulárnı́ch výrazů v
sı́ťových tocı́ch na modernı́ch páteřnı́ch linkách. Implementovaná jednotka je schopna vyhledávat s
propustnostı́ 5 a vı́ce Gbps na jeden tok [18]. Pro zvětšenı́ množiny regulárnı́ch výrazů může být jednotka
připojena k externı́ paměti. Při použitı́ externı́ paměti jednotka zpracovává vı́ce toků paralelně, aby
zakryla latenci paměti.

V dalšı́ práci bych se chtěl zaměřit na efektivnı́ implementaci zpracovánı́ vı́ce znaků v jednom taktu,
což povede k vyššı́ propustnosti vyhledávacı́ jednotky nebo k nižšı́mu využitı́ pamětı́.
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