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Abstract

This paper describes the design of hardware acceleration unit of SSH protocol used for securing network
traffic. The unit is to be used as a part of FPGA design on embedded device, thus the design of the
unit follows the principles of HW/SW codesign and is supposed to cooperate with modification of exis-
ting library implementing mechanisms of SSH protocol. The proposed architecture aims on acceleration
of performance heavy computation, namely integrity assurance and encryption over processed data. To
complete the goal, encryption algorithm Advanced Encryption Standard (AES) in Galois Counter Mode
of operation was chosen, which provides data confidentiality, integrity and authentication. The imple-
mented acceleration unit reaches maximum throughput of 2,4 Gbps at frequency of 100 MHz, though
optimalizations are still possible.

Abstrakt

Tento clanek popisuje navrh hardwarové akceleracni jednotky pro protokol SSH, ktery slouzi pro za-
bezpeceni pfenosu sifovych dat. Jednotka bude souéasti éipu FPGA na vestavéném zaiizeni, takZze navrh
jednotky je zalozen na principech techniky HW/SW codesign. Jednotka je pfipravena pro spolupréci
s modifikaci existujici softwarové knihovny implementujici mechanismy protokolu SSH. Navrzend ar-
chitektura si bere za cil urychleni vypocetné narocnych operaci protokolu SSH, konkrétné o zajisténi
integrity a Sifrovani zpracovdvanych dat. Akceleracni jedntoka implementuje Sifrovaci algoritmus Advan-
ced Encryption Standard (AES) v rezimu ¢innosti blokovych sifer Galois Counter Mode (GCM), ktery
zajistuje diveérnost, integritu a autentizaci dat. Implementovand akceleracni jednotka dosahuje na frek-
venci 100 MHz propustnosti az 2,4 Gb/s, existuje vSak potencidl pro dals{ optimalizace jednotky.
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1 Uvod

Jednim z trendu dnesni doby je neustdle se zvysujici potfeba pfipojeni uzivatel do sité Internet, pticemz
soucasné dochédzi k narustu objemu prenaSenych dat. PfendSend data jsou jsou c¢asto citlivd a mohou
ldkat potencidlni utocniky. Organizace, jako je napiiklad Internet Engineering Task Force — IETF, se
snazi navrhovat, standardizovat a aktualizovat prostiedky urcené pro zabezpeceni prenaSenych dat.

S potiebou prenést vysoké objemy dat se také poji pozadavek na jejich vySsi prenosovu rychlost. Neni
proto nijak neobvyklym jevem, ze pravé ve zpracovani dat prendsenych pocitacovou siti se uplatnuji
principy HW/SW codesignu, techniky, jejiz cilem je pomoci akceleraénich hardwarovych jednotek umoznit
urychleni a odlehéeni vypocti hlavniho procesoru pocitace predzpracovanim dat. Akceleraéni jednotky
jsou zvlasté vyhodné u samostatnych vestavénych zarizeni, které casto nedisponuji vykonnymi procesory.
Pokud je pak vyzadovan prenos zabezpecenych dat z takovych zafizeni, napiiklad ze sondy provadéjici
monitorovéni sitového provozu, mize byt bez pomocnych akceleraénich jednotek uspokojeni pozadavkii
na rychlost zpracovani a pfenosu téchto dat velice obtizné dosazitelné.

S vidinou této jednoznaéné motivace prichézi i tento ¢lanek prezentujici vytvorenou hardwarovou akce-
lera¢ni jednotku pro vestavéna zafizeni s ¢ipy FPGA provadéjici urychleni vypocetné naroénych operaci
zabezpeceni prenosu velkoobjemovych dat protokolem Secure Shell — SSH. Akcelera¢ni jednotka konkrétné
implementuje zabezpeceni zprav tohoto protokolu algoritmem Advanced Encryption Standard — AES [14]
v rezimu ¢innosti blokovych sifer Galois Counter Mode [3, 12]. Cléanek je zalozen na vysledcich diplomové
prace [10] autora ¢ldnku.



2 Existujici akcelerac¢ni jednotky

V soucasné dobé existuje pomérné mnoho komerénich feSeni pro akceleraci zabezpeceni dat s vyuzitim
¢ipu FPGA. Vétsinou se jedné o feSeni doddvand v podobé tzv. Intelectual Property Cores — IP Cores,
kterd implementuji samostatné Sifrovaci algoritmy a kryptografické hashovaci funkce. Ptikladem budiz
akcelera¢ni jednotky spole¢nosti IP Cores [8], HiTech Global [7], CAST [2] a mnoho dalsich. Existuje také
celd fada otevienych a volné dostupnych IP Cores, zvefejnovanych napiiklad v ramci projektu OpenCores
[15]. Co se v8ak tykd kompletniho feseni pro konkrétni protokoly, napiiklad pro protokol SSH, je pole
pusobnosti pomérné volné a oteviené. Autorovi ¢lanku je v soucasné dobé znamo pouze jediné kompletni
feseni protokolu SSH pro vestavéné systémy, a to komer¢ni produkt NanoSSH [13]. V akademické sfére
byl rovnéz prezentovén struény clanek o akceleraci protokolu SSH na ¢ipech FPGA [5], dokumentované
zrychleni v8ak nenf nijak zvl4st vyrazné.

3 Pouzita platforma

Systém je navrhovén pro vyuziti{ v rdmci vestavéného zafizeni [11] s pozadavkem na pienos dat o ma-
ximélnich rychlostech 1Gb/s. Hlavnim vypocetnim prvkem zafizeni je ¢ip FPGA, v rdmci jehoz ar-
chitektury je instancovan nevykonny softcore procesor MicroBlaze umoznujici béh opera¢niho systému
Linux pro zajisténi softwarovych prostfedku pro fizeni zaiizeni. Vyhledové by kombinace FPGA a proce-
soru MicroBlaze na cilové platformé méla byt nahrazena vykonnégjsi variantou v podobé ARM procesoru
s logikou FPGA Xilinx Zynq [19]. Pro cilovou platformu v sou¢asné dobé neexistuje pouzitelné resen{ im-
plementujici protokol SSH, které by bylo schopné zajistit zabezpeceny prenos dat na pozadované rychlosti
1Gb/s.

4 Zabezpeceni prenosu dat

V sou¢asné dobé existuje pomérné mnoho sifovych protokolt zaméiujicich se na zabezpeéeni piendsenych
dat. Mezi nejzndméjsi pati{ napiiklad na sifové vrstvé modelu ISO/OSI standard IPsec (RFC 4301),
na transportni vrstvé protokol TLS (RFC 6347), nebo na aplika¢ni vrstvé protokol SSH (RFC 4250).
Podrobné srovndni zminénych protokolu je mozné si pfecist v piislusné technické zpravé [9]. V rdmci
tohoto ¢lanku se budeme zamétrovat vyhradné na protokol SSH, protoze pro néj je cilena navrhovana
akcelera¢ni jednotka.

4.1 Protokol SSH

Protokol SSH je jednim z protokolt zajistujicich zabezpeéeni dat pfendsenych poéitacovou siti. Kromé
zabezpeceni prenosu dat poskytuje také prostfedky pro vzdaleny ptistup, a tim poskytuje, kromé auten-
tizace, duvérnosti a integrity dat, také moznost autorizace vzdaleného uzivatele. Protokol se nachazi na
aplika¢ni vrstvé sifového modelu ISO/OSI. Je zaloZen na modelu komunikace klient-server. V soucasné
dobé existuji dvé verze protokolu SSH - SSHv1l a SSHv2. Obé dvé verze jsou navzdjem nekompatibilni,
SSHv1 navic jiz dnes neni povazovano za bezpecné.

Protokol SSHv2 byl navrzen tak, aby byl schopen odolat itokum na doménové nézvy, zcizeni IP adresy,
dtokum typu Man-in-the-Middle a zcizeni probihajiciho spojeni. Diky prubézné vyméné klict rovnéz
znemoznuje statistické utoky na sifrovaci kli¢c. Softwarové implementace protokolu jsou pomérné rozsirené,
napi. nastroje OpenSSH jsou standardni soucésti opera¢nich systému na bazi Unixu.

Protokol SSH je navrzen modularné, sklada se z nékolika podvrstev, které se vyskytuji ve formé samo-
statnych protokolu. Témi jsou SSH Transport Layer Protocol (RFC 4253), SSH Authentication Protocol
(RFC 4252), SSH Connection Protocol (RFC 4254). Z hlediska této préce je zajimava pouze vrstva
protokolu SSH Transport Layer Protocol, ktera slouzi pro navazani spojeni mezi klientem a serverem
a zajistuje zabezpeceni aplikacnich dat. Béhem ustanoveni spojeni jsou obé strany autentizovany, je pro-
vedena dohoda parametru relace a vyména Sifrovacich klicu zalozend na mechanismu Diffie-Hellman. Za
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prenasenych dat. Schéma tohoto zabezpeceni je zndzornéno na obrazku 1.
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Obrazek 1: Schéma zabezpecéeni dat protokolem SSH

Z obrazku 1 je patrné, ze kromé zabezpeceni umoznuje protokol také kompresi prendsenych dat (konkrétné
metodou LZ77). Vidime, Ze prendSend data jsou opatfena hlavickou obsahujici délku zpravy a délku
zarovnani zpravy. Zaroven je kazdé prenasené zprave pritazeno sekvenéni ¢islo urcujici poradi prenasenych
dat v rdmci relace. Z téchto udaju je vypocitan integritni soucet klicovanou hashovaci funkci. Zprava je
zaSifrovana Sifrovacim algoritmem dohodnutym pii ustanoveni spojeni.

Jak jiz bylo fe¢eno, protokol SSH je mozné pii ustanovovéni relace konfigurovat. Tato konfigurace spo¢iva
ve vybéru metody Sifrovani, metody pro vypocet integritniho sou¢tu a dohodé na pouzivanych krypto-
grafickych kli¢ich pro danou relaci. Dohodnuti parametru se ucastni jak klient, tak server, a spociva ve
vybéru co moznd nejsilnéjsiho bezpeénostniho mechanismu, ktery obé dvé strany podporuji. Dle RFC 4344
a 6239 je pro pouziti v ramci protokolu SSH vymezeno pouziti kryptografickych hashovacich funkei SHA-
1, MD5, od RFC 6668 také SHA-2. Pouziti SHA-3 zatim neni definovdno. Pro zajisténi duvérnosti dat
je pak vymezeno pouziti Sifrovacich algoritmu RC4, Blowfish, Twofish, 3DES, Serpent, Cast a pfedevsim
Sifrovactho algoritmu AES. Sirokd nabidka pouzitych metod umoziuje vysokou miru interoperability
ruznych aplikaci od ruznych vyrobci.

4.2 Rezim cinnosti blokovych sSifer Galois Counter Mode

Rezim ¢innosti blokovych sifer Galois Counter Mode, standardizovany organizaci NIST [3, 12], byl navrzen
tak, aby mohl zajistovat divérnost a integritu dat na vysokych rychlostech v softwarovych i hard-
warovych implementacich. Toto je mozné diky novému pfistupu oproti rezimum CBC, ECB a CTR.
Timto pfistupem je takzvané autentizované Sifrovdni a autentizované desifrovani. Blokova sifra pracujici
v rezimu GCM provadi zajisténi duvérnosti, integrity a autentizace duvérnych dat zaroven a umozinuje
tim ze schématu zabezpeceni komunikace vynechat kryptografickou hashovaci funkei (napi. SHA-2), jejiz
realizace byvaji slozité optimalizovatelné na rychlost. Pro tucely ndhrady téchto funkci je navrzena tzv.
univerzdlni hashovaci funkce, ktera je definovand nad binarnfm Galoisovym polem GF (21%8) s generujicim
polynomem

A o R (1)

Rezim GCM rovnéz obsahuje mechanismus pro zajisténi integrity casti dat, kterd maji byt pfenasena
v oteviené podobé, coz je vyuzitelné napiiklad u prenosu otevienych hlavicek nékterych komunika¢nich
protokolu.

Sifrovani
Sifrovani v rezimu GCM vychézi z rezimu CTR. Princip si vysvétlime s pouzitim sifrovaciho algoritmu
AES v rezimu CTR. AES je symetricky Sifrovaci algoritmus, ktery byl standardizovian americkou organi-

zac{ NIST [14]. Dnes je povazovén za jednu z nejbezpecnéjsich blokovych sifer. Algoritmus pracuje s bloky
pevné délky o velikosti 128 bitu a dle standardu teoreticky umoziuje pouziti libovolné délky sifrovactho



klice. Bézné pouzivané délky klica 128, 192 a 256 bitu. Algoritmus je zalozen na principu Feistelovy Sifry,
pri Sifrovani, resp. deSifrovani bloku vyuziva sadu aritmetickych a logickych operaci, pficemz ¢innost
probiha v nékolika kolech. Pocet kol zdvisi na délce pouzitého klice.

Algoritmus AES v rezimu CTR funguje jako generator pseudondhodného fetézce, kterym je s vyuzitim lo-
gické operace exkluzivni soucet Sifrovan vstupni otevieny text. Vztahy pro Sifrovani a desifrovdani muzeme
vyjadiit jako

C; = P,®AESK(IV +1), proi€0,...,n—1 (2)
P = C;® AESk(IV +1i), proi€0,...,n—1, (3)

kde K oznacuje sifrovaci kli¢, P; blok otevienych dat, C; blok Sifrovanych dat, I'V inicializac¢ni vektor,
jehoz hodnota je inkrementovana o poradové ¢islo pravé sifrovaného bloku 1.

Hashovani

Hashovani dat provadéné v rezimu GCM je vystaveno na matematickych zakladech, konkrétné na operaci
nasobeni polynomii v Galoisové poli GF(2'2%). Hashované datové bloky v binarni reprezentaci vyjadiuji
pravé polynomy, podobné jako je tomu u vypoétu CRC32 a podobnych integritnich souctil. O operaci
nasobeni v Galoisovych polich budeme v souvislosti s rezimem GCM déle hovofit jako o nasobeni bloku
a oznacovat ji budeme symbolem e. Tuto operaci je mozné matematicky velice efektivné optimalizovat na
rychlost zpracovani, jak ji implementovat jen s vyuzitim kombinac¢ni logiky pfedstavila spolecnost Intel
[4, 6].

Princip vypoc¢tu univerzalni hashovaci funkce, budeme ji oznatovat GHASH, je podobny principu, na
kterém je vystaven rezim blokovych sifer CBC, sifrovaci algoritmus je ale nahrazen operaci nasobeni bloku
e hashovacim klicem H. Vstupem univerzalni hashovaci funkce je zprava X, jejiz délka je ndsobkem 128
bitt. Jednotlivé 128 bitové segmenty zpravy budeme oznacovat X;. Vypocet integritniho souc¢tu probiha
v iteracich, kde prubézné vysledky jednotlivych iteraci ziskdme pomoci vztahu

Yo = 0 (4)
Y; (Yi1©X;)e H (5)

Vysledkem je 128 bitovy blok Y;,, kde m je pocet 128 bitovych bloku X;.

Celkové schéma rezimu GCM

Celkové schéma vypoctu zabezpeceni dat rezimem blokovych sifer GCM (autentizované gifrovani?) je
vyjadieno algoritmem 1. Vstupem algoritmu jsou dva druhy prendSenych dat - data, kterd maji byt
Sifrovand, a data, kterd maji byt pfenaSena pouze v oteviené podobé, ale ma byt zajisténa jejich integrita.
Vystupem je pak sifrovand ¢ast dat, ¢ast dat v oteviené podobé a vypocteny integritni soucet oznacovany
jako autentizacni tag.

Algoritmus 1 Princip ¢innosti rezimu GCM

Blokovy sifrovaci algoritmus Ek (z) s velikosti bloku 128 bitt, sifrovaci kli¢c K

Inicializa¢ni vektor IV, data v oteviené podobé P, autentizovand data v oteviené podobé A

H + Ex(0'2%) > Vypocet hashovaciho klice
Jo=1IV ] 031 > Pocédtecn{ obsah ¢itace
C; =P, ®FExg(Jo+1),proi € {0,...,n — 1}, n pocet bloku P > Sifrovan{
u <— pocet bitu zarovnani posledniho netplného autentizovaného bloku

v 4~ pocet bitu zarovndni posledniho netplného Sifrovaného bloku

S« GHASHg(A||“| C || 0" || délka A || délka C)

T+ S® Ex(Jy) > Vypocet autentiza¢niho tagu
return (A,C,T)

=
=

1Je pomérné dilezité zdiraznit tento fakt, ze univerzalni hashovaci funkce se diky tomuto principu vice podobd pravé
vypoctu kontrolnich soucttu typu CRC32 a v zddném piipadé se nejedna o kryptogracikou hashovaci funkci. Proto nesmi byt
vyuzita mimo rezim GCM jako samostatnd hashovaci funkce. Zduvodnéni, pro¢ je funkce bezpetnd v rdmci rezimu GCM
je mozné nalézt ve standardu [3].

2 Autentizované desifrovani probihd analogicky, na zévér vypoctu je pouze potieba porovnat vypoéteny integritni soucet
desifrované zprévy s pfijatym integritnim souctem.



Rezim GCM v ramci protokolu SSH

V rédmci protokolu SSH je rezim GCM definovédn pro pouziti pouze s jednim blokovym Sifrovacim algo-
ritmem a tim je algoritmus AES (RFC 5647). Diky autentizovanému Sifrovani je mirné upraven formét
zpravy transportni vrstvy protokolu SSH, 32 bitové pole hlavicky obsahujici délku zpravy je v rezimu
GCM prenaseno v oteviené podobé.

5 Akceleraéni jednotka

V této casti ¢lanku bude predstaven koncept umisténi hardwarové akceleraéni jednotky z pohledu cilové
platformy jako celku, dale bude pfedstaveno komunikaéni rozhrani jednotky a jeji architektura. Na
obrazku 2 je mozné shlédnout jedno z moznych zapojeni akcelera¢ni jednotky. Procesor MicroBlaze,
instancovany v ramci ¢ipu FPGA, zde reprezentuje softwarovou ¢ést platformy. Software je realizovan
odlehéenou verzi OS Linux pro vestavénd zafizeni [17]. Akceleraéni jednotka je konfigurovatelnd a fizend
ze softwaru. Souc¢innost softwarové a hardwarové vrstvy probiha nasledovneé:

1. Aplikaéni vrstva nad softwarovou knihovnou SSH provede ustanoveni relace mezi vestavénym
zafizenim a vzdalenou aplikaci.

2. Po ustanoveni relace se provede konfigurace hardwarové akceleraéni jednotky potfebna pro zahdjeni
zabezpeceni prenasSenych dat, konkrétné nahrani platnych kryptografickych parametru. Po konfigu-
raci muze byt ¢innost akcelera¢ni jednotky zapocata.

3. Aplika¢i vrstva béhem existence relace zajisfuje priibéZnou vyménu klici relace dle specifikace
protokolu SSH a dynamicky pozastavuje, rekonfiguruje a znovuspousti ¢innost akcelera¢ni jednotky.

Driver ‘ TCP/IP «—% Ethernet

! rPGA :
E MicroBlaze E :
| Aplikace -
E Aplika¢ni E :
: vrstva SSH | :
!
|

]
|

Rizeni 5 :

Sifr.

Data Akcelera¢ni data !
jednotka :

AES-GCM :

Obrazek 2: Zjednoduseny navrh hardwarové akcelerace protokolu SSH

5.1 Rozhrani jednotky

Pouzité rozhrani akcelera¢ni jednotky bylo vybrano tak, aby bylo co mozna nejvice univerzalni
a pouzitelné v ramci ¢iput FPGA mimo vestavéné zafizeni, pro které je jednotka portovana. Pro
tyto icely byly zvolené sbérnice AXI4-Lite [1] a AXI4-Stream [18]. Jednotka samoziejmé disponuje por-
tem hodinového signédlu (v ramci cflového zatizen{ se pocitd s frekvenci 100 MHz) a portem synchronniho
resetu umoznujicim vynulovani a opétovnou inicializaci stavovych informaci akcelera¢ni jednotky.

Shérnice AXI4-Lite slouzi jako konfiguraéni rozhrani jednotky ze softwaru. Sitka datového kandlu této
sbérnice je pevné stanovena na 32 bitu, sbérnice neumoziuje ,burst“ transakce a neni tedy mozné
pristupovat pfes jednu adresu k registrum vétsi datové sitky nez 32 bitd. Sbérnice ovSsem obsahuje
nezavislé kandly pro ¢teni a zapis. Pomoci AXI4-Lite se do jednotky nahravaji sifrovaci kli¢, inicializa¢ni
vektor sifrovaciho algoritmu, piikazy pro ovladéni ¢innosti jednotky, rovnéz je pres toto rozhrani mozné
vycist platny stav jednotky do softwaru.

Rozhrani AXI4-Stream slouzi jako vstupni a vystupni datové rozhrani. Na vstup jednotky po tomto
rozhrani pfichézi predzpracovand data, kterd maji byt zabezpecena. Rozhran{ m4a rovnéz datovou sirku
32 bitu.



5.2 Architektura akceleracni jednotky

Architektura navrzené akcelera¢ni jednotky je prehledné zndzornéna na obrazku 3. Data, jez maji byt
zabezpecena pro pienos protokolem SSH, do jednotky vstupuji po datové sbérnici AXI4-Stream, a jsou
predzpracované v komponenté SPC. Tato komponenta provadi uvedeni dat do formatu zpravy transportni
vrstvy protokolu SSH. Protoze protokol SSH vyzaduje, aby v hlavic¢ce zpravy byl idaj o délce zpravy, je
potieba prubézné uklddat data pripravované zpravy do vyrovnavaci paméti MEM, protoze neni dopiredu
znama jejich délka. Pro zarovnani dat ndhodnou vyplni je soucasti akceleracni jednotky také jednoduchy
generator pseudondhodnych ¢isel PRNG.

AXI4-Lite

MEM

M v v 1
B
AXI4-Stream = 1 AXI4-Stream
SPC AES-GCM 5
E
R

Obrézek 3: Schéma top level architektury akcelerac¢ni jednotky

Zarovnana data opatfend prislusnou hlavickou jsou pfipravena k procesu zabezpeceni. Komponenta
P2AES provede pievod 32 bitového vstupniho rozhrani na 128 bitové rozhrani komponenty AES-GCM,
ve které probihd samotné zabezpeceni zpravy algoritmem AES v predstaveném rezimu GCM. Vyrazné
zjednodusenou strukturu jednotky AES-GCM je mozné shlédnout na obrazku 4. Implementace je
zalozena na IP Core implementujicim AES [16]. Proces zabezpeceni je fizen koneénym automatem, ktery
je na obrézku 3 reprezentovan blokem AGC. Sifrovaci kli¢ a inicializaéni vektor je ulozen v reigstrech Rs,
kam jsou ndhrdny pfes konfiguracni sbérnici AXI4-Lite. Pro snaz$i komunikaci se sbérnici je dostupna
endpoint komponenta AXI/-Lite EP s prislusnym adresovym dekodérem.
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> GHASH —# Autentizacni tag

Obrazek 4: Zjednodusené schéma jednotky AES-GCM

Vystupem komponenty AES-GCM jsou Sifrovand a autentizovana data a autentizacni tag. U téchto
polozek je zapotiebi zajistit jejich spravné poradi v pfendsené zpravé (autentizacéni tag musi byt umistén
na konci zprévy). K tomuto slouzi komponenta BINDER. Pro pfevod na 32 bitovou vystupni sbérnici
AXI4-Stream jsou soucasti akceleracni jednotky komponenty AES2P a P2AXI.

6 Dosazené vysledky

V této ¢asti clanku bude ¢tenar seznamen s vysledky dosazenymi pii syntéze akceleracni jednotky, a to
z pohledu maximalni dosazené frekvence a spotiebovanych a dostupnych zdroju ¢ipu FPGA. Dale je
diskutovana maximalni datova propustnost jednotky dosazitelnd v idedlnich podminkédch simula¢niho
prostiedi. Podrobnéjsi dosazené vysledky lze najit v textu diplomové prace [10].



6.1 Vysledky syntézy

V tabulce 1 je mozné shlédnout piehled vybranych spotfebovanych zdroji® na cilovém éipu a srovnat
je s dostupnymi zdroji*. Z tabulky je zfetelné, Ze na ¢ipu ziistava stle dostatecné mnozstvi zdroji pro
dalsi akcelera¢ni jednotky. Je patrné, ze znacna Cast zdroju je spotiebovéana na pouzity AES IP Core.
Jednotku se podafilo syntetizovat na maximalni frekvenci 121 MHz. Uzkym hrdlem jednotky, které brani
dosazeni vyssich frekvenci, jsou kritické cesty v kombinaéni logice vypoc¢tu univerzalni hashovaci funkce.

’ Zdroj H Pocet vyuzitych \ AES IP Core \ Pocet dostupnych ‘
Slice Registers 11710 (6 %) 8002 (4%) 51%
Slice LUTs 18884 (20 %) 10782 (11 %) 81%
BlockRAMs 3 (1%) 2 (1%) 60%

Tabulka 1: Vyuzité zdroje na cilovém ¢ipu FPGA

6.2 Propustnost jednotky

V rédmci simulace implementované akcelera¢ni jednotky bylo provedeno také méfeni jeji propustnosti
v zavislosti na ruznych délkich zprav. Méfeni bylo provedeno od zprav délky 32 do 2048 bajtu, délka
zpravy byla vzdy nasobkem 32 bajti. Vysledek je vynesen do grafu na obrizku 5. Pro porovnani je ve
stejném grafu uvedena také maximalni teoreticka propustnost sbérnice AXI4-Stream pri frekvenci designu
100 MHz, ktera je vstupnim a vystupnim datovym rozhranim akcelera¢ni jednotky.

Propustnost AXl4-Stream
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Obrazek 5: Graf zavislosti propustnosti jednotky na délce zpravy

Z obrazku je patrné, ze jednotka dosahuje maximdlni propustnosti pohybujici se kolem 2,4 Gb/s. Fakt,
ze jednotka nedostahuje maximélni propustnosti sbérnice, je zapfi¢inén drobnym zpozdénim v ramci
jednotky SPC tim, ze provadi pfipojeni hlavicky k datim a piislusné zarovnani na bloky, které jsou
nésobkem 16 bajti. Dalsi zpozdéni je zpusobeno piipojenim 128 bitového integritniho sou¢tu vypocteného
komponentou AES-GCM k vytvotené zpravé. Je nutné zminit, ze jadro jednotky reprezentujici algoritmus
AES-GCM je teoreticky schopné pracovat na maximalni propustnosti az 12,8 Gb/s pii frekvenci 100 MHz,
protoze pracuje se 128 bitovymi bloky — tzké hrdlo z tohoto pohledu piedstavuje pouzitd 32 bitova
sbérnice. Toto dava prostor pro piipadné optimalizace pro dosazeni vyssi propustnosti jednotky.

7 Zaveér
Pozadavek na prenosy vyssich objemu dat pocitacovou siti a duraz na urychlovani zpracovani prenasenych

dat se promita i do oblasti bezpecnosti, predevsim diky vysoké vypocetni naro¢nosti kryptografickych
algoritmu, kterymi je zabezpeceni dat provadéno. Zabezpeéeni dat prendSenych z vestavénych zaiizeni,

3Uvedené vysledky jsou vystupem pfi syntéze nastrojem Xilinx ISE Design Suide verze 14.1.
4Dostupné zdroje vychazi z nejvétsiho zndmého designu pro ¢ip FPGA v rdmci cilového vestavéného zafizen.



které nedisponuji vykonnymi procesory, muze byt pomérné naro¢né, pokud neni zajisténa ptislusnd hard-
warova akcelerace. Tento ¢lanek prezentuje koncept akcelera¢ni jednotky pro ¢ipy FPGA umoziujici
urychleni zabezpeceni dat protokolem SSH, konkrétné Sifrovacim algoritmem AES v rezimu ¢innosti
GCM. Vysledna jednotka je schopna pracovat na frekvenci 100 MHz a dosahovat maximalni propust-
nosti az 2,4 Gb/s, pficemz existuje velky prostor pro jeji dalsi optimalizaci s potencidlem zvysit rychlost
zpracovani az na 12,8 Gb/s pfi zminéné frekvenci.
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