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Abstract

This paper describes the design of hardware acceleration unit of SSH protocol used for securing network
traffic. The unit is to be used as a part of FPGA design on embedded device, thus the design of the
unit follows the principles of HW/SW codesign and is supposed to cooperate with modification of exis-
ting library implementing mechanisms of SSH protocol. The proposed architecture aims on acceleration
of performance heavy computation, namely integrity assurance and encryption over processed data. To
complete the goal, encryption algorithm Advanced Encryption Standard (AES) in Galois Counter Mode
of operation was chosen, which provides data confidentiality, integrity and authentication. The imple-
mented acceleration unit reaches maximum throughput of 2,4 Gbps at frequency of 100 MHz, though
optimalizations are still possible.

Abstrakt

Tento článek popisuje návrh hardwarové akceleračńı jednotky pro protokol SSH, který slouž́ı pro za-
bezpečeńı přenosu śıt’ových dat. Jednotka bude součást́ı čipu FPGA na vestavěném zař́ızeńı, takže návrh
jednotky je založen na principech techniky HW/SW codesign. Jednotka je připravena pro spolupráci
s modifikaćı existuj́ıćı softwarové knihovny implementuj́ıćı mechanismy protokolu SSH. Navržená ar-
chitektura si bere za ćıl urychleńı výpočetně náročných operaćı protokolu SSH, konkrétně o zajǐstěńı
integrity a šifrováńı zpracovávaných dat. Akceleračńı jedntoka implementuje šifrovaćı algoritmus Advan-
ced Encryption Standard (AES) v režimu činnosti blokových šifer Galois Counter Mode (GCM), který
zajǐst’uje d̊uvěrnost, integritu a autentizaci dat. Implementovaná akceleračńı jednotka dosahuje na frek-
venci 100 MHz propustnosti až 2,4 Gb/s, existuje však potenciál pro daľśı optimalizace jednotky.
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1 Úvod

Jedńım z trend̊u dnešńı doby je neustále se zvyšuj́ıćı potřeba připojeńı uživatel̊u do śıtě Internet, přičemž
současně docháźı k nár̊ustu objemu přenášených dat. Přenášená data jsou jsou často citlivá a mohou
lákat potenciálńı útočńıky. Organizace, jako je např́ıklad Internet Engineering Task Force – IETF, se
snaž́ı navrhovat, standardizovat a aktualizovat prostředky určené pro zabezpečeńı přenášených dat.

S potřebou přenést vysoké objemy dat se také poj́ı požadavek na jejich vyšš́ı přenosovu rychlost. Neńı
proto nijak neobvyklým jevem, že právě ve zpracováńı dat přenášených poč́ıtačovou śıt́ı se uplatňuj́ı
principy HW/SW codesignu, techniky, jej́ıž ćılem je pomoćı akceleračńıch hardwarových jednotek umožnit
urychleńı a odlehčeńı výpočt̊u hlavńıho procesoru poč́ıtače předzpracováńım dat. Akceleračńı jednotky
jsou zvláště výhodné u samostatných vestavěných zař́ızeńı, které často nedisponuj́ı výkonnými procesory.
Pokud je pak vyžadován přenos zabezpečených dat z takových zař́ızeńı, např́ıklad ze sondy prováděj́ıćı
monitorováńı śıt’ového provozu, může být bez pomocných akceleračńıch jednotek uspokojeńı požadavk̊u
na rychlost zpracováńı a přenosu těchto dat velice obt́ıžně dosažitelné.

S vidinou této jednoznačné motivace přicháźı i tento článek prezentuj́ıćı vytvořenou hardwarovou akce-
leračńı jednotku pro vestavěná zař́ızeńı s čipy FPGA prováděj́ıćı urychleńı výpočetně náročných operaćı
zabezpečeńı přenos̊u velkoobjemových dat protokolem Secure Shell – SSH. Akceleračńı jednotka konkrétně
implementuje zabezpečeńı zpráv tohoto protokolu algoritmem Advanced Encryption Standard – AES [14]
v režimu činnosti blokových šifer Galois Counter Mode [3, 12]. Článek je založen na výsledćıch diplomové
práce [10] autora článku.



2 Existuj́ıćı akceleračńı jednotky

V současné době existuje poměrně mnoho komerčńıch řešeńı pro akceleraci zabezpečeńı dat s využit́ım
čip̊u FPGA. Většinou se jedná o řešeńı dodávaná v podobě tzv. Intelectual Property Cores – IP Cores,
která implementuj́ı samostatné šifrovaćı algoritmy a kryptografické hashovaćı funkce. Př́ıkladem budiž
akceleračńı jednotky společnost́ı IP Cores [8], HiTech Global [7], CAST [2] a mnoho daľśıch. Existuje také
celá řada otevřených a volně dostupných IP Cores, zveřejňovaných např́ıklad v rámci projektu OpenCores
[15]. Co se však týká kompletńıho řešeńı pro konkrétńı protokoly, např́ıklad pro protokol SSH, je pole
p̊usobnosti poměrně volné a otevřené. Autorovi článku je v současné době známo pouze jediné kompletńı
řešeńı protokolu SSH pro vestavěné systémy, a to komerčńı produkt NanoSSH [13]. V akademické sféře
byl rovněž prezentován stručný článek o akceleraci protokolu SSH na čipech FPGA [5], dokumentované
zrychleńı však neńı nijak zvlášt’ výrazné.

3 Použitá platforma

Systém je navrhován pro využit́ı v rámci vestavěného zař́ızeńı [11] s požadavkem na přenos dat o ma-
ximálńıch rychlostech 1 Gb/s. Hlavńım výpočetńım prvkem zař́ızeńı je čip FPGA, v rámci jehož ar-
chitektury je instancován nevýkonný softcore procesor MicroBlaze umožňuj́ıćı běh operačńıho systému
Linux pro zajǐstěńı softwarových prostředk̊u pro ř́ızeńı zař́ızeńı. Výhledově by kombinace FPGA a proce-
soru MicroBlaze na ćılové platformě měla být nahrazena výkonněǰśı variantou v podobě ARM procesoru
s logikou FPGA Xilinx Zynq [19]. Pro ćılovou platformu v současné době neexistuje použitelné řešeńı im-
plementuj́ıćı protokol SSH, které by bylo schopné zajistit zabezpečený přenos dat na požadované rychlosti
1 Gb/s.

4 Zabezpečeńı přenosu dat

V současné době existuje poměrně mnoho śıt’ových protokol̊u zaměřuj́ıćıch se na zabezpečeńı přenášených
dat. Mezi nejznáměǰśı patř́ı např́ıklad na śıt’ové vrstvě modelu ISO/OSI standard IPsec (RFC 4301),
na transportńı vrstvě protokol TLS (RFC 6347), nebo na aplikačńı vrstvě protokol SSH (RFC 4250).
Podrobné srovnáńı zmı́něných protokol̊u je možné si přeč́ıst v př́ıslušné technické zprávě [9]. V rámci
tohoto článku se budeme zaměřovat výhradně na protokol SSH, protože pro něj je ćılena navrhovaná
akceleračńı jednotka.

4.1 Protokol SSH

Protokol SSH je jedńım z protokol̊u zajǐst’uj́ıćıch zabezpečeńı dat přenášených poč́ıtačovou śıt́ı. Kromě
zabezpečeńı přenosu dat poskytuje také prostředky pro vzdálený př́ıstup, a t́ım poskytuje, kromě auten-
tizace, d̊uvěrnosti a integrity dat, také možnost autorizace vzdáleného uživatele. Protokol se nacháźı na
aplikačńı vrstvě śıt’ového modelu ISO/OSI. Je založen na modelu komunikace klient-server. V současné
době existuj́ı dvě verze protokolu SSH - SSHv1 a SSHv2. Obě dvě verze jsou navzájem nekompatibilńı,
SSHv1 nav́ıc již dnes neńı považováno za bezpečné.

Protokol SSHv2 byl navržen tak, aby byl schopen odolat útok̊um na doménové názvy, zcizeńı IP adresy,
útok̊um typu Man-in-the-Middle a zcizeńı prob́ıhaj́ıćıho spojeńı. Dı́ky pr̊uběžné výměně kĺıč̊u rovněž
znemožňuje statistické útoky na šifrovaćı kĺıč. Softwarové implementace protokolu jsou poměrně rozš́ı̌rené,
např. nástroje OpenSSH jsou standardńı součást́ı operačńıch systémů na bázi Unixu.

Protokol SSH je navržen modulárně, skládá se z několika podvrstev, které se vyskytuj́ı ve formě samo-
statných protokol̊u. Těmi jsou SSH Transport Layer Protocol (RFC 4253), SSH Authentication Protocol
(RFC 4252), SSH Connection Protocol (RFC 4254). Z hlediska této práce je zaj́ımavá pouze vrstva
protokolu SSH Transport Layer Protocol, která slouž́ı pro navázáńı spojeńı mezi klientem a serverem
a zajǐst’uje zabezpečeńı aplikačńıch dat. Během ustanoveńı spojeńı jsou obě strany autentizovány, je pro-
vedena dohoda parametr̊u relace a výměna šifrovaćıch kĺıč̊u založená na mechanismu Diffie-Hellman. Za
nejd̊uležitěšǰśı z hlediska tvorby akceleračńı jednotky je však považován definovaný zp̊usob zabezpečeńı
přenášených dat. Schéma tohoto zabezpečeńı je znázorněno na obrázku 1.
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Obrázek 1: Schéma zabezpečeńı dat protokolem SSH

Z obrázku 1 je patrné, že kromě zabezpečeńı umožňuje protokol také kompresi přenášených dat (konkrétně
metodou LZ77). Vid́ıme, že přenášená data jsou opatřena hlavičkou obsahuj́ıćı délku zprávy a délku
zarovnáńı zprávy. Zároveň je každé přenášené zprávě přǐrazeno sekvenčńı č́ıslo určuj́ıćı pořad́ı přenášených
dat v rámci relace. Z těchto údaj̊u je vypoč́ıtán integritńı součet kĺıčovanou hashovaćı funkćı. Zpráva je
zašifrována šifrovaćım algoritmem dohodnutým při ustanoveńı spojeńı.

Jak již bylo řečeno, protokol SSH je možné při ustanovováńı relace konfigurovat. Tato konfigurace spoč́ıvá
ve výběru metody šifrováńı, metody pro výpočet integritńıho součtu a dohodě na použ́ıvaných krypto-
grafických kĺıč́ıch pro danou relaci. Dohodnut́ı parametr̊u se účastńı jak klient, tak server, a spoč́ıvá ve
výběru co možná nejsilněǰśıho bezpečnostńıho mechanismu, který obě dvě strany podporuj́ı. Dle RFC 4344
a 6239 je pro použit́ı v rámci protokolu SSH vymezeno použit́ı kryptografických hashovaćıch funkćı SHA-
1, MD5, od RFC 6668 také SHA-2. Použit́ı SHA-3 zat́ım neńı definováno. Pro zajǐstěńı d̊uvěrnosti dat
je pak vymezeno použit́ı šifrovaćıch algoritmů RC4, Blowfish, Twofish, 3DES, Serpent, Cast a předevš́ım
šifrovaćıho algoritmu AES. Široká nab́ıdka použitých metod umožňuje vysokou mı́ru interoperability
r̊uzných aplikaćı od r̊uzných výrobc̊u.

4.2 Režim činnosti blokových šifer Galois Counter Mode

Režim činnosti blokových šifer Galois Counter Mode, standardizovaný organizaćı NIST [3, 12], byl navržen
tak, aby mohl zajǐst’ovat d̊uvěrnost a integritu dat na vysokých rychlostech v softwarových i hard-
warových implementaćıch. Toto je možné d́ıky novému př́ıstupu oproti režimům CBC, ECB a CTR.
T́ımto př́ıstupem je takzvané autentizované šifrováńı a autentizované dešifrováńı. Bloková šifra pracuj́ıćı
v režimu GCM provád́ı zajǐstěńı d̊uvěrnosti, integrity a autentizace d̊uvěrných dat zároveň a umožňuje
t́ım ze schématu zabezpečeńı komunikace vynechat kryptografickou hashovaćı funkci (např. SHA-2), jej́ıž
realizace bývaj́ı složitě optimalizovatelné na rychlost. Pro účely náhrady těchto funkćı je navržena tzv.
univerzálńı hashovaćı funkce, která je definovaná nad binárńım Galoisovým polem GF (2128) s generuj́ıćım
polynomem

x128 + x7 + x2 + x + 1. (1)

Režim GCM rovněž obsahuje mechanismus pro zajǐstěńı integrity části dat, která maj́ı být přenášena
v otevřené podobě, což je využitelné např́ıklad u přenosu otevřených hlaviček některých komunikačńıch
protokol̊u.

Šifrováńı

Šifrováńı v režimu GCM vycháźı z režimu CTR. Princip si vysvětĺıme s použit́ım šifrovaćıho algoritmu
AES v režimu CTR. AES je symetrický šifrovaćı algoritmus, který byl standardizován americkou organi-
zaćı NIST [14]. Dnes je považován za jednu z nejbezpečněǰśıch blokových šifer. Algoritmus pracuje s bloky
pevné délky o velikosti 128 bit̊u a dle standardu teoreticky umožňuje použit́ı libovolné délky šifrovaćıho



kĺıče. Běžně použ́ıvané délky kĺıč̊u 128, 192 a 256 bit̊u. Algoritmus je založen na principu Feistelovy šifry,
při šifrováńı, resp. dešifrováńı bloku využ́ıvá sadu aritmetických a logických operaćı, přičemž činnost
prob́ıhá v několika kolech. Počet kol záviśı na délce použitého kĺıče.

Algoritmus AES v režimu CTR funguje jako generátor pseudonáhodného řetězce, kterým je s využit́ım lo-
gické operace exkluzivńı součet šifrován vstupńı otevřený text. Vztahy pro šifrováńı a dešifrováńı můžeme
vyjádřit jako

Ci = Pi ⊕AESK(IV + i), pro i ∈ 0, . . . , n− 1 (2)

Pi = Ci ⊕AESK(IV + i), pro i ∈ 0, . . . , n− 1, (3)

kde K označuje šifrovaćı kĺıč, Pi blok otevřených dat, Ci blok šifrovaných dat, IV inicializačńı vektor,
jehož hodnota je inkrementována o pořadové č́ıslo právě šifrovaného bloku i.

Hashováńı

Hashováńı dat prováděné v režimu GCM je vystaveno na matematických základech, konkrétně na operaci
násobeńı polynomů v Galoisově poli GF (2128). Hashované datové bloky v binárńı reprezentaci vyjadřuj́ı
právě polynomy, podobně jako je tomu u výpočtu CRC32 a podobných integritńıch součt̊u1. O operaci
násobeńı v Galoisových poĺıch budeme v souvislosti s režimem GCM dále hovořit jako o násobeńı blok̊u
a označovat ji budeme symbolem •. Tuto operaci je možné matematicky velice efektivně optimalizovat na
rychlost zpracováńı, jak ji implementovat jen s využit́ım kombinačńı logiky představila společnost Intel
[4, 6].

Princip výpočtu univerzálńı hashovaćı funkce, budeme ji označovat GHASH, je podobný principu, na
kterém je vystaven režim blokových šifer CBC, šifrovaćı algoritmus je ale nahrazen operaćı násobeńı blok̊u
• hashovaćım kĺıčem H. Vstupem univerzálńı hashovaćı funkce je zpráva X, jej́ıž délka je násobkem 128
bit̊u. Jednotlivé 128 bitové segmenty zprávy budeme označovat Xi. Výpočet integritńıho součtu prob́ıhá
v iteraćıch, kde pr̊uběžné výsledky jednotlivých iteraćı źıskáme pomoćı vztah̊u

Y0 = 0 (4)

Yi = (Yi−1 ⊕Xi) •H (5)

Výsledkem je 128 bitový blok Ym, kde m je počet 128 bitových blok̊u Xi.

Celkové schéma režimu GCM

Celkové schéma výpočtu zabezpečeńı dat režimem blokových šifer GCM (autentizované šifrováńı2) je
vyjádřeno algoritmem 1. Vstupem algoritmu jsou dva druhy přenášených dat - data, která maj́ı být
šifrovaná, a data, která maj́ı být přenášena pouze v otevřené podobě, ale má být zajǐstěna jejich integrita.
Výstupem je pak šifrovaná část dat, část dat v otevřené podobě a vypočtený integritńı součet označovaný
jako autentizačńı tag.

Algoritmus 1 Princip činnosti režimu GCM

1: Blokový šifrovaćı algoritmus EK(x) s velikost́ı bloku 128 bit̊u, šifrovaćı kĺıč K
2: Inicializačńı vektor IV , data v otevřené podobě P , autentizovaná data v otevřené podobě A
3: H ← EK(0128) . Výpočet hashovaćıho kĺıče
4: J0 = IV ‖ 031 ‖ 1 . Počátečńı obsah č́ıtače
5: Ci = Pi ⊕ EK(J0 + i), pro i ∈ {0, . . . , n− 1}, n počet blok̊u P . Šifrováńı
6: u← počet bit̊u zarovnáńı posledńıho neúplného autentizovaného bloku
7: v ← počet bit̊u zarovnáńı posledńıho neúplného šifrovaného bloku
8: S ← GHASHH(A ‖ u ‖ C ‖ 0v ‖ délka A ‖ délka C)
9: T ← S ⊕ EK(J0) . Výpočet autentizačńıho tagu

10: return (A,C, T )

1Je poměrně d̊uležité zd̊uraznit tento fakt, že univerzálńı hashovaćı funkce se d́ıky tomuto principu v́ıce podobá právě
výpočtu kontrolńıch součt̊u typu CRC32 a v žádném př́ıpadě se nejedná o kryptogracikou hashovaćı funkci. Proto nesmı́ být
využita mimo režim GCM jako samostatná hashovaćı funkce. Zd̊uvodněńı, proč je funkce bezpečná v rámci režimu GCM
je možné nalézt ve standardu [3].

2Autentizované dešifrováńı prob́ıhá analogicky, na závěr výpočtu je pouze potřeba porovnat vypočtený integritńı součet
dešifrované zprávy s přijatým integritńım součtem.



Režim GCM v rámci protokolu SSH

V rámci protokolu SSH je režim GCM definován pro použit́ı pouze s jedńım blokovým šifrovaćım algo-
ritmem a t́ım je algoritmus AES (RFC 5647). Dı́ky autentizovanému šifrováńı je mı́rně upraven formát
zprávy transportńı vrstvy protokolu SSH, 32 bitové pole hlavičky obsahuj́ıćı délku zprávy je v režimu
GCM přenášeno v otevřené podobě.

5 Akceleračńı jednotka

V této části článku bude představen koncept umı́stěńı hardwarové akceleračńı jednotky z pohledu ćılové
platformy jako celku, dále bude představeno komunikačńı rozhrańı jednotky a jej́ı architektura. Na
obrázku 2 je možné shlédnout jedno z možných zapojeńı akceleračńı jednotky. Procesor MicroBlaze,
instancovaný v rámci čipu FPGA, zde reprezentuje softwarovou část platformy. Software je realizován
odlehčenou verźı OS Linux pro vestavěná zař́ızeńı [17]. Akceleračńı jednotka je konfigurovatelná a ř́ızená
ze softwaru. Součinnost softwarové a hardwarové vrstvy prob́ıhá následovně:

1. Aplikačńı vrstva nad softwarovou knihovnou SSH provede ustanoveńı relace mezi vestavěným
zař́ızeńım a vzdálenou aplikaćı.

2. Po ustanoveńı relace se provede konfigurace hardwarové akceleračńı jednotky potřebná pro zahájeńı
zabezpečeńı přenášených dat, konkrétně nahráńı platných kryptografických parametr̊u. Po konfigu-
raci může být činnost akceleračńı jednotky započata.

3. Aplikač́ı vrstva během existence relace zajǐst’uje pr̊uběžnou výměnu kĺıč̊u relace dle specifikace
protokolu SSH a dynamicky pozastavuje, rekonfiguruje a znovuspoušt́ı činnost akceleračńı jednotky.
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Obrázek 2: Zjednodušený návrh hardwarové akcelerace protokolu SSH

5.1 Rozhrańı jednotky

Použité rozhrańı akceleračńı jednotky bylo vybráno tak, aby bylo co možná nejv́ıce univerzálńı
a použitelné v rámci čip̊u FPGA mimo vestavěné zař́ızeńı, pro které je jednotka portována. Pro
tyto účely byly zvolené sběrnice AXI4-Lite [1] a AXI4-Stream [18]. Jednotka samozřejmě disponuje por-
tem hodinového signálu (v rámci ćılového zař́ızeńı se poč́ıtá s frekvenćı 100 MHz) a portem synchronńıho
resetu umožňuj́ıćım vynulováńı a opětovnou inicializaci stavových informaćı akceleračńı jednotky.

Sběrnice AXI4-Lite slouž́ı jako konfiguračńı rozhrańı jednotky ze softwaru. Š́ı̌rka datového kanálu této
sběrnice je pevně stanovena na 32 bit̊u, sběrnice neumožňuje

”
burst“ transakce a neńı tedy možné

přistupovat přes jednu adresu k registr̊um větš́ı datové š́ı̌rky než 32 bit̊u. Sběrnice ovšem obsahuje
nezávislé kanály pro čteńı a zápis. Pomoćı AXI4-Lite se do jednotky nahrávaj́ı šifrovaćı kĺıč, inicializačńı
vektor šifrovaćıho algoritmu, př́ıkazy pro ovládáńı činnosti jednotky, rovněž je přes toto rozhrańı možné
vyč́ıst platný stav jednotky do softwaru.

Rozhrańı AXI4-Stream slouž́ı jako vstupńı a výstupńı datové rozhrańı. Na vstup jednotky po tomto
rozhrańı přicháźı předzpracovaná data, která maj́ı být zabezpečena. Rozhrańı má rovněž datovou š́ırku
32 bit̊u.



5.2 Architektura akceleračńı jednotky

Architektura navržené akceleračńı jednotky je přehledně znázorněna na obrázku 3. Data, jež maj́ı být
zabezpečena pro přenos protokolem SSH, do jednotky vstupuj́ı po datové sběrnici AXI4-Stream, a jsou
předzpracované v komponentě SPC. Tato komponenta provád́ı uvedeńı dat do formátu zprávy transportńı
vrstvy protokolu SSH. Protože protokol SSH vyžaduje, aby v hlavičce zprávy byl údaj o délce zprávy, je
potřeba pr̊uběžně ukládat data připravované zprávy do vyrovnávaćı paměti MEM, protože neńı dopředu
známá jejich délka. Pro zarovnáńı dat náhodnou výplńı je součást́ı akceleračńı jednotky také jednoduchý
generátor pseudonáhodných č́ısel PRNG.
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Obrázek 3: Schéma top level architektury akceleračńı jednotky

Zarovnaná data opatřená př́ıslušnou hlavičkou jsou připravena k procesu zabezpečeńı. Komponenta
P2AES provede převod 32 bitového vstupńıho rozhrańı na 128 bitové rozhrańı komponenty AES-GCM,
ve které prob́ıhá samotné zabezpečeńı zprávy algoritmem AES v představeném režimu GCM. Výrazně
zjednodušenou strukturu jednotky AES-GCM je možné shlédnout na obrázku 4. Implementace je
založena na IP Core implementuj́ıćım AES [16]. Proces zabezpečeńı je ř́ızen konečným automatem, který
je na obrázku 3 reprezentován blokem AGC. Šifrovaćı kĺıč a inicializačńı vektor je uložen v reigstrech Rs,
kam jsou náhrány přes konfiguračńı sběrnici AXI4-Lite. Pro snažš́ı komunikaci se sběrnićı je dostupná
endpoint komponenta AXI4-Lite EP s př́ıslušným adresovým dekodérem.
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K IV

H

Obrázek 4: Zjednodušené schéma jednotky AES-GCM

Výstupem komponenty AES-GCM jsou šifrovaná a autentizovaná data a autentizačńı tag. U těchto
položek je zapotřeb́ı zajistit jejich správné pořad́ı v přenášené zprávě (autentizačńı tag muśı být umı́stěn
na konci zprávy). K tomuto slouž́ı komponenta BINDER. Pro převod na 32 bitovou výstupńı sběrnici
AXI4-Stream jsou součást́ı akceleračńı jednotky komponenty AES2P a P2AXI.

6 Dosažené výsledky

V této části článku bude čtenář seznámen s výsledky dosaženými při syntéze akceleračńı jednotky, a to
z pohledu maximálńı dosažené frekvence a spotřebovaných a dostupných zdroj̊u čipu FPGA. Dále je
diskutována maximálńı datová propustnost jednotky dosažitelná v ideálńıch podmı́nkách simulačńıho
prostřed́ı. Podrobněǰśı dosažené výsledky lze naj́ıt v textu diplomové práce [10].



6.1 Výsledky syntézy

V tabulce 1 je možné shlédnout přehled vybraných spotřebovaných zdroj̊u3 na ćılovém čipu a srovnat
je s dostupnými zdroji4. Z tabulky je zřetelné, že na čipu z̊ustává stále dostatečné množstv́ı zdroj̊u pro
daľśı akceleračńı jednotky. Je patrné, že značná část zdroj̊u je spotřebována na použitý AES IP Core.
Jednotku se podařilo syntetizovat na maximálńı frekvenci 121 MHz. Úzkým hrdlem jednotky, které bráńı
dosažeńı vyšš́ıch frekvenćı, jsou kritické cesty v kombinačńı logice výpočtu univerzálńı hashovaćı funkce.

Zdroj Počet využitých AES IP Core Počet dostupných

Slice Registers 11 710 (6 %) 8 002 (4 %) 51 %
Slice LUTs 18 884 (20 %) 10 782 (11 %) 81 %
BlockRAMs 3 (1 %) 2 (1 %) 60 %

Tabulka 1: Využité zdroje na ćılovém čipu FPGA

6.2 Propustnost jednotky

V rámci simulace implementované akceleračńı jednotky bylo provedeno také měřeńı jej́ı propustnosti
v závislosti na r̊uzných délkách zpráv. Měřeńı bylo provedeno od zpráv délky 32 do 2048 bajt̊u, délka
zprávy byla vždy násobkem 32 bajt̊u. Výsledek je vynesen do grafu na obrázku 5. Pro porovnáńı je ve
stejném grafu uvedena také maximálńı teoretická propustnost sběrnice AXI4-Stream při frekvenci designu
100 MHz, která je vstupńım a výstupńım datovým rozhrańım akceleračńı jednotky.
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Obrázek 5: Graf závislosti propustnosti jednotky na délce zprávy

Z obrázku je patrné, že jednotka dosahuje maximálńı propustnosti pohybuj́ıćı se kolem 2,4 Gb/s. Fakt,
že jednotka nedostahuje maximálńı propustnosti sběrnice, je zapř́ıčiněn drobným zpožděńım v rámci
jednotky SPC t́ım, že provád́ı připojeńı hlavičky k dat̊um a př́ıslušné zarovnáńı na bloky, které jsou
násobkem 16 bajt̊u. Daľśı zpožděńı je zp̊usobeno připojeńım 128 bitového integritńıho součtu vypočteného
komponentou AES-GCM k vytvořené zprávě. Je nutné zmı́nit, že jádro jednotky reprezentuj́ıćı algoritmus
AES-GCM je teoreticky schopné pracovat na maximálńı propustnosti až 12,8 Gb/s při frekvenci 100 MHz,
protože pracuje se 128 bitovými bloky – úzké hrdlo z tohoto pohledu představuje použitá 32 bitová
sběrnice. Toto dává prostor pro př́ıpadné optimalizace pro dosažeńı vyšš́ı propustnosti jednotky.

7 Závěr

Požadavek na přenosy vyšš́ıch objemů dat poč́ıtačovou śıt́ı a d̊uraz na urychlováńı zpracováńı přenášených
dat se promı́tá i do oblasti bezpečnosti, předevš́ım d́ıky vysoké výpočetńı náročnosti kryptografických
algoritmů, kterými je zabezpečeńı dat prováděno. Zabezpečeńı dat přenášených z vestavěných zař́ızeńı,

3Uvedené výsledky jsou výstupem při syntéze nástrojem Xilinx ISE Design Suide verze 14.1.
4Dostupné zdroje vycháźı z největš́ıho známého designu pro čip FPGA v rámci ćılového vestavěného zař́ızeńı.



které nedisponuj́ı výkonnými procesory, může být poměrně náročné, pokud neńı zajǐstěna př́ıslušná hard-
warová akcelerace. Tento článek prezentuje koncept akceleračńı jednotky pro čipy FPGA umožňuj́ıćı
urychleńı zabezpečeńı dat protokolem SSH, konkrétně šifrovaćım algoritmem AES v režimu činnosti
GCM. Výsledná jednotka je schopna pracovat na frekvenci 100 MHz a dosahovat maximálńı propust-
nosti až 2,4 Gb/s, přičemž existuje velký prostor pro jej́ı daľśı optimalizaci s potenciálem zvýšit rychlost
zpracováńı až na 12,8 Gb/s při zmı́něné frekvenci.
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//www.hitechglobal.com/ipcores/>.

[8] IP Cores, Inc.: Security and DSP IP Cores for ASIC and FPGA Applications, 2008. Dostupné na:
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