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Kompromitace dat pomoci
SQOL Injection
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Jakym zplsobem nejcastéji probihaji Utoky na webové systémy
napojené na databaze? Jak se Utoc¢nici dostavaji k cennym Gdajim
ulozenym v takové databazi? Jaké moznosti maji? Jaka jsou
nejcastéji vyuzivana zranitelna mista?

Zranitelnost SQL Injection (SQL injek-
ce Ci zkratka SQLi) je znéamé jiz od dob
prvnich webovych informacénich systé-
mi napojenych na databéazi. Presto je
i v dnesni dobé zranitelnost Casto Gtoc-
niky zneuZivana pro kradeZe citlivych dat
[1]. Cilem prvni ¢asti ¢lanku je popsat
nejbéznéjsi zplsoby vyuZiti této zranitel-
nosti ke kradeZi databézovych dat. V dal-
Sich pokracovanich popiSeme méné zna-
mé zplsoby Gtoku a moZnosti obrany.

Moderni databadzové systémy (Databa-
se Management System - DBMS) jiZ
neslouZi pouze pro manipulaci s daty
v relaénich (a jinych') databézich pro-
stfednictvim strukturovaného dotazova-
ciho jazyka SQL, ale umoZhuji napt. z&-
pis a Cteni soubor( z disku ¢i spousténi
prikaz( na Grovni operacniho systému.
Tyto funkénosti prispivaji k moZnostem
databazového systému napojeného
na informaéni systém. AvSak v pfipadé
kompromitace aplikace prostfednictvim
SQL Injection se tyto moznosti dostéa-
vaji do rukou Uto¢nika. Vysledkem je,
Ze Utok prostfednictvim SQL Injection
nemusi nutné spocivat jen v Uniku ¢&i
zméné dat, ale mlZe kondit az komplet-
ni kompromitaci databézového serveru
na Garovni operacniho systému [3].

Na obr. 1 je zobrazen typicky utok SQL
Injection pro obejiti autentizace do béz-
né webové aplikace.

Kompromitace dat
prostrednictvim SQLi

Zranitelnost  SQL Injection spociva
v tom, Ze je uZivatelsky vstup bez oSet-
feni pfedan na zpracovani databazo-
vému systému [9]. Pro pFedstavu uvae-
Zujme jednoduchy informacni systém,
ktery na zakladé hodnoty predaného
identifikatoru zobrazi odpovidajici ¢la-
nek — jeho nadpis a télo?:

http://example.com/?2id=2

SQL dotaz zpracovéavany databézovym
systémem vypadéa nésledovné:

SELECT header, body FROM
articles WHERE id=3

Cervené je v rdmci dotazu znazornén
vstup uZivatele prostfednictvim para-
metru id. PFi testovani na vyskyt SQL
Injection v daném parametru® aplikace
se Casto pouZiva jako vstup apostrof:

http://example.com/?1id=3"

! Napf. objektovych &i objektové relagnich

2 Tento priklad bude pouZivan i v dalsich kapitolach &lanku

3 MiZe se jednat o HTTP GET i POST parametry
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Vysledny databazovy dotaz se tim stéva
syntakticky nespravnym:

SELECT header,body FROM
articles WHERE id=3"‘

Dle typu databédzového systému je ob-
vykle vypsano chybové hl&seni informu-
jici o nespravné syntaxi zpracovavané-
ho dotazu. Je-li vypisovani chybovych
hléSeni potlaceno, Ize pro detekce zra-
nitelnosti SQL Injection vyuZit klauzuli
ORDER BY s Ciselnym parametrem, kte-
ry udava poradové &islo sloupce, podle
néjZ bude provadéno razeni [6].

V pripadé vyskytu zranitelnosti SQL Injec-
tion v parametru id se rozloZeni stranky pfi
nésledujicich dvou vstupech bude ménit:

http://example.com/?1id=3
ORDER BY 1
http://example.com/?1d=3
ORDER BY 2

V pfipadé fazeni podle tfetiho (neexis-
tujiciho) sloupce jiz ke zméné stranky
oproti pdvodni nedojde. Timto zplso-
bem je moZné potvrdit vyskyt SQL In-
jection v daném parametru, i pokud mé
aplikace potladend chybova hléSen.
Metod detekce zranitelnosti je vice, Ize
napf. vyuzit logické vyrazy, konkatenace
fetézcd Ci dalsi konstrukce [7].
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Jakmile méa dtocnik potvrzeno, Ze se v da-
ném parametru opravdu zranitelnost SOL
Injection nachézi, jsou jeho dalSim cilem
zpravidla data uloZena v databazi. Dalsi
postup, jak se k témto datlim dostat, z&
leZi na konkrétnim pouZitém databazovém
systému a webové technologii. Nejbéz-
néjsim zplisobem je vyuziti zietézenych
dotazl ¢i konstrukce UNION. Témto po-
stuplim se vénuiji nasledujici podkapitoly.

A. Zretézené dotazy

Nékteré databézové systémy v kombina-
ci s webovou technologii umoZnuji SQL
dotazy jednoduse fetézit za sebe oddéle-
né stfednikem. Nasleduje orientaéni vy-
Cet kombinaci webovych a databazovych
technologii, které zfetézené dotazy (tzv.
stacked queries) podporuji [5]:

= MySQL/ASP.NET

m PostreSQL/ASP.NET

m PostreSQL/PHP

m MSSQL/ASP.NET

= MSSQL/PHP

Pokud chce Gtoénik precist data z jiné ta-
bulky a databaze, nez nad kterou operuje
dotaz, jednoduse svij dotaz pripoji za ten,
do kterého je provadéna SQL injekce:

http://example.com/?i-
d=3; SELECT username, —
password FROM ebank.users

Viysledny zfetézeny dotaz vykonany da-
tabazovym systémem vypadé nasledovné:

SELECT header,body FROM
articles WHERE id=3; SE-
LECT username,password
FROM ebank.users

V pripadé podpory zietézenych dotazl
se vSak Utoénik nemusi omezovat pou-
ze na Cteni dat. M(Ze napf. zahltit in-
formacni systém, tedy zpdsobit jeho ne-
dostupnost pro legitimni uZivatele (Utok
typu Denial of Service). Toho dosahne
smazanim tabulky ¢i celé databéze:

http://example.com/?1i-
d=3;DROP ebank.users

Dalsim zplisobem, jak nadmérné vy-
tizit databédzi a tim nedostupnost in-
formacniho systému, je pouZiti vesta-
vénych funkci naroénych na vypocet
vykonu. Takovou funkci je napf. funkce
benchmark() databazového systému
MySQL ¢i Oracle. V pfipadé MySQL
prvni parametr udavé pocet opakova-
ni, kolikrdt bude vykonan prikaz uve-
deny v druhém parametru. Opakovany
nasledujici poZadavek tak rychle vytizi
dostupné zdroje databazového serveru:

http://example.com/?1i-
d=3; BENCHMARK (99999999,
MD5 (, ‘Denial of Servicel'))

B. UNION dotazy

Ne vSechny webové technologie vSak
podporuji zfetézovani dotazl, kdy lze
jednoduse cilovy dotaz zapsat pfimo
za stévajici. Typickym zastupcem této
skupiny je pomeérné rozsifena kombinace
databazového systému MySQL a skripto-
vaciho jazyka PHP. PHP dovoluje svymi
internimi funkcemi spustit vzdy pouze
jeden SQL dotaz*. Presto existuje fesent,
jak i v této situaci pomoci injekce upravit
databéazovy dotaz tak, aby bylo dosazeno
poZadovaného vysledku. Timto feSenim
je syntakticka konstrukce jazyka SQL
nazvana UNION. Lze si ji pfedstavit jako
sjednoceni dvou mnozin. Nutnou pod-
minkou pak je, Ze databazovy dotaz pfi-
dany pomoci UNION musi vracet stejny
pocet sloupcd jako dotaz originalni.

JelikoZ vSak Gtocnik obvykle nemd k dis-
pozici zdrojové kody aplikace, na niZ (toci,
nemé ani informaci o poctu sloupct vra-
cenych danym SQL dotazem. Tento pocet
je mozné zjistit prostfednictvim klauzule
ORDER BY s &iselnym parametrem. Cisel-
ny parametr uvadi poradi sloupce, podle
kterého budou data fazena. Uto&nik tak
muze zacit ¢islem 1 a pokracovat déle,

4 ASP.NET v kombinaci MySQL skladani dotaz(i podporuje

dokud mu chybové hlaseni neoznéami, ze
sloupec, podle kterého chce fadit, neexis-
tuje [4]. Predpokladejme, Ze nésledujici
dotaz se provede korektné:

SELECT header,body FROM
articles WHERE id=3 ORDER BY 1

Stejné jako tento:

SELECT header,body FROM
articles WHERE id=3 ORDER BY 2

AvSak nasledujici dotaz, kdy chceme fadit
podle tfetiho sloupce, jiz skoni chybou:

SELECT header,body FROM
articles WHERE id=3 ORDER BY 3

Timto zplsobem je mozné postupné
enumerovat pocet sloupcl, ktery data-
bazovy dotaz vraci. V tomto pfipadé se
jedna o dva sloupce.

Se znalosti poctu sloupcl je pak mozné
dotaz upravit nasledujicim zplisobem,
aby byla vypséna verze MySQL a jméno
databézového uzivatele:

SELECT header,body FROM
articles WHERE id=3 UNION
SELECT version () ,user ()

Pro vypis verze a jména databazového
uZivatele, pod kterym je dotaz spou-
Stén, byly pouZity vestavéné funkce
MySQL user() a version().

V praxi Uto¢nik databazovy dotaz navic
modifikuje zpdsobem, aby plvodni do-
taz nevracel Zadna data, a tudiZ aby tak
jedinymi vypsanymi daty bylo pouze to,
co Utocnik pozZaduje [7]. Toho Ize docilit
jednodu$e nastavenim hodnoty id na ne-
existujici (typicky zapornou) hodnotu:

SELECT header,body FROM
articles WHERE id=-1
UNION SELECT version(),user ()

Dosud byly v UNION dotazu vyuZity
pouze vestaveéné funkce. Vypsani dat
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z databéaze vSak probiha obdobnym zpd-
sobem. Nésleduje pfiklad, ktery vypiSe
uzivatelskéd jména aplikacnich uzivatel(l
spolu s jejich hesly:

SELECT header,body FROM
articles WHERE id=-1
UNION ALL SELECT username,
password FROM app.users

Spusténi vySe uvedeného SQL dotazu
muze byt prostfednictvim SQL Injection
vykonano nasledujicim poZadavkem:

http://example.com/?id=-1
UNION ALL SELECT username,
password FROM app.users

V prikladu byla pouZita konstrukce UNION
ALL, ktera zajisti vypséani vSech za-
znam( a ne pouze téch jedinecnych.
Zrovna zde by postadilo taktéZ pouZiti
standardniho UNION, jelikoZ predpo-
kladéame, Ze se v aplikaci nenachéazeji
dva a vice uZivatell se stejnym jménem
a heslem. U slozitéjsich dotaz( vSak ma
jiz pouziti UNION ALL své opodstatnéni.

Prikladem mlZe byt situace, kdy by
Gtocnik chtél zjistit, kolik odchozich
transakei proved! dany uZivatel. Vystu-
pem poddotazu bude pocet fadkd od-
povidajici poCtu odchozich transakei
uZivatele. V kazdém fadku vSak bude
pouze stéle stejné uZivatelské jméno.
Pokud by v této situaci byla pouZita
konstrukce UNION namisto UNION ALL,
byla by vZdy vracena hodnota O (uZiva-
tel neproved| Z&dné odchozi transakce)
nebo 1 (uZivatel provedl jednu nebo vice
transakei). Samotna informace o pres-
ném poctu by byla ztracena.

Konkatenace dotazu pomoci UNION
vSak (tocnikovi neposkytuje stejnou
silu jako zfetézené dotazy popisované
v predchozi podkapitole. UNION mUze
sice byt pouzit pro C&teni dat napfic¢
dostupnymi databazemi a tabulkami,
avSak jiz neni mozné data vkladat (IN-
SERT), upravovat (UPDATE) ani provadét
dalsSi akce (napfiklad DROP).
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Web Server

Login: | ' OR 1=1; /* |

Heslo: | */--

J SIS

Utoénik

SELECT * FROM ‘users’ WHERE ‘usemame’

" OR 1 =1;/* AND ‘password’ = “*/--’

A

DB Server

Obrazek 1: Utok pomoci injekce logické pravdy (1=1) pro obejiti autentizace

C. Blind SQL Injection

O Blind SQL Injection nebo také slepé SQL
injekci hovofime v pfipadé, Ze prostfed-
nictvim zranitelnosti neni mozné vypsat
do stranky zadna data [11]. Prakticky to
tedy znamenéd, Ze je mozné uZivatelsky
vstup injektovat do parametru zplsobem
vykonéni databazového systému, aviak vy-
sledek dotazu neni vypsan v ramci webové
stranky jako v pfipadé vySe uvedenych va-
riant zranitelnosti SQL Injection.

| v tomto pfipadé vSak existuji metody,
jak informace z databaze pregist. Utod-
nik se nejprve ujisti, Ze je v cilovém
parametru pfitomna zranitelnost SQL
Injection, a to napf. prostfednictvim lo-
gickych vyrazd. Pokud nésledujici injek-
ce nevrati zadny vysledek:

http://example.com/?id=3
AND 0=1

A nasledujici injekce vrati pavodni vy-
sledek, pak je pravdépodobné, Ze je
parametr zranitelny vaci SQL Injection:

http://example.com/?1id=3
AND 1=1

Pokud by se dtoénik pokusil vypsat ak-
tualniho databéazového uZivatele, nebyl
by Uspésny, jelikoz vystup dotazu neni
zobrazen nikde na strénce:

http://example.com/?1d=3
UNION SELECT NULL,user ()

Jedna se tedy o klasicky scénéar Blind
SQL Injection. Pro jednoduchost uvazuj-
me, ze motivaci Utocnika je zjistit jmé-
no databazového uZivatele, pod kterym
jsou spoustény SQL dotazy. Jde mu tedy
o to zjistit vystup funkce user (), ktery
vSak jiz nelze dostat tak jednoduse jako
v pfipadé klasického SQL Injection.

Resenim je dotaz na jméno zkombino-
vat s logickym vyrazem. Pokud bude vy-
sledek logického vyrazu pravda, zobrazi
se plvodni stranka, bude-li vysledek
logického vyrazu nepravda, nedojde
k zobrazeni obsahu stranky [11].

Dotazy jsou poté koncipovany nize uve-
denym zplsobem:

m Je prvni pismeno jména uZivatele ‘a’?
= Je prvni pismeno jména uZivatele ‘b’?
m ..

m Je druhé pismeno jména uZivatele ‘a’?
]

Injekce predstavujici prvni z dotazl
poté bude vypadat nasledovné:

http://example.com/?1id=3
AND 1= (ascii (substring

( (SELECT
user()),1,1))=97)
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V dotazu je pouZita funkce substring(),
ktera vrati dany podfetézec (zde kon-
krétné prvni pismeno fetézce), a funkce
ascii(), ktera prevadi znak na jeho ASCII
hodnotu. ASCII hodnota prvniho znaku je
porovnana s hodnotou 97, coZ je ASCII
hodnota znaku ‘a’. Pokud se na tento do-
taz vrati stranka s pdvodnim obsahem,
vi Utocnik, Ze uZivatelské jméno zacina
na ‘a’, a pokracuje druhym pismenem.
V opacném pfipadé je prvni znak po-
rovnan s pismenem ‘b’ (ASCII 98) a tak
déle. Stejnym zplisobem mlze Gtocnik
ziskat libovolné data z databaze (samo-
zfejmé v rdmci hranic danych pravy da-
tabazového uzivatele). Postup Ize urychlit
vyuZzitim metody pdleni intervalu.

D. Time Based Blind
SQL Injection

Komplikovanéjsi scénéar se naplni, pokud
dany zranitelny parametr neovliviuje
zobrazeni dat na stréance. V takovém pri-
padé pak obé niZe uvedené injekce (prv-
ni reprezentuje false — nepravdu, druhé
true — pravdu) vrati stejnou stranku:

http://example.com/?1id=3
AND 0=1
http://example.com/?1d=3
AND 1=1

To vSak jeSté nemusi nutné znamenat,
Ze parametr neni nachylny na SQL In-
jection. V takovém pripadé zacne Gtoc-

® http:/ /sqlmap.org/

nik analyzovat priimérné ¢asy odpovédi
na uvedené poZadavky [8].

UvaZujme, Ze z deseti pokus(l u kazdého
z pozadavk zjisti, Ze odpovéd na prvni
poZadavek se vraci primérné za 500
ms, zatimco odpovéd na druhy za 1 500
ms. V tomto bodé je zasadni, aby mére-
ni doby pfijeti odpovédi probihalo pokud
moZno na co nejstabilngjsi lince, jinak
mohou byt vysledky znadné zkresleny.
Pokud je mezi odpovédmi true a false
znatelna Casova prodleva, je mozné, Ze
je parametr nachylny na SQL Injection.

Cteni dat z databaze by pak probihalo stej-
nym zplisobem jako v pripadé klasického
Blind SQL Injection, jen s tim rozdilem, Ze
jako pravda by byly brany poZadavky s vys-
§im zpozdénim odpovédi nebo naopak.

Postup zneuZiti at uZ zékladniho Blind
SQL Injection nebo Time-Based Blind
SQL Injection je velice zdlouhavy a vy-
Zaduje velké mnozstvi SQL dotazd.
Utodnik véak nemusi dotazy psét rucné,
ale mlZze vyuZit néstroje, ktery tuto ¢innost
automatizuje [7]. Jednim z nejzndméjsich
auditnich néastroji pro testovani zranitel-
nosti SOL Injection je aplikace slgmap?.

Zaveér

V této prvni Easti Clanku byly uvedeny nej-
Injection. Pristé bude popsano, jakym zp-
sobem mUze Gtocnik SQL Injection zneuZit

pro pfistup k souborovému systému, ske-
novani portl ¢i pro vyvolani XSS. M
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