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Kompromitace dat pomocí 
SQL Injection 

Jakým způsobem nejčastěji probíhají útoky na webové systémy  
napojené na databáze? Jak se útočníci dostávají k cenným údajům 
uloženým v takové databázi? Jaké možnosti mají? Jaká jsou  
nejčastěji využívaná zranitelná místa?

Zranitelnost SQL Injection (SQL injek-
ce či zkratka SQLi) je známá již od dob 
prvních webových informačních systé-
mů napojených na  databázi. Přesto je 
i v dnešní době zranitelnost často útoč-
níky zneužívána pro krádeže citlivých dat 
[1]. Cílem první části článku je popsat 
nejběžnější způsoby využití této zranitel-
nosti ke krádeži databázových dat. V dal-
ších pokračováních popíšeme méně zná-
mé způsoby útoku a možnosti obrany.

Moderní databázové systémy (Databa-
se Management System − DBMS) již 
neslouží pouze pro manipulaci s  daty 
v  relačních (a  jiných1) databázích pro-
střednictvím strukturovaného dotazova-
cího jazyka SQL, ale umožňují např. zá-
pis a čtení souborů z disku či spouštění 
příkazů na úrovni operačního systému. 
Tyto funkčnosti přispívají k možnostem 
databázového  systému  napojeného 
na informační systém. Avšak v případě 
kompromitace aplikace prostřednictvím 
SQL Injection se tyto možnosti dostá-
vají do  rukou útočníka. Výsledkem je, 
že útok prostřednictvím SQL Injection 
nemusí nutně spočívat jen v  úniku či 
změně dat, ale může končit až komplet-
ní kompromitací databázového serveru 
na  úrovni operačního systému [3]. 

Na obr. 1 je zobrazen typický útok SQL 
Injection pro obejití autentizace do běž-
né webové aplikace.

Kompromitace dat  
prostřednictvím SQLi

Zranitelnost SQL Injection spočívá 
v tom, že je uživatelský vstup bez ošet-
ření předán na  zpracování databázo-
vému systému [9]. Pro představu uva-
žujme jednoduchý informační systém, 
který na  základě hodnoty předaného 
identifikátoru zobrazí odpovídající člá-
nek − jeho nadpis a tělo2:

http://example.com/?id=2

SQL dotaz zpracovávaný databázovým 
systémem vypadá následovně:

SELECT header,body FROM 
articles WHERE id=3

Červeně je v  rámci dotazu znázorněn 
vstup uživatele prostřednictvím para-
metru id. Při testování na  výskyt SQL 
Injection v daném parametru3 aplikace 
se často používá jako vstup apostrof:

http://example.com/?id=3’

Výsledný databázový dotaz se tím stává 
syntakticky nesprávným:

SELECT header,body FROM 
articles WHERE id=3‘

Dle typu databázového systému je ob-
vykle vypsáno chybové hlášení informu-
jící o nesprávné syntaxi zpracovávané-
ho dotazu. Je-li vypisování chybových 
hlášení potlačeno, lze pro detekce zra-
nitelnosti SQL Injection využít klauzuli 
ORDER BY s číselným parametrem, kte-
rý udává pořadové číslo sloupce, podle 
nějž bude prováděno řazení [6].

V případě výskytu zranitelnosti SQL Injec-
tion v parametru id se rozložení stránky při 
následujících dvou vstupech bude měnit:

http://example.com/?id=3 
ORDER BY 1
http://example.com/?id=3 
ORDER BY 2

V případě řazení podle třetího (neexis-
tujícího) sloupce již ke  změně stránky 
oproti původní nedojde. Tímto způso-
bem je možné potvrdit výskyt SQL In-
jection v daném parametru, i pokud má 
aplikace potlačená chybová hlášení. 
Metod detekce zranitelnosti je více, lze 
např. využít logické výrazy, konkatenace 
řetězců či další konstrukce [7].

část I

1	Např. objektových či objektově relačních
2	Tento příklad bude používán i v dalších kapitolách článku
3	Může se jednat o HTTP GET i POST parametry
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Jakmile má útočník potvrzeno, že se v da-
ném parametru opravdu zranitelnost SQL 
Injection nachází, jsou jeho dalším cílem 
zpravidla data uložená v  databázi. Další 
postup, jak se k těmto datům dostat, zá-
leží na konkrétním použitém databázovém 
systému a  webové technologii. Nejběž-
nějším způsobem je využití zřetězených 
dotazů či konstrukce UNION. Těmto po-
stupům se věnují následující podkapitoly.

A. Zřetězené dotazy

Některé databázové systémy v kombina-
ci s webovou technologií umožňují SQL 
dotazy jednoduše řetězit za sebe odděle-
né středníkem. Následuje orientační vý-
čet kombinací webových a databázových 
technologií, které zřetězené dotazy (tzv. 
stacked queries) podporují [5]:

	 MySQL/ASP.NET
	 PostreSQL/ASP.NET
	 PostreSQL/PHP
	 MSSQL/ASP.NET
	 MSSQL/PHP

Pokud chce útočník přečíst data z jiné ta-
bulky a databáze, než nad kterou operuje 
dotaz, jednoduše svůj dotaz připojí za ten, 
do kterého je prováděna SQL injekce:

http://example.com/?i-
d=3;SELECT username,-
password FROM ebank.users

Výsledný  zřetězený  dotaz  vykonaný da-
tabázovým systémem vypadá následovně:

SELECT header,body FROM 
articles WHERE id=3; SE-
LECT username,password 
FROM ebank.users

V případě podpory zřetězených dotazů 
se však útočník nemusí omezovat pou-
ze na  čtení dat. Může např. zahltit in-
formační systém, tedy způsobit jeho ne-
dostupnost pro legitimní uživatele (útok 
typu Denial of Service). Toho dosáhne 
smazáním tabulky či celé databáze:

http://example.com/?i-
d=3;DROP ebank.users

Dalším způsobem, jak nadměrně vy-
tížit databázi a  tím nedostupnost in-
formačního systému, je použití vesta-
věných funkcí náročných na  výpočet 
výkonu. Takovou funkcí je např. funkce 
benchmark() databázového systému 
MySQL či Oracle. V  případě MySQL 
první parametr udává počet opaková-
ní, kolikrát bude vykonán příkaz uve-
dený v  druhém parametru. Opakovaný 
následující požadavek tak rychle vytíží 
dostupné zdroje databázového serveru:

http://example.com/?i-
d=3;BENCHMARK(99999999, 
MD5(‚‘Denial of Service‘))

B. UNION dotazy

Ne všechny webové technologie však 
podporují zřetězování dotazů, kdy lze 
jednoduše cílový dotaz zapsat přímo 
za  stávající. Typickým zástupcem této 
skupiny je poměrně rozšířená kombinace 
databázového systému MySQL a skripto-
vacího jazyka PHP. PHP dovoluje svými 
interními funkcemi spustit vždy pouze 
jeden SQL dotaz4. Přesto existuje řešení, 
jak i v této situaci pomocí injekce upravit 
databázový dotaz tak, aby bylo dosaženo 
požadovaného výsledku. Tímto řešením 
je syntaktická konstrukce jazyka SQL 
nazvaná UNION. Lze si ji představit jako 
sjednocení dvou množin. Nutnou pod-
mínkou pak je, že databázový dotaz při-
daný pomocí UNION musí vracet stejný 
počet sloupců jako dotaz originální.

Jelikož však útočník obvykle nemá k dis-
pozici zdrojové kódy aplikace, na niž útočí, 
nemá ani informaci o počtu sloupců vra-
cených daným SQL dotazem. Tento počet 
je možné zjistit prostřednictvím klauzule 
ORDER BY s číselným parametrem. Čísel-
ný parametr uvádí pořadí sloupce, podle 
kterého budou data řazena. Útočník tak 
může začít číslem 1 a  pokračovat dále, 

dokud mu chybové hlášení neoznámí, že 
sloupec, podle kterého chce řadit, neexis-
tuje [4]. Předpokládejme, že následující 
dotaz se provede korektně:

SELECT header,body FROM  
articles WHERE id=3 ORDER BY 1

Stejně jako tento:

SELECT header,body FROM  
articles WHERE id=3 ORDER BY 2

Avšak následující dotaz, kdy chceme řadit 
podle třetího sloupce, již skončí chybou:

SELECT header,body FROM  
articles WHERE id=3 ORDER BY 3

Tímto způsobem je možné postupně 
enumerovat počet sloupců, který data-
bázový dotaz vrací. V tomto případě se 
jedná o dva sloupce.

Se znalostí počtu sloupců je pak možné 
dotaz upravit následujícím způsobem, 
aby byla vypsána verze MySQL a jméno 
databázového uživatele:

SELECT header,body FROM 
articles WHERE id=3 UNION 
SELECT version(),user()

Pro výpis verze a  jména databázového 
uživatele, pod kterým je dotaz spou-
štěn, byly použity vestavěné funkce  
MySQL user() a version().

V  praxi útočník databázový dotaz navíc 
modifikuje způsobem, aby původní do-
taz nevracel žádná data, a tudíž aby tak 
jedinými vypsanými daty bylo pouze to, 
co útočník požaduje [7]. Toho lze docílit 
jednoduše nastavením hodnoty id na ne-
existující (typicky zápornou) hodnotu:

SELECT header,body FROM 
articles WHERE id=-1  
UNION SELECT version(),user()

Dosud byly v  UNION dotazu využity 
pouze vestavěné funkce. Vypsání dat 4	ASP.NET v kombinaci MySQL skládání dotazů podporuje
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z databáze však probíhá obdobným způ-
sobem. Následuje příklad, který vypíše 
uživatelská jména aplikačních uživatelů 
spolu s jejich hesly:

SELECT header,body FROM 
articles WHERE id=-1 
UNION ALL SELECT username,
password FROM app.users

Spuštění výše uvedeného SQL dotazu 
může být prostřednictvím SQL Injection 
vykonáno následujícím požadavkem:

http://example.com/?id=-1 
UNION ALL SELECT username,
password FROM app.users

V příkladu byla použita konstrukce UNION 
ALL, která zajistí vypsání všech zá-
znamů a ne pouze těch jedinečných. 
Zrovna zde by postačilo taktéž použití 
standardního UNION, jelikož předpo-
kládáme, že se v aplikaci nenacházejí 
dva a více uživatelů se stejným jménem 
a heslem. U složitějších dotazů však má 
již použití UNION ALL své opodstatnění.

Příkladem může být situace, kdy by 
útočník chtěl zjistit, kolik odchozích 
transakcí provedl daný uživatel. Výstu-
pem poddotazu bude počet řádků od-
povídající počtu odchozích transakcí 
uživatele. V každém řádku však bude 
pouze stále stejné uživatelské jméno. 
Pokud by v této situaci byla použita 
konstrukce UNION namísto UNION ALL, 
byla by vždy vrácena hodnota 0 (uživa-
tel neprovedl žádné odchozí transakce) 
nebo 1 (uživatel provedl jednu nebo více 
transakcí). Samotná informace o přes-
ném počtu by byla ztracena.

Konkatenace dotazu pomocí UNION 
však útočníkovi neposkytuje stejnou 
sílu jako zřetězené dotazy popisované 
v předchozí podkapitole. UNION může 
sice být použit pro čtení dat napříč 
dostupnými databázemi a tabulkami, 
avšak již není možné data vkládat (IN-
SERT), upravovat (UPDATE) ani provádět 
další akce (například DROP).

C. Blind SQL Injection

O Blind SQL Injection nebo také slepé SQL 
injekci hovoříme v případě, že prostřed-
nictvím zranitelnosti není možné vypsat 
do stránky žádná data [11]. Prakticky to 
tedy znamená, že je možné uživatelský 
vstup injektovat do parametru způsobem 
vykonání databázového systému, avšak vý-
sledek dotazu není vypsán v rámci webové 
stránky jako v případě výše uvedených va-
riant zranitelnosti SQL Injection.

I v tomto případě však existují metody, 
jak informace z databáze přečíst. Útoč-
ník se nejprve ujistí, že je v cílovém 
parametru přítomna zranitelnost SQL 
Injection, a to např. prostřednictvím lo-
gických výrazů. Pokud následující injek-
ce nevrátí žádný výsledek:

http://example.com/?id=3 
AND 0=1

A následující injekce vrátí původní vý-
sledek, pak je pravděpodobné, že je 
parametr zranitelný vůči SQL Injection:

http://example.com/?id=3 
AND 1=1

Pokud by se útočník pokusil vypsat ak-
tuálního databázového uživatele, nebyl 
by úspěšný, jelikož výstup dotazu není 
zobrazen nikde na stránce:

http://example.com/?id=3 
UNION SELECT NULL,user()

Jedná se tedy o klasický scénář Blind 
SQL Injection. Pro jednoduchost uvažuj-
me, že motivací útočníka je zjistit jmé-
no databázového uživatele, pod kterým 
jsou spouštěny SQL dotazy. Jde mu tedy 
o to zjistit výstup funkce user (), který 
však již nelze dostat tak jednoduše jako 
v případě klasického SQL Injection.

Řešením je dotaz na jméno zkombino-
vat s logickým výrazem. Pokud bude vý-
sledek logického výrazu pravda, zobrazí 
se původní stránka, bude-li výsledek 
logického výrazu nepravda, nedojde 
k zobrazení obsahu stránky [11].

Dotazy jsou poté koncipovány níže uve-
deným způsobem:

 Je první písmeno jména uživatele ‘a’?
 Je první písmeno jména uživatele ‘b’?
 …
 Je druhé písmeno jména uživatele ‘a’?
 …

Injekce představující první z dotazů 
poté bude vypadat následovně:

http://example.com/?id=3 
AND 1=(ascii(substring
((SELECT 
user()),1,1))=97)

 Web Server

Útočník

DB Server

Login: ̕ OR 1=1; /*

*/ --Heslo:

SELECT * FROM ‘users’ WHERE ‘username’

= ‘’ OR 1 = 1; /* AND ‘password’ = ‘*/--’

Obrázek 1: Útok pomocí injekce logické pravdy (1=1) pro obejití autentizace
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V dotazu je použita funkce substring(), 
která vrátí daný podřetězec (zde kon-
krétně první písmeno řetězce), a funkce 
ascii(), která převádí znak na jeho ASCII 
hodnotu. ASCII hodnota prvního znaku je 
porovnána s hodnotou 97, což je ASCII 
hodnota znaku ‘a’. Pokud se na tento do-
taz vrátí stránka s původním obsahem, 
ví útočník, že uživatelské jméno začíná 
na ‘a’, a pokračuje druhým písmenem. 
V opačném případě je první znak po-
rovnán s písmenem ‘b’ (ASCII 98) a tak 
dále. Stejným způsobem může útočník 
získat libovolná data z databáze (samo-
zřejmě v rámci hranic daných právy da-
tabázového uživatele). Postup lze urychlit 
využitím metody půlení intervalu.

D. Time Based Blind 
SQL Injection

Komplikovanější scénář se naplní, pokud 
daný zranitelný parametr neovlivňuje 
zobrazení dat na stránce. V takovém pří-
padě pak obě níže uvedené injekce (prv-
ní reprezentuje false − nepravdu, druhá 
true − pravdu) vrátí stejnou stránku:

http://example.com/?id=3 
AND 0=1
http://example.com/?id=3 
AND 1=1

To však ještě nemusí nutně znamenat, 
že parametr není náchylný na SQL In-
jection. V takovém případě začne útoč-

ník analyzovat průměrné časy odpovědí 
na uvedené požadavky [8].

Uvažujme, že z deseti pokusů u každého 
z požadavků zjistí, že odpověď na první 
požadavek se vrací průměrně za 500 
ms, zatímco odpověď na druhý za 1 500 
ms. V tomto bodě je zásadní, aby měře-
ní doby přijetí odpovědi probíhalo pokud 
možno na co nejstabilnější lince, jinak 
mohou být výsledky značně zkresleny. 
Pokud je mezi odpověďmi true a false 
znatelná časová prodleva, je možné, že 
je parametr náchylný na SQL Injection.

Čtení dat z databáze by pak probíhalo stej-
ným způsobem jako v případě klasického 
Blind SQL Injection, jen s tím rozdílem, že 
jako pravda by byly brány požadavky s vyš-
ším zpožděním odpovědi nebo naopak.

Postup zneužití ať už základního Blind 
SQL Injection nebo Time-Based Blind 
SQL Injection je velice zdlouhavý a vy-
žaduje velké množství SQL dotazů. 
Útočník však nemusí dotazy psát ručně, 
ale může využít nástroje, který tuto činnost 
automatizuje [7]. Jedním z nejznámějších 
auditních nástrojů pro testování zranitel-
nosti SQL Injection je aplikace slqmap5.

Závěr

V této první části článku byly uvedeny nej-
běžnější způsoby zneužití zranitelnosti SQL 
Injection. Příště bude popsáno, jakým způ-
sobem může útočník SQL Injection zneužít 

pro přístup k souborovému systému, ske-
nování portů či pro vyvolání XSS. 
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