cast |l

Jaké netradi¢ni ¢i malo znamé moznosti maji Gtocnici na webové
stranky k dispozici? Jak mohou napadat rizné databazové systémy?
Jaké dopady to mlze mit na provozovatele stranek?

V minulém dile tohoto kratkého seriélu
bylo popsano klasické zneuZiti zranitel-
nosti SQL Injection, a to pro kradez Ci
modifikaci databazovych dat. Po odha-
leni zranitelnosti SQL Injection v apli-
kaci vSak nemusi cile Gto¢nika zlstat
pouze u dat v databazi. Utoénik se po-
moci SQL Injection mlZe pokusit Cist
soubory z lokalniho disku a také na disk
zapisovat, mlzZe provést Gtok prostred-
nictvim XSS (Cross Site Scripting) i ske-
novat porty v interni siti. Pravé témito
méné standardnimi moZnostmi zneuZiti
a jejich dopadem na bezpec€nost systé-
ma se zabyva tento Clanek.

Postupy, jak Cist a zapisovat data na lo-
kalni disk, se opét liSi v zavislosti na po-
uZitém databézovém systému. V této
kapitole bude popsan postup pro DBMS
MySQL v kombinaci s PHP béZici na li-
nuxovém serveru.

V kapitole pojednévajici o pouZiti kon-
strukce UNION byly zminény vestavéné
funkce MySQL user() a version(). My-
SQL podporuje mnoZstvi vestavénych
funkci, z nichZ jedna slouZi pro ¢teni dat
z disku. Jedna se o funkci load_file().

! Secure Shell

Pristup k této funkci maji databézovi
uZivatelé s privilegiem FILE.

Pomoci této funkce je mozné predist
libovolny soubor na disku, ke kterému
ma pristup uZivatel operaéniho systé-
mu, pod nimZ je databazovy systém My-
SQL spustén. Pokud je DBMS spustén
pod uZivatelem root (unixové systémy)
¢i administrator (MS Windows), je moz-
né prostfednictvim funkce load_file()
pristupovat k libovolnym soubordm:

http://example.com/?id=-1
UNION SELECT ALL 1,load
file (‘/etc/shadow V)

Vystupem vySe uvedeného vloZeni kodu
bude vypis souboru /etc/shadow ob-
sahujiciho hashe systémovych uZivate-
16, Uto&nik miiZe nasledné provést ttok
hrubou silou v{i¢i hashiim a v pfipadé
pouZiti slabych hesel kompromitovat
nékteré ze systémovych Gcta.

Pokud v8ak zrovna DBMS nebézi
pod privilegovanym uZivatelem, miZe
Utoénik pfristupovat k souboru /etc/
passwd, ze kterého lze zjistit seznam
jmen uZivateld. VAci témto actim pak
Ize napf. podniknout slovnikovy Utok
pres sluzbu SSH'.

Kromé systémovych souborl muze byt
cilem Utocnika napf. lokalni soubor ob-
sahujici pfihlaSovaci Udaje k databazi.

Parametrem funkce load_file() vSak
musi byt absolutni cesta k souboru.
Proto je nutnou prerekvizitou znalost
umisténi souborll webového informac-
niho systému v rémci adresérové struk-
tury souborového systému serveru.

Tuto informaci mdze atoCnik zjistit
napf. vygenerovanim aplikacnich chy-
bovych hléSeni. DalSi prekézkou pro
Gto¢nika je nutnost znalosti pfesného
umisténi a nazvu souboru s databé-
zovymi udaji. Pokud webovéa aplikace
vyuzivé otevieny framework, muZe
GtoCnik tento néazev a umisténi zjistit
z dostupné dokumentace &i analyzou
zdrojovych kédd. V opacném pripadé
muzZe zkusit ndzev souboru uhddnout.
Jakmile Utocnik zna cestu k tomuto
souboru, Ize ho pomoci funkce load_
file() precist:

http://example.com/?id=-1
UNION SELECT NULL, load
file (‘/var/www/app/db/co-
nnection.php ‘)

Cilem Uto¢nika m(ize déle byt zapis dat
na lokalni disk. Motivace Gtoénika pro
zapis dat na disk je rlizné. Jeden z pri-
padl je popsan v kapitole pojednavajici
o kompletni kompromitaci databazo-
vého serveru prostfednictvim MySQL
User Define Functions.[2]



Pro zapis prostrednictvim prostredkd
jazyka SQL je mozné vyuzit klauzuli
INTO OUTFILE. Pro zapis plati stejné
jako v pfipadé Cteni, Ze je zde UtocCnik
omezen pravy systémového uZivate-
le, pod kterym je databazovy systém
spustén.

Pro jednoduchost predpokladejme, Ze
Utoénik chce zjistit vystup funkce jazyka
PHP phpinfo(), kterd mu mlze poskyt-
nout uZiteCné informace o konfiguraci
prostiedi webové aplikace. Toho dosah-
ne vytvorenim souboru s nasledujicim
obsahem v adresafi aplikace:

<? phpinfo() 2>
A to prostrednictvim nasledujiciho fetézce:

http://example.com/?id=-1
UNION SELECT NULL, '<? ph-
pinfo () ?>' INTO OUTFILE '/
var/www/app/info.php’

Vysledny soubor zobrazi konfiguraéni
nastaveni prostredi jazyka PHP:

http://example.com/info.php

V Gvodu bylo zminéno, Ze SQL Injec-
tion pravidelné obsazuje prvni misto
v Zebricku OWASP Top Ten zranitel-
nosti webovych aplikaci. V tésném za-
v8su pak vZdy vystupuje zranitelnost
Cross Site Scripting, znamé téZ pod
zkratkou XSS?.

Zranitelnost XSS spolivd v moznosti
vloZeni vlastniho kédu (zpravidla HTML
a JavaScriptu) do webové stranky. Typic-
kym pfikladem je webovy formular s je-
dinym vstupem, ktery po odeslani zob-
razi vstup na strance. V pfipadé vlozeni
nasledujiciho vstupu vSak dojde k jeho
interpretaci, a tudiZ je prostfednictvim

jazyka JavaScript zobrazeno okno s po-
pisem XSS:

<script>alert (XSS’ )</script>

Toto okno uvidi pouze uZivatel, ktery
dany vstup do formulére zada. Pokud by
atocnik chtél, aby se tento maly skript
vykonal u jiného uZivatele, poSle mu na-
sledujici URL, ktera bude zadéani vstupu
simulovat:

http://example.com/?vstup=
<script>alert ('XSS’)

</script>

Ve vysledku pFijemce odkazu po kliknu-
ti uvidi okno s popiskem, které vytvofil
atocniklv skript. Tento typ XSS se na-
zyva Reflected XSS nebo neperzistentni
XSS, nebot webové stranka neni modi-
fikovana permanentné. Utognik(v skript
je pak Sifen vétSinou pomoci odkazu,
jak bylo uvedeno vyse.

Druhou variantou je tzv. Stored XSS
nebo téZ perzistentni XSS. V tomto
pripadé je jiz GtoCnikdv skript uloZen
do databéaze a zména na strance je per-
zistentni - projevi se u vSech navstévni-
kd dané stranky, aniz by Gto¢nik musel
obétem rozesilat upravené URL odkazy.

Klasickym pripadem miZe byt jedno-
duché webové féorum, kam uZivatelé
vkladaji své prispévky. Pokud je vstup
uZivatele vypsan na stranku bez oSet-
feni (specialni ridici znaky nejsou zkon-
vertovany na odpovidajici HTML entity),
stava se aplikace nachylnou na perzis-
tentni XSS.

PrestoZe v predchozich ukézkach vioZe-
ny skript pouze otevrel alert okno, muZe
atocnik vyuZit pfi XSS plnou silu jazyka
JavaScript.  Klasickym vyuZitim  Gtoku

2 XSS z diivodu, aby se nazev nepletl s kaskadovymi styly CSS

8 http:/ /www.bindshell.net/tools/beef.html

XSS je napf. kradeZ uZivatelovy cookie
s identifikdtorem autentizované uZiva-
telské relace. Utodnik do strénky vioZi
skript, ktery obsah této cookie kazdého
navstévnika poSle na jeho server. Se
znalosti identifikatoru uZivatelské relace
pak mize Uto¢nik obét v rdmci aplikace
impersonovat.

Unos autentizované relace viak neni
jedingm zplisobem zneuZiti této zra-
nitelnosti. Uto&nik m(iZe pomoci per-
zistentniho XSS modifikovat stranku
a vlozit do ni libovolné informace. Timto
zplisobem napf. vytvori poplasnou zpré-
vu. Pokud by se zranitelnost nachazela
na néjakém vyznamném zpravodajském
portélu, mohla by dezinformace vést az
k poklesu akcii uvedené firmy. Utodnik
miZe také cilené vloZit informaci s ci-
lem posSkozeni reputace spole¢nosti
provozujici informaéni systém.

Jak jiz bylo uvedeno, prostfednictvim
zranitelnosti XSS mdze Gtocnik vyuZzit
piné sily jazyka JavaScript, ktery mu
davé dostateéné prostfedky pro ovlad-
nuti prohlizeCe obéti. Pro tento typ Uto-
ku existuji specializované frameworky,
které umoziuji prohlize¢ obéti pouZit
jako proxy pro Gtoky na dalsi cile. Nej-
znameéjsSim takovym frameworkem je
projekt BeEF (The Browser Exploitation
Framework)®.

XSS je moZné vyvolat i prostfednictvim
zranitelnosti SQL Injection [1]. Na prvni
pohled neni zfejma motivace Utoc¢nika.
Pro¢ by vkladal jakékoli skripty do stran-
ky, kdyZ ma kompletni kontrolu nad da-
tabédzi a daty v ni? MdZe vSak nastat
situace, kdy je cilem dto¢nika ziskani
pristupu do informad&niho systému. Utos-
nik mdZe prostrednictvim SQL Injection
libovolné pfistupovat k datdm z data-
béze i je modifikovat. Dostane se tak
k tabulce se zéznamy uzivateld spolu se
silnymi solenymi hash hodnotami jejich
hesel. Utodnik vSak nemé dostatedny
vypocetni vykon pro Gtok hrubou silou vici



hashim ani nezné konkrétni uplatnéni
principu soleni hashd*. V takovém pripadé
pro néj miZe byt feSenim vyuziti XSS s ci-
lem krédeZe autentizované cookie.

V kapitole pojednévajici o klasickém
vyuziti SQL Injection, tedy pro pfistup
k databazovym datiim, byl uveden pri-
klad s vyuZitim konstrukce UNION:

http://example.com/?id=-1
UNION SELECT 1, NULL

Predpokléddejme, Ze parametr id je na-
chylny na SQL Injection, takZe uZivatel-
sky vstup bez oSetfeni vstupuje primo
do databazového interpretru. Modifiko-
vany databézovy dotaz by tak mohl vy-
padat nasledovné:

SELECT header,body FROM
articles WHERE id=-1 UNION
SELECT 1, NULL

Id s hodnotou -1 neexistuje, tudiz prv-
ni ¢ast dotazu nevréti Zadny vysledek
a druhd &ast vrati vysledek ,1“ Daéle
muze byt odkaz upraven nasledovné:

http://example.com/?id=-1
UNION SELECT "abc’, NULL

Vystupem pak bude fetézec ,abc”. Tim
bylo dosaZzeno moZnosti vkladat viastni
vstupy do vysledné webové stranky. Utod-
nikovi uZ nic nebrani vyuzit tento princip
pro vloZeni JavaScript skriptu do stranky:

http://example.com/?id=-1
UNION SELECT ’<script>a-
lert (123)</script>’, NULL

Kliknuti na tento odkaz zplisobi vykonani vio-
Zeného skriptu, ¢imz je docileno Gtoku XSS
prostrednictvim zranitelnosti SQL Injection.

V Zavislosti na pouzitém databazovém
systému miZe (tocnik odkaz navic zamas-
kovat (tzv. obfuskovat) tak, aby nebudil po-
zornost nestandardnimi znaky obsaZenymi

v URL. V pfipadé MySQL je mozZné fetézce
zapisovat ve formé konkatenovanych hexa
Cislic s prefixem Ox. VySe uvedeny odkaz
Ize prepsat do nasledujiciho tvaru:

http://example.com/?id=-1
UNION SELECT 0x3C7363726970
743E616C65727428313233293C~
2F7363726970743E

Obdobné techniky existuji i pro dalsi
databazové systémy. DalSi Urovni ob-
fuskace mlZe byt prevedeni ¢ésti URL
na odpovidajici URL kédované znaky:

http://example.com/?id=-
%31%2b%55%4e%49%4£%4e%2b
$53%45%4%45%43%54%2%30%78
$33%43%37%33%36%33%37%32
%$36%39%37%30%37%34%33%45
%36%31%36%43%36%35%37%32
$37%34%32%38%33%31%33%32
$33%33%32%39%33%43%32%46
%$37%33%36%33%37%32%36%39
%37%30%37%34%33%45

Ani zkuSeny uZivatel pfi pohledu na URL
neodhadne, co se stane kliknutim na od-
kaz. Timto zplisobem je mozné efektivné
provadét XSS Utoky prostfednictvim zra-
nitelnosti SQL Injection, a tak jesté vice
rozsifit silu, jakou uUtocnikovi nalezeni
této zranitelnosti v aplikaci dava.

V této kapitole bude uvedeno pomeérné
netradiéni zneuZiti zranitelnosti SQL In-
jection. Skrze SQL Injection ve webovém
informacénim systému dostupném z In-
ternetu mlZe Utocnik databazovy server
vyuzZit jako skener portl, &imZ ziska
predstavu o vnitini siti ¢i DMZ segmentu
(zéleZi na tom, kde je databazovy server
umistén) dané spoleénosti.

Ne vSechny databazové systémy vSak
mohou byt zneuZity timto zplsobem.
V této kapitole budou popséany priklady

* Napt. konkatenace se statickym Fet&zcem, ktery je v8ak Gtodnikovi neznamy.

zneuZziti zranitelnosti SQL Injection pro
skenovani portl pomoci databéazovych
systémi MSSQL a Oracle.

V pfipadé databazového systému lIze
pro Ucely skenovani portd vyuZit funkei
OPENROWSET() [2]. Tato funkce slou-
Zi pro vykonani databazového dotazu
na vzdaleném serveru. Parametry této
funkce jsou prihlaSovaci Udaje, identifi-
kace serveru a sluzby (IP adresa a port)
a vlastni SQL dotaz. Po spusténi se
funkce pokusi pFipojit na zadanou IP ad-
resu a port. Pokud port neni dostupny
(zavfeny nebo filtrovany), vrati se chy-
bové hlaseni:

SQL Server does not exist
or access denied

Je-li port otevieny, vrati se jedno z né-
sledujicich hlaseni:

General network error. Check
your network documentation

OLE DB provider 'sgloledb'
reported an error. The pro-
vider did not give any in-

formation about the error.

Spusténi funkce se vSemi parametry
miZe vypadat néasledovné:

select * from OPENROWSET
('SQLoledb', 'uid=sa;pwd=;
Network=DBMSSOCN; Address=
192.168.200.3,80; timeout=5",
'select * from table')

Samotné zneuZiti funkce pomoci SOL In-
jection pak mdZe byt realizovano prostied-
nictvim zfetézenych dotaz(l nasledovné:

http://example.com/?1d=3;
select * from OPENROWSET
('SQLoledb', 'uid=sa;pwd=;
Network=DBMSSOCN; Address=
192.168.200.3,80; timeout=5",
'select * from table')



Dotaz ovéfi, zde je port 80 na adrese
192.168.200.3 otevieny. Postup Ize pomoci
skriptd automatizovat tak, aby byl proveden
plodny sken zadaného sitového rozsahu [5].

Pokud by se jednalo o Blind SQL Injection
a dotaz by nevracel Zadnéa chybova hlasent,
je stale mozné rozpoznat otevieny a nedo-
stupny port. Jednim z parametr{ funkce
OPENROWSET() je timeout, ktery udéava,
jak dlouho se m& DBMS snazit k danému
portu pfipojit. V prikladu uvedeném vyse
je tento timeout nastaveny na pét vtefin.
Pokud je port otevfeny, stranka se vrati té-
mér okamZit€ (z&leZi na rychlosti pFipojeni).
V opacném pripade je stranka vracena az
po uplynuti doby nastavené prostrednic-
tvim parametru timeout, tedy péti vtefin.

Funkce OPENROWSET() je vSak timto
zplsobem zneuZitelna pouze v MSSQL
2000, od verze MSSQL 2005 byla funk-
ce deaktivovana [2].

Stejné jako MSSQL i databazovy systém
Oracle obsahuje prostredky, které dovo-
luji provadét spojeni na vzdalené pocitace
a porty. V pripadé Oracle je k tomuto Uce-
lu moZné vyuZit sitovy balicek UTL_HTTP
a jeho metodu request() [3]. Vyvolani me-
tody pro vygenerovani HTTP poZadavku
na IP adresu 192.168.200.3 a port 80 je
realizovano nasledujicim zpUsobem:

utl_http.request(192.168.200.3:80)

Pokud je cilovy port nedostupny (zavieny
nebo filtrovany), vrati se chybové hlaseni:

ORA-29273: HTTP request
failed ORA-06512: at "SYS.
UTL HTTP", line 1577 ORA-

12570: TNS:packet reader
failure ORA-06512: at line 1

Je-li port otevreny, vrati se hlaseni:

ORA-29273: HTTP request
failed ORA-06512: at "SYS.
UTL HTTP", line 1577 ORA-
29263: HTTP protocol error
ORA-06512: at line 1.

ZneuZziti balicku UTL_HTTP prostfednic-
tvim SQL Injection pak mlZe utocnik
docilit nasledujicim zplsobem:

http://example.com/?1id
=3||utl_http.request
(192.168.200.3:80)

V prikladu je vyuZit operator konkatena-
ce ||, prostfednictvim kterého je vysle-
dek operace pfipojen k vysledku plvod-
niho SQOL dotazu.

Pro automatizaci skenovani portl je
mozZné vyuzit hotové skripty [5]. Sitovy
bali¢ek UTL_HTTP je dostupny ve verzi
Oracle 10g. Ve verzi Oracle 11 g a vysSi
byla dostupnost tohoto bali¢ku béznym
databazovym uZivatelem omezena.

V tomto ¢lanku byly uvedeny nékteré
méné tradi¢ni zplisoby zneuziti zrani-
telnosti SQL Injection. | v pfipadg, kdy
atoénik nemdize primo ziskat pfistup
k Gcétm, zneuzitim XSS pomoci SQL
Injection Gtoku Ize v kone¢ném disled-
ku ziskat relaci pfihlaSeného uZivatele
a pristup k jeho Gctu. Ackoli se SQL
Injection povaZuje za znamou chybu,
i v.dnesni dobé se stéle objevuje na prv-

kd, pomoci nichZ Ize kompromitovat
nejen databéazi, ale i operacni systém.

V pfistim finalnim dilu bude popsano, jak
Gtocnik mdze prostrednictvim této zranitel-
nosti zcela kompromitovat server na drov-
ni privilegovaného Gctu a jak zranitelnosti
SQL Injection predchazet.
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