Technologie DSM

Kompromitace dat pomoci
SQL Injection

cast Il

Jaké dalSi metody maiji atocnici k dispozici? Jaké jsou moznosti
obrany proti Gtoktm tohoto typu? Jaka jsou zakladni
bezpecnostni doporuceni?

V minulych dilech tohoto serialu byly
popsany moznosti zneuZiti zranitelnos-
ti SQL Injection pro ziskani dat z data-
baze, Cteni lokélnich soubor( z disku
a jejich zépis, vyvolani XSS a skenovani
portl. V tomto zavérecném dilu uké-
Zeme, Ze ze SQL Injection plyne jesté
vaznéjsi riziko nez vSechna dfive popsa-
na - moZznost kompromitace serveru
na Urovni operaéniho systému. V zavéru
¢lanku také popiSeme moZnosti obrany
proti této zranitelnosti.

SQL jako prostredek pro
kompromitaci serveru

V této kapitole popiSeme dvé meto-
dy kompletni kompromitace serveru
na Urovni operaéniho systému za pou-
Ziti vestavéné funkce xp_cmdshell data-
bazového systému MSSQL a za pouZiti
User Defined Functions (UDF) databé-
zového systému MySQL.

MSSQL a funkce xp_
cmdshell

Funkce xp_cmdshell je jednou z vesta-
vénych funkci databézového systému

MSSQL. Slouzi pro spousténi prikazl
na Urovni opera¢niho systému databé-
zového serveru. Prikazy jsou vykonany
s prévy uzivatele, pod kterym je MSSQL
server spustén.

V pfipadé verze MSSQL 2000 se jedna
témér vzdy o systémového uZivatele NT
AUTHORITY\SYSTEM'. V pfipadé no-
véjSich verzi pak zéleZi na drovni bez-
pecnostniho  hardeningu databazové
sluzby, zda proces bézi pod privilegova-
nym &i dedikovanym uZivatelem.

Zjisténi, pod kterym uZivatelem operac-
niho systému je prikaz vykonavan, je
mozné prostrednictvim prikazu:

whoami

Pokud tento pfikaz neni dostupny, je
mozZné pouZit nasledujici:

echo %USERDOMAIN%\%USERNAMES

Déle se vtextu predpoklada, Ze databa-
zovy server je spustén pod privilegova-
nym uzivatelem systému MS Windows
(administrator nebo NT AUTHORITY\

! Internf privilegovany uZivatel operadniho systému MS Windows
2 Stejné jako v predchozich dilech predpokladejme, Ze parametr id aplikace example.com

je nachylny vaci SQL Injection

SYSTEM). Potom je moZné funkci
xp_cmdshell vyuZit pro vytvoreni nové-
ho lokaIniho uZivatele s administrator-
skymi pravy pomoci sekvence prikaz(:

net user ptest heslol234 /add

net localgroup administra-
tors ptest /add

Prvni z prikazd vytvori lokalniho uZiva-
tele ptest s heslem heslo1234. Druhym
pfikazem je tento uZivatel zafazen mezi
lokalni administratory systému.

Pokud by databazovy server byl zaroven
doménovym kontrolorem, je mozné vy-
tvofit doménového uZivatele a nasledné
mu pridélit prava doménového admini-
stratora, ¢imz by Gtoénik ziskal témér
plnou kontrolu nad vnitfni siti. V né&-
sledujicim prikladu v8ak tuto moZnost
nebudeme predpokladat. Vytvoreni lo-
kalniho administratora prostfednictvim
funkce xp_cmdshell spousténé pomoci
SQL Injection potom m(iZe byt provede-
no nasledujicim zplsobem?:

http://example.com/?
1d=3;EXEC master.dbo.xp
cmdshell 'net user ptest
heslol234 /add '
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http://example.com/?i-

d=3;EXEC master.dbo.xp
cmdshell '
administrators ptest /add'

net localgroup

Vytvofenim lokalniho administratorské-
ho G&tu ziska atoénik plnou kontrolu
nad databdzovym serverem. Dal§im
krokem muze byt pfipojeni na server
prostfednictvim vzdalené plochy (RDP,
Remote Desktop). Pokud neni sluZba
RDP na server povolend, mlze Gtoc¢nik
sluzbu povolit prostfednictvim prikazu
net start ¢i wmic service.

Déle mize UGtocnik nasdilet lokalni
disky, manipulovat s antimalwarovy-
mi prostredky ¢i instalovat backdoory,
keyloggery a dal§i malware. Kompromi-
taci jednoho ze server( vnitini sité spo-
leCnosti ziskava Utocnik platformu pro
podnikani atok( v(ci dalSim serverim
v interni siti. DalSimi cili tak mohou byt
interni fileservery, poStovni servery, do-
ménové kontrolery, CAS® servery Gi pra-
covni stanice zaméstnancd.

Pritomnost chyby typu SQL Injection
ve webovém informacnim systému
dostupném z Internetu tak mdze v ko-
nec¢ném disledku znamenat kompletni
kompromitaci vnitfni sité GtoCnikem.

V kapitole vénované zneuZiti zranitel-
nosti SQL Injection pro provadéni ope-
raci éteni a zéapisu nad souborovym
systémem databdzového serveru byly
demonstrovany pfiklady, jak toho do-
sahnout prostfednictvim DBMS MySQL.
V pfipadé MSSQL neni tfeba hledat po-
trebné klauzule ¢i funkce, ale staci pou-
Zit funkci xp_cmdshell pro éteni:

xp cmdshell (‘type db\co-
nnection.aspx"‘)

| pro zapis:

xp_cmdshell (‘echo “Fix your
code!” > index.aspx’‘)

xp cmdshell
xp _avaliablemedia
xp dirtree
Xp_ enumdsn
Xp_enumerrorlogs
XP_enumgroups
xp getfiledetails

xp fixeddrives
xp_loginconfig

xp_makecab
Xp ntsec_enumdomains
xp_regaddmultistring
xp regdeletekey
xp regdeletevalue
Xp regread
Xp regremovemultistring
Xp_ regwrite
Xp_ regenumvalues

xp terminate process

Spousténi systémovych prikazd
Informace o discich
Informace o strukture sloZzek
Enumerace Data Source Name
Cteni chybovych logi
Enumerace skupin
Informace o souboru
Zjisténi mista na disku
Nastaveni bezpec€nostnich
parametrd prihlaseni
Vytvoreni archivu
Enumerace domén
VloZeni fetézce do registru
Smazani klice z registru
Smazéni hodnoty klice
Cteni registru
Smazéni fetézce z registru
Zapis do registru
Zobrazeni hodnot registru
Ukon&eni procesu

Tabulka 1: Vybér vestavénych funkci MSSQL [1]

Prestoze u funkce xp_cmdshell je rizi-
ko zneuziti Utonikem nejvyssi, MSSQL
podporuje dalSi z rodiny ‘xp_’ funkci,
které mohou byt pro Gtoénika potenci-
&lné zajimavé (viz tabulka 1).

Funkce xp_cmdshell je implicitné po-
volena ve verzi MSSQL Server 2000.
Prestoze ve verzi MSSQL Server 2005
a vys§i je funkce deaktivovana, je moz-
né ji pod privilegovanym databazovym
uZivatelem pomoci procedury sp_confi-
gure opét povolit*:

EXEC sp_configure 'show
advanced options',1
RECONFIGURE

EXEC sp_configure 'xp
cmdshell', 1
RECONFIGURE

Jak jiZ bylo uvedeno v prfedchozim textu,
MSSQL (v kombinaci s ASP.NET) podpo-

3 Central Authentication Service/Server

4 http:/ /msdn.microsoft.com/en-us/library/ms190693.aspx
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ruje zretézené dotazy. Povoleni funkce
xp_cmdshell prostfednictvim SQL In-
jection tak mdzZe byt provedeno jedinym
poZadavkem:

http://example.com/?1-
d=3;EXEC sp_ configure 'show
advanced options',1l;RECON-
FIGURE;EXEC sp_configure

'xp cmdshell', 1;RECONFIGURE

Riziko zneuZiti této funkce je navic
zvySeno faktem, Ze v pfipadé MSSQL
Serveru 2000 ma privilegovany uZivatel
‘sa’ implicitné nastavené prézdné hes-
lo. Detekce takového GCtu s prazdnym
heslem v interni siti tak obvykle zna-
mené rychlou a snadnou kompromitaci
serveru aZ na Uroven lokalniho adminis-
tratora systému Windows.

MySQL a User Defined
Functions

User Defined Functions (UDF) nebo
také UZivatelsky definované funkce
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jsou vlastnosti MySQL umoziujici im-
plementaci a nésledné spousténi vlast-
nich funkci prostrednictvim dotazl ja-
zyka SQL®.

UZivatelské funkce jsou implemento-
vany v jazyce C a prekladany do binar-
ni podoby. JelikoZ databazovy systém
MySQL je na rozdil od MSSQL mozné
provozovat na platformé Windows i uni-
xovych systémech, lisi se typ binarniho
souboru implementujiciho uZivatelské
funkce na zakladé platformy.

V pfipadé platformy MS Windows jsou
UDF podporovény ve formé dynamicky
linkovanych knihoven (.dll) a v pfipadé
unixovych systému ve formé sdilenych
objektd (.so).

UZivatelsky definovanou funkci pro
spousténi prikazd na Urovni operac-
niho systému mlze UGtoénik imple-
mentovat sam nebo vyuZit jiz hotova
feSeni dostupnd na Internetu, napf.
lib_mysqludf_sys®. Déle bude pro jed-
noduchost predkladano prave vyuZiti jiz
hotové varianty a také fakt, Ze MySQL
proces bézi pod privilegovanym uZivate-
lem (root, administrator).

Po kompilaci at jiz do .dIl &i .so sou-
boru je nutné knihovnu umistit na da-
tabazovy server do lokace, kde bude
korektné lokalizovana procesem My-
SQL. V pripadé unixovych systémi je
mozZné pouzit adresar obsahujici sdile-
né knihovny:

/usr/1lib

V pripadé systémd MS Windows a My-
SQL verze nizsi nez 5.1.19 je mozné .dll
knihovnu umistit do adresére bin nebo
lib v zdkladnim instalaénim adreséari My-
SQL. V pfipadé verze MySQL vysSi nebo
rovné 5.1.19 je nutné knihovnu umistit
do adresare specifikovaného interni
konstantou plugin_dir. Toto umisténi je

mozZné vypsat prostfednictvim dotazu
SHOW VARIABLES:

show variables like 'plu-
gin dir'

Nahrani knihovny do pfislusné lokace
je mozZné realizovat stejnym postupem,
jaky byl uveden v predchozim ¢lanku
0 provadeéni akci zapisu nad souborovym
systémem databézového serveru. Jak-
mile je knihovna umisténa na server, je
nutné funkce z knihovny zaregistrovat.
V ramci knihovny lib_mysqludf_sys jsou
implementovany néasledujici funkce:

m sys_eval - spusti pfikaz a vrati jeho
vystup

m sys_exec - spusti pfikaz a vréti jeho
vystupni kéd

m sys_get - preCte proménnou pro-
stredi

®m sys_set - nastavi proménnou pro-
stredi

Pro potfeby nasledujiciho postupu bude
vyuZita pouze prvni z funkci — sys_eval.
Registrace funkce je v unixovém systé-
mu provedena prostiednictvim pfikazu
CREATE FUNCTION:

CREATE FUNCTION sys eval
RETURNS string SONAME 'lib_
mysqgludf sys.so'

Prikazem je vybrano jméno funkce ze sdi-
lené knihovny a nastaven jeji navratovy
typ. V tomto pfipadé je névratovym typem
fetézec. Na platformé Windows je pfikaz
obdobny jen se zménou jména knihovny:

CREATE FUNCTION sys eval
RETURNS string SONAME 'lib

mysqludf sys.dll'

Po zaregistrovani funkce je mozné funk-
ci okamZité pouZit:

SELECT sys _eval ('whoami’)

® Podporovana od verze MySQL 4.1 vydané v roce 2003

® https://github.com/mysqludf/lib_mysqludf_sys

7 http:/ /www.modsecurity.org/

Prostfednictvim SQL Injection by vySe
uvedeny dotaz mohl byt spustény néa-
sledovné za pomoci konstrukce UNION:

http://example.com/?id=-1
UNION SELECT NULL,
1 ('"whoami’)

sys_eva-

Pokud je MySQL spusténo pod privile-
govanym uZivatelem, ziskava utoc¢nik
v tomto bodé& kompletni kontrolu nad
serverem, at jiZz unixovym, ¢i pod ope-
raénim systémem MS Windows. Vytvo-
feni lokalniho administratorského Gctu
by pak probihalo ekvivalentné s pred-
chozim prikladem:

SELECT sys_eval (' net user
ptest heslol234 /add’)

SELECT sys_eval ('net local-
group administrators ptest
/add")

Provedeni vySe uvedeného postupu
v prostfedi databazového systému
MySQL a skriptovaciho jazyka PHP je
moZné aZ na prikaz zaregistrovani funk-
ce prostfednictvim prikazu CREATE
FUNCTION. Tento pfikaz nelze spustit
v kombinaci s konstrukci UNION a, jak
jiz bylo uvedené v kapitole o zfetéze-
nych funkcich, MySQL v kombinaci
s PHP nepodporuje zfetézené dotazy.
Utognik v tomto pripadé miize postu-
povat napr. tim zplsobem, Ze provede
Utok na hashe privilegovanych data-
bézovych uZivateld. Tyto hashe jsou
uloZeny v databézi mysqgl v tabulce
user. Pokud se Gto¢nikovi podafi kom-
promitovat nékterého z databézovych
uzivateld, m(Ze se pokusit pripojit
do databaze pfimo. Jestlize databazo-
va sluZzba nenaslouchd na portu do-
stupném Gtocénikovi, miZe do adreséare
s webovou aplikaci pFidat vlastni skript
s provedenim databdzového dotazu
pro registraci funkce a tento skript
nasledné spustit. MoZnosti, jak skrze
SQL Injection dosahnout kompromita-
ce serveru, je cela fada, vySe nasting-
ny postup je jen jednim z mnoha.
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PfestoZe tato kapitola pojednéavala
o MySQL, uZivatelsky definované funk-
ce jsou podporované taktéZ databézo-
vym systémem PostgreSQL a scénér
uvedeny vySe je s drobnymi obménami
moZné realizovat i pod timto DBMS.

Obrana

V této kapitole uvedeme bezpecnostni
doporuceni cilici na zmirnéni aZ Uplné
odstranéni rizik plynoucich z vysky-
tu SQL Injection. Doporuceni vedouci
k eliminaci této zranitelnosti, ale také
slouZici jako dalSi Uroven obrany v pfi-
padg, Ze Utocnik zranitelnost SQL Injec-
ton v aplikace najde a zneufZije.

Validace vstupu

Z&kladnim doporucenim pro vyhnuti se
(nejen) zranitelnosti SQL Injection je dd-
sledné validace uzivatelskych vstupd [2].
Je nutné si uvédomit, Ze uzivatelskym
vstupem nejsou pouze formuléarova pole,
ale veskeré informace, které putuji smé-
rem od uZivatele do aplikace. Jednéa se
tedy o veSkeré HTTP GET i POST para-
metry, hodnoty cookies i serverové hla-
vicky, naprt. User-Agent a dalsi.

UZivatelsky vstup je nutné upravit tako-
vym zplsobem, aby z néj byly odstra-

nény veskeré znaky, které jsou data-
bazovym systémem brany jako fidici,
a zéaroven je nutné kontrolovat, zda
napf. vstup obsahuje pouze znaky z po-
voleného definiéniho oboru.

Z bezpecnostniho hlediska je vhod-
néjsSi provadét validace formou tzv.
whitelistu, kdy je pfesné specifikovana
mnozina znakd/hodnot, kterych mize
dany parametr nabyvat (napt. hodnota
parametru id by méla byt sloZena pou-
ze 7 Cislic). Opakem tohoto pfistupu je
aplikace blacklistu, kdy je specifikova-
na mnozina znakd, které se v hodnoté
parametru nesmi objevit (napf. apo-
strof). Tento princip je vSak jiz ze své
podstaty nachylnéjsi na chyby, jelikoZ
Casto neni moZné presné definovat
vesSkeré Skodlivé vstupy, které atocnik
mUZe pouZit. Je nutné si uvédomit, Ze
atocnik muaze své vstupy zakddovat
mnozstvim rlznych kdédovani (hexa,
URL encoding, base64, Unicode).
Specifikovat tak mnoZinu zakézanych
vstupl mlzZe byt velice obtizné aZ ne-
mozné. Metoda zajistujici validaci uzi-
vatelského vstupu by méla zahrnovat
tyto faze [5]:

m Dekddovani vstupd pred viastni vali-
daci
m Validace vstupu - délka, typ, syntaxe

m PouZiti metody whitelist pro pripust-
né znaky namisto blacklist pro ne-
povolené znaky, nejlépe zplsobem
»akceptuj definované“ nic dalSiho

Web Application Firewall

Klasické firewally slouZici pro fize-
ni a zabezpeceni provozu na sitové
a transportni vrstvé 1SO/0SI modelu
jsou nedilnou soucasti kazdé vetsi sité
jiz vice neZ dvé dekady. S rozmachem
webovych informacnich systém( a Gto-
ki na né vznikaji firewally operujici
na sedmé vrstvé 1ISO/0SI modelu, kte-
ré kontroluji provoz na drovni HTTP(s)
komunikace. Tyto prostfedky jsou ozna-
Sovany jako webové aplikaéni firewally
(Web Application Firewall — WAF).

Jednou z nejzndméjSich Open Source
implementaci  WAF je ModSecurity’.
MiiZe byt pouZit v kombinaci s webovymi
servery Apache, IIS a nginx. Je dodavan
s predefinovanou sadou pravidel zahrnu-
jicich i Gtoky prostfednictvim SQL Injecti-
on [4]. Pravidla jsou zaloZena na regular-
nich vyrazech, jedno z preddefinovanych
pravidel zakladni mnoZiny na obranu pro-
ti SQL Injection vypada takto:

SecRule
REQUEST COOKIES | ! REQUEST

MOBILNI BEZPECNOST

Prindsime elegantni a efektivni reseni
zabezpeceni vasich mobilnich zafizeni
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COOKIES:/ utm/|REQUEST
COOKIES NAMES |ARGS NAME-
S|ARGS |XML: /*

"2 (NIN= NSNS NN ] [ >>]<<
[>=|<=|<>|<=>|xor|rlike]
regexp|isnull) | (?:not\
s+between\s+0\s+and) | (?:1is
\s+null) | (like\s+null) |
(2:(2:7\W) in[+\s]*\
(I\Ns\A\"I+[*()1*\)) | (?:x0r
[<>]|'rlike (?:\s+binary)?) |
(?:regexp\s+binary) )"

Komeréni WAF produkty zahrnuji feSeni
spole€nosti F5, Cisco, Barracuda Ne-
tworks ¢i Citrix.

Princip nejnizSich privilegii
Utok SQL Injection nemusi byt nutné
veden s cilem kompromitace databa-
zovych dat, ale s cilem kompromitace
celého serveru. Riziko zneuZiti zrani-
telnosti pro ovladnuti celého serveru
vSak mize byt pomérné efektivné
snizeno az eliminovano dodrzenim
nékolika zasadnich bezpe&nostnich
doporuéeni [3].

Jak jiZz bylo uvedeno v kapitole pojed-
navajici o moznostech kompromitace
databézového serveru prostfednictvim
zranitelnosti SQL Injection, pouZiti pri-
vilegovaného databazového uZivatele
(napf. UcCet ‘sa’ v pfipadé MSSQL da-
tabéaze) pro pfistup k aplikacnim datim
je klasickym poru$enim principu nejniz-
Sich privilegii.

pecénosti obecné aplikovatelnd zasada,
které fika, Ze v jakékoli situaci pro nas
Ucel pouZijeme vzdy nejmensi moZna
privilegia. V oblasti informacnich sys-
tém0 to znamend, Ze aplikacni logika
webové aplikace, portélu ¢i tlustého

klienta bude pro pfistup k databazi po-
uZivat databéazového uZivatele, ktery mé
co nejmensi privilegia, tedy ma pfistup
k aplika¢nim datlim, ale jiz napf. nema
opravnéni pro pfistup k systémovym da-
tabézim, databazim pFipadnych jinych
aplikaci ani opravnéni pro akce provéa-
déné nad souborovym systémem data-
bazového serveru €i moZnost spoustét
prikazy v ramci operacniho systému da-
tabazového serveru.

doporucené uplatnit pouze ve vztahu
Aplikace - Databaze, ale i ve vztahu
Databéze - Operacni systém. Samotné
aplikace databazového systému by tak
neméla byt spousténa pod privilegova-
nym uZivatelem (administrator v systé-
mech Windows a root v unixovych sys-
témech), ale pod vlastnim dedikovanym
uZivatelem majicim opravnéni v rdmci
souborového systému pouze k potfeb-
nym datim.

Toto opatfeni zajisti, Ze pokud by se
Gtoénik dostal k moZnosti spousStét
prikazy operac¢niho systému (napf. pro-
stfednictvim funkce xp_cmdshell), mohl
by ,pracovat pouze v prostoru vyme-
zeném dedikovanému uZivateli a jiZz by
nemohl pfistupovat k systémovym sou-
borlim ¢i vytvaret nebo editovat jiné uzi-
vatele v rdmci opera¢niho systému.

Zaveér

V sérii ¢lank( byla predstavena jedna
Z nejnebezpecnéjsich zranitelnosti (ne-
jen) webovych informacnich systémi
- SOL Injection. Clanky se zamé&fovaly
na rlizné moznosti zneuziti této zranitel-
nosti Gtoénikem od kompromitace data-
bézovych dat, provadéni operaci zapi-
su a Cteni nad souborovym systémem
databézového serveru pres vyuziti SQL

Injection k provedeni Gtoku XSS, skeno-
vani portl v lokalni siti az po kompletni
kompromitaci serveru na Urovni operac-
niho systému. V ¢lanku byly také uve-
deny metody obrany proti jednotlivym
typlm zneuziti SQL Injection i obecna
bezpednostni doporuceni slouZici jako
dalsi Groven obrany. M
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