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Abstract: As a part of Sec6Net project, a Lawful Interception System was developed. This paper
describes an extension of the system, which provides a capability to intercept application protocols
(e.g. an e-mail communication) directly in a network of an Internet service provider. This new func-
tionality enables to detect and filter out a related TCP transfer automatically. It is also able to handle
situations, where the identity (an IP address) of a target user is not known yet, or when it is difficult
to detect it (NAT is enabled, user is at an Internet café, etc.).
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UVOD

Systém pro zdkonné odposlechy (Lawful Interception System - LIS) je nastroj, ktery umoZiuje oprav-
nénym organtim sledovat komunikaci podezielych subjektd v pocitacové siti [1]. V rdmci projektu
Moderni prostiedky pro boj s kybernetickou kriminalitou na internetu nové generace (Sec6Net) byl
vytvoren prototyp LIS: Sec6Net Lawful Interception System - SLIS. Systém umoziluje sledovat ak-
tivitu vybraného cile véetné dynamické zmény jeho identity v Case. Je schopen zachycovat, filtrovat
a ukladat jak obsah komunikace, tak metadata o komunikaci (dobu pfenosu, identifikace komunikuji-
cich stran, apod.)

PODPORA APLIKACNICH PROTOKOLU

Dosavadni implementace umozZiovala specifikovat cil zdjmu pomoci IP adresy, MAC adresy sit’ o-
vého rozhrani a nékolika dalsich identifikdtort. Pro praktické pouZziti je Casto vhodné speficikovat cil
formou identifikdtoru aplikacni vrstvy (napf. pomoci e-mailové adresy) a mit mozZnost zachytit komu-
nikaci v rdmci konkrétniho aplika¢niho protokolu. Normy ETSI [1] vSak takovy odposlech definuji
pouze na strané poskytovatel sluzeb (napf. gmail.com), kteif Casto piisobi mimo CR. Resenim je
odposlech aplikacnich protokoll pfimo v siti narodnich poskytovateld pripojeni.

Strukturu systému znazornuje obrazek 1. Pozadavek na odposlech je preddvan pies rozhrani HI1
Administracni funkci (AF), kterd konfiguruje zbytek systému [2]. Zachyceni zdjmovych dat provadi
Funkce odposlechu obsahu komunikace (CC-1IF), kterd je schopna realizovat odposlech zadané IP
adresy, resp. rozsahu IP adres. Cilem Mediacni a spoustéci funkce (MF&CCTF) je konfigurace bloku
CC-IIF skrz rozhrani CCCI, kategorizace zachycenych dat a jejich predavani do piislusného sbér-
ného zafizeni opravnénych organt. Pro dspésnou realizaci odposlechu je nutné detekovat identitu (IP
adresu) cile. Je tfeba také uvazovat, Ze identita cile se miZe ménit (napf. pfifazeni nové IP adresy
serverem DHCP) [3]. Nalezen{ IP adresy cile je ikolem Funkce dynamické identity (IRI-1IF).

IRI-IIF se sklddé z jadra a modull pro zpracovani riiznych protokolil (napf. modul pro DHCPv6,
Instant Messaging, apod.). Moduly sleduji udalosti na siti a informuji o nich jadro. Cilem jadra je
uchovavat stav sité¢ a na zakladé néj detekovat identitu pozadovanych cilt (uZivateld v siti).
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Obrazek 1: Struktura systému SLIS

V ramci této prace jsem provedl novou implementaci jadra IRI-IIF. Stav sité je uchovavan ve formé
grafové reprezentace, jejiz priklad ukazuje obrdzek 2. Uzly grafu jsou sit'ové identifikitory, hrany
oznacuji protokoly z nichZ byla vazba mezi identifikdtory odvozena. Uddlost na siti (pfidéleni IP ad-
resy, prihlaseni k serveru, apod.) miize znamenat pfidani nebo odebrani uzlu. Prohleddvanim grafu
jsou nalezeny vSechny zndmé identifikdtory souvisejici s danym cilem. Novd implementace jadra
IRI-IIF uvazuje kromé stavajicich (pfedevsim L2 a L3) identifikdtord také identifikator TCP spo-
jenf a identifikatory nékterych protokoll pro Instant Messaging (XMPP, YMSG, OSCAR a Jabber).
V budoucnu je planovéno pfidani podpory protokold pro IP telefonii a dal$ich.

Pfi soucasném ndvrhu je systém SLIS schopen identifikovat zdjmovy provoz i v situaci, kdy jesté
nezname identitu cile (IP adresu) nebo v piipadech kdy identitu nelze snadno zjistit (napf. probiha
preklad adres — NAT: uZivatel je v knihovné, internetové kavarné, aj.) [2].

Az dosud blok IRI-IIF detekoval jako cil odposlechu pouze konkrétni IP adresu, resp. rozsah IP ad-
res. S novym roz§ifenim v§ak mize byt cilem i konkrétni TCP spojeni. Pro téely podpory aplikacnich
protokolil jsem tedy musel upravit také blok MF&CCTF. Do tohoto bloku jsem ptidal podporu ka-
tegorizace zachycenych dat a konfigurace odposlechii také na zakladé identifikatorG TCP spojeni.
Déle jsem musel upravit rozhrani CCCI a blok CC-IIF, kde jsem implementoval moZnost filtrace dat
spadajicich do konkrétniho TCP toku.

KONFIGUROVATELNE UROVNE ODPOSLECHU

S ohledem na riizné typy soudnich povoleni je také potieba mit moZnost definovat droven odposlechu.
Odposlech miZe byt povoleno realizovat pouze na drovni konkrétn{ IP adresy, na drovni konkrétniho
sit’ ového rozhrani, nebo miizeme vyZadovat odposlech veskeré komunikace daného uzivatele. Speci-
fikace drovné je soucasti vstupniho pozadavku a dle nf je také fizeno prohledavani grafu v jadru IRI-
IIF. V modelové situaci na obrdzku 2 je cilem odposlechu XMPP login standa4 @jabbim.cz/laptop.
UvaZujme, Ze je poZadovan odposlech pouze na trovni jednoho sit' ového rozhrani.

Prochiazenim grafu je nejprve nalezeno TCP spojeni v rdmci néjZ komunikace probiha. Z TCP spo-
jeni je ziskdna IP adresa klienta (/0.0.2.15) a serveru (88.86.102.50). Cilem z4jmu je pouze cilovy
uZzivatel, IP serveru je tedy ignorovdna. Ddle je zji$téno, Ze IP adresa 10.0.2.15 byla pfidélena serve-
rem DHCP sit'ovému rozhrani s MAC adresou 00:04:96:1d:4e:30. Pomoci bezstavové konfigurace



SLAAC byla tomuto rozhrani piidélena také IPv6 adresa 2001:67c:1220::93¢5:949. Uroveti odpo-
slechu je stanovena pouze na jedno sit'ové rozhrani, prohledavani grafu tedy konci. Na obrazku jsou

nalezené identifikdtory zvyraznény.
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Obrazek 2: Ukazka grafové reprezentace stavu sité

Nalezené identifikdtory predd IRI-IIF bloku MF&CCTF. Vsechny identifikatory jsou z divodu vy-
Setrovani ukladany do sbérného zarizeni jako metadata. TCP spojeni a IP adresy jsou nezbytné také
k samotné realizaci odposlechu. MF&CCTF pak fesi ptipady, kdy se cile riiznych odposlechi navza-
jem piekryvaji. Pomoci specifickych algoritmd je hleddna nejvhodnéjsi mnoZina identifikdtort pro
efektivni realizaci odposlechu a minimalizaci pfipadnych duplicit v zachycenych datech.

ZAVER

V ramci této prace jsem implementoval nové jadro bloku IRI-IIF a upravil bloky CC-IIF, MF&CCTF
a rozhrani CCCI. Provedené tpravy umoziuji systém SLIS pouZit k odposlechu aplika¢nich proto-
kolli pfimo v siti narodnich poskytovatelt pfipojeni. Konfigurovatelné trovné odposlech umoznuji
presnéjsi specifikaci mnoZiny zdjmovych dat. Vyvijeny prototyp systému se tak stdva univerzalnéjsim
a flexibilnéj$im néstrojem jak pro dal$i vyzkum, tak pro pfipadné budouci nasazeni v praxi. Z hlediska
zpracovani dat a vypocetni ndrocnosti je kritickym mistem celého systému blok MF&CCTE. Soucdasti
dalsi prace proto bude profilace jeho vykonnosti, hledani kritickych mist a ndslednd optimalizace.
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