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Abstrakt. Sluzba DNS je kriticka pre normdlne fungovanie Internetu a taktieZ mnozstva
dostupnych sluzieb. VicSina komunikdcie na Internete totiz vyuZiva v istej fadze prave
DNS. Okrem jej zdkladnej tlohy sa Casto stdva terCom zneuZitia pri mnozstve réznych
Skodlivych aktivit. Tato praca sa zaoberd neZiaducimi aktivitami spdjajicimi sa so sluzbou
DNS a jej zneuZitim, ktoré su pribliZené spolu s mojim vlastnym pristupom k ich detekcii.
NajvyznamnejSou Castou prace je kapitola o dizertainej préci, ktord Specifikuje vytycené
ciele, priblizuje spdsob ich dosiahnutia a sicasny stav.

Kriacové slova. detekce anomélii, bezpe¢nostni incidenty, DNS ttoky, monitorovani pro-
vozu

1 Uvod

Poziadavky na spravu a bezpe&nost pocitatovych sieti neustdle rasti spolu s ich rozvojom. Vysokd
dolezitost sa kladie hlavne dostupnosti sluZieb a diskrétnosti prendSanych informécii. Rozvijajd sa viak
aj utoky a ich pocet ma stipajicu tendenciu. Tento narastajici trend potvrdzuji aj spoloCnosti ako
napriklad NSFOCUS' alebo Symantec? zaoberajtice sa internetovou bezpe¢nostou vo svojich vyro¢nych
spravach. Sila a pocet titokov na DNS alebo zneuZivajicich sluzbu DNS sa za posledné roky pravidelne
takmer zdvojnasoboval, ¢o dokazuje stipajicu popularitu zahrnutia tejto sluzby do utokov. Monitorova-
nie sieti za G¢elom detekcie a zamedzenia siefovych anomalif si vyZaduje stdle viac pozornosti.

Sluzba DNS (Domain Name System)? je z pohl'adu $truktiry hierarchicky systém doménovych mien.
Hlavnou funkciou sluZzby je preklad doménovych mien na IP adresy a opacne, vykondvany rezoldciou.
V skuto¢nosti sluzba pracuje s mnozstvom roznych dotazov a je mozné ju povazovat za distribuovani da-
tabédzu siefovych informécii, ktorej uzlami si menné servery. Protokol pracuje na jednoduchom principe
dotazu a odpovede a komunikacia sa vyznacuje symetrickosfou. To znamend Ze by mala existovat odpo-
ved na kaZzdy zaslany dotaz, ¢o v8ak v praxi kvoli protokolu UDP nie je moZné zaruCif. Protokol DNS
samotny nepouZiva Sifrovanie a jeho autentifikdcia pomocou zdrojovej IP adresy, portu a transakéného
ID je vel'mi jednoducha.

Délezitost DNS je zrejmad aj dtocnikom, ktori protokol pouZzivajd za nedovolenymi ti¢elmi na Skodlivé
aktivity, pripadne zneuZivaju vlastnosti DNS. Bezpec¢nostné opatrenia v mnoZstve sieti byvaji k DNS
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prevadzke velmi benevolentné, ¢o je obrovskou vyhodou pre dto¢nikov, pre ktorych mdze byt DNS
pristupovou cestou aj do sieti s vysokym zabezpecenim, ktoré si konfigurované vel'mi prisne voci ostatnym
sluzbam. Utonici vyuZivajii rozne techniky ako napriklad ¢astd zmena doménového mena pre vyhnu-
tie sa blokovaniu pristupu, podvrhnutie odpovede na dotaz klienta, zneuzitie protokolu na posielanie
odliSného typu dét a podobne. DNS komunikécia prebieha tieZ medzi stanicami v botnetom.

Nasledujica kapitola 2 sa venuje problematike zdrojovych dét. Kapitola 3 sa venuje konkrétnym
DNS anomdlidm a ich detekcii. V d alSej kapitole 4 sa nachadza formuldcia ciela mojej dizertacnej
prace, spolu so spdsobmi jeho dosiahnutia. Zavere¢nd kapitola 5 je stihrom tohto prispevku.

2 Monitoring a zdrojové data

Dolezitym faktorom pre volbu deteknej metddy je typ dostupnych zdrojovych dat. Na zaklade do-
stupného typu zdrojovych dat je potom mozné odhadovat presnost a rychlost detekénej metody. V dnesnej
dobe je velmi popularnym riesenim pouZivanie tokovych dat (NetFlow?). Tento spdsob monitorovania
sa pre DNS, ktory je aplikanym protokolom, javi pri niektorych typoch anomalii ako nedostatocny.
obsahuju. NajidedlnejSim rieSenim by samozrejme bolo zaznamendvanie celych paketov (Deep packet
inspection), no analyza takychto paketov by vyZadovala obrovské naroky na vypoctovy vykon a rov-
nako obrovsky priestor pre ukladanie zaznamenanych dét. Ddlezitou poZiadavkou pri monitoringu DNS
je v8ak aj efektivita monitorovania a spracovania prevadzky. Nutnosfou je teda hl'adanie kompromisu
medzi monitorovanim tokov a kompletnych paketov.

Na zaklade moznosti, ktoré pontika protokol IPFIX> (Internet Protocol Flow Information eXport),
by prave jeho pouzitie malo byt strednou cestou zahffiajicou efektivny monitoring ako aj moZznosti
analyzy vybranych poloZiek aplika¢nych protokolov. Zdrojom IPFIX dat, ktory pouZivam st dita z DNS
pluginu [5] pre FlowMon Exportér od spolo¢nosti INVEA®, ktory som vyvijal. Tymto spdsobom mam
k dispozicii vybrané polozky z aplikacnej vrstvy paketov DNS prevadzky.

3 DNS anomalie a detek¢né metody

Anomdlie DNS je mozné rozdelit do kategérii podl'a niekolkych faktorov. V tejto kapitole sa zameriam
iba na vybrané typy anomdlii, niekolko vybranych detekénych metdd a vlastny pristup k nim v ramci
mojej dizertaénej prace. Uplné rozdelenie, detailny popis jednotlivych anomalii a metéd detekcie, a popis
viacerych typov anomélii som zhrnul v tézach [6]. Dalgie informécie som &erpal z [9].

3.1 DNS Amplification

Je najpopuldrnej§im z titokov, ktory sluzbu DNS zneuZiva. Utok sa sklada z dvoch hlavnych &asti. Prvou
je spoofing’ zdrojovej IP adresy, druhou je vygenerovanie dotazu, ktory spdsobi &o najvicsiu odpoved.
Vzhladom k tomu, Ze sa pri tomto ttoku generuje obrovské mnoZstvo dotazov a zneuZzivané DNS servery
dat vo forme NetFlow.

Na detekciu tGtoku je mozné pouZit mnoho zaujimavych metdd, ako priklad vyberiem metédu zaloZenid
na NetFlow ddtach [1], ktora funguje pomocou jednoduchych prahov. Metoda vynikd jednoduchostou a

rychlostou, jej presnost vSak nie je idedlna, pretoZe generuje privela falosnych poplachov. Na zaklade
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tejto metddy som v spolupréci so zdruZzenim CESNET implementoval vlastnd, ktord detekuje ttok na
zéklade homogenity dotazov a odpovedi, asymetrickej vel'kosti dotazov a odpovedi a po&etnosti dotazov.
Pri relativne zachovanej jednoduchosti bola dosiahnutd ovel'a vy33ia presnosf detekcie. Metéda je nasa-
dend ako detekény modul v systéme NEMEA [2]. Z d alSich pristupov k detekcii, ktoré som analyzoval
je mozné spomentif detekciu na zdklade metédy podobnosti a entropie. Metddy sa ukézali ako dspe$né
a st schopné detekovat titok, nevyhodou vsak je nutnost dodania vhodnych referen¢nych dat.

Ako moznu alternativu detekcie amplifika¢ného titoku som skdmal stvislost s polozkami DNSSEC
OK a UDP payload size, ktoré si stcastou rozsirenia EDNS0®. Obsah tychto poloZiek viak nie je
mozné priamo spojit s itokmi, ked Ze vicSina DNS prevadzky pouzivajica EDNSO pracuje s hodnotami
poloZziek, ktoré boli predpokladané v pritomnosti dtoku. Pre zlepSenie presnosti detekcie a potvrdenie
titoku, je mozné pouzit mnou publikovany detektor podvrhnutych adries na sieti [7], o priblizim v 4.1.

3.2 DNS tunneling

Hlavnou mySlienkou je zapuzdrenie dét do klasickej DNS prevadzky, ktord nebyva nijako obmedzovana.
Takto je potom mozné tunelovai akdkol'vek prevadzku a obchddzat firewaly, ¢i platené pristupové body
do siete. Tunelované pakety sa vyznaluji neobvyklou velkostou, velkou dizkou doménového mena,
velkym poctom &islic v ndzve domény, ktory byva navyse vygenerovany.

Tunelovanie vzhladom k prendSanym paketom meni charakter DNS prevddzky a detekcia je teda za
istych okolnosti moZnd aj z tokovych dat. PouZiteIné st napriklad metody zaloZené na entropii, podobne
ako v [4], kde je takato metdda pouzitd na analyzu histogramov velkosti paketov. Okrem toho autori
v tomto pristupe sleduji aj frekvenciu nekonformnych paketov. DalSou je moZnost analyzy tokovych
dét 3tatistickymi metédami. V tomto pripade je vSak nutné spravne uréif parametre pre detekciu a tieZ
hrani¢né hodnoty pre anomadlne spravanie. Od toho sa potom odvija celkova presnost metédy. Kazda siet
ma4 iné charakteristiky a preto je vZdy najskor nevyhnutné vykonat analyzu siefovej prevadzky. Vhod-
nejsia sa javi analyza obsahu paketov pri ktorej mnoZstvo metdd zameriava na zmysluplnost prendSanych
dotazov a odpovedi. NajcastejSia je detekcia pomocou frekvencnej analyzy v réznych variantidch. Zo
vSetkych spomeniem frekvencnt analyzu na jednotlivych bigramoch [8].

Pri vlastnej analyze a detekcii tunelovania pomocou DNS som sa zameriaval v prvom rade na ne-
typické typy odpovedi, ktoré su pouzivané. Casto sa pre prenos pouZivaji hlavne typy TXT, SRV alebo
napriklad NULL. Dal$ou sledovanou vlastnostou bola neprimerand velkost paketov. Vyzna¢nou je aj
dizka doménového mena, ktord byva oproti beZnej prevadzke dvoj- aZ troj-ndsobnd. PouZitim frek-
vencnej analyzy doménového mena je detekcia vel'mi dspesnd, ¢o je bohuzial na dkor rychlosti detekcie.
Generované doménové mend maju na rozdiel od skutocnych pribliZzne rovnomerné rozloZenie znakov, o
nezodpoveda Ziadnemu beznému jazyku.

3.3 Cache poisoning

Jedna sa o podvrhnutie obsahu cache zdznamu na serveri za i¢elom presmerovania. Detekcia je mozna aj
pomocou Statistickej analyzy DNS, no problémom zostdva generovanie mnozstva falo§nych poplachov.

Autori v [4] pouzivaju pre detekciu algoritmus pracujici s NetFlow, ktory pouZziva IP adresy zdrojov
a cielov, &isla portov, Gasy medzi prichodmi jednotlivych paketov a postupnosi udalosti. Algoritmus
zaznamendava prichddzajice dotazy a odpovede a na zdklade ich postupnosti a pocetnosti je schopny
generovat poplach pri ttoku.

Pri vlastnych experimentoch som sa zameral na detekciu pomocou krétkej histérie. Metdda sa zame-
riava na pokusy o uhadnutie transakéného ID a pouzivam v nej transakcné ID dotazu, znenie dotazu, zdro-
jovd a cielovd IP adresu a zdrojovy port. Unikdtne kombindcie dotazov sa zaznamendvaju a uchovévaja.
Po prichode zodpovedajicej odpovede je dotaz odstraneny z histérie. Pokial sa 1i$i v transakénom ID,
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moZe sa jednal o narodeninovy ttok, ktorym je cache poisoning sprevdadzany. Upozornenie sa vak
hlasi aZ po obdrzani viac ako jedného paketu s r6znym ID, aby sa predchadzalo faloSnym poplachom.
povedi, v tomto pripade mdZe nekontrolovane rdst mnoZzstvo zdznamov pre porovnanie. TaktieZ md
algoritmus problém s niektorymi anomélnymi prejavmi v DNS prevadzke, ktoré ale nesuvisia s cache
poisoning.

3.4 Skodlivé domény

So Skodlivymi doménami sa spdja pouZivanie techniky fast-flux, ktord dovoluje zneuZit vlastnosti DNS
na stazenie zablokovania domén. Pre tento typ anomdlneho spravania obsahuje NetFlow nedostatoénu
informéciu pre detekciu a jedinou moZznostou je v tomto pripade pouZitie formétu zdrojovych ddt ob-
sahujiceho aj vybrané polozky z aplikacnej vrstvy. Okrem tplnych paketovych dét sa idedlne ponika
IPFIX obohateny o aplika¢né data, ktory by obsahoval napriklad kI'i¢ové polozky ako TTL, dotazované
doménové mend a podobne.

Autori v [10] sa zameriavaji na domény, na ktoré chodi abnormdlny alebo koncentrovany pocet
dotazov a na detekciu dotazov na neexistujice doménové mend (NXDOMAIN). Detekcia odpovedi
NXDOMAIN sa pritom javi ako pomerne dspesna. Okrem toho existuje viacero prac, ktorych vysledkom
je reputacny systém na zdklade pasivnej analyzy DNS prevadzky. Jednym z nich je aj [3], kde autori ex-
trahujui z DNS prevadzky 15 vyznaénych priznakov na ktoré sa zameriavaji. Vhodnym doplnkom kaZdej
metddy na detekciu domén je kontrola voc¢i Blacklistom.

Pri vlastnych experimentoch som sa zameral na niekolko spdsobov uréenia $kodlivych domén. Ana-
lyzované domény predspracovdvam rozdelenim na jednotlivé drovne domén a vynechanim casti krat§ich
ako Styri znaky. Takto rozdelené doménové meno je podrobené frekvencnej analyze. NavySe sa expe-
rimentélne snazim pracovat s analyzou skladby slov, ktord pozostdva z niekolkych &asti. Prvou &astou
je analyza dizky Gasti doménového mena, ktord md hrani¢nd hodnotu priradend na zdklade priemernej
dizky doménového mena v normélnej prevadzke. Druhou ¢astou je detektor po&tu samohldsok, ktory
porovnava pocet samohldsok voci poctu pismen. V tretej Casti sa sleduje pocet opakujicich sa pismen
v nazve domény vo&i jej dizke. Posledn4 $tvrta Casf analyzuje pocet &islic v doménovom mene.

4 Ciele dizertacnej prace

Moja dizertand praca sa zameriava na pokrytie nedostatkov existujicich metéd a tym o dosiahnutie
lepsich vysledkov v oblasti detekcie. Jednotlivé metddy pracuji s réznym typom vstupnych dét, pripadne
vyuZzivaju iba podmnozinu dostupnych informacii. R6zne vstupné data Casto vedd k r6znym stupniom
efektivity a presnosti pri detekcii. Z toho dévodu v rdmci mojej prace, vyuZivam spolocne zdrojové data
vo formate NetFlow (tokové), IPFIX (obohatené o aplikacntl vrstvu) a plné paketové data. Pritom sa
snazim n4jst ¢o najlepSiu rovnovahu v ich siinnosti pre potreby posilnenia bezpecnosti pocitatovych
sieti. Rovnako sa v rdmci prace snazim o ¢o najlepsiu efektivitu detekénych metdd a ich univerzalnost.
Ciel mojej dizertatnej prace som formuloval vo vlastnych tézach [6] a jeho znenie je:

S vyuZitim kombindcie a koreldcie zdrojovych DNS ddt s kompletnym obsahom paketov (Deep packet
inspection) a NetFlow/IPFIX ddt (IP Flow monitoring) zefektivnit detekciu anomdlii a bezpecnostnych

incidentov v DNS ddtach s ohladom na jej rychlost a presnost.

Hlavny ciel, ktory som formuloval je mozné rozé¢lenif na niekolko mensich cielov, esencidlnych pre
jeho dosiahnutie:

1. Analyza dostupnych zdrojovych DNS d4t pomocou réznych variant korelécie.



2. Urcenie kli¢ovych metrik potrebnych pre detekciu jednotlivych typov anomalii.

3. Navrh optimalizovanych detekénych metdd.

4. Néavrh vhodného spdsobu kombinécie vysledkov z jednotlivych detekénych metdd.
5. Implementécia systému realizujiceho vybrané metddy.

6. Experimentdlne vyhodnotenie dosiahnutych vysledkov.

4.1 Sposob riesenia

Hlavnou myslienkou prace je vyuZitie roznych typov déat spolu s DNS datami za tcelom vytvorenia
sady detektorov pre rozne typy anomalii, ktorych efektivita a presnosf bude vysSia neZ pri oby&ajnych
detektoroch. Pre kazdd anomaliu moZe koexistovat niekolko detektorov, ktoré navzdjom spolupracuju.
Mozné spdsoby spoluprace su nacrtnuté na Obrazku 1.

Ukézka vlavo na obrazku predstavuje spoluprdcu na principe potvrdenia incidentu a teda spresne-
nia detekcie. Ako priklad mdZem uviest mnou implementované rieSenie dvoch detektorov. Prvy detek-
tor sa snazi odhalif dtok DNS Amplification. Druhy detektor zachytdva v sieti IP spoofing. Korelaciou
vysledkov tychto dvoch detektorov sa potvrdi existencia anomélie. V tomto pripade oba detektory pra-
cuju s tokovymi datami.

UkdaZzka vpravo predstavuje spoluprdcu na rozdielnej drovni zdrojovych dat. Jednoduchy detektor
avizuje druhému detektoru udalost, na zdklade ktorej druhy detektor extrahuje a vyuZije informacie
z aplikacnej vrstvy. Konkrétny priklad znova uvediem z vlastnej prace. Prvy, jednoduchy detektor moni-
toruje a zaznamenava priebeh SMTP prevadzky. Na jej zdklade druhy detektor zachytavajici DNS data
obohatené o polozky aplikacnej vrstvy vo formdte IPFIX dohl'add v prevadzke pripadnd existenciu re-
verzného dotazovania sa na zdroj SMTP prevadzky a vysledok tohto dotazovania. V pripade negativne;j
odpovede je mozné zdroj pokladaf za Skodlivy, kvoli distibiicii nevyZiadanej posty vo forme spamu.

— DETECTOR 1
i i
ALERT

—> DETECTOR 2

1 DETECTOR 1 > DETECTOR 2 [
—> DETECTOR 3

. ALERT

DNS TRAFFIC . NETFLOW IPFIX | PCAP

Obrézok 1: Ukdzka spoluprace niekolkych detektorov.

Korelédciu dét je nutné vykonaf z réznych pohladov - ddta z réznych zdrojov, ddta roznych typov
¢i drovne. Zaujimava mdZe byt aj koreldcia na roznych ¢asovo meratelnych intervaloch a na zédklade
roznych mnoZin. Ziskané poznatky z korelalnych experimentov su ddleZité z pohladu suvislosti jed-
notlivych skupin dat, a rovnako aj z pohl'adu vhodnosti pouzitia uréitej detekénej metédy. Na zaklade
dokladnej analyzy je potom potrebné ur¢if konkrétne polozky dat, ktoré s pre detekciu daného incidentu
nevyhnutné alebo prospesné. Tento krok vedie k navrhu optimalizovanych detekénych metdd.

Vysledky jednotlivych detektorov alebo ich &asti bude potrebné vhodne kombinovat. Je preto ne-
vyhnutné navrhnii hierarchiu jednotlivych ukazovatelov a ich podiely na vyslednej detekcii. Vysledky
niektorych detektorov by napriklad mali byt zohl'adnené pri rozhodovani inych.



5 Zaver

Hlavnou tlohou tohto prispevku bolo predstavif ciele mojej dizertaénej prace a nacrtniif spdsoby ich
dosiahnutia. Venoval som sa problematike vhodnosti zdrojovych dat a dospel som k zdveru, Ze najlepSim
rieSenim je vyuzivanie IPFIX s tokovymi didtami obohatenymi o polozky aplikacnej vrstvy a kombinova-
nie viacerych typov dat. Dalej som popisal vlastny pristup k vybranym anomélidm, vybral zaujimavé
metddy ich detekcie a priblizil ziskané poznatky. V kapitole o dizertacnej praci som potom posky-
tol ndvrh rieSenia spoluprdce viacerych detektorov, respektive detekcie pomocou viacerych typov dt.
Momentélne sa venujem optimalizécii a zlepSovaniu algoritmov detekcie, pricom sa snazim nachddzat
sdvislosti a vyvodif ndvaznosti jednotlivych typov dat a vysledkov detektorov.
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