Souhrnna zprava k implementa¢nim a ladicim pracem pro sdruZeni

CESNET v roce 2014

1. Predmét spoluprace

Pfredmétem smlouvy je odbornd spoluprace smluvnich stran zaméifenad na
implementacni, ladici a testovaci prace nad systémy, které jsou vyvijené sdruzenim CESNET.

Jedna se konkrétné o realizaci nasledujicich ¢innosti:

a. Rozsifeni firmware akcelera¢nich karet COMBO-CG o
° modul integrujici GTZ transceivery na €ipu Virtex-7,
° modul pro bootovani FPGA Virtex-7 v€etné nastroji pro SW fizeni,
° generovani paket v FPGA.

b. Rozsiteni systému NEMEA o

° modul implementujici pfedavani detekovanych vysledkt do systému Warden,
° modul implementujici detekéni metodu SSHCure,
° modul pocitajici statistiky o hostitelskych pocitacich a detekujici hostitelské

pocitace s podezielymi statistikami,
° modul implementujici detekci infikovanych IP adres v siti malwarem Zeus na
zakladé podezielé sitové komunikace
° modul implementujici detekci IP adres rozesilajici SPAM na zékladé podezielého
chovani v sitovém provozu,
° modul detekujici vyuziti zranitelnosti HeartBleed a
° sadu funkei (knihovnu) pro préci s NetFlow daty v jazyce C.
c. Provedeni funk¢nich a vykonovych testl firmware a balickl systému HANIC (Hardware
Accelerated NIC) a systému SDM (Software Defined Monitoring).
d. Navrh, implementace a ladéni rozsifeni firmware SDM tak, aby bylo mozné identifikovat

v akceleracni kart€ aplikacni protokoly.



2. Resitelsky tym

Bryndza Ivan

Napln prace: Implementace generatoru paketi v FPGA

e Budisky Jakub
Napli prace: Navrh a implementace identifikace aplikac¢nich protokoli v SDM
e Cabal Jakub
Népln prace: Navrh a implementace podpirnych moduli pro firmware karet
COMBO-CG
e Hutak Lukas
Napln prace: Navrh, implementace a testovani rozsifeného modulu pocitajiciho statistiky
o hostitelskych pocitacich
e JanouSek Michal
Naplit prace: Navrh firmwarovych modult pro SDM, vykonové testy a optimalizace
SDM
o Kekely Lukas

Napln prace: Navrh a implementace identifikace aplika¢nich protokoli v SDM

Kovacik Michal

Napln prace: Experimenty s detekci spamu pomoci analyzy DNS,

Kozubik Michal

Népli prace: Navrh funkci pro praci s NetFlow daty v jazyce C, implementace a ladéni
dotazovaciho systému pro flow

Krobot Pavel

Népln prace: Navrh, implementace, ladéni a nasazeni detektoru HeartBleed, navrh a
implementace modulu detekujici SPAM

Kuka Mario

Napli prace: Implementace generatoru paket v FPGA

Lucansky Adam

Népli prace: Navrh a implementace identifikace aplikacnich protokolt v SDM

Pacholik Vaclav



Népln prace: Implementace a ladéni modulu pro pomalé hadani hesel dle SSHCure

e Palicka Jan
Napln prace: Provedeni vykonovych testii firmware a balickii HANIC a SDM

e Pilatova Katerina
Naplii prace: Navrh, ladéni a implementace podptrnych modult do systému Nemea

e Sabik Erik
Napln prace: Specifikace modulu SSHCure, ndvrh a implementace modulu pro
vyhledavani podezielé komunikace na zakladé¢ blacklist

e Sejnoha Pavel
Napln préace: Podpora IT

e Vido Matej
Népln prace: Navrh a implementace vyhledavaci tabulky pro modul pocitajici statistiky o
hostitelskych pocitacich, ladéni rychlé vyhledavaci tabulky o tocich, navrh, implementace
a testovani vyhledavacich filtri

e Wrona Jan
Napln prace: Navrh a implementace fltools modulu pro syst¢ém Nemea, navrh a
implementace RRD modulu pro systém Nemea, funkce pro zpracovéani dat o tocich,
navrh a implementace funkci pro praci s NetFlow daty

e Zavodnik Tomas
Népln prace: Modul integrujici GTZ transceivery na ¢ipu Virtex-7

e Zadnik Martin

Napln prace: Vedeni a planovani vyvojovych praci

Rozpocet
« . « Za
Datum Pocet Castka | Pocet
. . hod.
Jméno Login Forma
Od Do mésici | [tis.K¢] | hod. [K¢]




Ivan Bryndza ppp | 01.07.2014 1 31.10.2014 18| 72| 250
Jakub Budisky xbudis02 DPP 01.07.2014 31.12.2014 54 216 250
Jakub Cabal DPP 01.07.2014 31.10.2014 18 72 250
Lukas§ Hutak xhutak01 DPP 01.06.2014 30.11.2014 54 216 250
Michal

Janousek xjanoul5 DPP 01.06.2014 31.10.2014 31 124 250
Lukas Kekely ikekely DPP 01.07.2014 31.08.2014 15 60 250
Michal Kovacik | ikovacik DPP 01.07.2014 30.09.2014 12 48 250
Michal Kozubik | xkozub03 DPP 01.07.2014 30.11.2014 30 144 208
Pavel Krobot xkrobo01 DPP 01.06.2014 31.10.2014 15 60 250
Mairio Kuka xkukam00 DPP 01.07.2014 31.12.2014 41 164 250
Adam Luéansky | xlucan01 DPP 01.06.2014 31.12.2014 37 148 250
Viclav Pacholik | xpacho03 DPP 01.07.2014 30.09.2014 24 96 250
Jan Palicka xpalic00 DPP 01.07.2014 31.12.2014 27,75 111 250
Katefina 31.10.2014

Pilatova xpilat05 DPP 01.07.2014 20,75 83 250
Erik Sabik xsabik02 DPP 01.06.2014 30.11.2014 54 216 250
Pavel Sejnoha DPP 01.08.2014 31.12.2014 50 120 416
Matej Vido xvidom00 DPP 01.07.2014 30.11.2014 32 128 250
Jan Wrona xwrona00 DPP 01.07.2014 30.11.2014 44 176 250
Tomas 31.10.2014

Zavodnik xzavod12 DPP 01.07.2014 40 160 250
Martin Zadnik izadnik DPP 01.09.2014 31.12.2014 38 152 250
Soucet 655500 K¢

Rezie fakulty (20%) 131100 K&




Celkem

786600 K¢




