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Abstrakt. Soucasné pozadavky kladené na smérovani paketl v patefnich sitich vynucuji ak-
celeraci této operace v hardware s pouzitim pamé&fové efektivnich technik reprezentace od-
povidajici sady prefixi. ACkoliv je dynamicka povaha smérovacich informaci vyznamnym
faktorem ovliviiujicim pamé&fovou reprezentaci sady prefix(i, doposud nebyly dynamické
vlastnosti smérovani v patefnich sitich studovany z pohledu zmén ve smérovaci tabulce.
Tento piispévek obsahuje chybéjici analyzu, kterd byla provedena jako prvni krok k ndvrhu
a implementaci systému dynamického pridélovani paméti na ¢ipu FPGA pro potieby repre-
zentace sady prefixii ze smérovaci tabulky. V pfispévku je ukdzano, Ze smérovaci tabulka
obsahuje nezanedbatelné mnozstvi dlouhodobé stabilnich zdznamil. Zmény ve smérovaci
tabulce pak pripadaji pfedevs§im na aktualizace zdznamd, které jsou vétSinou provedeny
za méné nez 2 hodiny. V rdmci analyzy bylo také ukazano, Zze zdznamy odstrafiované ze
smérovaci tabulky byly v 70 % pfipadi pridany pfed méné nez 24 hodinami.

Klicova slova. Smérovaci tabulka, dynamické vlastnosti smérovani, pateini sité, LPM.

1 Uvod

Neustale se zvySujici mnozstvi dat prenasenych pies pocitaCové sité ma piimy vliv na nartst pod-
porovanych pienosovych rychlosti. Napiiklad pro Ethernet je jiZz standardizovdna pfenosova rychlost
100 Gb/s [1]. Pocet koncovych zafizeni pripojenych k Internetu navic dosahuje fddu miliard a nadale
rychle nartistd. Oba tyto trendy se pfitom piimo dotykaji jedné ze zdkladnich operaci v pocitacovych siti
— smérovani paketi. Smérovaci tabulky pro patefni sité dosahuji velikosti pres 500 tisic IPv4 a téméf
18 tisic IPv6 zaznamd (viz [2]), na zdkladé kterych je pfi podpore prenosové rychlosti 100 Gb/s nutné
ucinit rozhodnuti o smérovani paketu za 6,72 ns. Smérovani paketu jiZ tedy neni moZné provadét v soft-
ware, ale tato operace musi byt v patefnich sitich implementovana v hardware.

V ramci své disertaCni prace na téma VyuZiti rekonfigurovatelnych obvodii v oblasti pocitacovych
siti se zabyvam pouzitim technologie FPGA pro implementaci operace vyhledani nejdel$tho shodného
smérovani paketi. Typickd implementace operace LPM pro vysokorychlostni sité je zaloZena na stro-
mové datové struktufe kdujici prohleddvanou mnoZinu prefixti. Kvili poZadavku na rychlé zpracovani
je vyhledavani v této stromové struktufe nejcastéji implementovano v hardware ve formé zietézené linky,
jejiz jednotlivé stupné zajistuji vyhledavani na riznych hladinach stromové struktury. Pro uloZeni od-

129



povidajicich hladin stromové struktury je kazdému stupni ziet€zené linky piifazen samostatny paméfovy
blok.

Implementace s vyuzitim ziet€zené linky zaji$tuje dostate¢nou rychlost vyhledavani, které je viak
limitovana rychlosti pfistupu do paméti slouzici k uloZeni stromové struktury. V [3] bylo ukdzano, Ze
pii vhodném zakédovani mnozZiny prefixt je mozné k jejimu uloZeni vyuZzit dostupnou distribuovanou
pamé&f na Cipu FPGA a dosdhnout tak dostatené rychlosti vyhledani pro podporu prenosové rychlosti
170 Gb/s.

Vzhledem k dynamické povaze mnoziny prefixi se viak paméfové naroky v jednotlivych stupnich
zietézené linky v ¢ase méni. S ohledem na omezené mnoZstvi dostupné paméti na ¢ipu FPGA se proto
jevi jako vhodné zajistit dostate¢né mnozstvi paméti v jednotlivych stupnich zietézené linky prostrednic-
tvim dynamického ptidélovani paméti. Tento piispévek se tudiZ zabyva analyzou dynamickych vlastnosti
smérovacich tabulek v patetnich sitich, kterd by ndsledné méla byt rozsifena o pohled na vztah zmén ve
smérovacich tabulkdch a pamé&fovych naroki v jednotlivych stupnich zietézené linky. Na zaklad& t&chto
analyz by pak méla byt navrzena architektura umoziujici dynamické pridélovani paméti na Cipu FPGA.

Struktura piispévku je nasledujici. V kapitole 2 jsou predstaveny pribuzné prace a je identifikovan
prostor pro provedenou analyzu. Nasledné jsou v kapitole 3 popsdna data, na nichZ byla analyza pro-
vadéna, a zpusob jejich predzpracovani. Popis vlastni analyzy a jejich vysledku je obsahem kapitoly
4. Provedend analyza je také v ramci kapitoly 5 zasazena do kontextu dalSich cila disertacni préce.
Piispévek a dosazené vysledky jsou shrnuty v kapitole 6.

2 Pribuzné prace

Existuje mnoho praci zabyvajicich se dynamickou povahou smérovani paketii z pohledu koncovych
sitovych zafizeni. Komplexni analyzu aktualizaci smérovacich informaci zasilanych mezi pateinimi
smérovaci vSak najdeme pouze v [4] a [5].

Pivodni analyza [4] provedena na datech z roku 1996 je zaloZend na sledovani posloupnosti ak-
tualizaci zasilanych protokolem BGP pro danou dvojici (prefix, smérovac). Identifikované posloup-
nosti pfidani a odebrani prefixu jsou klasifikovany do tif kategorii: 1) aktualizace spojené se zménou
smérovani, 2) aktualizace spojené se zménou smérovaci politiky a 3) patologické aktualizace smérovacich
informaci. Z vysledki analyzy vyplyva, ze 99 % BGP aktualizaci zasilanych mezi patefnimi smérovaci
spadd do kategorie patologickych aktualizaci. Tato prace také pfinasi pohled na n€které kvantitativni
vlastnosti zasilanych aktualizaci smérovacich informaci: a) mnozZstvi zasilanych aktualizaci zdvisi na
zatézi sité a kopiruje jeji denni, tydenni a ro¢ni vzory, b) aktualizace pro danou dvojici (prefix, auto-
nomni systém) jsou registrovany pfevazné s periodou 30 a 60s a c) 35-100 % dvojic (prefix, autonomni
systém) je aktualizovano alespon jedenkrét za den, pricemz medidn je 50 %.

Revize zavért puvodni analyzy po 10 letech byla publikovéana v [5]. V ramci této prace byly uplatnény
stejné metody analyzy aktualizaci smérovacich informaci jako v [4], av§ak u nékterych posloupnosti
pridani a odebrani prefixu doslo k jejich zpfesnéni. Diky tomu bylo moZné aktualizace smérovacich in-
formacfi presnéji klasifikovat do vySe uvedenych 3 kategorii. Zakladnim zjiSténim revidované anlyzy je

v e

skute¢nost, Ze z pohledu BGP aktualizaci je Internet ,,zaméstnanéjsi (legitimni aktualizace spojené se
zménou smérovani ¢i smérovaci politiky predstavuji 84 % vSech aktualizaci) a ,,zdravéjsi* (podil pato-
logickych aktualizaci je jen 16 %). Ostatni zjiSténi revidované analyzy potvrzuji vysledky z pred desiti
let a pouze u periody aktualizaci pro danou dvojici (prefix, autonomni systém) se kromé vyznamného
podilu periody 30 s objevuje také znacné mnoZzstvi aktualizaci s periodou vétsi nez 8 hodin.

Obé uvedené prace se zabyvaji predevsim klasifikaci aktualizaci smérovacich informaci a také né-
kterymi jejich kvantitativnimi vlastnostmi. Z pohledu implementace operace LPM je v§ak mnohem pod-
statn€jsi vliv prijatych BGP aktualizaci na samotnou smérovaci tabulku, kterd se neméni s pfijetim kazdé

aktualizace. Navic ne vS§echny zmény smérovaci tabulky znamenaji zménu prefixu uloZeného v tabulce,
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a tudiz datové struktury reprezentujici mnozinu prefixti pro potieby operace LPM. Tento prispévek se
proto zabyva analyzou vlivu aktualizaci smérovacich informaci na smérovaci tabulku, pficemz jejich
vliv na reprezentaci prefixové sady pro potieby operace LPM ponechava k rozpracovani do budoucna.

3 Vstupni data a jejich predzpracovani

Pro provedenou analyzu byla vybrdna data z kolektoru RRC14 umisténého v Palo Alto (USA). Pfistup
k pouzitym datim je umoZznén prostfednictvim sluzby RIS (Routing Information Service) raw data [6].
Pouzita data pochdzeji z obdobi 1.10.2013 az 28.2.2014. V tomto obdobi se pocet zdznamu ve smérovaci
tabulce zvysil o 3,2 % z ptuvodnich 493 219 az na 508 881 zaznamd.

Na kolektoru RRC14 jsou data ze smérovacich tabulek k dispozici ve formé obrazti celych smérova-
cich tabulek s 8hodinovymi rozestupy a také v podobé souhrnu v§ech BGP zprév v intervalech po 5 mi-
nutich. Pro provedenou analyzu byla pouZita data v obou formatech. Celkovy obraz smérovaci tabulky
slouzil jako vychozi stav, na ktery byly postupné aplikovdny aktualizace (pfiddni ¢i odebrani zdznamu)
obsazené v souhrnu BGP zprav v jednotlivych Sminutovych intervalech. Je vSak tfeba poznamenat, Ze
ne kazdé pridani ¢i odebrani zdznamu predepsané v BGP zpravé se projevilo jako ptidani ¢i odebrani
zdznamu z rekonstruované smérovaci tabulky. Identifikdtorem zdznamu je totiz kromé prefixu IP adresy
také identifikace zdroje této informace. Novy zdznam byl tedy zaveden pouze v piipadé, Ze pro dany
prefix nebyla pfitomnd smérovaci informace ze Zadného jiného zdroje. Odebrani zdznamu pak nastdvalo
pouze v piipadé, Ze uz pro dany prefix neexistovala smérovaci informace ze Zadného dalsiho zdroje.

Protoze zdznamy v obrazu smérovaci tabulky obsahuji informaci o ¢asu pfidani a BGP zpravy si
s sebou také nesou informaci o Casu pfijeti, je moZzné vySe uvedenym postupem zrekonstruovat stav
smérovaci tabulky v libovolném okamZziku uvazovaného ¢asového intervalu (s rozliSenim na sekundy).

4 Analyza dynamickych vlastnosti smérovacich tabulek

Prvni ¢asti analyzy bylo sledovédni vyvoje smérovaci tabulky (anglicky routing information base, RIB)
v celém uvazovaném intervalu. Vysledky sledovani jsou zobrazeny v grafu na obrdzku 1, ze kterého je
patrny narist velikosti smérovaci tabulky (viz ,,Aktudlné v RIB*) zpisobeny vét§im poctem pfidanych
zaznami neZ odebranych piivodnich zaznamu. Z pohledu vytyceného cile analyzy je vSak nejpodstatné;si
informaci celkové mnozstvi zménénych zaznamu. Oproti stavu na zacatku f{jna 2013 se na konci tinora
2014 vyskytovalo ve smérovaci tabulce priblizné 50 000 nové pfidanych zaznamu a vice nez 36 000
pivodnich zdznamd bylo odebrano. Nejvétsi podil zmén (pres 200 000) vsak pfipadd na aktualizace
pivodnich zdznamd, které reprezentuji jednu ¢i vice posloupnosti odebrani a néasledného navraceni
zaznamu do smérovaci tabulky. Z grafu je také na poklesu poctu nezménénych puvodnich zaznamu
patrné, Ze béhem 5 mésict doslo k obméné (odebrani ¢i aktualizaci) téméf poloviny piivodnich zaznamti
smérovaci tabulky.

Po zjisténi trendl vyvoje zmén ve smérovaci tabulce v pribéhu celého sledovaného obdobi byly
tyto trendy sledovany v priibéhu jednoho dne. Histogramy na obrazku 2a zobrazuji pocty zmén v jed-
notlivych ¢astech dne v priméru za 5 mésict sledovaného obdobi. Z uvedeného grafu je patrné vetsi
mnozstvi zmén zdznamu ve smérovaci tabulce béhem pracovnich hodin. Uvedené pribéhy také potvr-
zuji zjisténi z prvni Casti analyzy, Ze nejvétsi podil zmén pripadd na aktualizace zaznami. Hlavnim
zjiSténim je vSak skuteCnost, Ze aktualizace (tj. odebrani a ndsledné navraceni zdznamu do smérovaci
tabulky) Casto probéhne za méné neZ 2 hodiny. Tuto vlastnost Ize vyuZit pfi implementaci operace LPM,
konkrétné pri aktualizaci prefixu v datové struktufe. Vzhledem k pfedpokladanému opétovnému pridani
odebiraného prefixu béhem ndsledujicich 2 hodin neni nutné jeho skute¢né odebréni, ale je mozné jej
realizovat nastavenim priznaku neplatnosti, ktery bude s opétovnym pridanim prefixu vynulovan.
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Obrézek 1: Vyvoj smérovaci tabulky v obdobi 5 mésict
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Posledni ¢ast analyzy byla vénovéna sledovani délky vyskytu zdznamu ve smérovaci tabulce. Vysle-
dky tohoto pozorovdni, zobrazené na obrdzku 2b, se vztahuji pouze na zdznamy, které byly ze smérovaci
tabulky odstranény, a tudiZ u nich byla zndma celd délka jejich vyskytu v RIB. Na rozdil od pfedchézeji-
cich ¢asti analyzy byl kazdy vyskyt opakované pfiddvaného a odebiraného prefixu zapocitdn samostatné
a jeden prefix tudiZ mohl pfispét k vysledkiim analyzy n€kolika riznymi hodnotami délky vyskytu v RIB.
Graf na obrazku 2b predstavuje kumulativni funkci délky vyskytu zaznamu v RIB a uddva podil zaznamd,
které byly ve smérovaci tabulce pfitomny uvedenou ¢i krat$i dobu. Z grafu lze tedy naptiklad vycist, Ze
70 % odstranénych zdznama se ve smérovaci tabulce vyskytovalo méné nez 1 den. V ramci sledovaného
Smési¢niho obdobi byl nejdelsi vyskyt zdznamu 284 dni a v priméru byly zaznamy ze smérovaci tabulky
odstraniovany za 9 dnt a 4 hodiny. Median délky vyskytu zdznamu v RIB byl ale 35 minut a lze tedy
konstatovat, Ze vice neZ polovina odebranych zaznama stravi ve smérovaci tabulce méné nez 1 hodinu.

5 Cile disertacni prace

Aktualni situace v patefnich sitich klade vysoké pozadavky na implementaci operace smérovani paketa.
Kvili podpofe vysokych pfenosovych rychlosti je nutné akcelerovat smérovani paketd v hardware. Velké
mnoZstvi zdznami ve smérovacich tabulkdch také vynucuje vyuZiti specidlnich pamétové efektivnich re-
prezentaci sady prefixd ze smérovaci tabulky a efektivni nakladani s pridélenou paméti béhem provadéni
aktualizaci smérovacich informaci.

V ramci své disertacni price se zabyvdm moZnostmi akcelerace operace LPM s vyuZitim techno-
logie FPGA. Pozadovanou rychlost zpracovani Ize pomérné snadno zajistit implementaci operace LPM
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zietézenou linkou. Problematickym je vSak dostatecné rychly pfistup do paméti. V prvni ¢4sti disertacni
prace jsem se proto vénoval analyze stdvajicich LPM algoritma, pfedev§im z hlediska jejich pamétové
naroc¢nosti pii reprezentaci prefixovych sad z aktudlnich smérovacich tabulek patefnich smérovact. Na
zékladé této analyzy jsem ndsledné navrhl novou reprezentaci prefixovych sad a hardwarovou archi-
tekturu pro jeji zpracovani. Tato reprezentace umoziuje uloZit kompletni prefixové sady z paternich
smérovacich tabulek v rychlé paméti na FPGA ¢ipu. Navrzend hardwarova architektura podporuje pro-
pustnost pfes 170 Gb/s. Vysledky dosazené v rdmci prvni ¢asti disertacni prace jsem publikoval v [3].

Dynamickou povahu smérovaci tabulky je nutné reflektovat pfi jejim uloZeni v paméti pro potieby
operace LPM. Vzhledem k pouZiti zietézené linky a odd&lenych pamé&tovych bloki v jejich jednotlivych
stupnich by statické pridéleni rezervni paméti mohlo vést k jejimu neefektivnimu vyuZiti. Proto jsem se
v druhé ¢4sti disertacni prace nejprve zaméfil na analyzu dynamickych vlastnosti smérovacich tabulek,
jejiz popis je obsahem tohoto pfispévku. Provedend analyza navazuje na podobné prace v této oblasti,
pricemz posouva predmét zdjmu z aktualizaci vyménovanych mezi smérovaci na samotnou smérovaci
tabulku. Znalosti ziskané touto analyzou a sada skriptl vytofend pii jejim sestavovani nasledné po-
slouzi k bliz§imu pohledu na vztah zmén ve smérovacich tabulkdch a pamé&{ovych ndroki v jednot-
livych stupnich zfetézené linky. Aktualizace smérovaci tabulky budou transformovédny na aktualizace
stromové datové struktury reprezentujici sadu prefixd a na jednotlivych hladinach datové struktury bu-
dou sledovdny zmény v pam&{ovych ndrocich b&hem provéadéni aktualizaci. S touto znalosti se pak budu
vénovat ndvrhu a implementaci systému dynamického pridélovani paméti na ¢ipu FPGA, jehoZz vytvoreni
je hlavnim cilem druhé ¢4sti disertacni préce.

6 Zaveér

Zatimco se existujici studie dynamickych vlastnosti smérovani v paternich sitich zamérovaly predevsim
na analyzu aktualizaci zasilanych mezi patefnimi smérovaci a jejich klasifikaci do kategorii odpovidaji-
cich pfi¢inam téchto zmén, zadna prace se nevénovala vlivu aktualizaci na smérovaci tabulku z pohledu
implementace smérovani v patefnim smérovaci. Tento piispévek proto predstavuje analyzu poskytujici

chybéjici pohled na dynamickou povahu smérovani v paternich sitich.
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Provedena analyza ukazala, Ze obména poloviny smérovaci tabulky trva vice nez 5 mésicd a ne-
zanedbatelna ¢ast zdznami je tudiz dlouhodobé stabilnich. Hlavni pfi¢inou zmén ve smérovaci tabulce
jsou aktualizace stavajicich zdznam (jejich odebrani a op€tovné pridani), u nichz se pfi bliz§im pohledu
ukazalo, Ze velmi Casto probéhnou za méné nez 2 hodiny. Tato vlastnost by mohla byt vyuZita pfi imple-
mentaci aktualizaci zdznamd, napiiklad pomoci pfiznaku platnosti. V ramci analyzy bylo také ukazano,
ze se 70 % odstranovanych zdznama vyskytovalo ve smérovaci tabulce méné nez 1 den.

Vysledky analyzy predstavené v tomto piispévku budou doplnény o studii vztahu zmén ve sméro-
vacich tabulkdch a paméfovych nérokd v jednotlivych stupnich zfetézené linky implementujici operaci
LPM. Tyto informace nédsledné poslouZi pro ndvrh a implementaci systému dynamické alokace paméti

na Cipu FPGA v ramci disertacni prace VyuZiti rekonfigurovatelnych obvodii v oblasti pocitacovych siti.
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