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Abstrakt. Současné požadavky kladené na směrovánı́ paketů v páteřnı́ch sı́tı́ch vynucujı́ ak-
celeraci této operace v hardware s použitı́m pamět’ově efektivnı́ch technik reprezentace od-
povı́dajı́cı́ sady prefixů. Ačkoliv je dynamická povaha směrovacı́ch informacı́ významným
faktorem ovlivňujı́cı́m pamět’ovou reprezentaci sady prefixů, doposud nebyly dynamické
vlastnosti směrovánı́ v páteřnı́ch sı́tı́ch studovány z pohledu změn ve směrovacı́ tabulce.
Tento přı́spěvek obsahuje chybějı́cı́ analýzu, která byla provedena jako prvnı́ krok k návrhu
a implementaci systému dynamického přidělovánı́ paměti na čipu FPGA pro potřeby repre-
zentace sady prefixů ze směrovacı́ tabulky. V přı́spěvku je ukázáno, že směrovacı́ tabulka
obsahuje nezanedbatelné množstvı́ dlouhodobě stabilnı́ch záznamů. Změny ve směrovacı́
tabulce pak připadajı́ předevšı́m na aktualizace záznamů, které jsou většinou provedeny
za méně než 2 hodiny. V rámci analýzy bylo také ukázáno, že záznamy odstraňované ze
směrovacı́ tabulky byly v 70 % přı́padů přidány před méně než 24 hodinami.

Klı́čová slova. Směrovacı́ tabulka, dynamické vlastnosti směrovánı́, páteřnı́ sı́tě, LPM.

1 Úvod

Neustále se zvyšujı́cı́ množstvı́ dat přenášených přes počı́tačové sı́tě má přı́mý vliv na nárůst pod-
porovaných přenosových rychlostı́. Napřı́klad pro Ethernet je již standardizována přenosová rychlost
100 Gb/s [1]. Počet koncových zařı́zenı́ připojených k Internetu navı́c dosahuje řádu miliard a nadále
rychle narůstá. Oba tyto trendy se přitom přı́mo dotýkajı́ jedné ze základnı́ch operacı́ v počı́tačových sı́tı́
– směrovánı́ paketů. Směrovacı́ tabulky pro páteřnı́ sı́tě dosahujı́ velikosti přes 500 tisı́c IPv4 a téměř
18 tisı́c IPv6 záznamů (viz [2]), na základě kterých je při podpoře přenosové rychlosti 100 Gb/s nutné
učinit rozhodnutı́ o směrovánı́ paketu za 6,72 ns. Směrovánı́ paketu již tedy nenı́ možné provádět v soft-
ware, ale tato operace musı́ být v páteřnı́ch sı́tı́ch implementována v hardware.

V rámci své disertačnı́ práce na téma Využitı́ rekonfigurovatelných obvodů v oblasti počı́tačových
sı́tı́ se zabývám použitı́m technologie FPGA pro implementaci operace vyhledánı́ nejdelšı́ho shodného
prefixu (anglicky longest prefix match, LPM), která představuje výpočetně nejnáročnějšı́ součást procesu
směrovánı́ paketů. Typická implementace operace LPM pro vysokorychlostnı́ sı́tě je založena na stro-
mové datové struktuře kódujı́cı́ prohledávanou množinu prefixů. Kvůli požadavku na rychlé zpracovánı́
je vyhledávánı́ v této stromové struktuře nejčastěji implementováno v hardware ve formě zřetězené linky,
jejı́ž jednotlivé stupně zajišt’ujı́ vyhledávánı́ na různých hladinách stromové struktury. Pro uloženı́ od-



130

povı́dajı́cı́ch hladin stromové struktury je každému stupni zřetězené linky přiřazen samostatný pamět’ový
blok.

Implementace s využitı́m zřetězené linky zajišt’uje dostatečnou rychlost vyhledávánı́, která je však
limitována rychlostı́ přı́stupu do paměti sloužı́cı́ k uloženı́ stromové struktury. V [3] bylo ukázáno, že
při vhodném zakódovánı́ množiny prefixů je možné k jejı́mu uloženı́ využı́t dostupnou distribuovanou
pamět’ na čipu FPGA a dosáhnout tak dostatečné rychlosti vyhledánı́ pro podporu přenosové rychlosti
170 Gb/s.

Vzhledem k dynamické povaze množiny prefixů se však pamět’ové nároky v jednotlivých stupnı́ch
zřetězené linky v čase měnı́. S ohledem na omezené množstvı́ dostupné paměti na čipu FPGA se proto
jevı́ jako vhodné zajistit dostatečné množstvı́ paměti v jednotlivých stupnı́ch zřetězené linky prostřednic-
tvı́m dynamického přidělovánı́ paměti. Tento přı́spěvek se tudı́ž zabývá analýzou dynamických vlastnostı́
směrovacı́ch tabulek v páteřnı́ch sı́tı́ch, která by následně měla být rozšı́řena o pohled na vztah změn ve
směrovacı́ch tabulkách a pamět’ových nároků v jednotlivých stupnı́ch zřetězené linky. Na základě těchto
analýz by pak měla být navržena architektura umožňujı́cı́ dynamické přidělovánı́ paměti na čipu FPGA.

Struktura přı́spěvku je následujı́cı́. V kapitole 2 jsou představeny přı́buzné práce a je identifikován
prostor pro provedenou analýzu. Následně jsou v kapitole 3 popsána data, na nichž byla analýza pro-
váděna, a způsob jejich předzpracovánı́. Popis vlastnı́ analýzy a jejı́ch výsledků je obsahem kapitoly
4. Provedená analýza je také v rámci kapitoly 5 zasazena do kontextu dalšı́ch cı́lů disertačnı́ práce.
Přı́spěvek a dosažené výsledky jsou shrnuty v kapitole 6.

2 Přı́buzné práce

Existuje mnoho pracı́ zabývajı́cı́ch se dynamickou povahou směrovánı́ paketů z pohledu koncových
sı́t’ových zařı́zenı́. Komplexnı́ analýzu aktualizacı́ směrovacı́ch informacı́ zası́laných mezi páteřnı́mi
směrovači však najdeme pouze v [4] a [5].

Původnı́ analýza [4] provedená na datech z roku 1996 je založená na sledovánı́ posloupnosti ak-
tualizacı́ zası́laných protokolem BGP pro danou dvojici (prefix, směrovač). Identifikované posloup-
nosti přidánı́ a odebránı́ prefixu jsou klasifikovány do třı́ kategoriı́: 1) aktualizace spojené se změnou
směrovánı́, 2) aktualizace spojené se změnou směrovacı́ politiky a 3) patologické aktualizace směrovacı́ch
informacı́. Z výsledků analýzy vyplývá, že 99 % BGP aktualizacı́ zası́laných mezi páteřnı́mi směrovači
spadá do kategorie patologických aktualizacı́. Tato práce také přinášı́ pohled na některé kvantitativnı́
vlastnosti zası́laných aktualizacı́ směrovacı́ch informacı́: a) množstvı́ zası́laných aktualizacı́ závisı́ na
zátěži sı́tě a kopı́ruje jejı́ dennı́, týdennı́ a ročnı́ vzory, b) aktualizace pro danou dvojici (prefix, auto-
nomnı́ systém) jsou registrovány převážně s periodou 30 a 60 s a c) 35-100 % dvojic (prefix, autonomnı́
systém) je aktualizováno alespoň jedenkrát za den, přičemž medián je 50 %.

Revize závěrů původnı́ analýzy po 10 letech byla publikována v [5]. V rámci této práce byly uplatněny
stejné metody analýzy aktualizacı́ směrovacı́ch informacı́ jako v [4], avšak u některých posloupnostı́
přidánı́ a odebránı́ prefixu došlo k jejich zpřesněnı́. Dı́ky tomu bylo možné aktualizace směrovacı́ch in-
formacı́ přesněji klasifikovat do výše uvedených 3 kategoriı́. Základnı́m zjištěnı́m revidované anlýzy je
skutečnost, že z pohledu BGP aktualizacı́ je Internet ”zaměstnanějšı́“ (legitimnı́ aktualizace spojené se
změnou směrovánı́ či směrovacı́ politiky představujı́ 84 % všech aktualizacı́) a ”zdravějšı́“ (podı́l pato-
logických aktualizacı́ je jen 16 %). Ostatnı́ zjištěnı́ revidované analýzy potvrzujı́ výsledky z před desı́ti
let a pouze u periody aktualizacı́ pro danou dvojici (prefix, autonomnı́ systém) se kromě významného
podı́lu periody 30 s objevuje také značné množstvı́ aktualizacı́ s periodou většı́ než 8 hodin.

Obě uvedené práce se zabývajı́ předevšı́m klasifikacı́ aktualizacı́ směrovacı́ch informacı́ a také ně-
kterými jejich kvantitativnı́mi vlastnostmi. Z pohledu implementace operace LPM je však mnohem pod-
statnějšı́ vliv přijatých BGP aktualizacı́ na samotnou směrovacı́ tabulku, která se neměnı́ s přijetı́m každé
aktualizace. Navı́c ne všechny změny směrovacı́ tabulky znamenajı́ změnu prefixu uloženého v tabulce,



131

a tudı́ž datové struktury reprezentujı́cı́ množinu prefixů pro potřeby operace LPM. Tento přı́spěvek se
proto zabývá analýzou vlivu aktualizacı́ směrovacı́ch informacı́ na směrovacı́ tabulku, přičemž jejich
vliv na reprezentaci prefixové sady pro potřeby operace LPM ponechává k rozpracovánı́ do budoucna.

3 Vstupnı́ data a jejich předzpracovánı́

Pro provedenou analýzu byla vybrána data z kolektoru RRC14 umı́stěného v Palo Alto (USA). Přı́stup
k použitým datům je umožněn prostřednictvı́m služby RIS (Routing Information Service) raw data [6].
Použitá data pocházejı́ z obdobı́ 1.10.2013 až 28.2.2014. V tomto obdobı́ se počet záznamů ve směrovacı́
tabulce zvýšil o 3,2 % z původnı́ch 493 219 až na 508 881 záznamů.

Na kolektoru RRC14 jsou data ze směrovacı́ch tabulek k dispozici ve formě obrazů celých směrova-
cı́ch tabulek s 8hodinovými rozestupy a také v podobě souhrnu všech BGP zpráv v intervalech po 5 mi-
nutách. Pro provedenou analýzu byla použita data v obou formátech. Celkový obraz směrovacı́ tabulky
sloužil jako výchozı́ stav, na který byly postupně aplikovány aktualizace (přidánı́ či odebránı́ záznamu)
obsažené v souhrnu BGP zpráv v jednotlivých 5minutových intervalech. Je však třeba poznamenat, že
ne každé přidánı́ či odebránı́ záznamu předepsané v BGP zprávě se projevilo jako přidánı́ či odebránı́
záznamu z rekonstruované směrovacı́ tabulky. Identifikátorem záznamu je totiž kromě prefixu IP adresy
také identifikace zdroje této informace. Nový záznam byl tedy zaveden pouze v přı́padě, že pro daný
prefix nebyla přı́tomná směrovacı́ informace ze žádného jiného zdroje. Odebránı́ záznamu pak nastávalo
pouze v přı́padě, že už pro daný prefix neexistovala směrovacı́ informace ze žádného dalšı́ho zdroje.

Protože záznamy v obrazu směrovacı́ tabulky obsahujı́ informaci o času přidánı́ a BGP zprávy si
s sebou také nesou informaci o času přijetı́, je možné výše uvedeným postupem zrekonstruovat stav
směrovacı́ tabulky v libovolném okamžiku uvažovaného časového intervalu (s rozlišenı́m na sekundy).

4 Analýza dynamických vlastnostı́ směrovacı́ch tabulek

Prvnı́ částı́ analýzy bylo sledovánı́ vývoje směrovacı́ tabulky (anglicky routing information base, RIB)
v celém uvažovaném intervalu. Výsledky sledovánı́ jsou zobrazeny v grafu na obrázku 1, ze kterého je
patrný nárůst velikosti směrovacı́ tabulky (viz ”Aktuálně v RIB“) způsobený většı́m počtem přidaných
záznamů než odebraných původnı́ch záznamů. Z pohledu vytyčeného cı́le analýzy je však nejpodstatnějšı́
informacı́ celkové množstvı́ změněných záznamů. Oproti stavu na začátku řı́jna 2013 se na konci února
2014 vyskytovalo ve směrovacı́ tabulce přibližně 50 000 nově přidaných záznamů a vı́ce než 36 000
původnı́ch záznamů bylo odebráno. Největšı́ podı́l změn (přes 200 000) však připadá na aktualizace
původnı́ch záznamů, které reprezentujı́ jednu či vı́ce posloupnostı́ odebránı́ a následného navrácenı́
záznamu do směrovacı́ tabulky. Z grafu je také na poklesu počtu nezměněných původnı́ch záznamů
patrné, že během 5 měsı́ců došlo k obměně (odebránı́ či aktualizaci) téměř poloviny původnı́ch záznamů
směrovacı́ tabulky.

Po zjištěnı́ trendů vývoje změn ve směrovacı́ tabulce v průběhu celého sledovaného obdobı́ byly
tyto trendy sledovány v průběhu jednoho dne. Histogramy na obrázku 2a zobrazujı́ počty změn v jed-
notlivých částech dne v průměru za 5 měsı́ců sledovaného obdobı́. Z uvedeného grafu je patrné většı́
množstvı́ změn záznamů ve směrovacı́ tabulce během pracovnı́ch hodin. Uvedené průběhy také potvr-
zujı́ zjištěnı́ z prvnı́ části analýzy, že největšı́ podı́l změn připadá na aktualizace záznamů. Hlavnı́m
zjištěnı́m je však skutečnost, že aktualizace (tj. odebránı́ a následné navrácenı́ záznamu do směrovacı́
tabulky) často proběhne za méně než 2 hodiny. Tuto vlastnost lze využı́t při implementaci operace LPM,
konkrétně při aktualizaci prefixu v datové struktuře. Vzhledem k předpokládanému opětovnému přidánı́
odebı́raného prefixu během následujı́cı́ch 2 hodin nenı́ nutné jeho skutečné odebránı́, ale je možné jej
realizovat nastavenı́m přı́znaku neplatnosti, který bude s opětovným přidánı́m prefixu vynulován.
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Obrázek 1: Vývoj směrovacı́ tabulky v obdobı́ 5 měsı́ců

Poslednı́ část analýzy byla věnována sledovánı́ délky výskytu záznamu ve směrovacı́ tabulce. Výsle-
dky tohoto pozorovánı́, zobrazené na obrázku 2b, se vztahujı́ pouze na záznamy, které byly ze směrovacı́
tabulky odstraněny, a tudı́ž u nich byla známa celá délka jejich výskytu v RIB. Na rozdı́l od předcházejı́-
cı́ch částı́ analýzy byl každý výskyt opakovaně přidávaného a odebı́raného prefixu započı́tán samostatně
a jeden prefix tudı́ž mohl přispět k výsledkům analýzy několika různými hodnotami délky výskytu v RIB.
Graf na obrázku 2b představuje kumulativnı́ funkci délky výskytu záznamu v RIB a udává podı́l záznamů,
které byly ve směrovacı́ tabulce přı́tomny uvedenou či kratšı́ dobu. Z grafu lze tedy napřı́klad vyčı́st, že
70 % odstraněných záznamů se ve směrovacı́ tabulce vyskytovalo méně než 1 den. V rámci sledovaného
5měsı́čnı́ho obdobı́ byl nejdelšı́ výskyt záznamu 284 dnů a v průměru byly záznamy ze směrovacı́ tabulky
odstraňovány za 9 dnů a 4 hodiny. Medián délky výskytu záznamu v RIB byl ale 35 minut a lze tedy
konstatovat, že vı́ce než polovina odebraných záznamů strávı́ ve směrovacı́ tabulce méně než 1 hodinu.

5 Cı́le disertačnı́ práce

Aktualnı́ situace v páteřnı́ch sı́tı́ch klade vysoké požadavky na implementaci operace směrovánı́ paketů.
Kvůli podpoře vysokých přenosových rychlostı́ je nutné akcelerovat směrovánı́ paketů v hardware. Velké
množstvı́ záznamů ve směrovacı́ch tabulkách také vynucuje využitı́ speciálnı́ch pamět’ově efektivnı́ch re-
prezentacı́ sady prefixů ze směrovacı́ tabulky a efektivnı́ nakládánı́ s přidělenou pamětı́ během prováděnı́
aktualizacı́ směrovacı́ch informacı́.

V rámci své disertačnı́ práce se zabývám možnostmi akcelerace operace LPM s využitı́m techno-
logie FPGA. Požadovanou rychlost zpracovánı́ lze poměrně snadno zajistit implementacı́ operace LPM
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(b) Délka výskytu záznamů ve směrovacı́ tabulce

Obrázek 2: Vývoj směrovacı́ tabulky v různých časových intervalech

zřetězenou linkou. Problematickým je však dostatečně rychlý přı́stup do paměti. V prvnı́ části disertačnı́
práce jsem se proto věnoval analýze stávajı́cı́ch LPM algoritmů, předevšı́m z hlediska jejich pamět’ové
náročnosti při reprezentaci prefixových sad z aktuálnı́ch směrovacı́ch tabulek páteřnı́ch směrovačů. Na
základě této analýzy jsem následně navrhl novou reprezentaci prefixových sad a hardwarovou archi-
tekturu pro jejı́ zpracovánı́. Tato reprezentace umožňuje uložit kompletnı́ prefixové sady z páteřnı́ch
směrovacı́ch tabulek v rychlé paměti na FPGA čipu. Navržená hardwarová architektura podporuje pro-
pustnost přes 170 Gb/s. Výsledky dosažené v rámci prvnı́ části disertačnı́ práce jsem publikoval v [3].

Dynamickou povahu směrovacı́ tabulky je nutné reflektovat při jejı́m uloženı́ v paměti pro potřeby
operace LPM. Vzhledem k použitı́ zřetězené linky a oddělených pamět’ových bloků v jejı́ch jednotlivých
stupnı́ch by statické přidělenı́ rezervnı́ paměti mohlo vést k jejı́mu neefektivnı́mu využitı́. Proto jsem se
v druhé části disertačnı́ práce nejprve zaměřil na analýzu dynamických vlastnostı́ směrovacı́ch tabulek,
jejı́ž popis je obsahem tohoto přı́spěvku. Provedená analýza navazuje na podobné práce v této oblasti,
přičemž posouvá předmět zájmu z aktualizacı́ vyměňovaných mezi směrovači na samotnou směrovacı́
tabulku. Znalosti zı́skané touto analýzou a sada skriptů vytořená při jejı́m sestavovánı́ následně po-
sloužı́ k bližšı́mu pohledu na vztah změn ve směrovacı́ch tabulkách a pamět’ových nároků v jednot-
livých stupnı́ch zřetězené linky. Aktualizace směrovacı́ tabulky budou transformovány na aktualizace
stromové datové struktury reprezentujı́cı́ sadu prefixů a na jednotlivých hladinách datové struktury bu-
dou sledovány změny v pamět’ových nárocı́ch během prováděnı́ aktualizacı́. S touto znalostı́ se pak budu
věnovat návrhu a implementaci systému dynamického přidělovánı́ paměti na čipu FPGA, jehož vytvořenı́
je hlavnı́m cı́lem druhé části disertačnı́ práce.

6 Závěr

Zatı́mco se existujı́cı́ studie dynamických vlastnostı́ směrovánı́ v páteřnı́ch sı́tı́ch zaměřovaly předevšı́m
na analýzu aktualizacı́ zası́laných mezi páteřnı́mi směrovači a jejich klasifikaci do kategoriı́ odpovı́dajı́-
cı́ch přı́činám těchto změn, žádná práce se nevěnovala vlivu aktualizacı́ na směrovacı́ tabulku z pohledu
implementace směrovánı́ v páteřnı́m směrovači. Tento přı́spěvek proto představuje analýzu poskytujı́cı́
chybějı́cı́ pohled na dynamickou povahu směrovánı́ v páteřnı́ch sı́tı́ch.
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Provedená analýza ukázala, že obměna poloviny směrovacı́ tabulky trvá vı́ce než 5 měsı́ců a ne-
zanedbatelná část záznamů je tudı́ž dlouhodobě stabilnı́ch. Hlavnı́ přı́činou změn ve směrovacı́ tabulce
jsou aktualizace stávajı́cı́ch záznamů (jejich odebránı́ a opětovné přidánı́), u nichž se při bližšı́m pohledu
ukázalo, že velmi často proběhnou za méně než 2 hodiny. Tato vlastnost by mohla být využita při imple-
mentaci aktualizacı́ záznamů, napřı́klad pomocı́ přı́znaku platnosti. V rámci analýzy bylo také ukázáno,
že se 70 % odstraňovaných záznamů vyskytovalo ve směrovacı́ tabulce méně než 1 den.

Výsledky analýzy představené v tomto přı́spěvku budou doplněny o studii vztahu změn ve směro-
vacı́ch tabulkách a pamět’ových nároků v jednotlivých stupnı́ch zřetězené linky implementujı́cı́ operaci
LPM. Tyto informace následně posloužı́ pro návrh a implementaci systému dynamické alokace paměti
na čipu FPGA v rámci disertačnı́ práce Využitı́ rekonfigurovatelných obvodů v oblasti počı́tačových sı́tı́.
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