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Abstrakt. Naplni tohoto ¢lanku je pfedstaveni prace zabyvajici se aplikaci
funkeni verifikace pro testovani metodik pro zajisténi odolnosti proti porucham
v systémech zalozenych na FPGA. Je zde pfedstavena problematika obvodi
FPGA, vlivu poruch a moznosti jejich eliminace. Na zéklad¢ téchto poznatku
jsou formulovany cile prace a navrh jejich dosazeni. Uveden je také piehled do-
sazenych vysledkl pfi feSeni této prace. Mezi né patii experimentalni elektro-
mechanicky systém, prvni verze platformy pro testovani metodik pro zajisténi
odolnosti proti poruchdm a zejména verifikacni prostiedi pro procesor bézici na
FPGA, ktery bude tvofit jadro dalsiho experimentalniho systému. Dosavadni
vyzkumna prace je shrnuta v ¢asopise Microprocessors and Microsystems [1].

1 Uvod a motivace

Cislicové systémy hraji stile vétsi roli v nasem kazdodennim Zivotd, setkdvame se
s nimi v nejriznéjsich aplikacich. Jsou hojné vyuzivany v primyslové vyrob¢, pouzi-
vaji se jako fidici systémy v dopravnich prostiedcich, medicing, telekomunikacich
a podobné. Soucasny trend je presouvani stale vétsi zodpoveédnosti praveé na Cislicové
fidici systémy, coz obvykle vede ke snizeni hmotnosti mechanické Casti a tim i snize-
ni provoznich nakladt, napiiklad v letectvi nebo automobilismu [2]. Dusledkem je, ze
pouzivané &islicové systémy jsou stale komplexnéjsi, coz vede k neustalému ristu
miry jejich integrace. Tento jev ma za nasledek vétsi nachylnost takovych systémi
k porucham, a to jak k porucham vzniklym pfi nadvrhu a implementaci systému, tak
k porucham vzniklym za provozu systému. Vyskyt takové poruchy mtize mit nedozir-
né nasledky, a to nejen ve formé financnich ztrat, ale mtize dojit i k ohrozeni lidskych
zivotl (napt. porucha v fidicim systému letadla). Pro bezpecnostné kritické aplikace
je tedy velmi dulezité hledat cesty, jak zajistit, aby vznik poruch nijak neohrozil pro-
voz téchto systému. Tato prace se zabyva tvorbou platformy pro ovéfovani metodik
pro zajisténi odolnosti proti poruchdm (FT - Fault Tolerance) v systémech zaloZzenych
na FPGA. Jako zakladni vyhodnocovaci mechanismus poslouzi funkéni verifikace.

2 Soucasny stav poznani

Pted formulaci cilti prace je tfeba kratce uvést do problematiky FPGA, odolnosti proti
porucham a funkéni verifikace.

2.1 Obvody FPGA a vyskyt poruch

Programovatelna hradlova pole (FPGA) jsou obvody, které je mozné programovat jak
pred pouzitim, tak za b&hu aplikace bez pferuseni ¢innosti ostatnich ¢asti obvodu
pomoci castecné dynamicke rekonfiguracie (PDR — Partial Dynamic Reconfiguration)
[3]. FPGA jsou stale popularngjsi a nachdzeji uplatnéni v fad¢ aplikaci, pfedevsim
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diky zminéné programovatelnosti, snadnému navrhu, flexibilité, snizujici se spotiebé
ale také klesajicim cenam. FPGA se sklada z matice konfigurovatelnych logickych
blokti (CLB), které jsou propojeny pomoci programovatelné propojovaci sit¢. Mimo
CLB obsahuji i fadu dalSich prvkt. Konfigurace jednotlivych bloki a propojovaci sité
je ulozena v paméti SRAM ve formé bitové posloupnosti (tzv. bitstream). V soucasné
dob¢ jsou nejpouzivanéjsi FPGA s konfiguraci ulozenou v paméti SRAM.

Poruchy v FPGA typicky vznikaji vlivem vysoce energetickych castic [4]. Dopad
takové Castice na FPGA miZze zptsobit nezadouci zakmit na pfenaseném signalu, coz
je efekt oznaCovany jako Single Event Transient (SET). Pii zasahu pamét'ové buiky
mize dojit ke snizeni napéti, coz vede ke zméné ulozené hodnoty. Tento efekt se
nazyva Single Even Upset (SEU) a je to nejcastejsi porucha postihujici FPGA obvody.

2.2  Implementace a ovéFovani odolnosti proti porucham

Pti zajistovani odolnosti proti poruchdm mizeme pouzit vhodnou modifikaci zaklad-
nich typt redundance (hardwarovd, casova, informacni a programova redundance).
Zakladni technikou pro detekci a maskovani poruchy je technika TMR (Triple Modu-
lar Redundancy), ktera je schopna diky ztrojeni funkénich blokti maskovat jednu
poruchu. Nasledna ¢asteéna dynamicka rekonfigurace umoznuje opravit poruchou
napadenou ¢ast konfiguraéni paméti FPGA a obnovit bezporuchovy stav.

Cekat na piirozeny vyskyt poruch (SEU) je velmi neefektivni. Omezujici jsou zde
parametry MTTF (Mean Time To Failure) a MTBF (Mean Time Between Failures),
které se mohou pohybovat i v fadech nékolika let, proto je nutné tyto poruchy vhod-
nym zpusobem simulovat. Simula¢ni metoda pro emulaci vlivu SEU poruch v konfi-
guraéni paméti FPGA je predstavena v [5]. Autofi kombinuji simulaci a topologickou
analyzu systému, ktery je implementovan v FPGA. Nastroj pro injekci poruch do
FPGA je naplni ¢lanku [6]. Podporuje rizné modely poruch pouzitelné v FPGA, které
jsou implementovany ve VHDL, ale je tfeba modifikovat ptivodni navrh a doplnit
dalsi hradla a spoje pro injekci poruch. Techniky zalozené na injekci poruch do real-
né¢ho FPGA bez nutnosti zmény pivodniho systému jsou piedstaveny v [7]. Jsou za-
lozeny na PDR, ktera umoznuje precist ¢ast aktualni konfiguracni paméti, invertovat
zvoleny bit a nasledné zapsat tuto Cast zpét do pameéti. Vyzkumem v oblasti injekce
poruch se také zabyvaji nektefi clenové tymu doc. Kotaska. Ing. Jan Kastil a dalsi
prezentuji v [8] externi injektor poruch do FPGA. Tento injektor je zalozen na gene-
rovani poruch mimo FPGA (generovani probiha v PC), tedy neni omezen na konkrét-
ni desku s FPGA Cipem.

2.3  Funkdéni verifikace Cislicovych systému

Funk¢ni verifikace ovétuje, zda systém odpovida specifikaci monitorovanim jeho
vstuplt a vystupll v simula¢nim prostiedi (napt. ModelSim). Jedna se o rozsitenou
sofistikovangj$i verzi bézné pouzivanych testbench. Pro usnadnéni tvorby verifikac-
nich prostiedi existuje standardizovany jazyk SystemVerilog [9], metodika UVM
(Universal Verification Methodology) [10] a knihovny metodiky UVM.

Verifikovany systém je na Obrazku 1 oznacen jako DUV (Device Under Verifica-
tion), vystupy tohoto systému jsou porovnavany s referenénim modelem (Reference
Model). Pokud je zjisténa neshoda mezi vystupy DUV a referen¢niho modelu, zna-
mena to, ze jejich funkce nejsou ekvivalentni. Vystupem funkéni verifikace je také
zprava o pokryti klicovych funkci verifikovaného systému (Coverage Report), ktera
nam fika, jak dikladné byly ovéfeny jednotlivé specifikované funkce. Pro ziskani
vysokého pokryti je tfeba zajistit piisun dostate¢ného poc¢tu vhodnych vstupt (Stimu-
Ii). To je ukolem generatoru, ktery tyto vstupy generuje (Constraint-random Genera-
tor).
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Obrazek 1: Zakladni princip funkéni verifikace.
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3 Cile disertacni prace a navrh zvoleného resSeni

Ze studia aktualniho stavu poznani v oblasti FT systému zalozenych na FPGA vyply-
nula poteba nalézt odpoved’ na nékolik otazek: Jaké budou vysledky FT metodik na
redlnych systémech? Lze spoléhat na to, ze ne vSechny poruchy v elektronické casti
systému se projevi na chovani rizené mechanické aplikace? Lze vyuZzit funkcni verifi-
kaci pro overovani viivu poruch na FT systémy? Na zaklad¢ téchto otazek byly for-
mulovany cile diserta¢ni prace:

1. Navrhnout a vytvofit platformu, ktera bude zaloZzena na technologii FPGA a bude
slouzit k testovani FT metodik a k sledovani vlivu poruch nejen na vystup elektro-
nické casti, ale také na fizenou mechanickou aplikaci. Bude vyuzita technika
funk¢ni verifikace a injektor poruch vyvinuty tymem doc. Kotaska. Jadrem plat-
formy bude experimentalni elektromechanicka aplikace.

2. V navaznosti na vytvofenou testovaci platformu navrhnout proces ovétovani FT
metodik s piihlédnutim ke specifikim elektromechanickych systému. Tyto postupy
budou vyuzivat navrZzenou a vytvofenou testovaci platformu. Proces bude navrzen
na zaklad¢é experimentovani s vytvorenou platformou. Soucasti bude popis ¢innosti
pred zahajenim procesu ovétovani. Proces bude ovéren a demonstrovan na dal$im
experimentalnim systému. Tim dojde k zobecnéni ziskanych vysledki.

3.1 Platforma pro ovérovani FT metodik a proces ovérovani FT metodik

Platforma bude koncipovana jako rozsifené prostredi pro funkéni verifikaci (Obrazek
2) a umozni ovefovat FT na experimentalnich elektromechanickych systémech.
V uvedeném schématu lze nalézt jak elektronickou ¢ast (Electronic Part), tak mecha-
nickou c¢ast (Mechanical Part) experimentalniho systému. Elektronicka ¢ast zde re-
prezentuje verifikovany obvod (DUV), rozdil oproti klasické verifikaci je umisténi
DUV na FPGA, coz s sebou nese potfebu komunikace mezi FPGA a PC. Soucasti
kazdého verifika¢niho prostfedi je referencni model (Reference Model), jehoz vystup
je porovnavan s vystupem DUV, které¢ bude, diky pouziti injektoru poruch (Fault
Injector), vystaveno pusobeni poruch. Jelikoz se zaméfujeme na oveéfovani metodik
cilenych na FPGA, poruchy budou injektovany pouze do FPGA (typicky SEU poru-
chy) a nikoliv do ostatnich elektronickych prvki (¢idla atd.). Samoziejme bude tfeba
vygenerovat takové stimuly, které povedou k dostatecnému funkénimu pokryti, coz
zajisti generator stimult (Stimuli Generator). V piipadé elektromechanické aplikace
se jedna o rizné konfigurace experimentalni elektromechanické aplikace (rtizné veri-
fikacni scénaie). K vyhodnoceni miry funkéniho pokryti 1ze s vyhodou pouzit néstroje
pro funkéni verifikaci.

Postup ovérovani FT metodik je rozdélen na tii faze. V prvni fazi je potieba vytvorit
verifika¢ni prostiedi, véetné referen¢niho modelu, pro elektronickou fidici jednotku.
Je tfeba vzit v uvahu mechanickou ¢ast tak, aby byla souéasti verifika¢niho prostiedi.
V prvni fazi se nijak nevyuziva FPGA. Odhaluji se chyby v implementaci tak, aby
nebyly pozdéji zaménény s projevy injektovanych poruch. Vysledkem této faze bude
sdéleni, zda elektronicka fidici jednotka spravné zpracuje vygenerované verifikacni
scénare a také sada pouzitych scénait, pro které je zaruCené spravné chovani. Druhd
faze jiz vyuziva verifikaci na FPGA, coz umoziuje pouzit injektor poruch. Vstupem
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jsou ovetené verifikacni scénare, kazdy je nékolikrat opakovan, pti kazdém opakova-
ni je injektovana jina porucha ¢i sada poruch a jsou sledovany jejich projevy. Vystu-
pem je seznam poruch, které v kombinaci s danym verifikacnim scénaiem zptsobily
nespravny vystup elektronického fadice. Tyto poruchy budou detailngji analyzovany
v treti fazi. Kazda injektovana porucha tak bude zatazena do jedné z téchto kategorii:
(1) Vystup z DUV a referen¢niho modelu se shoduje, porucha se neprojevila. (2) Vy-
stupy se neshoduji, navzdory tomu mechanicka ¢ast splnila svij ukol. (3) Vystupy se
neshoduji a zaroven doslo k nesplnéni cile mechanické ¢ast. Poruchy s vlivem na
mechanickou ¢ast budou detailnéji analyzovany. Dilezitou fazi pfi ndvrhu procesu
oveéfovani bude navrzeni vhodnych kombinaci poruch se zaméfenim na ovéfovanou
FT metodiku. Napiiklad pti ovéfovani TMR bude zajimavé chovani pti vyskytu stejné
poruchy ve dvou kopiich stejného funkéniho bloku.
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Obrazek 2: Vyuziti funkéni verifikace pro testovani odolnosti proti porucham.

4 Prvni verze testovaci platformy

Robot pro hledani cesty v bludisti byl zvolen jako prvni experimentailni elektrome-
chanicky systém. Elektronicka ¢ast je zde reprezentovana fidici jednotkou robota im-
plementovanou v FPGA, zatimco mechanickou ¢ast reprezentuje robot v bludisti.
Neni pouzit realny robot, ale robot a jeho prostfedi jsou pouze simulovany pomoci
voln¢ dostupného simula¢niho prostiedi Player/Stage [11], coz umozhuje velmi snad-
no ménit verifikaéni scénare, tedy pocatecni a cilovou pozici a bludisté, které robot
prochazi. Ovétované FT metodiky budou aplikovany na elektroniku v FPGA, tedy na
fidici jednotku robota. Tato fidici jednotka je navrzena tak, aby reprezentovala kom-
plexni systém obsahujici nejriiznéjsi aspekty navrhu Eislicovych systému (sekvenéni
a kombina¢ni obvody, kone¢né automaty, paméti a sbérnice), coZ umozni testovat
ruzné¢ zaméfené metodiky.

Byla implementovana prvni verze platformy, prozatim bez aplikace principu
funkeni verifikace. Experimentalnim systémem v prvni verzi platformy se stal zminé-
ny robot pro hledani cesty v bludisti. Platformu tvoii dva zékladni bloky - pocita¢
a FPGA deska. Tyto bloky jsou spolu propojeny pomoci dvou komunika¢nich kanalu,
prvni je rozhrani JTAG vyuzivané injektorem poruch, druhy komunikacni kanal slou-
Zi pro ptenos dat mezi simula¢nim prostiedim robota a jeho fidici jednotkou. Prvni
verze platformy je rozdélena na 3 zakladni funkéni Casti: (1) vyvojova deska ML506
s FPGA Virtex 5, kde je implementovana tidici jednotka, (2) simula¢ni prostfedi Pla-
ver/Stage [11] pro simulaci robota a kontrolu reakci mechanické ¢asti na pokyny fidi-
ci jednotky bézici na PC a (3)injektor poruch, ktery také bézi na PC, umoziuje vkla-
dat poruchy do fidici jednotky robota [8].

10
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5 Verifikacni prostiedi pro procesor bézici na FPGA

V dalsi praci bych se chtél zaméfit také na vytvoreni jiného experimentalniho elek-
tromechanického systému. V soucasné dob¢ jsou k tizeni nejrizngjsich systémui pou-
zivany procesory, mizeme se s nimi setkat v automobilech, letadlech a podobné.
Chtél bych se tedy zaméfit i na elektromechanicky systém, kde bude elektronicka cast
tvofena procesorem implementovanym na FPGA. To umozni ovéfovat FT metodiky
zaméfené nejen na Cislicové systémy, ale také tzv. Sofiware Fault Tolerant techniky.
Rozhodl jsem se pouzit Codix RISC procesor [12], ktery je mozné vygenerovat po-
moci nastroje Codasip Studio (FIT vlastni akademickou licenci). Jedna se o 32-bitovy
procesor typu RISC (Reduced Instruction Set Computer) se 7 stupni zietézeného
zpracovani, 32 voln¢ pouzitelnymi registry, 512 kB paméti a instrukéni sada obsahuje
59 instrukei.

S odkazem na prvni fazi procesu ovérovani FT metodik je nutné nejprve vytvorit
prostiedi pro funkcni verifikaci pro procesor a spustit verifikaci bez injekce poruch.
Verifikacni prostfedi podle standardu UVM ukazuje Obrazek 3a, toto verifikacni
prostfedi je implementovano v jazyce SystemVerilog a lze jej automaticky generovat
pomoci nastrojii Codasip Studia.

Druha faze v procesu oveétovani kvality metodik pro zajisténi odolnosti proti poru-
cham je funke¢ni verifikace systému implementovaného v FPGA, v tomto ptipad¢ se
jedna o procesor bézici na FPGA. V této fazi se také dostava ke slovu injekce poruch
do FPGA. Pro tyto ucely je tfeba upravit ptivodni verifika¢ni prostredi tak, aby proce-
sor bézel na FPGA, takové verifikacni prostiedi ukazuje Obrazek 3b. Je téeba pozna-
menat, ze témer vSechny UVM komponenty byly presunuty do FPGA, mimo refe-
renéni model (Reference Model) a porovnani vystupt (Scoreboard). UVM agenti
a jejich vnitini komponenty jsou nahrazeny HW agenty v FPGA. Komunikace mezi
softwarovou a hardwarovou ¢asti verifika¢niho prostedi je zaji§téna pouzitim propri-
etarniho rozhrani. Vystupy referen¢niho modelu jsou porovnavany s vystupy DUV,
které jsou ziskany z HW prostiednictvim komponenty Output Wrapper. Porovnava se
obsah paméti a registrového pole po provedeni kazdého programu a také data na vy-
stupnim portu procesoru. Komponenta Input Wrapper slouzi k odesilani programt,
které vykonava procesor, a vstupnich dat.
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Obrazek 3: Verifika¢ni prostiedi pro procesor a) Cisté SW verze, b) rozsifeni o FPGA.

Pfi experimentovani s akcelerovanym verifika¢nim prostfedim bylo zjisténo, ze ve-
rifika¢ni prostfedi akcelerované pomoci FPGA potiebuje pro splnéni stejného ukolu
kratsi ¢as. Bylo dosazeno zrychleni pfiblizné 1,7x, coz je horsi vysledek, nez bylo
ocekavano. Je to zplsobeno zejména komplexnim referenénim modelem, ktery bézi
pomaleji, nez DUV na FPGA. Nicméné pro ucely testovani metodik pro zajisténi
odolnosti proti poruchdm neni mira zrychleni dalezitd. Vyznamné je, Ze procesor bézi
na FPGA a je zajistétna komunikace se SW stranou, coz umoziuje vyuziti
v navrhované platformé.

11
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6 Zavér
V tomto ¢lanku byla ptfedstavena zakladni mySlenka disertacni prace zabyvajici se
vyuzitim funkéni verifikace pro testovani FT metodik v systémech zaloZenych na
FPGA. Byl zde pfedstaven tivod do fesené problematiky, ktery polozil zaklady pro
formulaci cilti diserta¢ni prace. Na zakladé ptedstavenych cilti byl nastinén zptsob
feSeni. Druha ¢ast ¢lanku se zabyvala prezentaci jiz realizovanych vysledkl, mezi
které patii implementace experimentalniho elektromechanického systému, prvni verze
platformy pro testovani, prozatim bez aplikace funkéni verifikace. Piedstaven byl také
koncept akcelerace funkéni verifikace procesoru pomoci FPGA, nebylo dosazeno
prilis dobrych vysledkit ve zrychleni verifikace, ale piedstaveny procesor bézici na
FPGA bude pouzit jako zaklad dalsiho experimentalniho systému. Jak jiz bylo feceno,
dosavadni vysledky jsou shrnuty v ¢asopise Microprocessors and Microsystems [1].
Dalsi prace bude sméfovana predevsim k rozsifeni prvni verze platformy o techni-
ky funkéni verifikace, bude tedy vytvoteno verifikacni prostfedi pro fidici jednotku
robota bézici na FPGA. Toto verifikacni prostiedi bude dale rozsiteno o injekci po-
ruch do FPGA, coz umozni provadéni dalSich rozsahlejsich experimentt.
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