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1. Predmét spoluprace

Predmétem smlouvy byla odbornd spoluprace smluvnich stran zaméfend na implementacni,

ladici a testovaci prace nad systémy, které jsou vyvijené sdruzenim CESNET.

Jednalo se konkrétné o realizaci nasledujicich ¢innosti:

a.

b.

s

B

—

Nemea modul pro detekci slovnikovych utoki s nizkou intenzitou;

Modul do IPFIXcol pro generovéani statistickych ukazatelli (pocet, prumér,
maximum, smérodatnd odchylka) z polozek (toky, pakety, byty) v zdznamech o
tocich pro tvorbu ¢asovych fad;

Modul pro analyzu reverznich doménovych dotazti (DNS PTR) za ucelem detekce
skenovani a spamu;

Netopeer TransAPI moduly ietf-systém, ietf-interfaces a ietf-ip po OpenWRT;
Testovaci bali¢ek protokolu HANIC;

Firmwarova jednotka rozpoznavani vzort v paketech pro COMBO-100G;
Softwarova vrstva zptistupiiujici COMBO-100G v prostiedi DPDK;

Systém zpétné vazby ze systému Nemea do SDM;

Firmwarové a softwarové moduly filtrace provozu na aplika¢ni urovni.



Vysledky a vystupy odborné spoluprace byly vyvinuty a ptredany prostfednictvim repositait

prebirajiciho (sdruzeni CESNET) na homeproj.cesnet.cz//var/reps/git/ a github.com/CESNET.

Vystupy sestavaji ze zdrojovych koda, dokumentli ndvodu a technickych reporta.

2. ReSitelsky tym

Albert Matej

Napln prace: Firmware pro testovani karet

Boucek Lubo$

Napln prace: Software pro konfiguraci sitovych interfacii

Bryndza Ivan

Népln prace: Integrace pattern match jednotky

Budisky Jakub

Napln prace: Softwarovy modul komunikace z NEMEA do SDM
Burian Patrik

Napln prace: Implementace modulu pro detekci nezddouciho provozu
Cabal Jakub

Napln prace: Vykonova optimalizace fadice HMC

Dujicek Ondfrej

Népln prace: Optimalizace pfenost pies PCI-Express

Hummel Vaclav

Népln prace: Testy firmware a balicku HANIC

Hurta Marek

Napln prace: Vyvojové prace na modulu pro detekci slovnikovych utoka s nizkou
intenzitou

Hutak Lukas

Napln prace: Vyvojové prace na modulu pro generovani statistik v IPFIXcol
ISa Radek

Naplii prace: Implementace LZZS komprese



Kadletz Lukas
Napln prace: Implementace modulu pro analyzu sitového provozu
Kozubik Michal
Népli prace:Vyvojové prace na modulu pro generovani statistik v IPFIXcol
Krobot Pavel
Népln prace: Vyvojové prace na distribuované platformé pro zpracovani NetFlow dat
Kucera Jan
Napln prace: Optimalizace firmware SDM
Kuka Mario
Napln prace: Firmwarovy modul filtrace paketti, Verifikace editoru paketa
Lipka Radim
Népli prace: Implementace modulu pro analyzu sitového provozu
Lucéansky Adam
Népln prace: Software pro filtraci provozu, Testovaci firmware pro novou kartu
Lukac Jakub
Napln prace: Firmwarovy modul filtrace toki podle rychlosti,
Integrace jednotky pro omezovani rychlosti tokt
Nagy Peter
Napln prace: Netopeer (a zékladni moduly) a ipt-netflow pro OpenWRT
Palicka Jan
Naplii prace: Testy firmware a balicku HANIC
Peresini Martin
Napln prace: Firmware a software pro management karet, Nastroj na bootovani FPGA
Piecek Adam
Népln prace: Optimalizace firmware SDM
Stehlik Petr
Napln prace: Podpora vyvoje rozhrani systému Netopeer
Sabik Erik

Naplii prace: Vyvojové prace na modulu pro detekcei slovnikovych utoki



e Stoffa Imrich

Napli prace: Implementacni prace na vystupnim modulu pro IPFIXcol

e Truhlar Jan

Népln prace: Implementace modulu pro detekci nezddouciho provozu

e Velecky Jan

Népln prace: Implementace RC-FEC pro 100GE

e Vido Matej

Napln prace:

3. Rozpocet

Implementace nativniho PMD pro COMBO karty

Softwarova vrstva zptistupiiujici COMBO-100G v prostfedi DPDK

Jméno Login Fo:“m B nl]):“:séiectﬁ (téizsisz(c?) l:f;t K¢é/hod
Od Do ) )

Albert Matej xalber00 DPP 1.7.2015 | 30.11.2015 5 28 140 200
Boucek Lubos DPP 1.7.2015 | 31.7.2015 1 7 28 250
Bryndza Ivan xbrynd00 DPP 1.7.2015 | 30.11.2015 5 34,4 172 200
Budisky Jakub | xbudis02 DPP 1.7.2015 | 31.8.2015 2 20 100 200
Burian Patrik xburia21 DPP 1.9.2015 | 30.11.2015 3 6 30 200
Cabal Jakub DPP 1.7.2015 | 30.11.2015 5 36,5 182,5 200
e
Hummel Vaclav | xhumme0O | DPP 1.7.2015 | 31.8.2015 2 12 60 200
Hurta Marek xhurta01 DPP 1.7.2015 | 31.8.2015 2 20 100 200
Hutak Lukas xhutak01 DPP 1.7.2015 | 30.9.2015 3 30 150 200
ISa Radek xisara00 DPP 1.7.2015 | 30.11.2015 5 26,5 132,5 200
Kadletz Lukas xkadle29 DPP 1.9.2015 | 30.11.2015 3 22,5 112,5 200
Kozubik Michal | xkozub03 DPP 1.7.2015 | 31.7.2015 1 8 40 200




Krobot Pavel xkrobo01 DPP 1.7.2015 | 31.8.2015 15 60 250
Kucera Jan xkucer73 DPP 1.7.2015 | 31.8.2015 20 100 200
Kuka Mario xkukamO0 DPP 1.7.2015 | 30.11.2015 36,5 182,5 200
Lipka Radim xlipka0O1l DPP 1.9.2015 | 30.11.2015 18 90 200
Luéansky Adam | j,can01 DPP 11"176'22001 155 3301.'171' 220 Ol 155 9,6 48 200

1.7.2015 | 31.8.2015 64 250
Lukaé¢ Jakub xlukac09 DPP 192015 | 30.11.2015 28 60 200
N e e A
Palicka Jan xpalic00 DPP 1.7.2015 | 31.8.2015 14,4 72 200
Peresini Martin | xperes00 DPP 1.7.2015 | 30.11.2015 26,5 132.5 200
Piecek Adam xpiece00 DPP 1.7.2015 | 30.11.2015 241 120,5 200
Stehlik Petr xstehl14 DPP 1.7.2015 | 30.9.2015 30 150 200
Sabik Erik xsabik02 DPP 1.7.2015 | 30.9.2015 25 125 200
Stoffa Imrich xstoff02 DPP 1.7.2015 | 31.8.2015 16 64 250
Truhlar Jan xtruhl05 DPP 1.9.2015 | 30.11.2015 6 30 200
Velecky Jan xvelec07 DPP 1.7.2015 | 30.11.2015 17,6 86 200
Vido Matej xvidom00 DPP 1.7.2015 | 30.11.2015 30,6 153 200
Osobni naklady 628 400 K¢
Rezie fakulty (20%) 125 680 K¢
Celkové naklady 755 100 K¢




