Souhrnna zprava za rok 2015 za projekt ,,Ndvrh systéemu pro testovdni
zabezpeceni sité IPv6 a zpracovdni incident( v prostoru privdtnich

adres”

Smluvni vyzkum ,,Navrh systému pro testovani zabezpeceni sité IPv6 a zpracovani incident( v prostoru
privatnich adres” zadany organizaci CESNET z.s.p.o. fesi problematiku bezpecnosti a ictovani uzivatell
v soucasnych pocitacovych sitich.

Dnesni sité postavené nad protokolem IPv6 musi splfiovat stejné podminky zabezpeceni jako u siti
provozovanych pomoci protokolu IPv4. Stejné tak, pfi pouziti technologie NAT (pfeklad adres) je nutné
spravné sparovat globalni a privatni adresy pro dohledani bezpecnostnich incidentl. Smluvni vyzkum
mezi organizacemi VUT FIT a CESNET se snazi tyto problémy fesit a zaméfuje se na vyvoj aktivni sitové
sondy, ktera je schopna otestovat koncovou IPv6 sit z pohledu znamych zranitelnosti. Problematiku
mapovani bezpecnostnich incidentl projekt fesi vyvojem rozsifeni sou¢asnych monitorovacich sond o
export vSech potfebnych informaci. Vystupy projektu tedy umoziuji spravci otestovat zabezpeceni
jeho IPv6 sité zapojenim aktivni sondy a jednoduse dohledat bezpecnostni incidenty i pokud jsou v siti
pouzivany privatni adresy spolecné s prekladem adres.

Smluvni vyzkum probiha jeden rok a bude ukoncen v kvétnu 2016. V pribéhu roku 2015 probihaly
prace na vyvoji penetracnich nastrojl pro testovani bezpecnosti IPv6 siti se zaméfenim na hlavni
bezpecnostni zranitelnosti, zejména v lokalnich sitich. Bylo zakoupeno nékolik zafizeni a nastrojl
uréenych pro vyvoj — zejména levné sitové sondy, na kterych se budou vyvijené nastroje pouzivat a
software urceny pro vyvoj nad specializovanym hardware firmy Xilinx.

Byly provedeny ptipravné kroky (upraven firmware pro platformu ZE7000), které umozni vytvarené
nastroje nahrat na specializované sitové sondy. V pfipadé jednodussich sond postavenych na
platformé OpenWRT byla provedena zakladni portace potfebnych programovacich knihoven, které
vyuZivaji penetracni skripty. Soucasné byl vytvofen program zajistujici spravné pouziti penetracnich
nastrojl pro zafizeni s vice sitovymi porty. Diky tomu bude moZné vyuZit pouze jedno specializované
zafizeni (sitovou sondu) pro otestovani zabezpeceni IPv6 sité oproti stavajicim fesenim, kde je nutné
mit vice zafizeni (sitovou sondu + zafizeni pro analyzu sitovych dat).

Cast projektu zaméFena na detekci, parovéni a Uctovani uzivatell v prostoru privatnich adres testovala
dostupna feseni v provoznim prostredi sité VUT. Bylo otestovano nékolik volné dostupnych nastroja,
které by bylo upravit a vyuZit v ramci projektu, tak i komeréni feSeni firem Cisco a HP. Dil¢i informace
byly zvefejnény ve tfech ¢lancich na serveru root.cz [1,2,3].
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