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Abstrakt—Naplni tohoto ¢lanku je pfedstaveni prace zabyvajici
se vyuzitim techniky funk¢éni verifikace jako nastroje pro
ovéfovani metodik pro zajiSténi odolnosti proti porucham
v systémech zalozenych na FPGA. V tomto c¢lanku jsou
predstaveny cile diserta¢ni prace vychazejici z aktudlniho stavu
poznani v FeSené oblasti. Pfedstaven je také navrh FeSeni, jehoZ
soucasti je rozdéleni procesu ovérovani do tii fazi: (1) klasicka
funkéni verifikace, (2) funkéni verifikace vyuzivajici FPGA a in-
jektor poruch a (3) sledovani vliva poruch na mechanickou ¢éast.
V této praci bude vénovana pozornost zejména prvni a druhé
fazi, které byly predmétem zkoumani v uplynulém roce. Jak jiz
nazev ¢lanku napovida, budou zde prezentovany experimenty
vyuzivajici verifika¢ni prostfedi z prvni a druhé faze pro sle-
dovani vlivu poruch na elektronickou ¢ast experimentalniho
elektro-mechanického systému.

Kli¢ovd slova—Funkéni verifikace, odolnost proti porucham,
elektro-mechanicky systém, Fidici jednotka robota.

I. UVOD A MOTIVACE

Cislicové systémy hrajf dileZitou roli v nasem kazdodennim
Zivoté, setkdvame se s nimi téméf v kazdé situaci a jejich
vyskyt se stile roziifuje. Rada z téchto &islicovych systémii
je vyuzivana v prostiedich, kde miZe dochazet ke zvySenému
vyskytu poruch a tyto poruchy mohou mit nedozirné nasledky
ve formé financnich a materidlnich ztrat, ale mohou ohrozit
i lidské zdravi a Zivoty. MlZe se jednat o rizné aplikace
v leteckém &i vesmirném pramyslu, nebo o systémy vyuZivané
v 1ékafstvi, jejichz selhani mize ohrozit zdravi pacientu.

Nase price je zaméfend na FPGA (Programovatelna
hradlové pole) vyuZivajici SRAM pamét, protoZe tyto obvody
jsou stale populdrnéjsi a to predevSim diky jejich vysokému
vykonu a rekonfigurovatelnosti, kterd zajistuje jejich vysokou
flexibilitu. Obvody FPGA jsou sloZeny z konfigurovatelnych
logickych bloki (CLB), kleté jsou propojeny konfigurova-
telnou propojovaci siti. Konfigurace téchto prvkl je uloZena
v SRAM paméti ve formé tzv. bitstreamu. Nevyhodou z hle-
diska spolehlivosti je vyS$§i nachylnost FPGA na poruchy
zpusobené nabitymi Casticemi. Tyto Castice mohou zplisobit
inverzi bitu v bitstreamu a tim zptsobit zménu chovani celého
obvodu. Tyto poruchy jsou nazyvéany Single Event Upset
(SEU) [1]. Pro eliminovani vlivu poruch se pouZivaji techniky
jako predchdzeni poruchdm nebo odolnost proti poruchdm
[2]. Odolnost proti poruchdm (FT) je vlastnost systému, ktera
fika, Ze tento systém je schopen vykondvat svou cinnost
i v pfitomnosti poruchy. Existuje fada metodik pro zajisténi

odolnosti proti poruchdm u systémi zaloZenych na FPGA
a dalsf jsou pfedmétem vyzkumu na rtiznych pracovistich [3].

Dilezitou ¢innosti je testovani, ovéfovani a porovnavani
vlastnosti téchto metodik pro zajisténi odolnosti proti po-
rucham. Existuji nejriznéjsi piistupy, nékteré jsou spiSe na
teoretické trovni, jako naptiklad simulaéni metoda pro emu-
laci SEU piedstavend v [4]. Jiné pfistupy naopak pouZivaji
injekci poruch pfimo do FPGA. Jako priklad poslouZi specidlni
deska vyvinutd pro tyto tcely prezentovand autory v [S]. Ve
vSech pfipadech se jednd o vyhodnocovdni odolnosti proti
poruchdm se zaméfenim pouze na elektronickou ¢dst, v nasi
préci se chceme zaméfit také na vyhodnocovéni vlivu poruch
na mechanickou ¢&ast, kterou elektronické systémy v tadé
piipadi fidi.

II. CILE DISERTACNI PRACE A NAVRH RESENI{

V rdmci své disertalni price bych rad nalezl odpovéd na
nékolik otazek: Jaké budou vysledky FT metodik na redlnych
systémech? Lze spoléhat na to, Ze ne vsechny poruchy v elek-
tronické Cdsti systému se projevi na chovdni Fizené mecha-
nické aplikace? Lze vyuZit funkcni verifikaci pro ovérovdni
vlivu poruch na FT systémy? Na zdkladé téchto otdzek byly
formulovény cile disertacni préce:

« Navrhnout a vytvofit platformu, kterd bude zaloZend na

technologii FPGA a bude slouzit k testovani FT metodik
a k sledovani vlivu poruch nejen na vystup elektronické
Casti, ale také na fizenou mechanickou aplikaci. Bude
vyuZita technika funkéni verifikace a injektor poruch [6]
vyvinuty tymem doc. Kotdska. Jadrem platformy bude
experimentdlni elektromechanicka aplikace.

o V ndvaznosti na vytvofenou testovaci platformu navrh-
nout proces ovéfovani FT metodik s pfihlédnutim ke
specifikim elektromechanickych systému. Tyto postupy
budou vyuZzivat navrZenou a vytvofenou testovaci plat-
formu. Proces bude navrzen na zdkladé experimentovani
s vytvofenou platformou. Soucasti bude popis Cinnosti
pfed zahdjenim procesu ovéfovani. Proces bude ovéfen
a demonstrovédn na dal§im experimentalnim systému. Tim
dojde k zobecnéni ziskanych vysledkd.

V rdmci dosavadni price byl navrZen proces ovéfovani me-

todik pro zajis$téni odolnosti proti poruchdm, ktery je aktudlné
rozdélen do tii fazi znazornénych na Obrazku 1. V prvnf fdzi
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probéhne klasickd funkéni verifikace experimentdlniho sytému
tak, aby byl zajiStén jeho soulad se specifikaci. Vystupem
této faze je odladény experimentdlni systém a sada vyge-
nerovanych verifikanich scéndfi, pro které byla verifikace
provadéna. Ve druhé fdzi je provadéna funkcni verifikace
s vyuzitim FPGA, tak aby fidici elektronika béZela pfimo na
FPGA a bylo do ni mozné injektovat poruchy. V této fazi
jsou vyuzity dfive ziskané verifikaéni scénafe, pro které je
jisté, Ze se experimentalni systém bez vyskytu poruch chovd
spravné. Milzeme si tak byt jisti, Ze pfipadné nekorektn{
chovéni zpusobila injektovand porucha a ne chyba v imple-
mentaci. V posledni treti fdzi dochazi k detailnimu ovéfovani
situaci, kdy se injektovand porucha projevila na vystupu
fidici elektroniky a je vyhodnocovdn projev této poruchy
na mechanickou ¢dst. Pro kazdou fazi je potfeba specifické
verifikaéni prostfedi, v tomto ¢ldnku bude pozornost vénovana
prvni a druhé fazi a budou pfedstavena pouzitd verifikacni
prostfedi pro nd§ experimentdlni elektromechanicky systém.
Jako experimentdlni systém pouZzivdme robota pro hledani
cesty v bludisti a jeho fidici jednotku.
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V prvni fazi navrzeného procesu ovéfovani odolnosti proti
poruchdm je vyuzivdna klasickd funk¢ni verifikace zaloZena
na simulaci verifikovaného obvodu. Klasickd funkeni ve-
rifikace ovéfuje, zda systém odpovidd specifikaci monito-
rovanim jeho vstupd a vystupll v simulaénim prostfedi (napf.
ModelSim). V naSem ptipad€¢ je verifikovanym obvodem
(DUT) ridici jednotka robota pro hledadni cesty v bludisti.
V prvni fazi vyuZivdme verifikacni prostfedi, které je im-
plementovdno podle metodiky UVM (Universal Verification
Methodology), coZ znamend, Ze odpovida souasnym trendtim
a pozadavkum. Toto verifikaéni prostiedi je pfipraveno pro
vyhodnocovani jednoho verifikacniho scénare (jedno bludiste,
pocatecni a cilova pozice) a tvori zdklad rozsitujiciho prostfedi
pro vyhodnocovéani mnoZziny verifikaénich scénaig.

Implementované verifikacni prostfedi je zobrazeno na
Obrazku 2, kde jsou patrné zakladni komponenty odpovidajici
metodice UVM. Za pozornost stoji mechanicka ¢ast, pfesnéji
jeji simulace, ktera je fizena vystupy DUT a zaroven generuje
nové vstupy pro DUT. V nasem pfipadé vyuzivime volné
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dostupné simula¢ni prostfedi pro simulaci robota Player/Stage
[7]. Soudasti verifika¢niho prostfedi jsou, mimo DUT a simu-
laci mechanické ¢asti, také dal§i komponenty. O produkovani
referen¢nich vystupl fidici jednotky se stard referencni (gol-
den) model, ktery byl implementovan v rdmci diplomové prace
[8] v jazyce C/C++. Komponenta sequence ziskdva data ze
senzord z robota v simulaénim prostiedi a transforumuje je
na transakce pro DUT, které dile prfedava komponenta driver
jako vstup DUT a referenéniho modelu. Naopak monitor
¢te vystupni data z DUT (smér a rychlost pohybu robota)
a predava je (1) zpét do simulacniho prostfedi robota, ktery
provede zadany pohyb, a (2) do komponenty scoeboard k po-
rovnani s vystupem referenénitho modelu. Vystupem tohoto
verifika¢niho prostiedi je informace o tom, zda DUT pro tento
verifikaéni scénaf respektuje specifikaci ¢i nikoliv, a zarovenl
také informace o pokryti kédu (codecoverage) pro dany veri-
fika¢ni scénéf.
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Obrazek 2. Verifikacni prostfedi pro jeden verifikacni scéndf.

Predstavené verifikaéni prostiedi neni schopno automaticky
vyhodnotit vice verifikacnich scénéfi, tuto Cinnost zajistuje
roz§ifeny proces ovéfovani. Verifikani prostfedi tvoii jednu
z komponent toho procesu. Dilezité je také generovani
bludisté, kdy pro kazdy verifikatni béh je vygenerovino
nové bludisté. Po kazdém béhu verifikaéniho prostiedi je
uloZen ovéfeny verifikaéni scénaf uloZen spolu s informaci
o dosazeném pokryti kédu. Po skonceni celého procesu
ovéfeni mnozZiny verifikanich scéndftl jsou slouceny jednot-
livé dil¢i informace o pokryti kodu a vysledkem je jediny
report.

IV. DRUHA FAZE - ARCHITEKTURA TESTOVACT
PLATFORMY

V druhé fazi je vyuZivdno verifikani prostfedi, které pro
implementaci DUT vyuzivd FPGA, coZ umoziuje injekci
poruch piimo do redlného obvodu. Pro potieby provozovani
verifika¢niho prostfedi vyuZzivajictho FPGA jsme navrhli plat-
formu sloZenou z nékolika komponent béZicich na FPGA nebo
na pocitaci:

o SW Cést verifikacniho prostiedi béZici na pocitaci,

¢ SW simulaéni prostfedi pro simulaci robota (Pla-

yer/Stage) béZici na pocitadi,

« fidici jednotka robota implementovand na FPGA,

o externi injektor poruch [6] béZici na pocitaci, ktery

umoziiuje simulovat poruchy pfimo v FPGA.
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Celkovou architekturu této platformy zachycuje Obrazek
3. Mimo zminénych komponent jsou zde patrné také komu-
nikacni kanaly mezi FPGA a pocitacem. Pro komunikaci mezi
fidicf jednotkou robota a robotem je pouZito rozhrani Ethernet.
Rozhrani JTAG je ur¢eno pro programovani FPGA a nasledné
také pro injekci poruch do FPGA.
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Obrazek 3. Struktura experimentdln{ platformy.

Verifika¢ni prostiedi vyuZivajici FPGA (Obrazek 4) vychdzi
z velké Casti z vySe uvedeného klasického verifikaéniho
prostfedi. Zobrazené verifikacni prostiedi je rozdélené na dvé
casti, prvni ¢asti je simulovany robot komunikujici s fidici
jednotkou na FPGA. Tato ¢4st pracuje zcela autonomné, mezi
FPGA a simulaénim prostfedim proudi informace ze senzorl
a pokyny k pohybu robota, v simulacnim prostfedi 1ze sledovat
pohyb robota. Druhou ¢4sti je samotné verifikaéni prostiedi,
které prevzalo vétSsinu komponent z pivodniho prostiedi.
Toto verifika¢ni prostfedi zde funguje jako pozorovatel, coZ
znamend, Ze pouze pasivné sleduje komunikaci mezi FPGA
a simulaci robota a porovndvd je s vystupy referencniho
modelu a nijak do této komunikace nezasahuje.
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Obrazek 4. Architektura verifika¢niho prostfedi vyuzivajictho FPGA.

Stejné jako v prvni fazi, i zde je tieba zajistit automatické
vyhodnocovani mnoZiny verifikaénich scénaiG spolu s injekei
poruch. V tomto procesu jiZ nedochdzi ke generovani bludiste,
jelikoZ ve druhé fazi se pracuje s mnoZinou vygenerovanych
a ovéfenych bludisi. Po naprogramovani FPGA, spusténi si-
mulace robota a verifikaéniho prostfedi robot zac¢ind prochézet
bludistém. A pravé zde nastava prostor pro injekci poruch do
FPGA. Poruchy mohou byt injektovany dle zvolené strategie,
naptiklad jednondsobné poruchy do vybrané funkéni jednotky,
vicendsobné poruchy do jedné nebo vice funkcnich jednotek
a podobné. Vystupem tohoto procesu je report shrnujici pro-
vedené experimenty, pro kazdy béh je uloZena také pozice
injektované poruchy pro pouziti v dalsi fazi.
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Pro potfeby injekce poruch mame vyvinuty vlastni injek-
tor poruch [6], ktery umoZiiuje injektovat poruchu do za-
daného bitu bitstreamu. Tento injektor vyuziva rozhrani JTAG
a casteCnou dynamickou rekonfiguraci, kdy nejprve vycte
Cast pouzivaného bitstreamu, modifikuje zadany bit a uloZi
tento upraveny bitsream zpét do FPGA. Pro zjisténi relace
mezi bitem bitstreamu a funkéni jednotkou pouZivdme ndstroj
RapidSmith , ktery umi analyzovat FPGA a najit seznam bitl
bitstreamu odpovidajici vyuzitym LUT tabulkdm v zadané
oblasti FPGA. Diky rozmisténi funk¢nich jednotek na FPGA
pomoci néstroje PlanAhead vime, v které Casti FPGA se
nachazi jednotlivé funkéni jednotky.

V. EXPERIMENTALNI{ VYSLEDKY

Doposud provadéné experimenty s predstavenymi veri-
fika¢nimi prostiedimi koresponduji s prvni a druhou fazi
navrzeného procesu ovéfovani odolnosti proti poruchdm.
V prvni fazi jsme provadéli funkéni verifikaci fidici jed-
notky robota s vyuZitim pfedstaveného verifikacniho prostiedi.
Vystupem této faze je (1) odladénd fidici jednotka robota,
(2) mnozina pouzitych verifikacnich scénafti a (3) report
informujici o dosaZeném pokryti kédu. Pro experimenty v této
fazi jsme pouZili tfi rozméry bludisté: 7x7, 15x15 a 31x31
poli¢ek. Primérny pocet kroku, které musi robot vykonat,
zachycuje Tabulka I.

Tabulka I
PRUMERNY POCET KROKU ROBOTA
Velikost bludisté TX7 15x15 | 31x31
Pramérny pocet kroku || 16 93 433

V pribéhu této fiaze jsme sledovali zejména vliv pocétu
vygenerovanych bludist a velikost bludisté na dosaZené po-
kryti kédu. Provedli jsme funkéni verifikaci pro 10, 100,
200 a 500 verifikanich scéndiG pro kazdy rozmér bludiste.
Nartstajici pocet verifikaCnich scénaiti nemél témét Zadny vliv
na dosazené pokryti . Sloupcovy graf 5 zobrazuje dosazené
pokryti kédu (jednotlivé diléi slozky a celkové pokryti) pro
100 verifikaénich b&ht pro rizné rozméry bludisté. Z tohoto
grafu je patrné, Ze ani rozmér bludist¢ nemél podstatny vliv
na dosazené pokryti, navzdory ptivodnimu piedpokladu.
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Obréazek 5.
velikosti.

Pokryti kédu pro 100 verifikacnich béhu s bludisti riznych

Ve druhé fazi byly provedeny experimenty vyuZzivajici ve-
rifikaéni prostfedi s FPGA a injektor poruch. Experimenty
byly provadény s fidici jednotkou robota bez aplikace metodik
pro zajisténi odolnosti proti poruchdm, jejich cilem byla (1)
analyza fidici jednotky robota z pohledu spolehlivosti a (2)
demonstrace funkcénosti vytvofené testovaci platformy.

Bylo provedeno 50 verifika¢nich béht pro kazdou funkéni
jednotku s verifika¢nimi scénéfi ziskanymi béhem piedchozi
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faze, presnéji se jednalo o bludist€¢ o rozmérech 15x15
poli¢ek, kterd nam zajistila dostatek Casu pro injekci poruchy
a nésledné sledovani jejiho vlivu pied tim, neZ robot dorazil
do cile. Ridici jednotka robota obsahuje 15 funk&nich bloki,
dohromady tedy bylo provedeno 750 verifika¢nich béhtl. Tento
pocet byl zvolen piedev§im z Casovych divodu, jelikoZ jeden
krok robota trva pfiblizné 5s, projiti celého bludisté pak zabere
cca 10minut. Pro injekci poruch jsme si zvolili strategii injekce
jednondsobné poruchy do vybrané funkéni jednotky b&hem
jednoho verifika¢niho scénafe. Tabulka II shrnuje ziskané
vysledky, pro kazdy funkcni blok je zde uveden pocet poruch
(z celkového poctu 50 injektovanych poruch), které zpiisobily
neshodu mezi vystupem fidici jednotky robota a referen¢nim
modelem. Uvedeno je také procentudlni vyjadieni.

Tabulka II
EXPERIMENTALN{ VYSLEDKY: VLIV PORUCH NA VYSTUP ELEKTRONIKY.

Funkéni | Pocet po- | Pocet po- || Funkéni | Pocet po- | Pocet po-
blok ruch [-] ruch [%] blok ruch [-] ruch [%]
bdu 40 80 mu_wb 31 2
bdu_fsm | 19 38 peu 39 78
bdu_wb 35 70 peu_fsm | 40 80

ecu 38 76 pfu 34 68
intercon 31 62 pfu_wb 28 56

mmu 31 62 sif_fsm 50 100

mu 25 50 sif_wb 34 68
mu_fsm 1 2

Vysledky experimentl shrnuje také Obrazek 6, ze kterého
je jasné patrné, Ze nékteré funkéni bloky jsou na poruchy
citlivgjsi nez jiné. V grafu je zakreslena primérna hodnota,
ktera je priblizné 60%. Nékteré bloky se odchyluji méné, jiné
vice. Nejvétsi odchylka od priméru je patrnd u bloku sif_fsm,
kde byla dosaZena hodnota 100%, naopak u bloku mu_fsm se
projevily pouze 2%. U téchto blokii jsme se rozhodli zopakovat

zv.0

experimenty s pouZzitim vét§iho poctu verifika¢nich scénafd.
Pro kazdy tento blok jsme provedli dalSich 225 verifikacnich
béht. Ziskané vysledky se pribliZily primérnym hodnotam.
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Obrazek 6. Experimentalni vysledky: vliv poruch na vystup elektroniky.

Zavér z nasich experimenti je jednak zjiSténi, které funkéni
bloky jsou vice ¢i méné nachylné k poruchdm, ale také ke
zjisténi, Ze jsme schopni pomoci funk¢ni verifikace doplnéné
injekef poruch do FPGA ovéfovat vliv poruch na elektro-
mechanicky systém, pfesnéji na jeho elektronickou Cast (fidici
jednotka robota).

VI. ZAVER A DALSI PRACE

V této préci byl predstaven posun v feSeni disertatni prace

na téma ovéfovani metodik pro zajiSténi odolnosti proti po-
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ruchdm pomoci kombinace funkéni verifikace a injekce poruch
do FPGA. Byl zde pfedstaven ndvrh procesu pro ovéfovani
odolnosti proti poruchdm rozdéleného do tfi fazi, kdy kazdd
faze vyzaduje specifické verifika¢ni prostfedi. V tomto ¢lanku
bylo predstaveno verifikacni prostfedi odpovidajici prvni
(klasickd funk¢ni verifikace) a druhé (verifikacni prostiedi
vyuzivajici FPGA) fazi navrZeného procesu. Tato verifika¢ni
prostiedi byla také pfedmétem experimentt, jejich vysledky
byly v Clanku také stru¢né predstaveny. Predstavené vysledky
byly pribézné publikovany na mezinarodnich konferencich a v
odborném casopise, vycCet publikaci bude soucdsti prezentace.
V budouci praci se planujeme zaméfit jednak na treti fazi
navrzeného procesu, tedy na automatizaci sledovani vliva
poruch na mechanickou ¢ast. Musime vytvofit dals{ verifika¢ni
prostiedi, které bude schopné provadét tuto kontrolu automa-
ticky. Diky pouZivanému simulacnimu prostfedi Player/Stage
jsme schopni sledovat nejen informace ze senzort robota, ale
také informace o chovéni a pozici robota v bludisti. Soucasné
planujeme také aplikaci riznych metodik pro zajisténi odol-
nosti proti poruchdm a jejich ovéfovani pomoci nasi platformy.
Planujeme vyuZit klasické ztrojeni (TMR) spolu s naSim
fadi¢em rekonfigurace, on-line hlidaci obvody a podobné.
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