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1. Uvod

Projekt Zlepsovani kvality software zahrnul vyzkumné a vyvojové prace v nékolika
vzajemné komplementarnich oblastech tykajicich se rlznych aspektd kvality software.
Byly prfitom zahrnuty jak aspekty spolehlivosti, efektivity, tak také bezpecnosti software.
Predmétem projektu byly mimo jiné néasledujici oblasti:
e vyvoj technik a nastrojl pro automatizovanou statickou formalni analyzu programd
pracujicich s dynamickymi datovymi strukturami,

e vyvoj nastrojl pro shromazdovani vysledkl pribéznych testl software,

e vyzkum v oblasti vyuziti technik dolovani z dat pro posouzeni kvality zmén
provadénych v komponentach vyvijenych tretimi stranami,

e podporu automatizace testovani,

e vyzkum v oblasti automatického generovani dokumentace testd,

e testovani vykonnosti sitové vrstvy linuxového jadra,

e prace v oblasti zlepSovani zabezpeceni OS Linux (SE Linux, Free IPA atd.).

Nize jsou blize zminény nejvyznamnéjsi vysledky, které byly v ramci projektu dosazeny.

2. Staticka analyza programu s dynamickymi datovymi strukturami

V ramci tohoto dil¢iho zaméreni projektu byl nejprve optimalizovan nastroj Predator
Hunting Party kombinujici nad-aproximujici a pod-aproximujici analyzu programd
s dynamickymi datovymi strukturami v rédmci nékolika paralelné probihajicich procesq.
Vsechny uvedené analyzy jsou zaloZeny na vyuziti symbolickych pamétovych grafi (SMG)
implementovanych jiz drive v nastroji Predator. Jeden z procesl spousténych v ramci
Predator Hunting Party pak pouzivd konzervativni nad-aproximujici analyzu zalozenou na
abstrakci konkrétnich poctl konkrétnich pamétovych uzll reprezentovanych jednotlivymi
souhrnnymi uzly SMG. Zbyvajici procesy nepouzivaji abstrakci a pod-aproximovavaji



mnozinu dosazitelnych stavl, kterou prohledavaji do sitky nebo do hloubky. Cilem je co
nejrychleji dosahnout bud nalezeni chyby nebo ukazani, ze program pracuje s paméti
korektné, a to pri minimu hlaseni neexistujicich chyb.

Optimalizovany néastroj Predator Hunting Party se zUcastnil mezindrodni soutéze ve
verifikaci software SV-COMP'16 (kde vlastni soutéz probéhla jiz na podzim roku 2015),
ktera je soucasti prestizni konference TACAS'16, kde ziskal zlatou medaili v kategorii
verifikace program@ s dynamickou paméti. Vysledny nastroj Predator Hunting Party je
volné dostupny zde: http://www.fit.vutbr.cz/research/groups/verifit/tools/predator-hp/.

V dalsi Casti prace na uvedeném dilcim zaméreni pak byla navrzena a cCastecné
implementovana architektura nového ndastroje pro automatizovanou analyzu programd
s dynamickymi datovymi strukturami, ktery by mél v budoucnu nahradit nastroj Predator.

3. Shromazdovani vysledku testu

Mnoho softwarovych projektd prochazi dlouhym vyvojem, proto vyzaduji rozsahlé
testovaci sady pro automatizaci testovani. Tyto testovaci sady Casto neuspéji celé a je
potreba jejich vysledky v Case shromazdovat a nasledné analyzovat, jak se dana testovaci
sada chovala drive. Za tim Ucelem byl v ramci spoluprace mezi FIT VUT a Red Hat Czech,
s.r.o. implementovan jiz v roce 2014 nastroj ResultCloud, ktery umoznuje zpracovani
vysledk( testovacich sad, zarazuje je do kontextu vyvoje a umoznuje jejich analyzu. Diky
své modularité neni zavisly na konkrétnim forméatu vysledkd. ResultCloud vyuziva
moderni nastroje pro tvorbu uzivatelského rozhrani, a to Angular]S a Foundation, pomoci
kterych bylo docileno rychlejsi odezvy systému a schopnosti prizplsobit se obrazovkam
mobilnich zarizeni.

V roce 2015 se néstroj ResultCloud déale vyrazné posunul vpred. Byla napf. pridana
podpora pro vyjadreni odezvy uzivatell na pouziti nastroje, byl optimalizovana efektivita
nastroje pri zpracovani velkych sad vysledkd testll a byla priddna podpora pro
automatické testy samotného nastroje ResultCloud. V roce 2015 se také rozbéhl vyzkum
zaméreny na vyuziti vysledkd ziskanych pomoci nastroje ResultCloud pro fizeni kvality
software, ¢emuz se vénuje nasledujici sekce.

4. Dolovani z dat pro posouzeni kvality software

Vyzkum v oblasti vyuziti technik dolovani z dat pro posouzeni kvality zmén provadénych
v komponentach vyvijenych tretimi stranami je predmétem dlouhodobéjsi spoluprace
mezi FIT VUT a Red Hat Czech, s.r.o. V roce 2015 tento vyzkum dospél do faze, kdy jsou
pomoci nastroje ResultCloud vytvareny sady historii vysledk( testl nékolika vybranych
softwarovych produktl. Soucasné je vyvijen prediktor, ktery pomoci dolovani z dat
a strojového uceni dokaze predikovat riziko a relevanci testovacich pripadd pro vstupni
navrzenou zmeénu software. Dokonceni uvedeného prediktoru, jeho implementace
a experimentalni ovéreni se oc¢ekava v pribéhu roku 2016.

5. Automatické generovani dokumentace testu

V ramci tohoto dil¢iho zaméreni projektu byl navrzen, implementovan a ovéren generator
dokumentace pro testy pouzivajici knihovnu BeakerLib. Vyvinuty generdtor je schopen
automaticky generovat dokumentaci z neokomentovanych BeakerLib testl. V prvnim
kroce generator extrahuje data z BeakerLib prikaz(. Nasledné jsou data pretvorena do
informaci v prirozeném jazyce. Na zavér jsou tyto informace vlozeny do Sablony
dokumentace. Pri tvorbé generatoru dokumentace byl pouzit modul argparse pro hledani
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dat z BeakerLib prikazl. Ve srovnani s existujicimi nastroji navrzeny generator prinasi
novy zpUsob vytvareni dokumentaci bez pouziti dokumentacnich komentard. Diky této
vlastnosti Ize generovat dokumentace, které jsou vytvoreny na zakladé
automatizovaného porozuméni zdrojového kédu testu.

6. Nastroj pro analyzu bezpecnostnich politik SELinux

V ramci tohoto dil¢iho zaméreni projektu je vyvijen novy nastroj pro analyzu
bezpecnostnich politik SELinux. Jako prvni krok pfi vyvoje tohoto ndastroje byla v roce
2015 navrzena grafova reprezentace bezpecnostnich politik SELinuxu vhodna pro jejich
naslednou automatizovanou analyzu s ohledem na shodu s pozadovanymi integritnimi
omezenimi. V dalSim kroku je nyni aktualné vyvijen néstroj, ktery vyuzivd uvedenou
grafovou reprezentaci pro detekci poruseni prislusnych integritnich omezeni a poskytnuti
diagnostické informace usnadnujici opravu nalezenych probléma.

7. Rozsireni FreelPA o sprava pristupu dle URI

V ramci tohoto dil¢ciho zaméreni projektu je rozvijena technologie FreelPA pro centrdlni
spravu identit, a to konkrétné v oblasti autorizace pro potreby webovych aplikaci.
Konkrétné je vyvijen rozsifreny mechanismus fizeni pristupu zalozeny na vyuziti URI, ke
kterému uzivatel pristupuje. V roce 2015 byl navrzen zakladni koncept uvedeného
pristupu. Jeho implementace a ovéreni se oCekava v roce 2016.

8. Zaveér

Ve vySe uvedeném textu byl prezentovan prehled nékterych z oblasti rfeSenych pro
spoleCnost Red Hat Czech, s.r.o. na Fakulté informacnich technologii Vysokého uceni
technického v Brné v roce 2015 v ramci projektu Zlepsovani kvality software. Mimo
uvedené oblasti byla reSena celd rada dalSich témat, jako napfr. refaktorizace a verifikace
kédu mkfs xfs, verifikace vybranych vlastnosti protokolu AMQP 1.0, vylepseni nastroji pro
praci se soubory deltarpm, rozsireni modull OpenStack pro platformu Ansible ¢i testovani
aplikaci s vyuzitim Linuxovych kontejnerd.

Vystupy projektu dosazené v roce 2015 byly objednateli predany v jim pozadované
podobé zahrnujici (dle konkrétnich témat) zdrojové kédy, zpravy, ¢i experimentalné
ziskand data. Ve vétsiné z uvedenych oblasti pritom probihd dalsi vyzkum i v roce 2016.



