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Abstrakt—S vyssi urovni integrace prichazi vyzva maximalné
vyuZit dostupnou Kkapacitu na Cipu. Efektivni vyuZiti zdroju je
niamétem pro vznik novych metod navrhu éislicovych obvodi.
Jednou z téchto metod je tzv. vysokodroviiovd syntéza (HLS),
ktera je vyuzitelna ve spojeni s hradlovymi poli Field Progra-
mmable Gate Array (FPGA). Obecnym cilem naSeho vyzkumu
je nalézt metodu automatického navrhu systému odolnych proti
porucham. Tento ¢lanek shrnuje prvni kroky vyzkumu, které se
zabyvaji moznosti vkladani redundance s pomoci HLS a zejména
vyhodnocenim tohoto pristupu.

Kli¢ovd slova—Automatizace navrhu, HLS, vysokouroviiova
syntéza, Catapult C, odolnost proti porucham, systém odolny
proti porucham.

I. Uvop
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Vys8i droverti integrace vede na moZnost realizovat sloZit&jsi
obvody uvnitf ¢ipd, pro ndvrhéfe je k dispozici vice zdroju,
které je ale stale tézsi efektivné vyuzit. Efektivni vyuziti t€chto
zdrojui je ndmétem pro vznik novych metod ndvrhu obvodu.
Jednou z té€chto metod je tzv. vysokoiiroviiovd syntéza, angl.
High Level Synthesis (HLS). K realizaci vyslednych obvodi
je pak casto vyuZivdna technologie hradlovych poli FPGA.
U téchto obvodl vsak vede rostouci droveil integrace na Cipu
ke zvySovani néachylnosti k tzv. jevim Single Event Upset
(SEU). Obecnym cilem naSeho vyzkumu je nalézt metodiku
pro automatizovanou volbu zajisténi odolnosti proti poruchdm
(OPP), kterd by byla schopna pokryt jak nové metody ndvrhu
(HLS), tak konvencni pfistupy.

Tento Clanek popisuje konkrétni snahy o zavadéni OPP do
systému tvofenych pomoci HLS. Text je organizovdn do Sesti
dasti, Sekce II a Sekce III se vénuji souvisejicim vyzkumtm.
Sekce IV popisuje souCasny stav prace na metodé zavadéni
spolehlivosti do systému zaloZenych na HLS, Sekce V uvadi
vyhodnocen{ pfedstavené metody a Sekce VI uvadi obecné cile
disertace a zavére¢né zhodnoceni.

II. SOUVISEJCI PRACE: AUTOMATIZACE NAVRHU
SYSTEMU OPP

Autofi pfispévku [7] shrnuji néleZitosti, které by ndstroj pro
automatizaci ndvrhu systémd OPP mél mit. Déle zvazuji fakt,
Ze dosavadni pokusy o automatizaci byly vedeny na nizZSich
urovnich abstrakce. Autofi poukazuji, Ze i na vyssich drovnich
abstrakce je mozné dosdhnout stejné kvalitnich vysledkd s

dodatecnymi vyhodami v podobé snaz$i prace ndvrhife s
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popisem na trovni HDL. Dalsi shrnuti tohoto pfistupu nabizi
hlavni autor predchozi publikace v piispévku [6]. Hradlova
pole FPGA, na kterd je naS vyzkum primarné orientovdn, je
mozno dle mista projevu SEU rozdélit do tfech trovni [14]:
1) vrstva konfiguracni paméti; 2) vrstva blokovych paméti; a
3) vrstva uZivatelské logiky. Proto i nésledujici text je rozdélen
tak, aby korespondoval s jednotlivymi drovnémi.
A. Konfiguracni pamét

Jednim ze zplsobd oSetfeni konfiguracni paméti je tzv.
cisténi paméti, neboli memory scrubbing. Autori prispévku
[13] uvade€ji metodu spousténi scrubbingu na zékladé predikce
poruch. Jinou variantu pfedstavuje tzv. Frame-Level Redun-
dancy (FLR) scrubbing [19], ktery je vhodny pro obnovu sys-
tému zaloZeného na architektufe TMR s jemnou granularitou.
Pispévek [12] uvadi metodu pro snizeni Mean Time To Reapir
(MTTR). Metoda preklada chybovou signaturu na startovni
rdmec, od kterého je pfi detekci poruchy zahdjen scrubbing.
B. Paméfové elementy

V [20] je prezentovana metodika navrhu ¢islicovych obvodi
s ohledem na nachylnost k pfechodnym poruchdm v paméfo-
vych elementech. Autofi vyvijeji ndstroj zvany FT-PRO, ktery
tuto metodiku automatizuje. Aplikacni pozndmka [11] uvadi
realizaci cisténi paméti pro blokové paméti BRAM.
C. Ufivatelskd logika

Metoda pro modifikaci sekvenénich obvodu tak, aby se staly
samocinné kontrolované, je prezentovana v [10]. Prispévek [1]
se zaméfuje na tvorbu ndstroje pro vloZeni redundance na prin-
cipu modifikace jiz existujictho VHDL kédu dle ptedloZenych
specifikaci. Nastroj prohleddvajici stavovy prostor moZnych
konfiguraci OPP prezentuji autofi pfispévku [16].

II. SouvisEsici PRACE: HLS

Nasledujici ¢ast textu je vénovana popisu aktudlnich metod
zavadéjicich OPP do systému syntetizovanych pomoci HLS,
coz je také aktudlnim predmétem zameéfeni naseho vyzkumu.
A. Datové cesty

V pfispévcich [3] a [5] se autofi zabyvaji poruchami dato-
vych cest, jez se vyskytuji pfechodné a trvaji nékolik takti.
Heuristika uvddénd v [17] umoziiuje volit kompromis mezi
latenci a mirou redundance vysledného systému. Na zvolené
testovaci sad€ bylo dosazeno 18% az 49% uspory zdroji pfi
70% pokryti poruch a zdvojnédsobeni pfipustné latence.



B. Radi¢ datovych cest

Pro dosaZeni vysoké miry OPP je mimo zabezpeceni dato-
vych cest vhodné vénovat dostate¢nou pozornost také tadici,
kterym jsou datové cesty ovladiany. V piipadé, Ze datové
cesty podporuji detekci pfechodnych poruch, je mozné vyuzit
koncept piedstaveny v [4].

IV. SOUCASNY STAV VYZKUMU

Aktudlni snahy spocivaji ve vyhodnoceni alternativni me-
tody pro vkladani redundance do systému navrZenych pomoci
HLS. ProtoZe k modifikacim zde dochdzi na drovni algoritmu,
ktery je vstupem do vysokotroviiové syntézy, ptistup zacho-
vava vyhody, kterymi HLS disponuje. Je nutné zdaraznit, Ze
tato metoda nezvaZuje zabezpefeni fadi¢e datovych cest a
piislusejicich ostatnich prvkd, které nejsou pfimo ovlivnitelné
vstupnim popisem algoritmu. Prvni ndstin nasi metody byl
publikovan v [8].

Pfi vyzkumu vyuZzivime komercné dostupny ndstroj HLS
Catapult C [9], ktery je schopen zpracovat jazyk C (piip. C++)
a na svém vystupu poskytuje popis obvodu v jazyce VHDL
vyjaddfenim na drovni RTL. V algoritmu popsaném v jazyce
C++ miZeme identifikovat celkem tfi typy modifikaci, jsou
to: 1) datové typy (iloZisté); 2) aritmetické a logické operace;
a 3) prikazy pro Fizeni toku. Tato faze prace je zaméfena
na vyzkum dosaZzeni OPP pomoci zmény uloZist a operact.
Metoda vyuziti novych datovych typii (DT), které nazyvame
redundantni datové typy (RDT), bude vyhodnocena na znd-
mém principu TMR. Koncept RDT vyuZivd jiz existujici DT
(které oznaCujeme jako origindlni DT). Kazdy RDT vyjadiuje
jednu metodu OPP (napf. TMR) a mlzZe zastieSovat operace
nad libovolnym origindlnim DT. Tento zpisob umoZiiuje mé-
nit sémantiku operaci pfisluSejicich k danému RDT a tak
implementovat OPP do téchto operaci. Modifikace algoritmu
pak spociva v pouhych zdménach DT za RDT implementujici
konkrétni metody OPP.

U bindrnich operaci miZe dochdzet ke komunikaci odlis-
nych subsystému, na které je aplikovan odlisny druh zaji$téni
OPP, miize tak dochédzet k operacim s témito kombinacemi
DT a RDT: a) intra-DT operace (RDT vs. RDT zajistujici
totoZnou metodu OPP); b) inter-DT (RDT vs. RDT zajistujici
odlisnou metodu OPP); a ¢) original-DT operace (RDT vs.
jeho origindlni DT). Ptiklady moZnych kombinaci pro systém
TMR shrnuje Obrazek 1.
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Obrazek 1. Priklad situaci, které mohou nastat mezi operacemi v HW

pro systtm TMR v pfipadé (a) operaci intra-DT; (b) operaci inter-DT
(v tomto piikladé subsystém TMR komunikuje se zdvojenym (duplexnim)
subsystémem); a (c) operace s origindlnim DT.
V. PRIPADOVA STUDIE: RADIC ROBOTA
Vyhodnoceni parametrd prezentovanych principd piedsta-
vuje piipadova studie na fadi¢i robota pro navigaci v bludisti.
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A. Verifikacni prostiedi s fadicem robota

Pro zkoumani vlastnosti vyslednych implementaci bylo vy-
vzito verifikaéni prostiedi pro vyhodnoceni vlivu poruch na
zkoumanou jednotku [15]. Verifika¢ni prostiedi je vybudovano
dle metodiky Universal Verification Methodology (UVM) a je
zaméfeno na vyhodnoceni elektromechanickych aplikaci. Ve-
rifikaéni prostiedi je sloZeno ze dvou casti: 1) elektronického
pripravku (kir s FPGA, do kterého jsou injektovany poruchy,
zde ML506 zalozeny na FPGA fady Virtex 5); 2) mechanic-
kého prostiedi, které je simulovdno v osobnim pocitaci (zde
aplikace Player/Stage [2]), implementace UVM a injektoru

poruch [18], rovnéz béZicich na PC. Schéma experimentdlniho
prostfedi ukazuje Obrazek 2.
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Obrazek 2. Struktura experimentdlniho verifikaéniho prostiedi.

Za pomoci injektoru poruch je mozno cilené vkladat po-
ruchy do vyuzitych bitd Look-up tabulek (LUT) a to zdroven
pouze do téch, které jsou soucasti specifikovaného bloku, tj.
zde do verifikovaného obvodu.

B. Volba nastaveni parametric HLS

ProtoZe nastroje HLS umoZiiuji nastavit velké mnoZstvi
parametrii syntézy, bylo zapotiebi identifikovat vhodnd na-
staveni, se kterymi bude provedeno vyhodnoceni. Jednim z
vyznamnych parametrii u akceleraénich technik v HLS je tzv.
iniciacni interval, jenZ znali pocet taktd mezi spousténim jed-
notlivych cykli smyc¢ky (miize dojit k piekryvu b&hi). Urovai
paralelniho vypoctu rozumime pocet soubézné vykonavanych
cykli smycky. Pro experimenty byla stanovena celkem Ctyfi
riznd nastaveni HLS: 1) noopt-area — HLS ve vychozim
nastaveni, cilem optimalizace byla plocha na ¢ipu; 2) noopt-
latency — HLS ve vychozim nastaveni, cilem optimalizace byla
latence; 3) pipelinel-area — cely obvod zfetézen pii iniciacnim
intervalu jedna, cilem optimalizace plocha na ¢ipu; 4) unroll2-
area — cely obvod rozbalen s irovni paralelniho vypoctu dvé,
cilem optimalizace plocha na cipu.

C. Vliv nastaveni HLS na ndchylnost k SEU

Algoritmus fadi¢e robota popsaného v jazyce C++ byl
syntetizovan pomoci HLS se ¢tyfmi popsanymi nastavenimi.
Takto vznikly ¢étyfi rizné implementace fadiCe robota, jejichz
podrobnéjsi popis z hlediska spotfebovanych zdroji po syntéze
ndstrojem Xilinx ISE uvadi fadky oznacené noft v Tabulce I.
Spotfebované zdroje shrnuje rovnéz graf na Obrazku 3. Pfi
bliz§im ohledanf{ bylo zjiSté€no, Ze jednotky noopt-area a noopt-
latency vedly na totozny VHDL kéd, proto byla sada nastaveni
noopt-latency z dalSich experimentd vyjmuta

Zbyvajici tfi jednotky byly nasledné vyhodnoceny na na-
chylnost k poruchdm. S kazdou Fidici jednotkou (RJ) bylo



Tabulka I

SPOTREBOVANE ZDROJE PRO KAZDOU VERZI RJ ROBOTA.
Obsaz. Slice Slice Max. bity
Verze slices reg. | LUTs frekv. LUT
1 =] (=] | MHg] (]
noopt-latency noft 170 346 381 74.85 19392
noft 170 346 381 74.85 19392
noopt-area triple 378 638 851 82.01 48704
TMR 546 | 1038 | 1143 74.85 58176
noft 196 152 405 58.82 21952
pipelinel-area  triple 411 512 | 1101 65.81 67264
TMR 540 456 | 1215 58.82 65856
noft 399 656 854 59.70 48704
unroll2-area triple 1341 | 1791 | 3738 50.48 | 224256
TMR 1224 | 1968 | 2562 59.70 | 146112

provedeno 1000 verifikacnich b&hl, vsechna vyhodnoceni

probihala na totoZné mapé bludist€. Vyhodnoceni probihalo

nésledovn&: 1) RJ robota byla uvedena do vychoziho stavu;

2) do LUT tabulek obsazenych RJ robota byla s uniformnim

rozlozenim pravdépodobnosti vloZena jednondsobnd porucha;

3) byla sledovéna schopnost RJ nalézt cilovou pozici.
&
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Obrizek 3. Porovnani spotfebovanych zdroji pro kazdou z verzi fadiCe robota.

Vysledky ziskané pii injekci poruch v tomto kroku popi-
suje ve sloupcich oznacenych noft Tabulka II. Vrchni cast
tabulky informuje o celkovém stavu elektroniky, tj. zda doslo
k odliSnostem mezi vzorovou implementaci a implementaci s
injektovanou poruchou. Spodni ¢4st tabulky informuje o poctu
piipadd, kdy robot nenalezl cil. Tabulka II déle informuje o
pripadech, kdy doslo ke kolizi robota se st€nou pfip. kolikrat
robot sice dorazil do cile, ale cesta byla odliSnd od vzorové.

Lze konstatovat, Ze jednondsobné poruchy se nejvice proje-
vovaly ve varianté noopt-area, kterd nezahrnuje bliZ§i nasta-
veni optimalizaci v ramci HLS. Z vysledki vSak nenf jisté, zda
rozdily v citlivosti na jevy SEU nejsou zptisobeny odlisnou
plochou zabranou na Cipu, protoZze pocet verifikaénich b&éhu
byl shodny pro viechny implementace RJ. Z tohoto diivodu by
bylo zajimavé jako soucdast budouci prace provést rozsihlejsi
testovani vyslednych designd.

Tabulka II

PREHLED DOPADU INJEKTOVANYCH PORUCH PRO KAZDOU ZE ZVOLENYCH
JEDNOTEK PRI POCTU 1000 VERIFIKACNICH BEHU.

noopt-area pipelinel-area | unroll2-area
Dopad poruchy noft | triple | noft triple | noft @ triple
RJ OK [—] 949 982 | 967 996 | 979 995
RJ selhala [—] 51 18 33 4 21 5
Cil nenalezen [—] 50 16 32 4 19 4
Kolize [—] 4 2 5 1 4 1
gﬂ nalezen 1 9 1 0 5 1
jinou cestou [—]
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D. Vyhodnoceni metody redundantnich datovych typu

Pro dvodni experiment byla zvolena strategie zabezpecCit
vSechna 1iloZisté a operace v algoritmu jednotky pomoci me-
tody ztrojeni. Vyuzity RDT, nazvany triple, zahrnuje kombi-
naci prostorové redundance v ptipadé replikace HW nastrojem
HLS a casové redundance v ptipadé optimalizaci a mapovéani
nékterych operaci do shodné funkéni jednotky. K vyhodnoceni
byla vyuzita implementace zahrnujici ztrojeni pamétového
elementu a vSech operaci nad danym RDT. Provedeni jedné
operace nad RDT zahrnuje spusténi operace nad tfemi instan-
cemi orig. DT a ndsledné urceni vysledku pomoci majoritni
funkce. Jednotky, v nichZ jsou vSechna tloZzist€ a operace
replikovany na drovni algoritmu pomoci rué¢ni zimény DT na
RDT, byly syntetizovdny s vybranymi mnoZinami nastaveni
pro HLS a opét podrobeny popsané metodé vyhodnoceni.
Tabulka T uvadi rovnéZ spotfebované zdroje, fddky znacené
TMR ukazuji zdroje jednotek, jeZ byly syntetizovdny ztrojené
na trovni celych RJ. Vliv SEU ukazuje Tabulka II.

Zavérem této etapy experimentl lze konstatovat, Ze nejle-
pSich vysledki dosahuje metoda v kombinaci se zFetézenim,
tj. nastavenim HLS pipelinel-area, které proto bude vyuZito
v nésledujici etapé. Na rozdil od pfedchozi etapy nelze v
tomto piipad¢é pozorovat piimou korelaci velikosti designu s
vyslednou nachylnosti k SEU, jako tomu je u jednotek noft.

E. Vliv zabezpeceni jednotlivych operaci

V posledni fazi experimentt byl zkouman vliv aplikace ztro-
Jjeni jednotlivych uloZi$t a operaci v algoritmu na vyslednou
celkovou OPP. UloZi§té a piislusejici operace algoritmu RJ
robota byly rozdéleny do sedmi mnoZzin, jeZ byly oznaCeny ce-
lymi &isly 1—7. Prehled zastoupeni typt operaci v jednotlivych
mnoZzinich uvadi Tabulka III. Bylo sestaveno sedm korespon-
dujicich implementaci RJ, v kazdé implementaci byla metoda
ztrojeni aplikovdna na danou mnoZinu operaci a uloZist.
Syntéza byla provedena pomoci sady nastaveni pipelinel-
area, divodem této volby je vysoka citlivost na zabezpeceni
prezentovanou metodou. Vyhodnoceni je tak mozné provést s
vys§im rozliSenim za konstantniho poctu verifikacnich béht v
pfipadé, Ze je podstatny predev§im procentudlni rozdil mezi
jednotlivymi implementacemi. Sloupec Ref. uvadi referencni
parametry RJ noft syntetizované s nastavenim pipelinel-area.

Dle vysledka 2000 verifika¢nich béhd lze konstatovat, Ze
Castecné zabezpeCené jednotky, v nichZ byly zabezpeceny
mnoziny operaci 2, 5 a 7, dosdhly nejvyssi tirovné OPP. V
ostatnich piipadech zabiraji RJ dokonce mensi plochu na &ipu,
pfi¢em? parametry OPP RJ 1, 3 a 6 jsou stale lepsi neZli v
pripadé referencni jednotky. VEéfime, Ze toto chovani souvisi s
velikosti fetézenych blokd, jeZ je automaticky volena nastrojem
HLS. Je vsak potfeba dalStho vyzkumu pro ovéfeni tohoto
predpokladu, protoZze vzhledem ke sniZeni spotfebovanych
zdroju je ziskana spolehlivost vyznamna.

VI. CILE DISERTACNI PRACE A ZAVER
Hlavnim cilem disertacni prace je dospét k obecné metodice
pro automatizaci navrhu systémt OPP, pro jeho dosazeni
byly stanoveny tfi hlavni podcile: 1) vybudovat prostfedky
pro automatické vkladddni redundance do zvoleného jazyka



Tabulka III
EXPERIMENTALN{ VYHODNOCENI SPOTREBY ZDROJU, ZABEZPECENYCH
OPERACI A ULOZIST A ZISKANE OPP.

[Verze RJ [Rf.] 1 [ 2 [ 3] 4[5 76 7]
Bity LUT [b] |{21952|17408|55744|12800(15744(47552(15872|35840
Slices [-] 196 147 370 135 165 379 147 250
Selhdn{ [Y%o] 33.0] 27.0| 13.5| 30.5| 37.5| 15.5| 29.5] 17.0
RDT undrni 0 0 7 22 4 4 2 2
ops. bindrni 0 6 7 32 7 9 5 2
[-] terndrni 0 0 0 0 0 0 0 0
RDT inter-DT 0 0 0 0 0 0 0 0
ops. intra-DT 0 0 0 30 4 0 0 2
[-1 orig.-DT 0 6 14 24 7 13 7 2
Zlepseni

OPP [%] —| 18.2| 59.1 7.6| -13.6| 53.0| 10.6| 48.5
Prostorovd —| -25.0| 88.8] -31.1| -15.8| 93.4| -25.0| 27.6
rezie [%]

(jazyk); 2) navrhnout metodu modifikace systému neodolného
na systém odolny — hledat prostor pro zlepSeni automatické
volby zabezpeceni ve vztahu k vlastnostem dané komponenty
(prip. casti algoritmu) prfi zohlednéni optimalizacnich para-
metrd; 3) zobecnit navrzené postupy, aby byly pouZzitelné pro
rizné jazyky vyuzivané k popisu obvodové realizace.

V ramci podcile 1) byla zvolena varianta HLS v kombinaci
s popisem algoritmu v jazyce C++. Snahou tohoto pfistupu
je pochopit principy automatizace navrhu systémi OPP na
jednodussich pripadech a poté snaha tyto principy zobecnit a
definovat dostatecné obecny aparit, ktery by umoznil aplikaci
téchto metodik automatizovat. K tomuto tcelu byla navrZena
metoda vkladani informacni redundance a zdloZnich technic-
kych prostfedkli s vyuzitim specidlné navrzenych RDT. Pod-
ukol 2) ma za cil vyuzit prostfedky pro automatické vkladani
redundance za tcelem automatizace ndvrhu. Tyto prostfedky
umozni ¢astecné abstrahovat metody OPP od jejich konkrétni
aplikace. Metoda tedy bude schopna pracovat se systémem jiZ
na vyss§i drovni abstrakce, tj. bude rozhodovat na ktery blok
(funkci) v systému aplikovat kterou metodu OPP. Vystupem
analyzy bude rovnéz granularita aplikace.

Z vyhodnoceni metody 1ze ucinit nasledujici zavéry: 1) pou-
Ziti popisované metody vklddani OPP se nejvice projevilo u
nastaveni pipelinel-area; 2) odlisné dilezitosti jednotlivych
operaci v algoritmu Ize identifikovat aplikaci OPP na tyto
operace a ndslednym vyhodnocenim celkové spolehlivosti.
Jako ¢ast budouci prace by mohlo byt zajimavé ovéfit dvod
fenoménu, jenz se ve zfetézeném designu projevuje u nékte-
rych operaci snizenim spotfebovanych zdroji za soucasného
zvySeni spolehlivosti.
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