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Abstrakt—Pro kritické nejen ridici systémy je vyskyt poruch
velice nezadouci zaleZitosti. Obzvlasté pokud by mohlo dojit
k Gjmé na zdravi nebo finanénim ztratam. Proto se rozvijely
techniky znamé pod nazvem systémy odolné proti porucham. Pro
zotavovani z poruch je vyuziti rekonfigurace obzvlasté vyhodné.
Platformou schopnou rekonfigurace pro navrh a implementaci
obvodu je FPGA. Pro zajiSténi opravy obvodu v FPGA pomoci
rekonfigurace je velice vyhodné vyuzit Fadi¢ ¢astecné dynamické
rekonfigurace tedy specidlni pfidanou komponentu. Dile je
zadouci, aby i Fadi¢ byl odolny proti porucham, obzvlasté kdyz
bude umistén na stejném FPGA. Pravé vypracovanim prislusnych
kritérii a navrhem tohoto Fadice se bude zabyvat metodika, ktera
bude také tématem disertacni prace.

Kli¢ovd slova—Radi¢ rekonfigurace, systémy odolné proti po-
rucham, ¢aste¢na dynamicka rekonfigurace, FPGA.

I. Uvop

V dne$ni dobé nds obklopuji elektronickd zafizeni
v nejrizngjSich pfistrojich vSeho druhu. Podle jejich uréeni
se klade diraz na vykon, spotfebu, cenu, atd. OvSem exis-
tuji také aplikace, kde je potieba zajistit spolehlivost. Ta je
vyZzadovana obzvlasté u systému, kde by mohlo dojit k Gjmé
na zivotech nebo na financich. Typickymi zéstupci takovych
aplikaci jsou fidici systémy, které se staraji o fizeni letadel,
druzic, elektraren, ale také tfeba nemocniCnich piistroji a
mnoha dal$ich. Je ziejmé, Ze se jednd o systémy, které musi
pracovat bezchybné anebo se musi umét z vlastnich poruch
zotavit, popf. 1 pres poruchu pracovat spravné.

Tento C¢ldnek je dile uspofdddn ndsledovné. Sekce II je
zaméfena na uvedeni do problematiky a objasnéni pojmu
Odolnost proti poruchdm. Je zde vysvétleno mozné déleni a
také zdkladni pristupy. Sekce III se vénuje fadici ¢astecné dy-
namické rekonfigurace pro FPGA. Kromé obecnych moZnosti
je zaméfena na konkrétni implementaci a také na budouci
vyzkum, ktery bude pokracovat nad touto problematikou.
Obzvlasté se jednd o moznosti jeho zabezpeceni a tim zvySeni
jeho spolehlivosti. Sekce IV pojednavd o poslednim neza-
bezpeceném prvku volicim majoritu. V sekci V jsou nastinény
cile diserta¢ni prace. Zavére¢né shrnuti je v sekci VI.
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II. ODOLNOST PROTI PORUCHAM

Odolnost proti porucham (Fault tolerance) [5] je pfistup, kdy
je systém schopen pracovat dle specifikace i pres vyskyt po-
ruch. Snizovani dopadu poruch je mozné dosdhnout vyuZitim
prostorové, casové nebo datové redundance. Jejich volba zdlezi
na pozadavcich vysledné aplikace. Prostorovd redundance
znamend nékolikandsobny vyskyt stejnych komponent, které
pracuji soucasné. Oproti tomu Casova redundance je dina
provadénim stejného vypoctu nekolikrdt na stejné kompo-
nenté. Datovou redundanci je mySleno opatfeni dat opravnym
kédem, ktery zajisti jejich opravu pii vyskytu chyb. Sa-
moziejmé je moZné vyse nastinéné techniky kombinovat a vy-
tvofit tak zabezpeCeni dle poZadavkl na vyslednou aplikaci.

Dalsim mozZznym clenénim odolnosti proti poruchdm je
rozliSovani pasivnich a aktivnich metod. Pasivni metody [4]
jsou zaloZeny na ptedpokladu, Ze je mozné zjistit vSechny
mozné poruchy a pro kaZdou z nich pfedem nachystat
feSeni, které sniZuje jeji dopad. U jednoduchych problému
takové omezeni nemusi vadit, ale pro rozsahlé aplikace mize
byt znacné naroéné analyzovat takové poruchy nebo mit
pfipravené a uloZené potfebné opravy a ndhrady mize byt
znacng prostorové naroéné. OvSem pii vyskytu poruchy ne-
vznikd zbytecnd prodleva do znovuobnoveni funkcionality.
To je zédsadni rozdil od aktivniho pfistupu, kdy piislusnou
poruchu je tieba analyzovat a ndsledné pfipravit feseni na miru
za béhu. I kdyZ odpada potieba mit pripravené kompenzace
napravujici poruchu tim, Ze se pocitaji za béhu, jejich vypocet
zabere urcity vypocetni Cas, kdy je zafizeni v nedefinovaném
stavu. Odstranénim zdsadnich problémi a kombinaci obou
piistupt se zabyva hybridni metoda [11], kterou je moZné
shrnout v nasledujicim postupu. V aplikaci je detekovana
porucha. Vyuzije se pasivni pfistup, kdy je porucha co nejlépe
kompenzovana a soucasné je spusténa jeji diagnostika. Po ni je
mozné pfipravit opravu na miru. AZ je oprava pfipravena, tak
je aplikovana pomoci rekonfigurace systému. Timto zptisobem
je mozné opravit i pfedem neocekdavané poruchy a zaroven je
odstranéna doba nedefinované funkce. Jsou tedy vyuzity silné
stranky jednotlivych pristupl a soufasné potlaceny podstatné
nedostatky.



Vyse zminéné pristupy lze aplikovat i na programovatelna
hradlova pole FPGAs Field Programmable Gate Arrays [7],
kterd se stdle vice uplatiiuji v nejriznéjsich systémech diky
svému vypocetnimu vykonu a schopnosti zménit svou kon-
figuraci pro prizpisobeni se aktudlnim podminkam. Jejich
hlavni nevyhodou je nichylnost nejen na kosmické zarent,
které zpisobuje poruchy konfiguracni paméti. Dle intenzity
a doby putsobeni muzZe zpisobit prechodné, ale i trvalé po-
ruchy. Typickou poruchou je pteklopeni jednoho ndhodného
bitu libovolné paméti napi. t€ konfiguracni. Tato porucha
je zndma pod oznacenim Single Event Upset (SEU). Odol-
nost proti porucham muze byt zajisténa jejich maskovanim
pomoci zdvojeni s porovnanim (DwC — Duplication with
Comparison) podle schématu na obrdzku 1 nebo pomoci tfi-
modulové redundance (TMR — Triple Modular Redundancy)
podle schématu na obrazku 2. V modulech muze byt obsazen
jak cely obvod, tak i jen jeho dulezité Casti. Dale je také
mozné vyuzit ziet€zeni prislusnych pristupi a rozdélit tak
obvod na mensi zabezpecené Casti.

Module 1
Module 2 >
Obrazek 1. Schéma DwC
—>t Module 1
—&—> Module 2 Majority
voter
> Module 3

Obrazek 2. Schéma TMR

Dalsi moZnosti, ktera jiz skute¢né provadi opravu poruch, je
piistup, kdy je konfiguraéni informace daného FPGA piepsdna
pomoci spravné konfigurace (golden bitstream). Tento pfistup,
pfi kterém dochazi k rekonfiguraci FPGA, se nazyva Scrub-
bing. Pro uloZeni golden bitstreams je potreba mit k dispozici
radiacné& odolnou pamét. Takovy poZzadavek je mozné zajistit
vyuZitim specidlniho hardware nebo opatfenim dat opravnym
kédem. Jinym piistupem je Lazy Scrubbing [3], ktery vyuZziva
nasobného vyskytu stejnych konfiguraci v ramci TMR. Kdyz
je na FPGA dana ¢ast v TMR, pak kazdy modul je vytvoren
diky stejné konfiguraci, kterd je tudiZ uloZena v konfiguracni
paméti FPGA také ttikrat. V takovém pripad€ uz neni potieba
pamét s golden bitstreams a v piipadé poruchy v jednom
z téchto moduld, je konfigurani informace pfislusného po-
rouchaného modulu prepsdna pomoci majoritniho vyskytu
konfiguracnich informaci z té€chto ti{ stejnych moduld. Ne-
boli z konfiguracni paméti FPGA jsou piecteny prislusné
konfiguraéni informace vSech tfi moduld. Dale je pro kazdy
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odpovidajici si bit urena majoritni hodnota a ndsledné je
takto vytvoreny bitstream opét nahrdn do konfiguracni paméti
diky castecné rekonfiguraci [9] tzn. moZnosti rekonfigurovat
jen urcitou ¢ast FPGA. Obstarat vSe potiebné k castecné
dynamické rekonfiguraci by mél jeji fadi¢, tedy specidlni
pfidand komponenta.

III. RADIC CASTECNE DYNAMICKE REKONFIGURACE

Pro aktivni pfistup k odolnosti proti poruchdm je fadi¢
castecné dynamické rekonfigurace pfimo nezbytnou soucdsti,
bez které se nelze v systému obejit. Nejjednodussi variantou
je fadic, ktery provadi Sbrubbing s predem danou periodou.
Preventivn& piepisuje konfiguraéni paméf a tim také opravi
pfipadnou poruchu. Je ziejmé, Ze takovy pfistup neni pfilis
efektivni, ale zvysi spolehlivost a nezabere pfili$ velkou plochu
na FPGA. Také nebude pfiliS ndrocné jej pouZit, protoze
lze pridat k libovolnému jiz vytvofenému systému prakticky
bez modifikace tohoto systému. Zasadni vylepSeni pfineslo
IP jadro od Xilinx Soft Error Mitigation Controller [10]
pro jejich FPGA fady 7. Konfiguraéni pamét byla opatiena
opravnym kédem a tudiz je priddna moZnost provadét rekon-
figuraci jen v piipadé vyskytu poruchy a navic opravovat jen
porouchanou c¢éast. Stejné jako u ptfedchoziho pristupu neni
nutné upravovat zabezpeCovany systém. OvSem vznikd zde
prodleva aktivniho pfistupu, kterd je zpusobena diagnostikou
poruchy, tedy pocitinim syndromu poruchy opravného kédu
a ndsledné uréenim porouchaného bitu konfiguracni paméti.
Jinou mozZnosti, kterd jiZ prodlevou s nedefinovanym vystupem
systému netrpi, je propojeni tfi-modulové redundance a fadice
Castecné dynamické rekonfigurace [2]. Zabezpecovany obvod
je nutné uzptsobit do TMR. Coz znamend ztrojndsobeni
komponent a pfidani prvkd urCujicich majoritu ze vstupnich
hodnot. Déle je nutné opatfit tyto prvky také logikou, kterd
je schopnd urcit také modul s odliSnym vystupem (vstupem
prvku pocitajicim majoritu). Tuto hodnotu je tfeba vyvést
na dalsi vystup, ktery je nutné pridat. Tim se samotny prvek
urCujici majoritu znacné zesloziti, ale je to potieba, aby
fadi¢ rekonfigurace dostal co nejpresnéjsi informaci o poruse.
S touto informaci a dobfe namapovanym systémem na FPGA
je tadi¢ schopen zajistit dynamickou rekonfiguraci jen po-
rouchaného modulu. Soucasné s opravou zbylé dva moduly
TMR pracuji dle specifikace a tudiz i cely systém pracuje
dle specifikace. Protoze prvek urcujici majoritu bude maskovat
vystup jak porouchaného tak i soucasné€ opravovaného neboli
rekonfigurovaného modulu, jehoZ vystup nebude po tento ¢as
korektni. Pravé takto, jak bylo popsdno, je navrZzen a im-
plementovan Generic Partial Dynamic Reconfiguration Cont-
roller (GPDRC) [8].

A. Soucasny stav vyzkumu v oblasti vadice Cdstecné dyna-
mické rekonfigurace

V rdmci vyzkumné skupiny zabyvajici se odolnosti proti
poruchdm byly postupné navrzeny a implementovany dveé
verze radice Castecné dynamické rekonfigurace pro obecné
pouziti na FPGA pod ndzvem GPDRC. Prvni verze [8] je
vytvofena tak, aby umoZilovala eliminaci pfechodnych poruch,



jako jsou napt. SEU. Pro diagnostiku a prechodné maskovani
poruch do doby dokonceni opravy pomoci rekonfigurace je
TMR aplikovdna na zabezpeCovany systém. V rdmci druhé
verze fadie [6] byla plivodni rozsifena o podporu zotaveni
systému i z trvalych poruch. Ta je zpusobena fyzickym
poskozenim libovolné casti FPGA. Na drovni tranzistort
dochazi k negativni zméné jejich vlastnosti a to napf. trvalému
zprichodnéni bez ohledu na pfivadéné napéti na jejich bazi.
U konfigurani paméti to znamend nemoZzZnost zménit stav
daného poskozeného uloZeného bitu a tedy jeho setrvani
v jednom z moznych stavi. Disledkem je nemoZnost zménit
konfiguraci urcité ¢asti FPGA, kterd je ovlivnéna pravé timto
poskozenym bitem. Pro zotaveni se z takové poruchy jsou
v FPGA vyhrazeny rezervni bloky. Pfi odhaleni, Ze se jedna
o trvalou poruchu, je prfislusny modul vyfazen a nahrazen
jinde vyhrazenym ndhradnim blokem, do kterého je nakonfigu-
rovana funkcionalita pfislusného vyfazeného modulu. Trvald
porucha je odhalena tak, Ze i po rekonfiguraci neni vystup
modulu shodny s ostatnimi TMR moduly. V piipade vice se
vyskytujicich trvalych poruch Casem nastane situace, kdy uz
dalsi rezervni modul neni k dispozici. V takovém pripadé
zabezpeceni degraduje z TMR na pouhé zdvojeni se srovndnim
DwC. To uZ neni schopné poruchu lokalizovat pfesné, jen ji
dokdZe ozndmit. Néslednd trvald porucha zpisobi definitivn{
konec korektni ¢innosti systému.

B. Budouct vyzkum v oblasti Fadice cdstecné dynamické re-
konfigurace v FPGA

Pfedchozi vyzkum se soustfedil na zabezpefeni obvodu.
OvSsem pokud bude fadi¢ na stejném FPGA jako za-
bezpeCovany obvod, je velmi pravdépodobné, Ze mize byt
poruchou zasaZen také. V takovém pripadé neni vylouceno,
Ze fadi¢ s poruchou miZe zplisobit neoekdvanym chovanim
i poSkozeni jinak korektné fungujictho obvodu. Napf. by
mohl provést rekonfiguraci, kterd negativné pozméni funkcnost
zabezpecovaného obvodu. Proto bude dalsi vyzkum smérovat
k zabezpeceni také samotného radice.

I pro fadi€ rekonfigurace je vhodné vyuZit podobné techniky
jako pro zabezpecovany obvod. A to vyuzit TMR pro mas-
kovani poruch jednotlivych modulii s fadi¢i. Radi¢ tedy bude
v systému trikrat a bude doplnén prvkem urcujicim majoritu
z jednotlivych vystupd, neboli dat posilanych do konfiguraéni
paméti v rdmci rekonfigurace. Tak je vnimdna prvni etapa
zabezpeCovani fadiCe. Lze ocekdvat nepfili§ velké zvySeni
spolehlivosti, protoze fadi¢ zabere trojndsobné misto na FPGA
a tudiZz se zvysi pravdépodobnost zdsahu poruchou. OvSem
oproti tomu bude moZna jednondsobnd porucha a ve vhodnych
pfipadech i vicendsobnd porucha maskovéna diky majorité&.

Dalsi etapou zabezpecovani bude zavedeni rekonfigurace
i pro samotné fadi¢e. Vzhledem ke tfem instancim fadice
jiz se nachdzejicim na FPGA by bylo velice vhodné vyuZzit
pravé je. Vize je takova, Ze predpokldddme poruchu v jednom
z modulti ztrojeného fadiCe rekonfigurace a tedy v jednom
ze tif fadici v TMR. Tato porucha je rozpoznana diky prvku
pocitajicimu majoritu a jsou tudiz o ni informovany vSechny
tyto tfadie. Zbylé dva korektné fungujici fadiCe se postaraji
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o rekonfiguraci tfettho porouchaného. Je vhodné, aby fadi¢
s poruchou do vlastni rekonfigurace nezasahoval. Je nutné
zajistit jeho odpojeni a tudiZ zabranéni v Cinnosti anebo by
mélo byt postacujici vyuZit schopnosti prvku urcujiciho majo-
ritu, ktery zajisti maskovani chybného vystupu z porouchaného
radie. 1 v pripadé provadéni rekonfigurace pouze dvéma
funk¢énimi fadiéi je mozné zjisfovat, zda nenastala porucha.
Jednd se o metodu DwC, kterd ovSem uZ neni schopnd urcit,
ve kterém ze dvou fadiCi se porucha projevila. MoZnym
predejitim nastani takové situace je pfidat na FPGA jesté
jednu instanci fadiCe. Celkovy pocet fadicd by byl Ctyfi.
V pripadé rekonfigurace jednoho z nich by pordd zbyvali tfi
dobfte fungujici a tudiZ pracujici v reZimu TMR. I pii vyskytu
dal$i poruchy by ta byla maskovdna a ndsledné by mohl
byt nové porouchany fadi¢ opraven diky opravenému fadici
rekonfigurace a zbylym dvéma korektné fungujicim fadicu. I
toto feSeni by bylo vhodné otestovat v rdmci experimentu.

C. Programovd implementace fadice Cdstecné dynamické re-
konfigurace

Kromé vyse zminéné implementace GPDRC piimo v hard-
ware se nabizi i alternativa v podobé programové imple-
mentace pro procesor. Podstatnou vyhodou takového feSeni
bude odolnost konfigurace proti SEU, pokud tedy nebude
procesor implementovan v FPGA jako mékké jddro (soft core).
V takovém piipadé by se pro jeho zabezpeceni vyuZily stejné
techniky, které byly navrZeny v predchozim odstavci. Ovsem
pokud bude procesor externi soucast nebo bude v FPGA v po-
dobé téZkého jddra (hard core), pak mu poruchy konfiguracni
paméti nehrozi. Jediné, co miize SEU zpusobit, jsou poruchy
v paméfovych blocich a tedy chyby v datech potfebnych
pro Cinnost. Jednd se o paméf s instrukcemi programu,
opera¢ni pamé&i a také registry. OvSem pro zabezpeCeni dat
proti chybdm se nevyuZiva rekonfigurace, ale opravné kédy,
kterymi se data musi opatfit. Lze vyuZit i casové redundance,
ale muselo by se zajistit, aby nebylo pocitino opakované
se stejnymi poskozenymi daty.

V piipadé externi soucdstky jak procesoru tak jiného FPGA
s fadiCem, je ziejmé, Ze se prodlouzi datové cesty. Tim se
prodlouzi také cas, ktery fadi¢ bude potiebovat pro ziskani
informaci pro diagnostiku poruchy. Nasledné bude casové
ndro¢néjsi i samotnd rekonfigurace, kterd bude z poruchy
obvod zotavovat. To vSe povede k vétSimu zpoZzdéni opravy
a sniZeni rychlosti vypoctu samotného obvodu. OvSem zélezi
na pozadavcich na vysledny systém, protoZe se usetii plocha
na FPGA a také by mohl byt procesor vyuzit i k jiné ¢innosti
nez pouze pro fadi¢, kdyz by mél dostateCny vypocetni vykon.

IV. ZABEZPECENI PRVKU URCUJ{CICH MAJORITU

Poslednim slabym mistem z hlediska spolehlivosti zlstavaji
prvky urcujici majoritu u TMR. Ty nejsou nijak zabezpeceny
a tudiz pfi poruSe mohou na svém vystupu mit pfedem
neoCekdvanou hodnotu. Tim mohou zptsobit nedefinované
chovani celého systému. Sice je jejich velikost prakticky
zanedbatelnd oproti vypocetnimu obvodu, ale i tak pti dlouhé
dobé Zivotnosti obvodu Sance, Ze je porucha zasdhne, roste.



Mozné zabezpeceni je predstaveno v [1], kde i tyto prvky
jsou ztrojeny, coZ je znizornéno na obrdzku 3. Modrou
prerusSovanou Carou je zndzornén blok, ktery je tfeba rekonfi-
gurovat v piipadé zjisténi poruchy. Oproti pivodni varianté je
v ném zahrnut i jeden prvek urcujici majoritu. Je to dano tim,
Ze nelze rozlisit, jestli je porucha v prvku urcujicim majoritu
anebo v nasledném modulu. VSe je totiZz diagnostikovdno az

v nasledujici vrstvé prvka uréujicich majoritu.
Majority
voter

Majority
voter
Majority
voter

Obréazek 3. Schéma TMR se zabezpecenymi prvky volicimi majoritu

Module 1

Module 2

Module 3

Nelze takto ale zabezpecit posledni instanci po zietézeni,
protoZe je na vystupu potfeba pouze jedna spravna hod-
nota. V tomto piipadé€ je vystup ztrojen diky ztrojeni prvku
pocitajicich majoritu. Nezbyva neZ toto posledni zabezpeceni
omezit a nasadit pouze hlidaci obvod popiipadé vyuZzit me-
todu DwC. Pfi zjisténi poruchy je ale nutné vypocet obvodu
prerusit do doby, neZ se pomoci rekonfigurace prislusnych
zabezpedujicich prvkd znovu neobnovi korektni funkcionalita.
Stejny problém je i u hlidani vystupl z fadi¢t rekonfigurace
v TMR, kdy je opét potieba jen jeden vystup pro zapis
do konfiguracni paméti FPGA.

V. CILE DISERTACNI PRACE

V ramci disertacni prace se zaméfuji na vypracovani me-
todiky pro pouZiti fadice Caste¢ni dynamické rekonfigurace
pro systémy odolné proti poruchidm. Pfedev§im budu navr-
hovat a experimentovat s rdznymi kritérii pro navrh, imple-
mentaci a samotné pouZivani fadie. Zatim zndma kritéria
jsou spolehlivost, rychlost a zpozdéni, spotfeba, zabrana plo-
cha na FPGA. Dalsi mohou byt identifikovdna v pribéhu
vyzkumu. Je zfejmé, Ze jsou vzdjemné protichidna a tak
predpokldddm vznik rizny paretooptimalnich feSeni, kterd
budou v rdmci metodiky diskutovdna. Zejména jejich piinos
pro rizné pozadavky aplikaci.

Vychdzim z jiz vytvofené instance GPDRC, kterd je
vysledkem piedchozi prace vyzkumné skupiny. Tento fadi
budu zabezpecovat pomoci vySe nastinénych principi. Dile
pro porovnani pocitdm také s vytvofenim implementace pro
procesor a variantou s fadi¢em mimo FPGA s aplikaci.
Vsechny tyto piistupy budou podrobeny experimentiim a bu-
dou diskutovany piinosy a uskali, které budou potieba pro vy-
pracovani metodiky.

VI. ZAVER

V ramci tohoto ¢lanku byly diskutovany zakladni prin-
cipy pro odolnost proti poruchdm se zaméfenim predevsim
na FPGA. Obzvlasté bylo pojedndvano o prostorové redun-
danci zajisténé pomoci principu TMR. Ten byl déle rozsiten
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o moZznost CasteCni dynamické rekonfigurace s vyuZitim
pfidané diagnostiky do TMR. Tim je moZné identifikovat
modul TMR, ktery se md rekonfiguraci opravit. Tato rekon-
figurace nenarusi ¢innost obvodu, protoZe zbylé dva moduly
funguji korektné. Vse potiebné k rekonfiguraci musi zajisti jeji
radic, jehoz piikladem je GPDRC vyvinuty v rdmci vyzkumné
skupiny. Ten bude v rdmci budouci prace zabezpecen pomoci
zde predstavenych principt. Také bude vytvofena implemen-
tace pro procesor, kterd bude slouZit k porovnini. VSe vede
k disertacni praci, ve které bude zpracovana metodika pro
pouziti fadi¢e rekonfigurace pro systémy odolné proti po-
rucham. Zejména pujde o vypracovani kriterii pro porovnani
jednotlivych pfistupil a provedeni experimentl, které ukazi,
jaky pristup bude pro splnéni danych pozadavkt nejvhodnéjsi.
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