Souhrnnd zprava za rok 2017 za projekt ,,DDoS ochrana v siti ¢lena
sdruzeni CESNET"

Projekt zadany organizaci CESNET z.s.p.o. je zaméren na problematiku DDoS utok( vedenych proti
¢lentm sdruZeni CESNET. Tyto Utoky predstavuji ¢im dal zavaznéjsi problém soucasného
Internetu a i sité ¢lenl sdruzeni jsou &asto cilem téchto Gtokd.

Efektivni ochrana sité pred utoky DDoS pritom predstavuje narocny ukol, ktery se postupem casu
komplikuje spolecné s rostouci rafinovanosti Utok(. Projekt fesi implementaci obrany proti Gtokdim
DDoS v koncové siti typického €lena sdruzeni CESNET, pticemz zohledniuje specifika typické pro
vysokorychlostni vyzkumné sité. Soucasné také projekt v maximalni mozné mire vyuZiva opensource
a nastrojl vyvijenych v ramci sdruzeni CESNET.

Smluvni vyzkum probihd jeden rok a byl zahajen v srpnu 2017. Vysledkem projektu ma byt
implementace ochrany DDoS v siti ¢lena a ovéreni, Ze implementovana forma ochrany funguje a
pracuje spravné v provoznim prostiedi. V pribéhu reseni za rok 2017 probihaly pfipravné kroky pro
vytvoreni testovaciho prostredi, které slouZi jednak jako generator utokd DDoS pro testovani
jednotlivych nastrojl, a také pro ovéreni presnosti nastroji urc¢enych pro detekci DDoS utokd. Na
obrdazku niZe je zobrazena topologie testovaciho prostiedi a jednotlivé propoje a adresy, které jsou
pouzity. Zakladni prvky v testovacim prostiedi jsou propojeny linkami 40 Gbps.
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Obrdzek 1: Schéma L3 a L2 zapojeni zarizeni v testovacim prostredi VUT



V testovacim prostredi byly provedeny ukazkové DDoS Utoky a zkoumana zakladni reakce
jednotlivych detekcnich nastrojd — DDoS Defender od firmy Flowmon, Fastnetmon uvolnény jako
opensource a DDoS protector vyvijeny pfimo spole¢nosti CESNET — na tyto utoky.

V prlibéhu dalsiho feseni projektu bude vyvinut ndastroj, ktery umozni prevzit informace z detekcnich
nastrojl a odfiltrovat dany provoz pfimo v hardware smérovace. Propojeni bude realizovano
standardnimi nastroji — napf. protokolem BGP Flowspec, pfipadné RESTFull API.



