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Abstrakt—Diabetes mellitus je heterogenni skupina one-
mocnéni, ktera ma spolecny znak — zvySenou koncentraci glukézy
v krvi. Télo zdravého c¢lovéka je schopno tuto koncentraci
udrzovat v inosné mire, télo diabetika vSak ne a v dlouhodobém
méritku tato skutecnost vede az k trvalému poskozeni nékterych
orgianu. Pacient si proto musi pravidelné méfit koncentraci
glukozy a na zakladé této hodnoty pak davkovat hormon in-
zulin, ktery tuto koncentraci sniZuje. MéFeni muze v béZnych
,domacich“ podminkich probihat bud’ sporadicky ze vzorku
krve, nebo kontinuilné senzorem zavedenym v podkozni tkani.
Tento prispévek se zabyva méricimi pristroji, jejich komu-
nika¢nimi moZnostmi a dal§imi zafizenimi, se kterymi se mohou
spojit a pirenaset do nich naméiena data. Také se zabyva rea-
lizaci simulacni platformy, ktera simuluje kompletni softwarovy
zasobnik systému pro méreni koncentrace glukézy.

Keywords—glukéza, diabetes, cgms, monitoring pacienta

I. Uvop

Diabetes mellitus, ¢esky uplavice cukrovd, hovorové také
cukrovka, je heterogenni skupina onemocnéni, ktera sdili
spolecny znak — zvySenou koncentraci glukézy v krvi. Jde o
poruchu homeostazy glukoézy, pfi které mohou v kratkodobém
méfitku vzniknout komplikace zvané hypo- a hyperglykémie,
tedy sniZend, respektive zvysSend koncentrace glukézy v krvi.
Neléceny diabetes vede k trvalé hyperglykemii a v dlouho-
dobém méfitku tato skuteCnost vede k nefropatii (poskozeni
jater), neuropatii (poskozeni nervil), retinopatii (poSkozeni
o¢ni sitnice) a dal$im trvalym poskozenim organt.

Nejrozsifenéj$imi typy diabetu jsou typ 1 (T1D), typ 2
(T2D) a gestacni diabetes. T1D je autoimunitnim one-
mocnénim, pii kterém imunitni systém postizeného likviduje
Langerhansovy ostrivky slinivky bfi$ni, které produkuji mj.
hormony inzulin a glukagon. Ty se staraji o regulaci kon-
centrace glukézy v téle — inzulin tuto koncentraci sniZuje
a glukagon naopak zvySuje. Pfi T2D vznikd tzv. inzulinova
rezistence, tedy sniZend schopnost glukézy pronikat pies
bunécnou membranu, a tak zdsobovat buriky energii. Dlouho-
dobé€ se pak mize vyvinout v T1D. Gestaéni diabetes je typ,
ktery vznikd béhem t€hotenstvi v téle matky a pfimo ohroZuje
zdravi matky i plodu[1].

Diabetik tedy musi pravidelné koncentraci glukézy v krvi
mefit a podle toho doddvat t€lu potiebné davky inzulinu

a v nékterych pripadech i glukagonu. Pro orginy a vlastni
regulaci je rozhodujici koncentrace glukézy v krvi, glukéza
se ale v urcité koncentraci vyskytuje i v tzv. tkdfilovém moku
(intersticidlni tekutin€), tedy mezibunécné vyplni, pres kterou
musi projit, aby se k buikdm dostala. Méfeni proto mize
vyuzit vzorky z obou téchto prostfedi, ovS§em koncentrace
v intersticidlni tekutiné neni stejnd, jako v krvi. M4 vSak
tendenci se vlivem difize vyrovnavat.

II. MERENf KONCENTRACE GLUKOZY

Meéfeni koncentrace v krvi probihd typicky pichnutim do
briska prstu, extrakci kapky krve na testovaci prouzek, ktery je
nasledné vlozen do méficicho pfistroje, takzvaného glukome-
tru. Ten vzorek analyzuje a zobrazi vyslednou koncentraci na
displeji. Tento zplisob méfeni je ale pro pacienta nepfijemny a
I1ze ho provadét pouze sporadicky — typicky nejvySe desetkrat
denné, prakticky se vSak provadi 2 az 3 méfeni.

Koncentraci v intersticidlni tekutiné je moZné méfit
systémem, ktery se oznaluje jako CGMS!. Jednd se o mi-
nimalné invazivni zpisob méfeni, kdy je pacientovi do podkozi
zaveden senzor, ktery kontinudlné méfi koncentraci glukézy
a pfipojenym vysilatem komunikuje s dalS§im zafizenim, do
kterého hodnoty odesila.

A. Glukometr

Glukometr je pfistroj pro méfeni koncentrace glukézy v
krvi pomoci testovacich prouzki. Tyto prouzky jsou vybaveny
elektrodami a chemickou slouceninou, kterd po kontaktu s
glukézou v krvi reaguje a vytvari elektricky proud mezi
elektrodami [2].

Roztokem, ktery je na prouzek aplikovan, nemusi nutné byt
krev. Toho se vyuziva i pri prvotni kalibraci pfistroje, kdy je
pfipraveno nékolik riznych roztoku glukézy o znamych kon-
centracich, které jsou postupné piistrojem méfeny a je zazna-
mendvan naméfeny proud [3]. Tato sada hodnot je pak pouZita
pro zjisténi parametri jednoduchého modelu, kterym typicky
byva obycejna linearni regrese — obecné lze predpokladat, Ze
zavislost namétfeného proudu na skutecné koncentraci glukézy
v roztoku bude linedrni.

IContinuous Glucose Monitoring System



V takovém piipadé lze napiiklad metodou nejmensich
Ctverch ziskat dva parametry — posunuti a smérnici. Ty
poté slouZi k transformaci kazdého dal$tho naméfeného elek-
trického proudu na ¢iselnou reprezentaci koncentrace glukézy.

B. Kontinudlni méreni v podkoZi

Zafizeni pro kontinudlni méfeni se skladaji ze dvou ¢asti —
ze senzoru a z vysilace. Senzor je zaveden do podkozni tkdné
pacienta typicky v podbfisku, ptfipadné na jiném dostupném
misté, kde nenarusuje komfort pacienta. K vysilaci je pfipojen
velmi tésné pies proprietarni konektor. Celd tato soustava je
typicky zajisténa Casto vod€odolnou néplasti.

Jedno méfeni ma trvani typicky do 10 dnti. Béhem této doby
je nutné pfistroj pravidelné kalibrovat zaddvanim koncentrace
glukézy zjisténé sporadickym méfenim v krvi. Jehla senzoru
je totiz lidskym télem vnimdna jako cizi téleso a imunitni
reakce postupné degraduji presnost mefeni nepfedvidatelnym
zpusobem. Princip kalibrace je de-facto stejny jako u kalib-
race glukometru pfi vyrobé, pouze je spoléhdno na presnost
glukometru pri poskytnuti referencni hodnoty. Vnitiné sen-
zor méfi hodnotu elektrického proudu — tato hodnota je
nazyvana zkratkou ISig®. Ta je za predpokladu, Ze byl piistroj
zkalibrovan, pfevedena jednoduchym linedrnim modelem na
¢iselnou reprezentaci koncentrace glukézy v podkozni tkani.

III. KOMUNIKACE SENZORU

Komunika¢ni modul pfipojeny k modernimu senzoru
vyuziva technologie Bluetooth Low-Energy (BLE). Komer¢né
dostupné senzory pak implementuji vlastni proprietarni profil,
oviem se standardizaci protokolu IEEE 11073-10425 pro
kontinudlni métfeni koncentrace glukézy [4] lze ocekdvat, Ze
se situace zméni.

A. CGM profil

CGM profil pro Bluetooth Low-Energy adaptovany organi-
zaci Bluetooth SIG [5] definuje tyto charakteristiky:

1) CGM Measurement: hodnota naméfené koncentrace
glukézy — obsahuje priznaky méficiho sezeni (zda data obsa-
huji informace o trendech, odhad kvality, apod.), naméfenou
hodnotu ve formatu SFLOAT (IEEE 11073) a Casovou znacku
méfené hodnoty relativni vi¢i CGM Session Start Time ve
vtefindch

2) CGM Feature: obsahuje informace o dostupnych
funkcich senzoru, zdroji naméfenych hodnot a umisténi sen-
zoru.

3) CGM Status: obsahuje aktudlni ¢asovou znacku relativni
viucéi CGM Session Start Time ve vtefinich a stav senzoru
(chybové kédy, ptiznak nizkého stavu baterie, ...).

4) CGM Session Start Time: obsahuje Casovou znacku
zaCatku méfeni. Tuto hodnotu nastavuje prvni pfipojené
zafizeni ihned po navdzani komunikace, senzor hodnotu pfi
zépisu upravi dle relativniho ¢asu, ktery ubéhl od skute¢ného
zapnuti.

2Interstitiary signal

5) CGM Session Run Time: obsahuje zbyvajici Cas, po
ktery senzor bude poskytovat relevantni hodnoty. Tato hodnota
je odhadem na zdklad€ konstrukce a vlastnosti senzoru a je
specifickd pro kazdou implementaci. Hodnota je ve vtefinach.

6) Record Access Control Point (RACP): ftidici pole, do
kterého fidici zafizeni (mobilni telefon, koncentrétor, ...) zapi-
suje pozadavky pro vyzvednuti a vymazani hodnot z historie.
Po zépisu je do této charakteristiky indikovan ndvratovy kéd
(aspéch, chyba) a v piipad€ tspéchu jsou do charakteristiky
CGM Measurement postupné indikovany vyzadané hodnoty.

7) CGM Specific Ops Control Point (SOCP): fidici pole
pro operace specifické pro CGM pfistroj. Zapisem do této cha-
rakteristiky 1ze senzor kalibrovat, nastavovat prahové hodnoty
koncentrace glukézy (a trendi), pii kterych je vyvoldn alarm,
nastavuje se komunikacni interval a také je timto mozné spustit
nebo ukoncit sezeni.

Integrita dat mize byt navic v ramci kazdé charakteristiky
zabezpeCena pomoci E2E-CRC. I pfes to, Ze jde o pienos
medicinskych dat, standard neuklddd zvySenou troven za-
bezpeceni.

B. Prubéh méficiho sezeni

Po spusténi senzoru zaCne Citdni redlného Casu a senzor
je inicializovdn — to obndsi prvotni pokusy o méfeni, které
ovéti, zda je spravné zaveden a zda neni napiiklad poskozen.
Nasledné vyckavd, az se k nému ptipoji fidici stanice. Ta do
SOCP zapiSe piikaz pro zapoceti sezeni a do CGM Session
Start Time zapiSe aktudlni Casovou znacku. Senzor dopoclte
skute¢nou ¢asovou znacku odectenim hodnoty, kterou do této
doby nacital a méfeni zapocne. Senzor vSak neposkytuje hod-
noty koncentrace glukézy, dokud neni patficné zkalibrovan.
Metoda kalibrace a rozestupy se rzni v implementacich
ruznych vyrobcd, typicky je v§ak senzor kalibrovan na zac¢atku
méfeni a poté jesté nekolikrdt v nékolika ndsledujicich ho-
dinidch. Po této kalibracni rutiné zacne poskytovat méfené
hodnoty notifikaci charakteristiky CGM Measurement.

Senzor si béhem sezeni vyzad4 kalibraci jeSt€¢ nékolikrat,
a to pravidelné v fadech jednotek hodin (6 a vice hodin),
pripadné v poslednich dnech Zivotnosti senzoru o néco Castéji.
Konec své Zivotnosti senzor oznamuje jak stale aktualizovanou
hodnotou CGM Session Run Time, tak hodnotou v charakte-
ristice CGM Status.

C. Ukldddni hodnot

Senzor intern¢ ukladd hodnoty do vestavéné paméti, kterd
mize byt volatilni. Vnitiné se jednd o kruhovy buffer s
omezenou kapacitou v faddu desitek aZ stovek méfeni. Z
této ,databaze” lze hodnoty vyzveddvat zpétné zapisem do
charakteristiky Record Access Control Point — senzor poté po-
stupné notifikuje charakteristiku CGM Measurement se viemi
dostupnymi hodnotami, které vyhovuji filtru.

Tento mechanismus dovoluje vyrovnat kratké vypadky spo-
jeni s fidici stanici — senzor si pamatuje Casové znacky a hod-
noty, fidici stanice si po dels$i odmlce muze vyzadat vSechny
hodnoty od Casové znacky, kterou jako posledni obdrZela.



IV. RiDICI STANICE

Ridici stanici miZe byt libovolny piistroj, ktery imple-
mentuje stejny protokol. Typicky jim je bud specializované
zafizeni vyrobce (inzulinovd pumpa, koncentriator hodnot)
nebo napiiklad mobilni telefon. Také mohou byt do fetézu
zpracovani zapojeny ,chytré* hodinky, které od mobilniho
telefonu data pfijimaji v oddéleném datovém toku a zobrazuji
informace v omezené formé.

Inzulinovd pumpa je zafizeni, které je vybaveno systémem
pro ddvkovéni inzulinu a je schopné na zdkladé ¢tenych hodnot
ze senzoru inzulin ddvkovat pfimo do pacientova téla. Tato
regulace se d&e bud automaticky podle mé&fenych hodnot a
jejich trendti, nebo manualné na pacientiiv podnét.

Koncentratorem hodnot se rozumi takové zarizeni, které
kromé kalibrace senzoru a fidicich zprdv méfené hodnoty
prijima a ukldda. Pacient po ukonceni méfictho sezeni tento
koncentrator ptedd specialistovi, ktery hodnoty z pfistroje
vyzvedne, analyzuje a podle nich ur¢i dal§i smér 1écby.

V neposledni fadé 1ze jako fidici zafizeni pouZit mobilni
telefon s potfebnym programovym vybavenim a podporou
komunika¢niho zdsobniku Bluetooth Low-Energy. Vzhledem
k faktu, Ze tzv. ,chytry* mobilni telefon dnes vlastni drtiva
vétsina populace vyspélych zemi, je jeho pouziti i logickym
krokem k minimalizaci dodate¢nych nakladd a zvySeni kom-
fortu pacienta — neni tfeba nosit s sebou dalsi zafizeni.

Aplikacni vybaveni mobilniho telefonu pak musi umoZniovat
analogické funkce koncentratoru hodnot. Mobilni telefon nen{
vybaven systémem pro ddvkovani inzulinu, takZe ho nelze
vyuzit pfimo k aktivni regulaci koncentrace glukézy.

V. DALS{ NALEZITOSTI

Pro dal$i vylepSeni systémii pro monitoraci koncent-
race glukézy na strané pacienta je nutné uvaZovat jeSté
dalsi nalezitosti. Prvni jsou modely dynamiky glukézy pro
prepocet dostupnych signald na relevantni hodnoty, eventualné
s moZnosti predikce. Ddle musime uvaZovat algoritmy pro
hledéni jejich parametrt a piislu$né metriky, které jsou pouzity
pro odhad kvality parametrii. Cely systém je pak vhodné
koncipovat tak, aby bylo mozné provadét jak méfeni na strané
pacienta, tak simulace pro potieby vyzkumu a vyvoje modelt
dynamiky glukézy a souvisejicich néleZitosti.

A. Modely dynamiky glukozy

Jak bylo zminéno v kapitole I, koncentrace glukézy v
podkoZni tkédni (intersticidlni tekutin€) a v krvi se neshoduj,
ale Ize jejich vztah popsat matematickym modelem. Na do-
stupnych signélech, tedy signdlu sporadického mérfeni v krvi
a kontinudlniho méfeni v podkozni tkdni, stavi dva hlavni
modely: model Steil-Rebrinové [6] a model difizni [7].

B. Algoritmy pro vypocet parametrii modelu

Problém nalezeni optimdlnich parametri modelu je
problémem optimalizacnim. Proto je moZné pouZit napiiklad
geneticky algoritmus nebo nékterou z vybranych determinis-
tickych metod. Skolitelem jsou v sou¢asné dob& pouzivany
algoritmy dva: NEWUOA z knihovny NLopt pro nelinedrn{
optimalizace [8] a metadiferencidlni evoluce [9].

C. Metriky

Pro ohodnoceni kvality nalezenych parametrd v pribéhu
vypoctu jsou pouzity metriky. Tyto metriky jsou pocitany na
zaklad€ rozdild naméfenych a vypoctenych hodnot, volitelné
jsou pak pouZzity jejich druhé mocniny, piipadné odchylky
relativnf misto absolutnich.

Pouzit 1ze libovolnou ze standardnich statistickych metrik:
maximalni chybu, primérnou chybu nebo napfiklad standardni
odchylku. Ty ale neuvaZuji ¢asové uspordddni hodnot a tak
je vysoce pravdépodobné, Ze pro dvé rozdilné kvalitni feSeni
poskytnou velmi blizkou hodnotu metriky.

Metrika kterd takové uspofddani respektuje je naptiklad me-
trika Crosswalk [10]. Pravdépodobnost podobného ohodnoceni
velmi kvalitativné odliSnych feseni stdle neni nulovd, ale tato
metrika ji vyrazné minimalizuje.

V pribéhu vypoctu parametri jde vzdy o minimalizaci
hodnoty metriky — mens$i hodnota metriky odpovida lepSimu
feSeni.

D. Softwarovd architektura

Celé feSeni musi byt vhodné navrZzeno a implementovdno
tak, aby bylo moZzné simulovat kompletni softwarovy zdsobnik
feSeni pro méfeni koncentrace glukdézy. Také by mélo byt
mozné beze zmény kodu pienést celou architekturu napriklad
na mobilni telefon, ktery midZe byt soucdsti systému pro
méfeni na strané pacienta.

V1. DOSAVADNI PRACE

Na zédklad€ téchto znalosti byla v rdmci predchézejici di-
plomové prace implementovdna aplikace SmartCGMS, a to
ve dvou variantich: aplikace pro mobilni telefon a ,chytré*
hodinky a aplikace pro osobni pocitac.

Obé varianty sdili spole¢ny zaklad fall-through architektury,
kterd vychdzi z High-Level Architecture [11], podporuje si-
mulace, ale je moZné ji rekonfigurovat tak, aby byla schopna
fungovat v rezimu pro méfeni v redlném Case a s redlnym
senzorem. Aplikace se 1i§i pouze uzivatelskym rozhranim, a
to zejména z divodu odlisnych pozadavki na ovladaci prvky
a funkce. Rozhrani je pro desktopovou aplikaci implemen-
tovano knihovnou Qt a mobilni aplikace je realizovdna uZzitim
technologie Xamarin a Xamarin.Forms.

Vypocet
parametri modelu

CGMS senzor Vypocet signalu  —»{ Vizualizace

'
Y4

Algoritmus
vypoctu param.

52 4
metrika
Crosswalk

Obrazek 1. ZjednoduSené schéma architektury v konfiguraci pro méfeni na
strané pacienta

[ diftzni model

Architektura se sklada z tzv. filtra, které ptedstavuji jed-
notlivé objekty simulace a kazdy plni odd€lenou specific-
kou funkci. Jednd se o architekturu linedrni, kdy je kazdy



filtr propojen komunika¢nim kandlem, tzv. rourou, s filtrem
predchédzejicim a ndsledujicim. Timto kandlem jsou dopredné
Sifeny zpravy riznych typu obsahujici napiiklad méfenou
hodnotu, parametry modelu, informaéni zpravy a dalsi. Kazda
entita (filtr, model, metrika, ...) je identifikovdna unikdtnim
GUID. Zjednodusené schéma pouzité v mobilni aplikaci 1ze
vidét na obrazku 1.

Rovnéz byl v rdmci dosavadni prace implementovan simu-
lovany senzor s podporou podmnoZiny funkci standardu IEEE
11073-10425, a to jako firmware pro vyvojovou desku Texas
Instruments LAUNCHXL-CC2650. Ten je schopen pfehravat
jiZ namétfené hodnoty z minulosti, které jsou do jeho paméti
nahrdny v Case kompilace, a chova se jako realny senzor.

VII. NavazuJifcf PRACE

Tento zdklad otevird moZnosti Sirokému spektru smért,
kterymi se lze v rdmci dizerta¢ni prace vydat. Aplikacni
zéasobnik bude v prvni fad€ nutné rozsifit o simulétor lidského
téla (diabetického pacienta) — lze zminit napiiklad modely
fyziologickych procest lidského téla vyvijené v ramci projektu
HumMod, resp. jeho moderni adaptace Physiomodel [12].

Vzhledem k velmi omezenému prisunu testovacich a va-
lida¢nich dat lze tyto modely pouZit pro generovani signald,
které by za normdlnich okolnosti méfil a poskytoval senzor
— koncentrace glukézy v krvi a intersticidlni tekutiné. Model
také odbourdva nutnost omezovat se na sporadicky méfené
koncentrace v krvi — simulaci lze jednoduSe parametrizovat
tak, aby poskytovala hodnoty v intervalech napf. 5 minut.
Model dynamiky glukézy ale musi stdle pocitat pouze se
sporadickym méfenim, protoZe to je v praktickych aplikacich
na strané pacienta dostupné. Modely lidského téla tedy bude
mozné pouZzit naptfiklad k verifikaci.

Dal§im smérem je bez pochyby oblast hleddni parametri
modeld. Z této oblasti 1ze uvaZovat zejména o stochastickych
optimalizacnich algoritmech, tedy napiiklad o jiz zminéné
metadiferencidlni evoluci, kterd poskytuje pfijatelné vysledky
[9]. Jednou z hlavnich nevyhod této metody je vSak doba
béhu, kterd v piipadé mobilniho zafizeni neni uspokojiva.
Doba béhu spole¢né s vyuZitim vSech procesorovych jader
pak jde ruku v ruce se spotfebou elektrické energie, ktera v
piipadé mobilniho telefonu nebo jiného zafizeni s omezenym
zdrojem napdjeni musi byt co moznd nejnizsi. Cilem je tedy
najit takovy optimalizacni algoritmus, ktery nalezne alesponi
srovnatelné kvalitni feSeni, jako metadiferencidlni evoluce, ale
spotieba elektrické energie bude vyrazné nizsi. Zde je mozné
soustiedit se na optimalizaci existujiciho algoritmu, tedy jeho
jednotlivych Casti (strategie kiiZeni, mutace, ...) a imple-
mentacni aspekty, nebo na moZznosti pouZiti jinych, existujicich
algoritmu. Z téch se nabizi napfiklad bayesovska optimalizace.
Mimo to se v tomto stddiu vyvoje nabizi jeSt€¢ moZnost
offloadingu, tedy odesilani dat ke zpracovani a vypoctim na
vzdéleny server, coZ pochopitelné implikuje zvySeny diraz na
bezpecnost komunikaénitho kandlu a cilového serveru — jedna
se o citlivd medicinska data.

V neposledni fadé je tu smér budouci integrace do pristroju
pro monitoring a ddvkovani inzulinu na strané pacienta v

médu ,closed loop™, tedy v podstaté umélé slinivky biisni,
respektive jeji Césti, kterd se stard o homeostdzu glukozy.
Tomu ale pfedchazi nutnost mit kompletni simulacni prostfedi,
co nejpresnéj§i model dynamiky glukézy a takové algo-
ritmy, které je mozné provozovat na nizkopiikonovém zafizeni
odolném proti porucham.

VyuZzit{ mobilniho telefonu v fetézu zpracovani signdlu také
otevird dvefe monitoringu na délku, kterym se momentdlné
vénuje hlavné projekt Nightscout [13]. To je uZitecné zejména
pro monitoring diabetickych déti.

VIII. ZAVER

Tento pfispévek shrnuje zptisoby méfeni koncentrace
glukézy v téle pacienta, méfici piistroje k tomuto ucelu
pouZivané, komunikacni protokol, ktery senzory pouZivaji,
zafizeni, kterd slouZi jako fidici stanice a dal$i souvisejici
nalezitosti. Také byla stru¢né predstavena predchazejici diplo-
mova prace, na kterou bude price dizertacni navazovat.
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Abstrakt—Vyssi 1roveni integrace umoziiuje implementovat
stale slozitéjsi systémy. Vyssi integrace vSak zvysuje riziko vzniku
poruchy. Riziko je mozno minimalizovat pouzitim technik odol-
nosti proti porucham a maskovani poruch. Vyssi sloZitost ale
zna¢né komplikuje vyvoj takovych systému, ktery se do znaéné
miry opira o zkuSenosti navrhare. Cilem naseho vyzkumu je
navrhnout metodu automatické konverze systému neodolnych na
systémy odolné proti porucham, ktera by uméla pracovat na
témér libovolné drovni abstrakce. Tento ¢lanek je vénovan dvéma
podstatnym ¢astem vyzkumu automatizace navrhu odolnych sys-
tému, tj. vkladani redundance a akceleraci vyhodnoceni vysledki.
StéZejni Casti €lanku je prezentace vysledku ziskanych béhem
posledniho roku vyzkumu.

Kli¢ovd slova—Automatizace navrhu, HLS, vysokotdroviiova
syntéza, odhad odolnosti, systém odolny proti porucham.

I. UvoD A CILE VYZKUMU

ZvySovani integrace na Cipu umoziuje realizovat sloZitéjsi
obvody, ale také vede na vyS8i nachylnost k poruchdm. Napf.
u hradlovych poli dochdzi ke zvySeni jevl typu Single Event
Upset (SEU). Obecnym cilem naseho vyzkumu je navrhnout
metodu pro automatizovanou konverzi systému neodolného na
systém odolny proti poruchdm (OPP). Cilem je, aby metoda
byla schopna pokryt jak nové metody ndvrhu, napf. vysoko-
uroviiovou syntézu, z angl. High-Level Synthesis (HLS), kterd
pracuje na drovni popisu algoritmu (napt. C++), tak konvencni
pfistupy. Nase snaha vychazi z obecného ndvrhu systémi OPP:

1) definovat zamySlené parametry vysledného feSeni,

2) vlozit (modifikovat) architekturu pro dosazeni OPP,

3) vyhodnotit zvaZzované parametry,

4) pokud feSeni nespliiuje parametry, pokracovat bodem 2.

Tento ¢lanek pokryvd vyzkum spojeny s automatizaci na-
vrhu OPP a vénuje se pfedevs§im bodim 2 a 3. Sekce 1II cituje
nékteré ze souvisejicich vyzkumi. Sekce III popisuje v ivodu
vyuzivanou platformu pro verifikaci OPP. Nasleduji stéZejni
Sekce IV a V, jeZ se zabyvaji zavddénim OPP do systémi
vyvijenych pomoci HLS. Zavadéni OPP je pifedstaveno v
kontextu vyzkumu dosavadniho a také v kontextu posledniho
roku. StéZejni je rovnéz Sekce VI, jez je zaméfena na aktudlni
vysledky v oblasti urychleni a odhadu parametrii odolnosti.
Sekce VII uvadi obecné cile disertace a zavérecné zhodnoceni.

II. SOUVISEJICI PRACE
Nasledujici ¢ast textu je vénovana popisu aktudlnich metod
zavadéjicich OPP a rovnéZ akcelerujicich vyhodnoceni OPP.
A. Odolnost pro HLS

Autofi frameworku, ktery nazyvaji HLShield [2], pfedsta-
vuji pristup, pfi kterém je vstupni algoritmus oznackovan v

profilovacim SW a nésledné zpracovdn upravenou variantou
HLS, kterd podporuje vkladani redundance dle znacek. Autofi
prispévku [14] predstavuji manudlni modifikaci algoritmu na-
sobeni matic pro ziskdni spolehlivosti ve spojeni se syntézou
pomoci ndstroje Vivado HLS. Na zvoleném algoritmu dokazuji
efektivitu jejich feSeni, nicméné samotnd modifikace kédu je
ponechédna na vyvojafi.

B. Vyhodnoceni odolnosti

Vyhodnoceni dopadu poruch je aktudlnim problémem a
neni mozné vyjmenovat vSechny publikace na toto téma.
Z vybranych se vyhodnocenim OPP zabyvaji napf. autofi
Clanku [11], jenZ je zaméfen na test implementaci na drovni
RTL a netlist. Autofi pfispévku [13] navrhli néstroj pro injekci
poruch, ktery ale vyzaduje modifikaci cilové implementace.
Podporuji mnoho syntetizovatelnych modelG poruch, autofi
navrzZené feSeni implementovali v jazyce VHDL. Autofi v [10]
se rovnéZz zamé&fuji na rychlost verifikace a predstavuji fesent,
kde je injekce poruch feSena piimo na Cipu FPGA.

III. VERIFIKACNI PROSTREDI S RADICEM ROBOTA

V tvodu akademického roku jeSt€ nebyl dokoncen ndstroj
pro akceleraci vyhodnoceni citlivych bitti (bude prezentovan
déle). Z tohoto divodu jsme v uvodu prace vyuZivali verifi-
kaéni prostiedi, jenz slouzi pro findlni, dikladné, ohodnoceni
systému i se zvaZenim mechanické Casti, coZ je ovSem Casové
verifikacniho prostiedi, jenZ bylo v ramci nasi skupiny jiz
diive publikovano v [12]. Verifikacni prostiedi je zaméfeno
na vyhodnoceni elektromechanickych aplikaci a je sloZeno
ze dvou casti: 1) elektronického piipravku (kit s FPGA, do
kterého jsou injektovany poruchy, zde ML506 zaloZeny na
FPGA fady Virtex 5); 2) mechanického prostfedi, které je
simulovdno na PC (zde aplikace Player/Stage [3]), implemen-
tace verifikace a injektoru poruch [15], rovnéZz béZzicich na
PC. Schéma experimentdlniho prostfedi ukazuje Obrazek 1.
Pomoci injektoru poruch je moZno cilené vkladat poruchy do
vyuZzitych bitd Look-up tabulek (LUT) a to zaroveii pouze do
téch, které jsou soucdsti specifikovaného bloku, tj. vyhradné
do verifikovaného obvodu.

IV. VKLADANI REDUNDANCE: SOUCASNY STAV VYZKUMU

V naSem piedchozim vyzkumu jsme se zabyvali ndvrhem
prostiedkti pro vkladdani redundance do systémid popsanych
na udrovni algoritmu a syntetizovanych pomoci HLS pred
prubéhem samotné syntézy a bez zdsahu do samotného pro-
cesu syntézy. Pro vkladani byla navrZena metoda umoZiujici
cilit redundanci za pomoci modifikovanych datovych typd a s
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Obrazek 1: Struktura experimentalniho verifikaéniho prostiedi.

nimi sémanticky spjatych modifikovanych operaci nad témito
typy. Tyto prostfedky jsme pracovné nazvali Redundantni
Datové Typy (RDT). Pro kazdou metodu OPP je navrZen
prislusejici RDT, ktery ji vklad4 do algoritmu na mista, v nichZ
je instanciovana proménnd daného datového typu, piipadné na
mista, na kterych probihaji operace s instanci daného RDT.
Tim je zajiSténa automatickd modifikace sémantiky operaci,
pri¢emz pro jeji dosaZeni je tfeba modifikovat pouze onen
datovy typ proménné. RDT jsou parametrizovatelné, kazdy
RDT zahrnuje minimalné jeden parametr, jenZ obsahuje jméno
plvodné vyuzitého datového typu, jehoZ funkci RDT zastoupi.
RDT je pak moZno v algoritmu pouZivat ekvivalentnim zpi-
sobem, jako typ pdvodni, pfi¢emZ pomoci RDT je zajisténa
jeho odolnd implementace ve vysledné realizaci.

Pro ucely experimentdlni implementace byl zvolen jazyk
C++ v kombinaci s vyuZitim tzv. systému Sablon, které pro
jazyk C++ umoznuji efektivné realizovat koncept RDT. Kon-
cept RDT pro syntézu systém OPP jsme prezentovali v [9].
Jeho podrobnéjsi vyhodnoceni s vyuZitim na fadi¢i robota je
prezentovano v [8]. V minulosti jsme zkoumali i moZnost
vyhodnoceni diileZitosti jednotlivych operaci v obvodové rea-
lizaci za pomoci HLS a RDT, jeZ se ovSem v publikaci [6]
ukazala jako ndro¢nd na analyzu a interpretaci vysledki a
rovnéZ na Casové zdroje.

V. VKLADANI REDUNDANCE: AKTUALNI VYSLEDKY

Aktudlni vysledky vyzkumu v oblasti vkladani redundance
spocivaji predevSim ve zlepSeni vlastnosti systémd genero-
vanych s vyuzitim RDT a jsou publikovany v [7]. V na-
sledujicim experimentu je zkoumdn vliv miry redundance
a volby majoritni funkce v hlasovacim ¢lenu na vyslednou
odolnost systému. Ke dfive prezentovanému RDT triple, jenz
implementuje zndmou architekturu TMR, jsme pfidali rovnéz
RDT quadruple (4MR) a quintuple (SMR). Déle jsme pridali
varianty s bitovou majoritou, jejichZ nazvy konci _bit. Vyuzi-
vame platformy pro findlni verifikaci, kterd zvazuje téz vlivy
poruchy na fizenou mechanickou ¢ast.

Redundance v obvodu ve smyslu nadbytecného vyuZiti
zdrojii nemusi nutné implikovat jeho OPP. Z tohoto diivodu
jsme zaméfili pozornost na definici jednotky Intenzity In-
jektdze Poruch (IIP), kterd je vztaZzena k velikosti obvodu.
Velikost obvodu zde reprezentujeme poctem bitli bitstreamu,
do kterych ndsobné poruchy injektujeme. Vyslednd jednotka
je tedy injekce/s/bit, tj. poCet injekci béhem jedné sekundy
na jeden bit bitstreamu. Pro naSe experimenty jsme zvolili ITP
rovnu 2, 6e-6. Tuto volbu jsme ucinili na zdklad€ experimentu
s jednotkou quintuple. Kritériem byla vySe stfedni doby do
poruchy, tj. Mean Time To Failure (MTTF), a procentudln{ za-
stoupeni poruchovych béhi. Z divodu rozliseni pozorovanych
velic¢in bylo pro tuto nejvétsi z jednotek tfeba volit kompromis
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mezi nejvy$sim MTTF a nejniZsi procent. chybovosti béhi.

A. VIiv miry redundance a majoritni funkce

Pro kazdy RDT jsme vytvofili RJ robota, v jejimZ popise
jsou vSechny proménné osetfeny danym RDT. Pocet veri-
fika¢nich bé&hd jsme stanovili pro kazdou z jednotek w na
0.1 x bity_LUT,, tak, aby rozsdhlejsi jednotka byla testo-
védna dukladnéji. Injekce poruch probihaly nidhodné do vSech
bitd LUT jednotek dle uniformniho rozdéleni a dle zvolené
IPP = 2.0e-6 inj/s/bit. Pocty béhi, testovanych bitt, vysledky
procent. selhani a MTTF kazdé jednotky uvadi Tabulka I.

Tabulka I: Prehled parametril testd spoleéné s vysledky pro-
cent. selhdni béhti a MTTF.

RDT aplikovany na . Pararvnetr testd Obdrieflé vysledky
BT robota bity Pocet |Intenz. poruch|Selhané| MTTF
LUT [b]|béhi [-]| [inj/s/bit] |b&hy[%] [s]
noft (bez RDT) 19392 1940 2e-6| 21.24 131.05
= triple|| 48704| 4871 2e-6] 18.99| 139.40
Z = quadruple|| 73216] 7322 2e-6| 20.88 138.14
© E quintuple|| 122880] 12288 2e-6] 21.34]  141.06
o triple_bit|| 24480| 2448 2e-6| 18.91 128.68
2z _quadruple_bit|| 26784] 2679 2e-6| 20.87 132.88
& £ quintuple_bit|]| 37632[ 3764 2e-6] 25.05 130.08

Muzeme vidét, Ze aplikace triple snizila pocet selhani, coz
je oCekavany stav. Pro quadruple se pocet selhdni sniZil oproti
nezabezpecené varianté, ale oproti triple doSlo ke zhorSeni.
Predpokladdme, Ze tento fenomén je zplsoben tim, Zze 4MR
zabird vice plochy, zatimco pro bezporuchovou funkcnost je
vyZadovéna funk¢nost tfi jednotek (tj. majorita). Tento vysle-
dek potvrzuje fakt, Ze sudy pocet jednotek v nMR parametry
ve skutecnosti zhorSuje. Toto naznacuje i MTTF, které je pro
triple a quadruple témét ekvivalentni. Nicméné, pro quintuple
dochdazi ke zvyseni procentudlniho poctu selhani. Vys§si MTTE,
které je s timto ddajem v rozporu ale naznacuje, Ze se je toto
méfeni pravdépodobné ovlivnéno vyS§im rozptylem hodnot
Jednotka s rriple_bit dosdhla nejlepsiho vysledku procentu-
dlntho zastoupeni selhanych béht, tj. 18.91%. V kontrastu,
MTTF se sniZilo. Pro tento jev opét pfedpokldddme vliv roz-
ptylu MTTF. Pro quadruple_bit miZeme pozorovat obdobny
fenomén, jako u quadruple. Pro quintuple_bit se procentudlni
zastoupeni chybnych béhti zvysilo a MTTF snizilo. V tomto
pripadé nepfinesla bitovd majoritni funkce zlepSeni, nicméné
pokud zvazime spotfebované zdroje (a to i u vSech ostatnich
jednotek), jednd se stile o vyrazné uCinnéjsi variantu pfi
spotfebované ploSe na Cipu oproti slovni majorité.

B. Pocet verifikacnich béhii

ProtoZe jsme pocet b&hl zvolili isté empiricky na zakladé
predchozich zkuSenosti, uvddime zde jest€ retrospektivni vy-
hodnoceni. Pfedpokladejme, Ze vyssi pocet verifikacnich béhu
vede na presnéjSi vysledek a rovnéz, Ze aritmeticky pramér
téchto vysledki konverguje k idedlni hodnoté. Za idedlni
hodnoty tedy prohlasme pivodné vypoctené hodnoty pro-
centudlniho selhdni jednotek. Za pomoci detailnich zdznamu
pak ndsledné simulujeme stav ohodnoceni pro piipad, Ze
bychom jako pocet verifikacnich béhu volili koeficienty poctu
béhid od 0.001 do 0.099 x bity_LUT,, namisto pivodnich
0.1 xbity_LUT,. Referen¢ni hodnota byla odectena od hodnot
obdrzenych vySe popsanym zplsobem. Takto jsme obdrZeli
graf na Obrizku 2.

Jak je mozno pozorovat, od koeficientu 0.073 téméf nedo-
chazi ke zménam vysledki. Usuzujeme tedy, Ze pocet b&hu
0.1 x bity_LUT,, je pro nase ohodnoceni obvodl dostacujici.
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Obrazek 2: Zpétné vypoctené odchylky v procentnich bodech
selhanych béhid v zavislosti na poctu testovanych b&hu.

VI. ODHAD SPOLEHLIVOSTI: AKTUALNI VYSLEDKY

Pro névrh systtmd OPP je nutné mit moZnost relativné
rychlé verifikace obvodu. Casto se stdvé, e aplikovand metoda
nevede sprdvnym smérem, jakym by se vyvoj mél ubirat. Z
tohoto diivodu je Zadouci moZnost obvod otestovat s niZzsi
presnosti vysledku s cilem urychlit odhad. Zavére¢nd verifi-
kace je poté provedena s vySS§i pfesnosti, pfipadné s vyuZitim
odlisného verifikacniho néstroje.

A. Struktura ndstroje FT-EST

Pro tyto ucely byl béhem posledniho roku vyvinut ndstroj,
ktery umoziluje akceleraci odhadu spolehlivosti. Nastroj jsme
nazvali Fault Tolerance ESTimation (FT-EST) framework.
Vysledky z této Casti byly publikovany v [4]. Akcelerace
spo¢iva mj. v moznosti autonomniho testu, generovani stimuld
v rdmci FPGA a moznosti paralelniho spousténi testi. Mira
akcelerace je pak ddna velikosti testovaného obvodu. Nastroj
zohlediiuje moZnost spoustét testy automatizované bez nutnosti
zasahu nédvrhate, nicméné moznost modifikace parametru testu
je ponechdna. Struktura néstroje je shrnuta na Obrazku 3.
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Obrazek 3: Zjednodusena architektura nastroje FT-EST; casti
zvyraznéné modie jsou dynamicky generovany; Cdsti vyzna-
¢ené Cervené, které urcuji vyznam experimentu, voli vyvojar.
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Jednotka generovdni vstupu generuje stimuly do oblasti
instanciace. V oblasti instanciace se nachdzi samotné instance
testované jednotky, z angl. Unit Under Test (UUT) a také jednu
instanci referencni jednotky, jez neni pfedmétem injektaze
poruch. Odtud jdou vystupni porty UUT do jednotky porov-
ndni vstupii a nasledné jednotky zdchytu poruch. Jednotka
Fizeni experimentu zajisfuje fizeni pribéhu experimentu v
HW ¢&asti. Oddéleny komunikacni modul umozZiuje snazs$i
prenos frameworku na jiné platformy. SW cdst obsahuje opét

komunikaéni modul a diive prezentovany injektor poruch [15],
ktery umoziiuje specifikaci injektdZe do konkrétniho bloku na
FPGA. Vysledky o tom, ktery bit je pro funk¢nost kriticky
jsou poté zaznamendvany do zdznamového souboru na PC.

B. Vliv aplikace RDT na jednotlivé operace

Rozhodli jsme se vyuZzit FT-EST k odhaleni slabin metody
RDT. Pro tyto tucely jsme zvolili tfi jednoduché algoritmy.
Algoritmy realizuji soucet dvou 16 bitovych ne-znaménkovych
Cisel a odecet dvou znaménkovych 16 bitovych Cisel, pficemz
vysledek je reprezentovan rovné€Z na 16 bitech. Ddle realizaci
vypoétu CRC-8 s vystupem 8 bitli a vstupni Sitkou dat 32
bitd. Na kazdy z téchto popisu jsme aplikovali metodu RDT
a to na vSechny proménné, které byly v popisu vyuZity vc.
téch, které slouZzi jako vstupni parametry (tj. po syntéze jako
rozhrani obvodu). B€hem vyhodnoceni jsme k obvodim pfidali
jesté externi hlasovaci ¢len, jenZ byl implementovdn ve VHDL.
Pro férové srovnani byla injektdZ poruch provddéna rovnéz
do externiho hlasovaciho ¢lenu. Syntézu jsme provedli i pro
obvody bez RDT. Porovnan{ vysledki je v Tabulce II.

Tabulka II: Vyuzité a citlivé bity v¢. jejich procent. zastoupeni.

Algoritmus | metoda bity Pocet Pocet Citlivé

’ OPP ‘ LUT [b] | injekei [-] | poruch [-] | bity [%] ‘
Soucet bez (simplex) | 4288 b 4288 890 | 20.76 %
Soucet TMR 8320 b 8320 225 | 270 %
Odecet bez (simplex) | 4288 b 4288 178 | 4.15 %
Odecet TMR 8320 b 8320 278 | 334 %
CRC-8 bez (simplex) | 4800 b 4800 1658 | 34.54 %
CRC-8 TMR 6592 b 6592 879 11333 %

Vysledky naznacuji obecnou funkénost konceptu RDT, ale
zarovenl indikuji mista, kde by mélo dojit ke zlepSeni. Pro
operaci ode¢tu doslo k procentudlnimu sniZeni citlivych bita,
ale z celkového pohledu je jejich pocet navysen, coZ neni dobry
stav. Jeho feSeni bude pfedmétem dalSitho vyvoje.

C. Vliv pokryti na presnost odhadu

V ramci experimentdlni ¢innosti s nastrojem FT-EST jsme
vyhodnotili rovnéz zrychleni odhadu vlivem netiplného pokryti
bitli na pfesnost odhadu. Vysledky z Tabulky III ukazuji, Ze
pro zvolené obvody byl v pfipadé 30% pokryti poruch (tj.
priblizné trojnasobného zrychleni odhadu) rozdil v odhadech
procent. zastoupeni kritickych bitti maximdlné 3.6% bodad.

Tabulka III: Odchylka pro rtizné rychlosti odhadu dle pokryti.

Pokry- Rozsah odchylky pfi odhadu [% body]

ti SEU Soucet Soucet Odecet Odecet CRC-8 CRC-8
[%] simplex TMR simplex TMR simplex TMR
60 % | 1.63—-1.63| 046 --040| 070 --089 063 —-046 171 --194 1.1--097
30 % | 257--247| 098—--078 | 191 —-120 091 —-1.1 338— 364 199246
10% | 606—-536| 1.74—-1.50 | 2.61 - 252 1.71--1.9  6.29—--621 4.26—-3.78
5 % 110--96| 258--198 | 471 --369 3.15--262 9.63—-954 578--514
1% 166 —-16.1 | 691 —-27| 122—-415 8.68—-3.34 185 —-11.8

Vysledky naznacuji, Ze i timto postupem je mozno odhad
akcelerovat a sniZit tak Cas potfebny k automatickému navrhu,
resp. ve stejném Case prozkoumat vice konfiguraci a obdrzet
tak kvalitnéj$i vysledek systému OPP.

D. Vliv pouziti HLS na spolehlivost

V publikaci [5] prezentujeme vliv pouZiti HLS na spoleh-
livost syntetizovaného obvodu. Cilem experimentu bylo potvr-
zeni predpokladu, Ze zména jazyka popisu vyrazné€ neovlivni
vyslednou spolehlivost, pakliZe porovnavdme systémy funkcné



ekvivalentni. Z testovaci sady ITC’99 [1] bylo vybrdno 5 ob-
vodd, jejichz VHDL implementace byla manudlné pfevedena
do jazyka C++. Pfevod byl uskutec¢nén bez imyslného vkladani
optimalizaci. ProtoZe jsme zdmérné vybrali implementacné
nendro¢né obvody, posun tdrovné abstrakce popisu nebyl pfilis
patrny piimo z kédu, ktery odpovidal téméf 1:1 kédu VHDL.
Vysledky byly syntetizovany pomoci ndstroje Catapult C a Xi-
linx ISE. Pivodni VHDL varianty byly rovnéz syntetizovany. Z
vysledktli zobrazenych v grafu na Obrdzku 4 plyne, Ze vyuziti
C++ pro popis nemélo vyrazny vliv na méfené parametry.

100000 — — -
O Wyuzité bity LUT [b] B Kritické bity LUT [b]
10000
1000
=
= 100
o
10
1
Cat.C Cat.C Cat.C Cat.C Cat.C
VHDL VHDL VHDL VHDL VHDL

Obrazek 4: Graf porovnani drovné kritickych bitl pro jednotky
syntetizované z VHDL a z C++ pomoci HLS.

VII. CILE DISERTACNI PRACE A ZAVER

Cilem diserta¢ni price je navrhnout metodu pro automati-
zaci navrhu systémti OPP, pro jeho dosaZeni byly stanoveny
tfi hlavni podcile: 1) vybudovat prostfedky pro automatické
vkladani redundance; 2) zvolit vhodnou variantu ohodnoceni
odolnosti; 3) navrhnout metodu automatické volby zabezpeceni
ve vztahu k vlastnostem dané komponenty (pfip. ¢asti algo-
ritmu) pfi zohlednéni optimalizanich parametrti.

Pro podcil 1) byly navrZzeny a implementovany prostfedky
pro selektivni vkldddni OPP do algoritmu zapsaného v jazyce
C++, jenZ jsme nastinili v [9]. Prostfedky vyuZivaji moZnosti
modernich programovacich jazykt vytvafet, pfipadné modi-
fikovat, definice datovych typG a s nimi spojenych operaci.
Pro nas vyzkum jsme prostfedky implementovali v C++. Déle
jsme ovéfili funkénost predstavené metody rovnéz ve vztahu
k nastaveni zvolenych parametr syntézy [8]. V publikaci [6]
jsme ovéfili moznost pouZiti selektivniho zabezpeceni dil¢ich
¢asti algoritmu k sestaveni koeficientu diileZitosti konkrétnich
instanci operaci v algoritmu. Déle jsme se zabyvali rozSifenim
o nové RDT, jeZ vyuZzivaly rizné drovné redundance a odli$ny
typ majoritni funkce [7]. V publikaci [5] jsme zkoumali vliv
pouZiti HLS a tedy i odliSného jazyka popisu na spolehlivost
syntetizovaného obvodu. Vysledky naznacuji velmi dobrou
pouzitelnost HLS a rovnéZ nezévislost dosazené spolehlivosti
na volbé jazyka vyssi trovné abstrakce.

Pro ucely podcile 2) byl vyvinut framework FT-EST pro od-
had béhem vyvoje, jenZ je popsédn v [4]. V téZe publikaci jsme
prezentovali rovnéZ moznost sniZzeni pokryti poruch za ticelem
naddle az trojndsobné akcelerace odhadu (tj. bez zapocitani
akcelerace dosazitelné pouZitim FT-EST) pfi minimalnim vlivu
na jeho presnost.

V ramci podcile 3) bude zkoumédna moZnost vyuZiti exis-
tujicich algoritmti pro prizkum stavového prostoru s diirazem
na minimalizaci po¢tu ohodnoceni obvodi. Algoritmy vybe-
rou z dostupnych metod vklddini redundance (napf. TMR,
SMR, kody oprav chyb) a provedou ohodnoceni takto ziskané
pracovni verze obvodu. Mezi rozhodujici parametry zprvu
zafadime samotnou spolehlivost pfi statickém omezeni imple-
mentaniho prostoru. S vyuZitim konfigurovatelnosti FT-EST

bude mozno pfifadit riznym typim vystupnich dat (pfip. ope-
racnich transakci) odli$nou ddlezitost. V dalsi fazi by mohlo
byt jisté zajimavé zakomponovat dals$i moZnosti omezeni, napf.
moznost omezen{ spotieby elektrické energie. V rdmci bodu 3)
bychom dale radi realizovali metodu vkladani OPP pro néktery
konvenc¢ni jazyk popisu HW realizace (pravdépodobné VHDL)
a i na tomto jazyce ukdzali moZnosti automatické volby OPP.
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Abstrakt—Ve svém studiu jsem se zaméfil na vyuZiti
neuronovych siti pro vyhodnocovani hyperspektralnich dat, ktera
ziskavam z vytvorené hyperspektralni kamery v ramci projektu
robustniho detekéniho systému (RODES). Pro planovanou
implementaci vyhodnocovani v programovatelném hradlovém
poli (FPGA) kamery je vhodné vyuzZit konvolu¢ni neuronové sité
(CNN), které umoziuji extrémni paralelizaci vypoctu a vyZzaduji
niz§i datové prenosy. Navrhuji jednotlivé struktury CNN
a metody, které ovéruji na nékolika rozdilnych vzorcich s cilem
nalézt snadno implementovatelnou jednoduchou strukturu.

Kli¢ovda slova—Konvoluéni neuronové sité, Hyperspektrdlni
zobrazovani, Dlouhovlnd infracervend kamera, FPGA

I. UvoDb

Pro bezdotykovou detekci riznych latek na delsi vzdalenosti
se vyuzivaji kamery se specialni optikou, které¢ dokazi snimat
scénu v ruznych vinovych délkach. Podle poétu detekovanych
vinovych délek je délime na Multispektralni (cca 10) nebo
Hyperspektralni (cca 100 a vic). Podle pouZité optiky, optickych
materiald a detekéniho senzoru miize kamera operovat v nékteré
Casti elektromagnetického spektra: Ultrafialové, Viditelné,
Blizké nebo Vzdalené infracervené.

Systém RODES pracuje v dlouhych infracervenych (LWIR)
vlnovych délkach. Vyuziva levny nechlazeny bolometricky
senzor (FPA)[1] osazeny v infracervené kametfe (IRCA) se
specidlnim optickym systémem. Jeho rozsah spektralni citlivosti
jeod 7,5do 11,5 um rozprostiené na 300 z celkovych 480 pixeld
FPA. Takovyto spektralni rozklad je aplikovan na sloupec scény
s rozliSenim 640 pixelt, ktery je po scéné posouvan otoénym
zrcadlem. Data z FPA se pro laboratorni tcely posilaji pies
gigabit ethernet do pocitate. V ném se jednotlivé snimky
skladaji do tzv. Hyperspektralni kostky, coZ je datova struktura
se kterou pracuji vyhodnocovaci algoritmy [2].

Centralni procesni jednotkou systétmu RODES je
programovatelny modul APSoC se Zynq 7020 [3], ktery se
sklada z vicejadrového SoC (systém na Cipu, 2x 32bit ARM
Cortex A9 a 1GB DDR3) a programovatelné logiky, ktera
vychazi zrodiny Artix-7 (nizkondkladové produkty 7 série
Xilinx FPGA s nizkou spotiebou).

Neuronové sit€¢ diky rostoucimu vypocetnimu vykonu
pocitacli maji stale SirSi moznosti uplatnéni. Umoznuji fesit

i naro¢né problémy jako jsou vyhodnoceni obrazu ¢&i zvuku,
odstranéni Sumu, zvySeni kvality obrazu. Dale pak dokazi
vyhledavat informace podle kli¢ovych slov, autonomné fidit
vozidlo a jiné. Tyto problémy zpravidla vedou na rozsahlé
a komplexni struktury neuronovych siti, které pro vypocet
Vv realném Case vyzaduji extrémni vykon.

Trénovani neuronovych siti lze provadét v mnoha
prostredich napt. Matlab, a v mnoha jazycich napt. C++, Python,
Lua. Mezi nejrozsitengjsi prostiedi patii Caffe, Theano a Torch
[4]. U nas je rozsifené prostiedi Torch [5], které se jednoduse
programuje jazykem Lua a dosahuje vysokych rychlosti vypoctu
na GPU s modulem CUNN. Vypocty probihaji na stolnim PC
s operaénim systémem Linux. Ve findlni fazi projektu se
pravdépodobné prevedou uz natrénované sité¢ do prostredi Caffe
a pomoci dostupnych nastroji re VISION [6] se implementuji do
FPGA.

Neuronova sit’ je tvofena z n€kolika vrstev, z nichz prvni
vrstva je vstupni a posledni je vystupni. Jim odpovida velikost
vstupniho a vystupniho vektoru. Mezi nimi je mnozstvi tzv.
skrytych vrstev prolozenych ptechodovou funkci. Nejéastéjsi
typ vrstvy je Linearni, dal§imi typy wvrstev jsou rhzné
matematické operace jako: pfi¢itani, nidsobeni, vybér maxima,
prahovani a jiné. Pfechodova funkce byva nejcastéji:
hyperbolicka funkce (sinh, tanh) nebo Rectified Linear Unit
(ReLU).

Pro klasifikaci do n vystupnich tfid je vhodna kriterialni
funkce ClassNLLCriterion, kterdA ovSem potiebuje pridani
vrstvy  LogSoftMax. Ta transformuje vystup sit¢ na
pravdépodobnost v logaritmickém métitku. Pokud nechceme do
struktury sité pfidavat dalsi vrstvu, existuje rozsitena funkce
CrossEntropyCriterion, které transformaci LogSoftMax provadi
intern€. P trénovani je kritériem porovnavan aktudlni
a ocekavany vystup pro dany vstup, kterym v tomto pripadé je
vektor vah K jednotlivym téidam.

Pro trénovani neuronovych siti je zapotiebi velky soubor dat,
apro jejich testovani dalsi jiny soubor dat. Pro urychleni vypoctu
se trénovani neprovadi po jednotlivych vstupnich vektorech ale
ve vétSich davkach, kde az po jejich vypocteni se aktualizuji
vahy sité. Trénovani se n€kolikrat opakuje na stejném souboru
dat a poté se otestuje ,,aspeSnost tj. pramér podild tspésnych



klasifikaci jednotlivych tfid. Tento cyklus se opakuje, dokud
neni dosazeno dostatecné uspesnosti nebo daného poctu cykla.

Zvlastnim pfipadem neuronovych siti jsou jiz zminéné CNN
[7, 8]. Tyto sité obsahuji konvoluéni vrstvy, které provadi
konvoluci s jednorozm&mym (Temporal), dvourozmérnym
(Spatial) nebo tfirozmérnym (Volumetric) jadrem. Byvaji
nejvyse tii konvoluéni vrstvy za sebou a poté nasleduje vrstva
pro podvzorkovani, vét§inou vybér maxima (MaxPooling).
Poslednimi vrstvami je NN sit), jejiz struktura je zpravidla
vyrazné men$i nez pii feSeni Cist¢ pomoci hlubokych NN.
Konvolu¢ni vrstva miiZze mit vice vystupd, tj. vice konvolucnich
jader. Konvoluce nemusi byt provadéna souvisle s celou vstupni
matici, ale Ize posouvat o n pozic.

Velké tuspéchy maji CNN zejména pii detekci objektd
vobraze. VyuZivaji se i rozsahlej§i paralelni struktury,
binarizované vahy, rekurentni propojeni vrstev nebo spole¢né
vahy mezi vrstvami. Struktura CNN nejen ze umozZiiuje vysoké
miry paralelismu, ale diky principu vypoctu konvoluce za
pomoci Winograd algoritmu [8], lze snizit pocet potfebnych
operaci nasobeni a optimalizovat tak vypocet na FPGA.

Il. MOTIVACE

Ucastnim se na probihajicim projektu vyvoje systému
RODES firmou APPLIC s.r.0. ve spolupraci s Technickou
Univerzitou v Liberci a s vizkumnym centrem TOPTEC Ustavu
fyziky plazmatu AVCR, v.v.i.. Systém by mél umét detekovat
ruzné tékavé latky a vybusné plyny. Vyuziva levné, moderni a
prostoroveé nendrocné komponenty, proto je cenoveé dostupny a
snadno pfenositelny.

Bézné metody vyhodnocovani hyperspektralnich dat
vyZzaduji rychlé pfipojeni ke kamefe a zpracovani na vykonném
pocitaci, ¢asto doplnéném o specializované akceleratory. Nase
feSeni planuje integrovat zpracovani obrazu piimo do kamery
a jejiho ridiciho modulu. Navazanim paralelniho zpracovani dat
pfimo na jejich vyCet ze senzoru odpadd zpozdéni dané
zaznamem, pfedzpracovanim a pfenosem dat do PC.

Laboratorné ziskané vzorky se od realnych méfeni lisi
Vv riznorodosti pozadi a intenzité. Porovnavam navrzené sité
a metody na nékolika riznych typech vzorki: pomoci systému
RODES naméfeny primitivni pribéh filtrd (Filtry), idealni
prubéh testovanych plynt (Chem) vici ¢ernému télesu [9] a dva
online dostupné realné referencni hyperspektralni satelitni
zaznamy (IndiaPines, PaviaU) [10].

Cilem porovnavani siti na riznorodych vzorcich je
otestovani, zda dana struktura sit¢ nevyhovuje pouze idealnim,
pocetné omezenym laboratornim vzorkiim, ale je vhodna i pro
predpokladané redlné vyuziti. Limitujicim faktorem je
spektralni rozliSeni vzorku, pocet a podobnost jednotlivych tiid
a zahrnuti okoli daného pixelu. Sit¢ naucené na idealnich
prubézich z laboratorniho méteni, lze pozdéji dotrénovat na
datech ziskanych z polnich méfeni.

I1l. MEREN{

Pro naméteni laboratornich vzorku k testovani jsme nejprve
nastavili pracovni rozsah kamery [11]. Ten je zavisly nejen na
napéti jednotlivych vstupl senzoru, ale i na jeho teploté. Aby
bylo mozné stabilizovat teplotu kamery na libovolné hodnot¢
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10-60 °C byl ksenzoru pfidan externé napajeny Peltiertiv
¢lanek.

A. Frekvencni citlivost

Frekvencni citlivost hyperspektralni kamery ziskdme jako
pomér zaznamu ¢erného télesa o dané teploté a odpovidajiciho
pribéhu danym Planckovym zakonem, viz Obrazek 1. Pfesnost
zméfené charakteristiky je dana presnosti Cerného télesa
(v teploté a ve frekvenci) a vlivem Sumu, ktery s klesajicim
signalem roste.

100
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60

Citlivost [%]

40

20

/4‘

13000 14000

10000 11000
ViInova délka [nm]
Obrazek 1. Frekvencni citlivosti hyperspektralni kamery

B. Vzorek Filtry

Primitivni prubéhy filtrd jsou zdznamy Cerného télesa skrz
sadu osmi tzkopasmovych filtri a polopropustného filtru
poftizené hyperspektralni kamerou, viz Obrazek 2. Na prubézich
je znatelny energeticky vzestup odpovidajici propustné
frekvenci filtru. Znatelny je i zeslabeny prubéh podobny
priubehu Cerného télesa dany vlivem okoli. Jednotlivé prub&hy
se od sebe jasné lissi, tudiz jejich rozeznani by mélo byt
jednoduché.
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Obrazek 2. Pribéhy filtri
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C. Vzorek Chem

Obdobn¢ byly potizeny zaznamy nékolika tékavych latek,
viz Obrazek 3. (prozatim namétené 4 latky) Misto filtri byla
pouzita prihlednd nadoba naplnénd méfenou latkou.
Charakteristika byla ofiznuta na 300 hodnot, kvuli nizké
citlivosti systému na délky vyssi nez 12000 nm, viz Obrazek 1.
Zde je také snadné rozliSit jednotlivé prubchy, i kdyZ jsou
zatiZzeny vyS$§im Sumem a niZz$i citlivosti systému.
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D. Vzorek PaviaU a IndiaPines

Vzorky jsou ziskané pomoci snimani povrchu zemé
zletadel ¢&i satelitG, coz je jedno zbéznych pouziti
hyperspektralnich kamer. Takové zdznamy se oproti nasim lisi
v kvalité a vinové délce. Jeden pixel odpovidd vyrazné veétsi
plose a naméfend data se ofezavaji o pasma, kde je voda ¢i
atmosféra neprihledna.

Vzorek PaviaU [10] obsahuje snimek Univerzity Pavia
pomoci sensoru ROSIS, ma rozméry 610x610 pixelt a 103
vlnovych pasem a obsahuje 9 riznych tfid, viz Obrazek 4.
Prbéhy jednotlivych tiid jsou az na vyjimky snadno rozlisitelné
nemély by byt vysledky o tolik horsi, nez u pfedchozich dat.

Vzorek IndiaPines [10] obsahuje snimek poli ziskané
pomoci senzoru AVIRIS, ma rozméry 145x145 pixelu a 200
vlnovych pasem a obsahuje 16 riznych tiid, viz Obrazek 5.
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IV. VYHODNOCENT{

Cely komplexni systém trénovani byl ovéfovan na trénovani
klasickych (NN) a hlubokych (DNN) neuronovych siti.
Z jednotlivych vzorkl se nahodné vybrali trénovaci (5 %)
a testovaci (30 %) data. Zbytek dat byl pouzit pro vysledné
otestovani sité. V Tabulce I. jsou vybrané vysledky pro NN
S vnitinimi linearnimi vrstvami [vrstval][vrstva2][vrstva3] pro
jednotlivé vzorky, kde vstupem je zdznam spektra z daného
pixelu.

TABULKA I.  VYSLEDKY NN A DNN sit{
Vzorek Filtry ‘ Chem ‘ IndiaPines | PaviaU

Sit’ Velikost sité Uspésnost [%]
ModellL1 [0] 859 | 96,0 38,2 74,3
Model1L2 [5000] 92,7 95,8 57,0 83,7
Model2L1 [10][10] 889 | 911 39,2 81,2
Model2L2 | [5000][5000] | 935 | 94,2 64,7 85,9
Model3L1 | [10][10][10] | 86,9 | 81,3 39,278 76,0

Pro zvyseni kvality rozpoznani byl pouzit jako vstup do NN
vektor slozeny i z okolnich pixeld, naskladanych za sebe.
Vysledky pro vstup 3x3 pixely je v Tabulce Il. a pro vstup 7x7
pixela v Tabulce IlI.

TABULKA Il.  VYSLEDKY NN A DNN SiT{ PRO OKOLI 3X3
Vzorek Filtry ‘ Chem ‘ IndiaPines | PaviaU
Sit’ Velikost sité Uspésnost [%]
ModellL1 [0] 935 | 999 12,5 88,0
ModelllL2 [5000] 953 | 999 62,9 90,8
Model2L1 [10][10] 646 | 759 36,9 86,4
Model2L2 | [5000][5000] | 96,0 | 99,9 66,7 91,6
Model3L1 | [10][10][10] | 88,3 | 77,3 433 88,2

TABULKA 11I. VYSLEDKY NN A DNN siTi PRO OKOLI 7X7

Vzorek Filtry ‘ Chem ‘ IndiaPines PaviaU

Sit’ Velikost sité Uspésnost [%]
ModellL1 [0] 94,0 83,6 61,8 86,7
ModellL2 [5000] 10,0 20,0 6,3 23,2
Model2L1 [10][10] 11,4 | 210 12,5 87,1
Model2L2 | [5000][5000] | 35,4 234 25,0 88,1
Model3L1 | [10][10][10] | 38,5 56,5 29,8 89,3

Na stejna vstupni data jako pro NN byla aplikovana
jednorozmérna konvoluéni vrstva s rozdilnym poctem jader,
velikosti jader a posunem s jednoduchou vystupni vrstvou.
Vybrané vysledky jsou v Tabulce 1V. a pro vstupy s okolim 3x3
v Tabulce V. Velikost sit¢ popisuje nastaveni konvoluéni vrstvy
[pocet jader, velikost jadra, posouvani jadra].



TABULKA IV. VYSLEDKY CNN siTi

Vzorek Filtry ‘ Chem ‘ IndiaPines ‘ PaviaU
Sit’ Velikost sité Uspésnost [%]
ModelC1 [5,10,10] 91,6 91,6 53,0 80,8
ModelC2 [5,20,20] 89,9 91,0 42,4 81,8
ModelC3 [5,30,30] 88,9 92,3 54,1 80,1
ModelC4 [10,10,10] 88,9 93,1 51,4 81,1
ModelC5 [10,30,30] 89,8 93,8 41,5 81,5
TABULKA V. VYSLEDKY CNN SiTi PRO OKOLI 3X3
Vzorek Filtry ‘ Chem ‘ IndiaPines ‘ PaviaU
Sit’ Velikost sité Uspésnost [%]
ModelC1 [5,10,10] 93,6 99,9 63,0 90,1
ModelC2 [5,20,20] 92,4 99,3 59,0 87,0
ModelC3 [5,30,30] 94,1 67,4 60,9 87,4
ModelC4 | [10,10,10] 948 | 99,9 51,6 90,7
ModelC5 [10,30,30] 94,0 68,4 60,4 89,6
V. CiLE
Timto méfenim dosSlo kovefeni funkCnosti testovaci

platformy, ktera trénuje sité riznych struktur na prezentovanych
vzorcich. Riznorodost jednotlivych vzorki umoziuje
porovnani navrzenych struktur a metod pro vhodnost detekce
podobnych tiid, vys$siho poctu tiid ¢i rtizného spektralniho
rozliseni.

Pomoci laboratornich méfeni zjistit a oveéfit vlastnosti
kamery. Vytvofit kalibracni matici pro pfevod namétenych
hodnot na fyzikalni jednotky a porovnat s databazovymi vzorky.

Navrhnout a otestovat rizné NN pro ,,ista“ data z kamery
po korekci a pro data bez korekce. Navrhnout a otestovat sériové
i paralelni struktury s vyuzitim vrstev s binarnimi vahami.
Otestovat odolnost proti Sumu a zméng teploty kamery.

Navrhnout navazani procesu vypoctu dané sité na proces
sestavovani hyperspektralni kostky a nasledného vytvoreni
vyhodnoceného obrazu. Upravit vybrané struktury pro vypocet
na dostupné FPGA platformé (pln€ vyuzit dostupnych nasobicek
a ostatnich zdroju)

VI. ZAVER

Byly porovnany ctyfi vzorky hyperspektralnich kostek
s rozdilnym poétem klasifikovanych tiid (Filtry 10 a PaviaU 9,
Chem 4 a IndiaPines 16). Pfi porovnani klasifikaci pomoci NN
se nejlépe osvédcila struktura Model2L2 s dvojici vnitinich
vrstev po 5000 neuronech, ve které 3 ze 4 vzorku doséahly
nejvyssi UspéSnosti. Nejlépe byl rozpoznan vzorek Chem
a nejhure IndiaPines, coz pfisuzuji rozdilnému poctu tiid.
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Poté bylo testovano, jak zahrnuti okoli pixelu vylepsi
uspesnost rozpoznani. Pfi zahrnuti okoli pixelu 3x3 se zlepSila
uspésnost v praméru o 3 %, pficemz vSechny vzorky dosahly
maxima Ve stejné jiz zminéné struktuie Model2L2. Pti zahrnuti
okoli 7x7 doslo jen u dvou vzorku ke zlepSeni a primérné
zlepSeni (zhorSeni) je -2,8 % pro strukturu ModellL1 bez
vnitfnich vrstev. Na zhorSeni uspéSnosti muze mit vliv i
nedostatecné mnozstvi trénovacich vzorku, kterych je s velikosti
sité potfeba znacné vice.

Vyuzitim CNN se primérna uspé$nost zhorsila o 4,7 %
a struktura sité s dosazenym maximem byla pro kazdy vzorek
rizna. S vyuzitim CNN a okolim pixelu 3x3 se primérnd
uspésnosti oproti NN zlepsila o 2 %, coz je pouze o 1 % méné
nez NN sit’ se stejnym vstupem.
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Abstract—This paper describes the problems with
using both DNSSEC (security extension to domain name
system) validating DNS resolvers and NAT64/DNS64
transition mechanism. In this paper we also propose
a solution how to solve the problem of such combination.
The foreign (synthesized) AAAA record as well as the
broken trust chain in such records in secure way which
doesn’t breach DNSSEC.

As the DNSSEC requires uninterrupted trust chain
from the root authority, all the way down to every signed
DNS record or the signed record that the sub-zone is not
signed (NSEC or NSEC3), the DNS64 fabricated AAAA
record could not have such signature. This triggers an
error in the DNSSEC validation so the client after the
DNSSEC validating resolver does not receive such DNS
record. This result in broken DNS system and every
DNSSEC secured domain without AAAA record to every
corresponding A record would be subjected to these
failures.

A current widely used solution comes from RFC 7050
[1] with conjunction with RFC 6146 [2] and RFC 6147
[3]. In such case the end node will detect DNS64 by asking
for well-known IPv4 only domain, if detected end node
would disable DNSSEC validation. This solves previously
mentioned problem of foreign AAAA record and such
domain would be reachable. However this also brakes
DNSSEC validation and it does not allow operator to
control over the prefix preference.

Our proposed solution supplies the end node with
secondary DNSSEC chain to validate DNS64 synthesized
records from information already presented to the node
by neighbor discovery or DHCPv6 protocol, in the way
that network operator can have a control over the
prefixes and DNS resolvers used by the end node for
NAT64/DNS64 transition mechanism.

Index Terms—IPv6, NAT64, DNS64, DNSSEC.

I. INTRODUCTION

This paper deals with conjunction of two technolo-
gies. One is the security extension to domain name
system — DNSSEC [4], the second is a transition
mechanism between internet protocol version 4 and
version 6 — the NAT64 [2] and its integral part DNS64
[3].

The main problem of such conjunction is the DNS64
part of the transition mechanism. Due to its nature the
DNS64 synthesize IPv6 (AAAA) record for domain
name which has got only IPv4 (A) record, is effec-
tively pointing the communication towards the network
address translation node — the NAT64.

On the other hand the DNSSEC is preventing un-
detected manipulation to the zone which may get
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manipulated by synthesized AAAA records produced
by DNS64. In other words these technologies are
effectively working against each other. Usual way to
handle this situation is to disable one of them, either
loosing ability of communication between IPv4 and
IPv6 nodes by disabling DNS64 or by loosing security
aspects of a DNS by disabling DNSSEC validation.

II. THEORETICAL BACKGROUND

When the internet protocol version 6 has been
designed, It has been decided that instead of just
expanding IP address space by extending the IP header,
entirely new protocol should be designed. This let to
inability of IPv4 only node in communication directly
with IPv6 node and vice versa. Due to this limitation,
the tunneling and translation mechanisms has been
invented.

One of the translation mechanisms is the
NAT64/DNS64, which consists of two components.
The first component is the NAT64, which stands
for Network Address Translation IPv6 to IPv4. It
basically does the same thing as the NAT44 or NAT
[5] in short. It extracts the IP header and replaces it
by new one. In this case the transformation is between
two different protocols. The second part — DNS64 is
responsible for pointing the end nodes to use NAT64
gateway. If the target does have only IPv4 (A) record
in DNS, the DNS64 resolver synthesize an IPv6
(AAAA) record which point to network prefix used by
NAT64. This effectively point end node to NAT64 and
whole communication in the infrastructure of operator
network would go through the IPv6 protocol (due to
its priority over older IPv4). After the transition on
the NAT64 L4, data would be transported over IPv4
to target IPv4 node. Vice versa, the data from target
to end node would be transported over IPv4 to the
NAT64 box to its IPv4 address and then the response
would be translated back to IPv6 and send to the
originating end node.

Because the NAT64/DNS64 is based on the mod-
ification of DNS responses - effectively working on
the same schema as the Man in the Middle (MitM)
attack, it opens some security vulnerabilities. These
include Denial of Service (DoS), end node flooding and
MitM attacks. To overcome this problem the DNSSEC
must be used and for DNSSEC usage, the node must



know the trusted domain list. Standard does not specify
the correct way how the trusted domain list should
be determined, however it might use some of these
sources:

« End user maintained list.

o ISP maintained list.

« Auto-configuration via SLAAC - DNSSL option
« Auto-configuration via DHCPv6 - option 24

« Auto-configuration via DHCPv4

III. CURRENT SOLUTION

Current solution outlined by the RFC 7050 [1],
use well-known domain “ipv4only.arpa.” which has
got only two A records 7/92.0.0.170 and 192.0.0.171.
However when the end node asks the DNS64 enabled
resolver, the response would be a [IPv6 AAAA record
pointing to NAT64 pool ending by hexadecimal rep-
resentation of above mentioned addresses (C000:AA
or C000:AB). By this way the end node knows, that
network uses DNS64 and should use NAT64.

This also should trigger either DNSSEC enabled end
node stub resolver or the DNSSEC enabled caching
resolver to keep the “Checking Disabled” flag set
to zero. This action informs the DNS64 resolver to
synthesize AAAA record which otherwise would be
enabled. So the IPv6 only nodes would not be able to
access the IPv4 only nodes - they would not receive
the AAAA record opining to the NAT64 box.

To overcame possible security vulnerabilities, intro-
duced by this “legal” modification of DNS records. The
RFC 7050 [1] came up with DNSSEC validation of
provided NAT64 prefix. However method proposed by
RFC 7050 [1] is quite complex in the sense of number
of needed steps and phases and it also has got a lower
manageability.

Node

0

DNS64

—

-

= | Aforipvdonly.arpa.
i,

AAAA for ipvdenly.arpa.

192.0.0170
<Pref4>:192.0.0.170 192.0.0171

2001:db8:64::C000:AA

-
=

Figure 1. Detection of NAT64 prefix according to RFC 7050 [1]

First stage of NAT64/DNS64 discovery is the detec-
tion of NAT64 prefix. This is shown in the figure 1.
In this figure it can be seen, that method proposed
by current RFC does not require the node to have
any specific knowledge about its network. This is the
bright side of current approach, however the the well-
known address has to be served in the arpa domain.
The rest of this part of this process is quite straight
forward. The DNS64 box translates the well-known
address to the NAT64 prefix according to RFC 6147
[3]. The address received from the arpa domain had to
match with the standard, otherwise record received by
the node would have been ignored. By this step, the
detection of NAT64 prefixes ends. The non-validating

node can start to use received prefix for accessing
IPv4 only nodes, however the DNSSEC would not be
available and the end node could be subjected to the
race condition type of DoS attack, MitM attack or can
participate on flooding attack. To leverage DNSSEC
for protection against such attack the end node must
verify all of the received NAT64 prefixes.

MNode

=

DNS64

-

PTR for <Pref64=::192.0.0.170 -
-
naté4d_1.example.com
<
AAAA for nated_1.example.com -
<Prefg4>::192.0.0.170
<

Figure 2. Validation of NAT64 prefix according to RFC 7050 [1]

The DNSSEC validating node continues in the pro-
cess according to the figure 2. In the first step the
node asks for the reverse record (PTR) for every
detected prefix — well-known encoded address outside
of well-known NAT64 prefix (that can’t be validated
by DNSSEC and it is supposed to be safe). When the
node receives the PTR reply, it had to compare the
received domain name with the list of trusted domains.
This require the end node knowledge about its network
prior to successful validation. The RFC 7050 [1] does
not explicitly describe the way for the node how to
acquire such a list but it is supposed to be either set
by user/operator or by auto-configuration (SLAAC or
DHCPv6).

If the domain in PTR record matches a domain from
the trusted list, node have to ask for an AAAA record
of every matching PTR. After that the node must
validate every response and the address in an AAAA
response must match the previously discovered ones.
If everything checks out fine, the discovery has been
successfully completed and validated prefix is marked
as trusted.

IV. PROPOSED SOLUTION

In the contrast with the RFC 7050 [1] solution
of this problem, we propose to reverse its logic for
faster and simpler process of NAT64/DNS64 discovery.
Supposing that the node has got the trusted domain list
and that it would be able to get an “active” domain list
by auto-configuration (e.g. SLAAC — DNS Search List
or DHCPv6 option 24). Then the node can match those
lists and start asking for proposed SRV records.

The node would have to ask first for SRV for
_nat64._ipv6 in trusted and active domains as it is
shown in the figure 3. As a response, the node would
receive a list of all prefixes with their priorities and
weights. This is one of the major differences between
proposed solution and the RFC 7050 [1], which does
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Figure 3. Proposed NAT64 SRV record and NAT64 discovery

not provide a way for network operator to specify
NAT64 pool priorities. The number reserved for port
number can then be optionally used for indicating pool
sizes both for IPv6 and IPv4 or set to zero. When
it is non-zero it must indicate the length of network
masks for both protocols, IPv4 appended decadically
after IPv6 (for example 09632 — meaning NAT64 IPv6
prefix has length 96 bits and it is translated to single
IPv4 address). Then the node might additionally ask
for A record of such pool, determining its public
IPv4 address (or size of dynamic pool), if needed by
application. Otherwise only AAAA record would be
needed to determine NAT64 IPv6 pool.

Node DNSG4
SRV for _dns64._tcp.example.com g
-
_ =<priority= <weight> 53 ns1.example.com
l
AssA for ipvdonly.arpa.
et — e —
<Pref64>::192.0.0.170
+ — — — — — — —

Figure 4. Proposed DNS64 SRV record and DNS64 discovery

In addition to the NAT64 SRV records, we also pro-
pose the DNS64 SRV record. This adds the possibility
for network operator to run DNS64 service outside of
the primary DNS infrastructure. This way the network
operator might choose to provide DNS64 service only
to this new standard capable nodes. By this way oper-
ator may effectively solve possible problems with old
DNSSEC implementations. The process of the DNS64
server detection is shown in the figure 4.

The above mentioned figure also shows optional val-
idation of DNS64 box function. However subsequent
query and DNSSEC validation of PTR records is not
necessary due to the signature of SRV record. If the
DNS64 SRV record is not present the node should fall
back to process outlined by the RFC 7050 [1].
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Of course the whole proposed solution requires
the same prerequisites as the RFC 7050 [1] does.
The domain used for NAT64 prefix discovery must
be DNSSEC secured and the DNSSEC validating
node must ensure that all responses are valid. The
PTR records should still match corresponding AAAA
records, however it is not required by proposed method
so there is also no requirement concerning DNSSEC
deployment in reverse zone. Due to the absence of
PTR record queries, there is no difference between
processing network specific NAT64 prefixes and well-
known NAT64 prefix. All of them are validated by
signatures of SRV and AAAA records in the trusted
domain. Secure transmission of trusted domains and
security of routing NAT64 prefixes remains within
responsibility of network operator and it is out of scope
of proposed NAT64 prefix discovery method.

V. CONCLUSION

Our proposed method of NAT64 prefix discovery
extends the current standard in use (the RFC 7050 [1])
by adding alternative means of secure prefix discovery.
It utilizes the well-known IPv4 only record in ARPA
domain as well as the well-known IP address and
provides compatibility with above mentioned standard
as a fallback option. Node, unaware of this method,
would not be impacted by the proposed method. Net-
work not utilizing the new method would make penalty
to method aware nodes in total length of process-
ing one SRV query and corresponding NODATA and
NSEC(/NSEC3) response.

When implemented, our proposed method should be
used before the method outlined in the RFC 7050 [1].
The first query should be for NAT64 SRV record, then
the node may ask for DNS64 SRV record or continue
with AAAA query for ipv4only.arpa for current re-
solver and fallback to SRV record method only if its
current resolver does not provide DNS64 service.

Main contribution of proposed method lays in the
added possibility of network operator to provide sorted
list of NAT64 prefixes by their priority. This allows
network operator controlled load balancing which is
not possible with current standard. The same applies to
DNS64 service record which also provides a possibility
to run DNS64 service outside of main DNS infras-
tructure. This might help to overcome possibly broken
implementations of current standard in DNSSEC vali-
dating nodes.

Further work should be focused on achieving stan-
dardization of our proposed method in IETF. Target
would be a level of Best Current Practice (BCP) or
Internet Standard. After the standardization process,
consequent research might be based on method’s im-
pact. Impact might be evaluated both resource-wise and
time-wise.
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Abstrakt—Tento prispevok sa zaobera extrakciou zakladnych
parametrov intrinzického modelu EKV2.6 z modelu BSIM3v3
(ktory je priemyselnym standardom) v 130 nm CMOS techno-
l16gii. Presnost’ extrahovanych parametrov je nasledne zvySena
zjemnenim na charakteristiky ziskané pomocou merani a charak-
terizacie testovacich tranzistorov vyrobenych v uvedenej techno-
16gii prostrednictvom experimentalneho ¢ipu. Takto ziskany EKV
model potvrdzuje svoju vyhodu pri navrhu analégovych obvodov
pomocou metodiky navrhu vyuZivajicej ucinnost’ prenosovej
vodivosti MOS tranzistorov. 130 nm technolégia bola zvolena z
dovodu jej stale castejSieho vyuzitia v priemysle prave pri navrhu
analégovych obvodov.

Klicové slovi—BSIM, EKYV, analégovy navrh, koeficient in-
verzie, technologicky prud

1. Uvop

Postupné zmensSovanie minimalneho rozmeru technoldégii
(az do nm) skomplikovalo navrh integrovanych obvodov (I0O)
hlavne z dévodu zvySeného vplyvu sekundarnych parazitnych
javov [1]. Modely MOS tranzistorov BSIM3v3 a BSIM4, ktoré
boli dlhodobo priemyselnymi Standardmi, st postupne nahra-
dzované kompaktnejsimi modelmi pre nanometrové technol6-
gie. Model BSIM6 je najnovSou generaciou BSIM modelov.
Tento model je spojity cez vSetky oblasti inverzie tranzistora,
avSak nevyhodou je jeho zloZitost’, ktord komplikuje jeho
pouzitie pri vypocte kolektorovych pridov tranzistorov. ZauZzi-
vand Vittoz-ova metéda vypoctu ndboja, ktord vyuziva model
EKV?2.6 je jednoduchsia a Casto uprednostiiovand analégovymi
ndvrharmi vd’aka intuitivnejSiemu ndvrhu a kompaktnosti mo-
delu. Model EKV2.6 je taktieZ spojity cez vSetky oblasti
inverzie MOS tranzistora [2]. Nevyhodou tohto modelu je vSak
jeho obmedzené pouZzitie v nanometrovych technoldgiach,
nakol'ko zohl'adiiuje iba niektoré parazitné javy spojené s
kratkym kandlom. Model EKV2.6 vSak stdle pontika vyhody
pre prvotné urcenie rozmerov MOS tranzistorov pri ndvrhu
vd’aka jednoduchs$im analytickym rovniciam. NovSia genera-
cia modelu EKV3.0 je vhodnd pre ndvrh v technolégiach do
65 nm, avsak s vyrazne vyS§im poctom parametrov [3].

II. PARAMETRE MODELU EKV?2.6

Intrinzicky model EKV2.6 obsahuje 18 zakladnych para-
metrov, ktoré si uvedené v tabul'’ke I [4]. Prvé Styri parametre
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su viazané na technologicky proces a st extrahované zo Speci-
fikacie technoldgie. Extrakcia d’alSich jedendstich parametrov
spolu s technologickym pridom I je opisand niZSie. Nakoniec
zostdvaju posledné tri parametre, ktoré nemaji konkrétnu
metodiku extrakcie a sd len prispdsobovacie a zatial' im bude
ponechand pdvodna hodnota.

Tabul'ka I
ZAKLADNE PARAMETRE MODELU EKV2.6

# Param. Opis

1 COX Kapacita hradlového oxidu

2 XJ Hibka vniku

3 DL Korekcia dizky kanala

4 DWW Korekcia Sirky kandla

5 VTO Prahové napitie vel'’kého MOS tranzistora

6 GAMMA Substritovy koeficient

7 PHI Fermiho potencial substratu

8 KP Vodivostny koeficient

9 EO Koeficient redukcie pohyblivosti ndbojov

10 LAMBDA  Koeficient moduldcie dizky kandla

11 UCRIT Kritické pozdizne pole

12 LETA Koeficient efektu kratkeho kanéla

13 WETA Koeficient efektu Gzkeho kandla

14 Q0 Maximdlna hustota ndboja reverzného
efektu kratkeho kandla

15 LK Charakteristick di7ka reverzného efektu
kratkeho kandla

16 IBA Prvy koeficient ndrazovej ionizicie

17 IBB Druhy koeficient narazovej ionizacie

18 IBN Cinitel' saturaéného napidtia pre ndrazovu

ionizaciu

ITI. HIERARCHICKA EXTRAKCIA PARAMETROV

Model EKV2.6 ma vsetky parametre navzajom hierarchicky
zviazané, a tak ich extrakcia je systematickd a ¢asovo relativne
nendrocna [5].

A. Extrakcia technologického pridu

Technologicky prud I, je prud, pri ktorom MOS tranzistor
pracuje v strednej inverzii (i, = 1). Technologicky prid mozZe



byt vypocitany zo sklonu zavislosti odmocniny kolektorového
pridu /Ip od emitorového napitia Vg MOS tranzistora v
silnej inverzii a saturécii (Obr. 1) [6], [7]. V praxi tento sklon
nie je konstantny, preto treba technologicky prid vypocitat’ z
jeho maximalnej hodnoty.
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Obr. 1. Zavislost odmocniny kolektorového pridu od napétia na emitore

6.0E-03

Odmocnina kolektorového pradu ( VA)

0.0 0.2 1.0 1.2

B. Extrakcia parametrov VT0, GAMMA a PHI

Parameter VV'T'0 moZno extrahovat’ zo zavislosti tzv. ,,pinch-
off“ napitia Vp od napitia na hradle Vg MOS tranzistora
s dlhym a Sirokym kandlom (Sirka W 10 pm, dizka
L = 10 pm). Napitie Vp zodpovedd potencidlu kandla, pri
ktorom sa inverzné naboje v nerovnovdznom stave rovnaju
nule. Zapojenie obvodu pre simuldciu tejto charakteristiky sa
nachddza na obr. 2.

VG:VD
Vs =Vp

Obr. 2. Schéma merania ,,pinch-off** napitia

Prid Ip sa rovna pribliZzne polovici technologického pridu,
¢o zabezpeli Cinnost' tranzistora v strede oblasti strednej
inverzie. Parameter VT'0 sa potom rovnd napitiu Vg, pri
ktorom je Vp =0 V (Obr. 3).
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Napatie na hradle (V)

Obr. 3. Zavislost' ,,pinch-off* napitia od napitia na hradle

1.0 1.2

Zvolenim dvoch bodov na tejto charakteristike, pre ktoré
plati Vg > VT0, mozno vypocitat’ parametre GAMMA a
PHI pomocou nasledujiceho systému rovnic:
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Vin = V4, — PHI — GAMM A-

\/Vén . (GAJ\gMA>2 B GAJ\gMA

Vi = Van — VIO + PHI + GAMMAVPHI,

; )

kde V/, je efektivne napitie na hradle MOS tranzistora a v je
substratovy efekt. Dosadenie tychto dvoch bodov do systému
rovnic (1) potom moZno vypocitat' oba parametre GAM M A
a PHT sucasne.

C. Extrakcia parametrov LETA a WET A

Na extrakciu parametrov LETA a WETA je moZne vy-
uZit'" rovnaké zapojenie ako pri extrakcii parametrov V710,
GAMMA a PHI. Parameter LET A opisuje javy spojené
s kratkym a Sirokym kandlom MOS tranzistora. Stanovenim
rozmerov hradla na dizku L = Lyin = 120 nm a Sirku
W = 10 um je mozné povazovat’ parameter W E'T' A za rovny
nule. Dosadenim do systému rovnic (1), ktoré roz§irime o javy
spojené s kratkym a dzkym kandlom [8], mo6Zeme vypocitat’
parameter LET A. Rovnaky princip plati pre extrakciu para-
metra WETA (L =10 um, W = Wy = 160 nm).

D. Extrakcia parametrov LK a Q0

Parametre LK a Q0 opisuju jav, ktory spdsobuje nérast pra-
hového napitia Vg pri MOS tranzistoroch s kratkym kana-
lom (L ~ L,,;y). Tieto parametre m6Zu byt opdt’ extrahované
pomocou rovnakého zapojenia, ako predchadzajice parametre,
avSak tentokrdt so sadou MOS tranzistorov s hradlom so Sirkou
W = 10um a rdznymi malymi dizkami L. Na extrakciu sa
vyuziva rovnaké zapojenie ako na extrakciu parametra V1T'0.
N4éjdenim prahového napitia vsetkych pouzitych tranzistorov
je mozné vykreslit' zavislost prahového napdtia Vyy od
efektivnej dizky kandla L.;; = L + DL (Obr. 4).
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Obr. 4. Zavislost' prahového napitia od efektivnej dizky kandla

Z tejto zavislosti je jasne badatel'ny narast prahového napi-
tia pri poklese dizky kandla. Na extrakciu parametrov LK a
Q0 je potrebné zvolit’ dva body (P1 a P2) z linearnej zavislosti
ziskanej charakteristiky a dosadit’ do zjednoduSenej rovnice

Ve = VT0+ AVrscr +7'v/Vs — GAMMAVPHI (2)

Z rovnice 2 je mozné pre kazdy bod vypocitat’ hodnotu
AVgiscr a dosadenim do systému rovnic publikovanych v
[8] extrahovat’ oba uvedené parametre.



E. Extrakcia parametrov KP a EQ

Parametre K P a EO0 sa extrahuji z prevodovej charak-
teristiky vel'’kého MOS tranzistora pracujiceho v linedrnom
reZime. Parameter K P sa pocita z bodu (P1), pri ktorom
prenosova vodivost’ g, dosahuje najvyssie hodnoty (Obr. 5).
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Obr. 5. Prevodova charakteristika NMOS tranzistora v linedrnom rezime

Parameter K P je nasledne moZzné vypocitat pomocou
vzt'ahu (3), kde i je pohyblivost’” vol'nych nosi¢ov ndboja.

1o 3)

KP = uCOX — ,
a WV (Ve — VTO)

Maximédlna pohyblivost’ vol'nych nosicov ndboja je v bode
P1, v ktorom MOS tranzistor dosahuje najvysSiu vodivost’. Od
tohoto bodu g,, a u klesaju s relativne konstantnym sklonom.
Tento sklon je definovany ako koeficient redukcie pohyblivosti
vol'nych nosi¢ov ndboja 6. Zvolenim si druhého bodu (P2)
z tejto linedrnej Casti zdvislosti moZno vypocitat’ koeficient
E0 zo sady rovnic (4), kde bod s maximdlnou prenosovou
vodivost’ ou reprezentuje iy, pohyblivost’ v druhom bode (P2)
je paTOX je sirka hradlového izola¢ného oxidu.

2
M0 ) 4 6(Ve —VT0), EO= 2

[ 0TOX @)

F. Extrakcia parametra UCRIT

Parameter UCRIT je moZné extrahovat’ z vystupnej cha-
rakteristiky MOS tranzistora (Obr. 6) s minimalnou dizkou a
vel'’kou $irkou kandla tranzistora pracujiceho v silnej inverzii.
Ako prvé treba ndjst’ saturaCné napitie tranzistora Vpg sas
(P1) pomocou tretej derivdcie vystupnej charakteristiky a
ndjdenim jej lokdlneho maxima (Obr. 6).

7.0E-03 5

030 B

6.0E-03 - O 2

. Pl " P2[ 0y S

% 5.0E-03 4 \\ /..9-" <

S : 020 3

; 4.0E-03 \\ // H S

/}‘ <

2 3.0£-03 /K : 015 8

] H =
<

2 2.0E-03 e 0.10 :3

N / \/ \ —=— Kolektorovy prud g

1.0E-03 - \'\.\_\jﬁii:éda 1005 g

v : : >

0.0E+00 LD i T 0.00 ™

0.0 0.2 0.4 0.6 0.8 1.0 1.2

Kolektorové napatie (V)

Obr. 6. Vystupnd charakteristika NMOS tranzistora v silnej inverzii
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Nasledne je mozné vypocitat’ parameter UCRIT s chybou
menSou ako 5% pomocou systému rovnic nachddzajdcich sa
v literature [8].

G. Extrakcia parametra LAMBDA

Parameter LAM B A je mozné extrahovat’ z rovnakej cha-
rakteristiky ako parameter UC RIT, avsak je potrebné zvolit
druhy bod P2, ktory sa bude nachadzat' blizko napdjacieho
napitia (Vp =~ Vpp). Pri extrakcii tohto parametra treba
najskor vypocitat’ hodnotu zmeny dfiky kanédla AL spdsobend
zvacSenim ochudobnenej oblasti pomocou vzt ahu (5):

AL — L(l B IDS,sat)’
Ips

&)

kde Ipgs sqr je kolektorovy prid v prvom bode a Ipg je
kolektorovy prid v druhom bode. Hodnota zmeny dlzky kanéla
umoziuje vypocitat’” hl’adany parameter LAM B D A pomocou

suboru rovnic nachddzajuicich sa v literatire [8].

IV. EXPERIMENTALNE VYSLEDKY

Pomocou vysSie opisaného postupu bola vyextrahovany
subor zdkladnych parametrov pre model EKV2.6. Hodnoty
vSetkych parametrov su zhrnuté v tabul'’ke II.

Tabul'ka II
EXTRAHOVANE PARAMETRE PRE EKV MODEL

Typ Parameter Hodnota
COoX 1,12e-2
Technologické XJ 1,05e-7
parametre DL -2,82e-8
DW -Te-8
VTo 1,97e-1
GAMMA  2e-1
Parametre
L. . PHI 8,44e-1
stivisiace s dopaciou
. KP 4,65e-4
a pohyblivost ou
EO0 9,16e7
UCRIT 2,29¢6
LAMBDA 3,66
Parametre LETA 1,14e-1
spojené s kratkym WETA -9,52e-2
a uzkym kandlom Q0 1,3e-2
LK 1,06e-7
Parametre spojené IBA 0
SO substratovym IBB 3e9
pridom IBN 1

Koreldcia medzi pé6vodnym modelom BSIM3V3 a extra-
hovanym EKV2.6 bola overené simuldcidmi zdkladnych cha-
rakteristtk MOS tranzistora. Porovnanie prevodovych a vy-
stupnych charakteristtk NMOS tranzistora s rozmermi kandla
10 pm x 10 pm sa nachadza na obr. 7.

Dokazom toho, Ze EKV model vychddza z metodiky vy-
uzivajicej parameter g¢,,/Ip je porovnanie zavislosti tohoto
parametra od koeficientu inverzie, ktoré je zndzornené na
obr. 8. Z tohto grafu mozno pozorovat’, Ze charakteristika
modelu ma podobny trend ako analytické vyjadrenie tohoto
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Obr. 7. Porovnanie zdkladnych charakteristtk MOS tranzistora: (a) prevodové
charakteristiky; (b) vystupné charakteristiky

parametra [9]. Posun medzi tymito dvomi charakteristikami je
spOsobeny relativne vel'’kou chybou pri extrakcii parametrov
EKV modelu. Tato chyba je systematickd a je spdsobend
tym, Ze extrakcia sliZi na prvotny ndstrel parametrov. Zaroven
ju mohol spdsobit’ aj maly pocet nameranych vzoriek a
posun technologického procesu meranych tranzistorov. Zvy-
Senie presnosti moZe byt dosiahnuté d’alSim prispdsobenim
("zjemnenim") parametrov hlavne pre oblast’ strednej inverzie
0,1 < ¢ < 10), ¢o aj jednym z nasledujicich cielov v
rdmci dizertanej prace. Charakteristika BSIM modelu doka-
zuje vysoku nepresnost’ modelovania ¢innosti MOS tranzistora
v oblasti slabej (i, < 0,1) a strednej inverzie [10].

35 T T
30 ‘ ——EKV ]
-—_t<"~\“._\-\.\ +BS|M
25 SO\ Analyt.[q
20 =
3 \
=15
<
3
* 10 \
5
0 i
0.001 0.01 0.1 1 10 100

Koeficient inverzie

Obr. 8. Zavislost’ efektivity prenosovej vodivosti od koeficientu inverzie

V. CIELE DIZERTACNEJ PRACE

v' Analyza technik vhodnych pre navrh nizko-napit’ovych
IO a ziskanie najnovsich poznatkov o vlastnostiach MOS

tranzistorov riadenych substratovou elektrédou.

v' Navrh testovacich Struktir a vytvorenie navrhu topografie
testovacieho Cipu.

v' Charakterizdcia testovacich tranzistorov vyrobenych
na prototypovom ¢ipe pomocou merani pre ndvrh nizko-
napit’ovych 10.

v Extrakcia parametrov pre EKV model.

o Spresnenie extrahovanych parametrov pomocou namera-
nych charakteristik testovacich Struktur.

o Overenie presnosti a pouzitel'nosti spresneného modelu
pre navrh nizko-napét’ovych 10 pomocou merani navr-
hnutych a vyrobenych Struktir a obvodov.

o Uprava parametrov EKV modelu opisujicich substratovy
prid pre ndvrh obvodov vyuZivajicich tranzistory riadené
substratovou elektrédou.

VI. ZAVER

V tomto prispevku bol analyzovany EKV model a spdsob
extrakcie jeho zdkladnych parametrov. Zo ziskanych paramet-
rov bol zostaveny model EKV2.6. Simuldcie parametra g,,, /I p
dokazuji vhodnost EKV modelu pre ndvrh 10 vyuZivajicich
tranzistory pracujice v slabej a strednej oblasti inverzie.

V ramci mojej doterajSej prace a vyskumu vzniklo 13
publikdcii (4 ¢lanky v impaktovanych vedeckych casopisoch,
7 prispevkov na medzindrodnych konferencidch - DDECS,
ICETA a ADEPT, a 2 prispevky na doktorandskom semindri
PAD).
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Abstrakt—Programovatelna hradlova pole (FPGA) jsou
v dnesni dobé popularni nejen pro vestavéné systémy. Jejich
nevyhodou je nachylnost na slunec¢ni aktivitu, ktera diky radio-
aktivnimu zafeni zpusobuje poruchy konfiguraéni paméti znamé
jako SEU. Ty mohou zpusobit selhdni celého systému. Proto
je vyvijena fada metod pro zvySeni odolnosti proti porucham.
Pro FPGA je typické vyuziti prostorové redundance napfr.
TMR, ktera ale poruchy pouze maskuje. Proto je velmi vhodné
vyuzit klicové schopnosti FPGA - rekonfigurace a tudiZz moci
poruchy opravit. VSe potiebné k opravé pomoci rekonfigurace
musi zajistit jeji Fadi¢. OvSem existuje mnoho pFistupt jak jej
implementovat a proto se v ramci disertacni prace zabyvam
jeho navrhem. Dale je predstaven nastroj pro odhad spolehlivosti
systému zaloZeného na TMR a rekonfiguraci. Nastroj je zaloZeny
na simulaci systému s parametry MTTF a dobou rekonfigurace.

Kli¢ovd slova—Radi¢ rekonfigurace, systémy odolné proti po-
rucham, c¢astetna dynamicka rekonfigurace, FPGA.

1. Uvop

Nejen pro implementaci vestavénych systému jsou velmi
popularni programovatelnd hradlovd pole (angl. Field Pro-
gramable Gate Arrays, FPGAs). Divodem je cenova dostup-
nost pfi vyrobé malych sérii oproti aplikacné specifickym
integrovanym odvodim (angl. Application-Specific Integrated
Circuits, ASICs) a vySsi rychlost vypoctu v porovnani s proce-
sorovou implementaci. VyuZziti FPGA pfindsi i dals$i vyhody,
témi jsou flexibilita, moZnost pfeprogramovani a tudiZ zména
funkcionality, nebo jednoduché prototypovani apod. Klicovou
vlastnosti je moZnost zménit konfiguraci i za béhu aplikace
a tim docilit bud’ piizplisobeni se m&nicim se podminkdm nebo
moZznost odstranéni za béhu objevenych poruch. Soucasni
konfigurace daného FPGA je ddna bitstreamem uloZenym
v jeho konfiguraéni paméti. Bitstream tedy urCuje vyuZziti
a propojeni zdrojii FPGA, jako jsou vyhledavaci tabulky LUT,
flip-flops registry, paméti BRAM, atd. Ty jsou organizovany
do programovatelnych logickych blokt (angl. Configurable
Logic Blocks, CLBs) a propojeny pomoci programovatelné
propojovaci sit€. Nejpouzivanéjsi jsou tzv. SRAM FPGA, je-
jichZ konfiguratni pamé&t je zaloZena na pamé&fovych buiikach
SRAM. Ovsem diky tomu jsou ndchylnd na radioaktivni zafeni
napf. v podobé nabitych Castic, které zptsobuje pieklopeni
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bitd konfiguraéni paméti a tudiZ poskozeni implementovaného
obvodu. Tyto poruchy jsou zndmé pod pojmem Single Event
Upset (SEU) a je potieba s nimi pocitat obzvlasté pfi ndvrhu
vesmirnych aplikaci, protoZe ty budou pod vlivem slune¢niho
zateni [11].

Existuje mnoho metod na zajiSténi zvySeni odolnosti proti
porucham a tedy dopadim SEU. Zna¢nd ¢ast z nich je
zaloZena na prostorové redundanci, ovSem je mozné vyuZzit
i Casovou nebo datovou redundanci. Patrné nejzndméjsi me-
todou je tfi-modulova redundance (angl. Triple Modular Re-
dundancy, TMR), kterd je zdkladem pro znacnou cast dalSich
metod jako napf. [1], kde byl navrZzen spolehlivéjsi prvek
urcujici majoritu. Autofi Clanku [4] kombinuji prostorovou
a Casovou redundanci, tudiZ redukovali prostorovou naro¢nost
na tkor potiebného ¢asu na maskovani poruchy. Clanek [15]
déli vyuZité LUT na SEU-senzitivni a SEU-nesenzitivni. Pak
aplikuje TMR pouze na SEU-senzitivni LUT a tim zajisti
snizeni prostorové ndro¢nosti na ukor nepatrného zhorSeni
spolehlivosti.

Samotnd TMR je schopnd poruchy pouze maskovat, tudiz
pfi nashromazdéni vice poruch casem dojde k selhani celého
systému. Proto je vhodné vyuZit rekonfiguraci, kterd je
schopnd chybu opravit [14]. V takovém piipadé mluvime
o systému fizeni odolnosti proti poruchdm (angl. Fault-
tolerant Control System, FTCS). Ten je sloZen ze tfi zakladnich
casti:

« rekonfigurovatelného fizeni — v nasem pfipadé FPGA,
detekce a diagnostiky poruch,
fadice rekonfigurace (angl. Reconfiguration Controller,
RC), ktery za zdkladé diagnostickych dat zajisti opravu
poruchy.

Pro detekci je mozné vyuzit pravé TMR s tim, Ze prvek
urcujici majoritu musi byt schopen informovat fadi¢ ¢astecné
dynamické rekonfigurace o modulu s poruchou, ktery bude
nisledné opraven pomoci rekonfigurace [3]. I tento model
je predmétem dalSiho zkoumani. Napr. v ¢lanku [8] se
vénovali planovani ovéfovani majority TMR a rekonfigurace
detekovanych poruch s upfednostnénim kritickych prvka, aby
zvySili celkovou spolehlivost. Ov§em i samotny fadi¢ rekon-



figurace lze implementovat riznymi zpisoby. Autofi ¢lanku
[5] vyuZivaji procesorovou implementaci fadiCe rekonfigurace.
Diéle pro usporu energie je detekce poruch zajisténa Casovou
redundanci. Clinek [2] popisuje FTCS rozprostfeny na vice
FPGA. Radi¢ rekonfigurace je v systému také nékolikrit.
Jednd se bud o soft-core procesor na kazdém vyuZitém
FPGA, nebo externi komponentu. Timto modelem je moZné
rekonfigurovat i samotné fadice rekonfigurace v pripadé jejich
poruchy. Dal$i moZnosti je implementace fadice rekonfigurace
pfimo v hardware. Piikladem je fadi¢ popsany v Clancich [6],
[13]. Takovy fadi¢ mize byt bud na stejném FPGA jako
zabezpecCovany obvod nebo na jiném.

Tento C¢lanek je déle uspordddn ndsledovné. Sekce II se
vénuje definovéni feSené problematiky. V sekci III je popsdno
vyhodnoceni odhadu spolehlivosti systému odolného proti
poruchdm umisténého do FPGA a vyuZzivajiciho ¢asteCnou
dynamickou rekonfiguraci. Pro vypocet odhadované spoleh-
livosti je vyuzita simulace. V sekci IV jsou rozpracovany cile
disertacni prace. Zavérecné shrnuti je v sekci V.

II. ZAMEREN{ VYZKUMU

V ramci vyzkumu se zaméfuji na ndvrh fadiCe castené
dynamické rekonfigurace. Jiz z ivodu je patrné, Ze existuje
mnoho zpusobi jak jej implementovat:

« v logice nebo na procesoru,

o do FPGA (spolecné s obvodem nebo externi) nebo na

ASIC,

« soft-core nebo hard-core procesor na FPGA.
Prehledné zndzornéni je na obrdzku 1. Samozfejmé takovych
zobrazeni miZe byt vice, zéleZi na volbé kofenového atributu.
Jednd se o bindrni stromové uspofddéani, kdy v kofenu je
pocatecni déleni a na listech kone¢né zpisoby implementace.
Ty dale mohou byt na poruchy néachylné, nebo proti nim
odolné.

Logika Procesor

Interni (FPGA) Externi

Jiné Soft core Hard core ASIC

Soft core

Obrazek 1. Déleni zplsobu implementace fadice ¢astecné dynamické rekon-
figurace.

V ramci disertatni priace budou diskutovany vyhody
a nevyhody jednotlivych pfistupt. Z nich by mélo vyplynout,

ktery pristup je vhodnéjsi pro konkrétni navrhovany systém
odolny proti poruchdm.

I1I. SIMULACN{ VYHODNOCEN{ ODHADU SPOLEHLIVOSTI
SYSTEMU ODOLNEHO PROTI PORUCHAM NA FPGA
S VYUZITIM CASTECNE DYNAMICKE REKONFIGURACE

Nastroj pro rychlé vyhodnoceni vyuZiti rekonfigurace pro
zajisténi odolnosti proti poruchdm byl predstaven v [10].
Zajimal nas dopad stfedni doby do vyskytu poruchy (angl.

Hard core
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Mean Time To Failure, MTTF) a doby potfebné pro opravu
modulu pomoci rekonfigurace na celkovou spolehlivost celého
systému. MTTF je dan prostfedim, pro které je systém navr-
hovén. Cas rekonfigurace 1ze ovlivnit velikosti rekonfiguro-
vatelnych modulti a také technologii (zvolenim konkrétniho
FPGA).

Pro rychlé vyhodnoceni byl vytvofen simulacni ndstroj po-
staveny na knihovné SimPy [12], cozZ je simulacni framework
zaloZeny na procesech a diskrétnich udalostech pro jazyk
Python.

Pro experimentdlni systém jsme zvolili pfistup TMR s re-
konfiguraci porouchanych jednotek. Kazda jednotka muize byt
v jednom ze dvou stavi: v poruchovém nebo bezporuchovém.
Systém pracuje spravné, pokud asponi dvé jednotky TMR jsou
v bezporuchovém stavu. V opacném piipadé dochazi k selhani
systému. Stav kazdé jednotky je moZzné zménit rekonfiguraci
nebo zdsahem poruchy. V nasi simulaci kazda jednotka piejde
do poruchového stavu v zavislosti na MTTF. Konkrétni doba
je uréena normdlnim rozdélenim, které je charakterizovano
dvéma parametry [7]: stiedni hodnota (1) a rozptyl (o2).
Stiedni hodnoté odpovidda MTTF a rozptyl je ddn na zdklade
predchozich experimentd empiricky zjisténou rovnici 1.

I

TR

(1

Vysledky experimentd s vySe popsanym vyhodnocovacim
prostfedim jsou shrnuty v tabulce I. Doba potfebnd k re-
konfiguraci byla zvolena z intervalu (1,10). MTTF byla
vybrdna z intervalu (10,100). Tyto hodnoty byly zvo-
leny na zdkladé monitorovani skute¢ného experimentovani
s nasim experimentdlnim elektromechanickym systémem (ro-
botem v bludisti) [9]. Hodnoty jsou bezrozmérné, konkrétni
rozmér zalezi na vysledném systému, pro ktery budou vyuZity.
Cas b&hu byl nastaven na 1000 jednotek a pocet b&hi jed-
noho scénare byl 10000. Jednim scéndfem je mySlena jedna
kombinace MTTF a doby rekonfigurace jednotky (jedna burika
tabulky).

Z vysledku v tabulce I je patrné, Ze nejvétsi pravdeé-
podobnost selhdni systému je pfi kritkém MTTF a dlouhé
dobé rekonfigurace. Na opacné stran¢ dlouhd MTTF a kratka
doba rekonfigurace vede k nizké pravdépodobnosti selhani
systému. Tyto vysledky byly ocekdvany, ovSem diky naSemu
simula¢nimu néstroji mohou vyvojéfi sndze odhadnout, jak se
jejich systém bude chovat i v jiném prostfedi. Déle si mohou
urcit, jakd pravdépodobnost selhani je pro né kritickd a tudiz
se rozhodnout, zda jimi navrhovany systém se do nastavenych
hranic vejde. Vysledky mohou slouzit i jako zdklad pro
rozhodnuti, zda snaha o zrychleni rekonfigurace bude mit
dostatecny ucinek na sniZeni pravdépodobnosti selhani.

Ziskané vysledky jsou také znazornéné v grafu na obrazku
2. Jednd se o znizornéni totoZnych dat z tabulky I,
ovSem z jiného pohledu. Z néj je patrny nelinedrni rtst
pravdépodobnosti selhani. TudiZ v urcitych pripadech by bylo
mozné prijmout nepatrné zhorSeni pravdépodobnosti selhani,
ale zato vyuzit méné narocny zpiisob rekonfigurace.



Tabulka I

PROCENTUALNE VYJADRENA DOBA SELHANI SYSTEMU BEHEM PROVOZU Z{SKANA POMOCI SIMULACE.

Re;ilslel:;fatsi(t)‘:lte[% ] Time To Reconfigure One Unit [-]
MTTF. of 10.00 9.00 8.00 7.00 6.00 5.00 4.00 3.00 2.00 1.00
One Unit [-]

10.0 91.93 84.43 72.91 56.81 38.70 2591 18.67 13.23 7.84 2.55

15.0 50.27 36.78 26.31 20.04 16.14 13.11 10.26 7.26 4.04 1.20

20.0 20.91 17.18 14.60 12.55 10.70 8.85 6.86 4.69 247 0.70

25.0 13.61 12.07 10.70 9.38 8.03 6.57 498 3.29 1.67 0.46

30.0 10.60 9.57 8.55 7.49 6.36 5.13 3.80 243 1.20 0.32

35.0 8.83 8.00 7.14 6.21 5.20 4.12 2.98 1.87 0.90 0.24

40.0 7.61 6.88 6.10 5.26 4.35 3.39 241 1.48 0.70 0.18

45.0 6.68 6.01 5.29 4.52 3.70 2.84 1.99 1.20 0.56 0.15

50.0 5.94 5.31 4.64 3.92 3.17 2.40 1.66 0.99 0.46 0.12

55.0 5.33 4.74 4.10 3.44 2.75 2.06 1.41 0.84 0.39 0.10

60.0 4.80 4.24 3.65 3.03 2.40 1.79 1.21 0.71 0.33 0.08

65.0 4.35 3.82 3.26 2.69 2.12 1.56 1.05 0.61 0.28 0.07

70.0 3.97 3.46 2.93 2.40 1.88 1.38 0.92 0.54 0.25 0.06

75.0 3.63 3.15 2.65 2.16 1.68 1.22 0.81 0.47 0.22 0.05

80.0 3.33 2.87 241 1.95 1.50 1.09 0.72 0.42 0.19 0.05

85.0 3.06 2.63 2.20 1.77 1.36 0.98 0.65 0.37 0.17 0.04

90.0 2.82 241 2.01 1.61 1.23 0.88 0.58 0.34 0.15 0.04

95.0 2.61 2.22 1.84 1.47 1.12 0.80 0.53 0.30 0.14 0.03

100.0 242 2.05 1.69 1.34 1.02 0.73 0.48 0.27 0.12 0.03

- 80
- 70
_60"0—
- 50
- 40
- 30
- 20
- 10

Runtime]

In Failure State [% o

Obréazek 2. Graf doby selhdni systému vyjadfené v procentech v zdvislosti na MTTF a dobé rekonfigurace kazdého jednotky.

IV. CiLE DISERTACN{ PRACE

V ramci disertacni prace se zaméfuji na vypracovani meto-
diky navrhu a vyuziti fadice ¢astecné dynamické rekonfigurace
pro systémy odolné proti poruchdm. PfedevSim se zaméfuji
na dvé hlavni alternativy implementace fadice v FPGA. Prvni
z nich je obvodovd realizace a druhou pak program pro
procesor, ktery je v FPGA. Ddle budou vytvofena kritéria pro
navrh, implementaci a samotné pouZzivani fadi¢e rekonfigu-
race. Ten bude ndsledné implementovan, aby s nim mohlo byt
experimentovano s cilem vyhodnotit miru splnéni pfisluSnych

kritérii. Zatim zndm4 kritéria pro posuzovani jsou:
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o Spolehlivost — odolnost proti poruchdm, coz je zdsadni
pozadavek, protoZze o zvySovani odolnosti nidm jde
predevsim.

o Rychlost a zpozdéni, coZ souvisi s negativnimi dopady,
které by mohlo pfinést zvySovani odolnosti. Zajima nds
predevsim, jestli vyuZziti rekonfigurace a potazmo jejiho
fadice nebude mit za nésledek zvétSeni zpozdéni za-
bezpeCované aplikace. I samotnd rychlost rekonfigurace
by mohla ovlivnit zabezpecovany systém.

¢ Spotieba, protoZe pfidanim dalSich komponent s velikou
pravdépodobnosti naroste, ovSem zdlezi do jaké miry.



Obzvlasté dilezité je toto kritérium pro mobilni zafizent,
které musi byt napdjené z baterii. V takovém piipade dzce
souvisi i s Zivotnosti systému, protoZe i mira zabezpeceni
zavisi na dobé, po kterou musi zafizeni byt plné funkéni.
Pokud by se méla energie, ktera je pro systém vyhrazena,
vyCerpat dfive, nez nastane jistd porucha, pak je zbytecné
mit zabezpeCeni, které je na ni pfipravené a soucasné
spotfebovava dalsi energii.

Zabrand plocha na FPGA se také zvétsi, ale bude
zkoumédno do jaké miry. Samoziejmé ¢im vice FPGA
zdrojl bude zapotiebi, tim vetsi a také drazsi FPGA bude
vyzadovano. Dalsi moZnosti mizZe byt vyuziti vice FPGA
Cipl. Ve povede na nérust ceny. Zvétseni vyuZité plochy
FPGA také mtize zvysit pravdépodobnost, Ze bude systém
poruchou zasaZen.

Zabezpeceni samotného fadice, aby byl odolny proti
poruchdm. S tim souvisi vyhodnocent, jaké jsou moznosti
pro zabezpeCeni fadie a jaké budou dopady na za-
bezpeCovany systém. Bude zapotfebi vyhodnotit také
vSechna ostatni kritéria, protoZe i ta budou ovlivnéna.

Dalsi kritéria mohou byt identifikovdna v pribéhu vyzkumu.
Je zfejmé, Ze jsou vzajemné protichudnd a tak predpokladam
vznik riznych paretooptimélnich feSeni, ktera budou v ramci
metodiky diskutovdna. Zejména jejich pifnos pro rizné
poZadavky aplikaci.

V ramci vyzkumné skupiny byly jiZz mymi pfedchidci
poloZzeny zaklady pro vyuZiti rekonfigurace pro systémy
odolné proti poruchdm. Mym cilem je vyuziti téchto zdklada
pro moji praci a déle je rozvijet. Pokracuji proto s vyvojem
fadie castecné dynamické rekonfigurace GPDRC [6], [13].
Tento fadi¢ budu ddle zabezpecovat pomoci TMR a také budu
zkoumat moznosti auto-rekonfigurace, tedy moZnosti, Ze by
se fadi¢ dokdzal po poruse sdm opravit pomoci rekonfigurace.
Diéle pro porovnani pocitdm také s vytvofenim implementace
pro procesor a jejim zabezpecenim stejnymi postupy jako
predchozi verzi. VSechny tyto pfistupy budou podrobeny expe-
rimentim a budou diskutovany piinosy a tuskali, které budou
potieba pro vypracovani metodiky.

UvaZzovana metodika ma za cil pomoci s vybérem idedlniho
fadice rekonfigurace FPGA pro zajisténi odolnosti proti po-
ruchdm vysledné aplikace tak, aby byly pozadavky na ni
kladené spln€ny co nejlépe.

V. ZAVER

V rdmci tohoto ¢lanku byla nastinéna problematika feSena
v moji disertacni prici. Jednd se metodiku navrhu fadice
rekonfigurace pro systémy odolné proti poruchdm. Samotny
radi¢ ¢aste¢né dynamické rekonfigurace je kliCovd kompo-
nenta pro zvySeni odolnosti proti poruchim. OvSem muzZe byt
implementovana riznymi zptsoby jako napf. v FPGA (logika,
procesor — sof-core, hard-core), nebo externi souc¢dstka: proce-
sor, jiné FPGA atd. V rdmci zamyslené metodiky budou jed-
notlivé pristupy porovnany, aby bylo jednodussi rozhodnout,
jaky typ fadice zvolit pfi ndvrhu nového systému odolného
proti poruchdm.
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Dale byl pfedstaven ndstroj na vyhodnoceni piinosu re-
konfigurace zaloZeny na simulaci. Diky nému je moZné od-
hadnout pravdépodobnost selhdni konkrétniho systému. Nas
nastroj muze byt uziteCny pro navrhafe, protoZze budou moci
odhadnout, zda jimi navrhované feSeni je dostatecné spolehlivé
pro dané prostiedi.
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Abstract—Scientific workflows provide a formal way to define,
automate and repeat multi-step computational procedures.
Existing tools, providing workflows creation, execution and
sharing, focus mainly on expert users. Tuning and organizing
the workflow computation effectively in order to minimize the
cost while meeting given time constrains is very challenging
and almost unfeasible even for expert users. This work shows
the approach and tool providing effective planning, executing
and monitoring many cooperating tasks in a sense of individual
tasks and the workflow as a whole. The designed tool is suitable
for both expert and regular users.

Keywords—scientific workflow management system, high per-
formance computing, distributed computing, automation, service

I. INTRODUCTION

Scientific workflows are meant to improve the reproducibil-
ity of scientific applications by making it easier to share
and reuse workflows between scientists. Unfortunately, this
is not happening and scientists often find reusing difficult.
As a reaction to this problem, a framework for facilitating
the reproducibility of scientific workflows at the task level
was proposed in [1]. The framework integrated execution
environment specifications into scientific workflow systems.
Scientists were given a complete control over the execution
environment of individual tasks and their integration into
scientific workflow systems. [1]

However, a regular researcher might not have enough back-
ground knowledge to configure and tune the system appro-
priately. Thus, the presented approach is built on predefined
workflows and optimized programs prepared by expert users.
A workflow is defined as a cyclic or acyclic directed weighted
graph G = (V,E) where V is a set of v weighted nodes
representing tasks, and E is a set of e weighted edges
representing data flow and dependency relationship. Weights
on nodes represent the simulation time (i.e. elapsed time, disk
processing time). Weights on edges represent an amount of
data generated or copied by the task and needed time. The
main feature of this approach is the ability to tune each task
in the workflow individually (i.e. selection of HW resource,
binary, number of processor cores or an environment variables
setting), and to tune the workflow as a whole. Optimization
decision will be based on the measured profiled data updated
after each run. However, it is unfeasible to hold data for all
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possible input data sizes. Thus, a convenient method to get
or estimate the run configuration needs to be used, e.g., an
interpolation or machine learning methods. Optimalization of
workflow execution planning should also minimize the time
spent in computational queues. This problem is not usually
solved by any scheduler used in high performance computing
(HPC) environment.

The idea of this system is to enable researchers and regular
users to use and compose complex workflows without a
high level knowledge. This paper focuses on k-Dispatch, a
workflow management system dedicated mainly to medical
usage, however, easily extensible in more general way. Its fun-
damental architecture and example usecases were introduced
last year [2]. Thus, this paper presents the state of the art in the
scientific workflows management systems and schedulers used
in HPC environment, introduces challenges for the k-Dispatch
development, goals and key characteristics to be implemented.

II. STATE OF THE ART

Since the last year when k-Dispatch was firstly introduced, I
have done a deeper research in the state of the art into scientific
workflows management systems and HPC schedulers. The
key findings coming from this research are important for the
development of k-Dispatch and are summarized.

Over the last more than a decade, there have been developed
manifold middle-ware projects focusing on running compu-
tational tasks on high performance facilities to automate and
accelerate scientific projects, for example, grid frameworks [3]
like Globus [3], [4] or gLite [5]. They serve scientists to
share computing power, databases, tools, etc. Workflow tools
offer a formal way to define, automate, and repeat multi-step
computational procedures. Such tools usually provide services
for resource monitoring and management, security and file
management. Workflows supported by those tools are usually
defined as directed acyclic graphs (DAGs).

Taverna [6] and Kepler [7], [8] provide graphical environ-
ment to help users to perform complex simulation workflows,
design, execute or share with other people. Taverna enables to
run workflows on a user computer, Taverna server, clouds and
grids, using its own Workflow Management System. Kepler
allows computations over computer clusters and grids. Both,
Taverna and Kepler, focus on researchers and well-informed
users. They are widely used in bioinformatics, ecological



and environmental research, weather and climate analysis,
astronomy, and so on.

FabSim [9] shares functionality with mentioned middle-
ware toolkits, however, it is aimed at the experienced com-
putational scientists. Command line is the only supported
interface which is easy to extend by developers. The key
strength of FabSim is its focus on simplifying and accelerating
development activities. FabSim does not provide decision-
making in terms of planning and monitoring. Its main goal
is to simplify researchers’ daily tasks.

Next, HyperLoom [10] is a platform for defining and
executing scientific workflows in large-scale high performance
computing (HPC) systems. Its goal is to minimize the overall
workflow execution time by respecting tasks and environment
resource constraints. HyperLoom implements an optimized
dynamic scheduler that schedules tasks reactively with low
overhead since the execution time of individual tasks is not
known in advance. Each task is considered to run only on
one computation node. Thus, the only supported paralellism
is the inter-node one. Its scheduler respects task dependencies
and prioritizes placements that induce the smallest possible
inter-node data transfer. Data produced by tasks are kept
directly in memory and can be accessed by any other task
without additional overhead. HyperLoom enables users to
define and execute workflows using its client application. It is
focused on experienced users as well. Although HyperLoom
was originally designed to be used within HPC infrastructures,
these infrastructures may be unavailable or too expensive espe-
cially for small to medium workloads. Therefore, HyperLoom
developers started to aim at public cloud providers since the
performance of their machines is comparable to those in HPC
systems. However, network solutions used in HPC systems
offer incomparably higher inter-node throughput.

Effective workflow scheduling is the key but challenging
issue in heterogeneous environments due to heterogeneity and
dynamism. A workflow, usually modeled as a DAG, consists of
several tasks that need to be scheduled. However, these tasks
differ in their demands. Task scheduling strongly affects the
waiting time, efficiency, throughput and the total time needed
to finish the whole workflow. The guarantee of the calculation
completed in a specified time is very crucial and required.
Task scheduling problems with the smallest parallel execution
time have been shown to be NP-complete in a strong sense,
even for an unbounded number of processors, and present an
efficient scheduling algorithm which is close to optimal in
practice [11].

Supercomputing facilities use commercial or open-source
job schedulers that contain job scheduling algorithms de-
veloped in the past, e.g., backfilling, first come first served
(FCES), etc. For instance, Portable Batch System (PBS)! uses
the backfilling scheduling algorithm, and considers user and
group priorities, and fair-share cluster policy?.

The IT4Innovations® supercomputing centre’s PBS sched-

I pbspro.org
Znas.nasa.gov/hecc/support/kb/how-pbs-schedules-jobs_179.html
3docs.itdi.cz
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uler gives each job an execution priority first, and then uses
this job execution priority to select which job(s) to run. Job
execution priority is determined by the queue priority, fair-
share priority and eligible time where the queue priority has
the biggest impact. Fair-share priority is calculated on the
recent usage of resources per project. Eligible time is an
amount of eligible time the job accrued while waiting to run
and has the least impact on execution priority. Therefore, jobs
with higher eligible time gains higher priority. Therefore, it is
very beneficial to specify the walltime when submitting jobs
which enables better scheduling and better resource usage.
Backfilling is an FCFS improved by increasing the utilization
of the system resources and by decreasing the average waiting
time in the queue. Backfilling fits smaller jobs in front of
the higher-priority jobs if it is possible, in such a way that
the higher-priority jobs are not delayed. This allows to keep
resources from becoming idle when the top job (job with
the highest execution priority) cannot run. [12] Backfilling
scheduling algorithm is used by IT4Innovations’ clusters.

Another widely employed workload manager is Slurm* used
by, e.g., Chinese Sunway TaihuLight or Swiss Piz Daint. Slurm
performs always a best-fit algorithm based on the Hilbert curve
scheduling or fat tree network topology in order to optimize
locality of task assignments on parallel computers [13].

However, as mentioned before, developers of workflow
management systems sometimes implement their own sched-
ulers, e.g., HyperLoom, operating above those used in su-
percomputing centers. Another example is NCSA (National
Center for Supercomputing Applications at the University of
Ilinois) scheduler tool [14] designed for Blue Waters and
other HPC systems. Many HPC facilities limit the number of
jobs per user to prevent queues from becoming cumbersome.
NCSA scheduler allows users to aggregate single-core jobs as
a single batch and job share the node between applications
using a simple configuration file. Scheduler allows queuing
jobs and manages efficiently independent single-core jobs, can
bundle OpenMP (Open Multi-Processing) single-node jobs but
cannot bundle MPI (Message Passing Interface) jobs.

III. HYPOTHESIS

Contemporary complex HPC systems do not allow users
from industry or clinics to use them efficiently and easily
without proper and deep knowledge. An appropriate interface
and simulation planning (involves a creation of a task graph)
is supposed to (a) increase the processing efficiency since the
execution is based on the task graph and current HPC system
status, and (b) save resources, reduce the price of calculation
or decrease computational time by an appropriate choice of
the job configuration. Moreover, this may bring HPC and
the latest technologies to industry and enable new methods
to emerge and gain new knowledge in a medical practice.
The workflow management software allows more users to
cooperate and implement a level of fault tolerance, i.e., faulty

4schedmd.com/fair_tree.html



tasks are executed repeatedly with respect to dependencies to
calculate the simulation workflow correctly.

IV. OPEN PROBLEMS

In this section, selected open problems and challenges are
depicted.

o Selection of the most convenient computational re-
source. There are several factors that influence the re-
source choice, e.g., allocation size, machine availability,
machine workload, workflow demands, required time,
price, etc. If there is more than one suitable machine,
it is needed to run benchmarks corresponding to the
planned workflow and based on this knowledge choose
the appropriate machine.

Run configuration. A run configuration can be set to
meet time or price constraints. To find the most appropri-
ate configuration for each program, it is necessary to hold
information about settings on each machine, data size,
elapsed time and spent corehours in a data structure. This
data structure can be updated after each run. However,
this data structure does not hold all possible options.
Thus, it is necessary to use a convenient method to get
or estimate the run configuration. For instance, a linear
interpolation can be applied on the measured data and
obtained result can be adjusted to the concrete cluster.
Problem of a proper run configuration finding has a
potential in machine learning methods such as neuron
nets. However, these methods require a big amount of
measured data to learn the model.

Heterogeneous architectures support. Modern super-
computers usually provide nodes with CPUs and some
nodes with accelerators as GPUs, MICs or FPGAs. In
many cases, the usage of an appropriate accelerator can be
beneficial. The complexity is increased since the selection
and configuration need to be done globally, i.e. for the
workflow as a whole.

Data transfers. Demanding simulations process and pro-
duce huge data files. Since simulations consist of several
steps, the same files may be required in multiple steps.
This might cause problems with a lack of storage. There
are two possible solutions; the first one is to generate
data files every time they are required and delete them
immediately after the computation finished. This can
be more computationally intensive process. The second
approach is to generate data files only once, copy them if
needed, and delete them after the whole computation of
the simulation has finished. The shortage of this solution
is a storage requirement.

Workflows with tightly coupled tasks and dynamic
number of task instances. These worklows contain
unknown numbers of cyclic dependencies among tasks in
the task graph. The execution of workflows that exclude
these dependencies is quite clear since identifiers are
known at the moment the tasks are submitted to the
queues. However, in the case we do not know number
of task instances (iterative calculations with thresholds),
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we need to find an appropriate way how to discover
identifiers of these jobs, send them back and store in
the database in order to monitor them. Another practical
example where we have this problem is the checkpoint-
restarting. Checkpoint-restart is a useful way to continue
in a calculation of a suspended job. It is useful in cases,
e.g., the job calculation is too long and the CPU time
limit in the queue is going to be exceeded. Checkpoint
restart enables to recover its calculation without data
loss. However, this job receives a new identifier which
is unknown for the workflow management software.

Other open problem is the implementation of an efficient
model coupling interface, which is crucial for reducing the to-
tal computational time, better resources utilization, minimizing
disk operations, and increasing the computational accuracy in
some cases [2].

V. THESIS GOALS

Thesis goals have been selected from the open problems
and challenges described in Sec. III. Their possible solutions
are evaluated in the previous section as well. Selected goals
of this thesis are:

1) Create a prototype of the software providing planning,
executing and monitoring cooperation computations on
HPC systems.

Investigate convenient heuristics and description for-
malisms. Workflows might be described using scale
separation map and multiscale modelling languages [15].
Support heterogeneous architectures (CPUs, GPUs,
other accelerators) within the same cluster.

Implement a logic responsible for choosing the most
appropriate computational machine and an optimal task
run configuration.

Provide an effective workflow planning with the
throughput maximalization or the latency minimaliza-
tion.

Test this software on two selected medical applications,
i.e, women breast cancer diagnosis and HIFU> surgery.
Evaluation and benefits.

2)

3)

4)

5)

6)
7

VI. WORK PROGRESS

The basic concept of k-Dispatch was presented in [2]. This
concept is listed in Fig. 1, and for detailed description of its
modules see Fig. 2.

k-Dispatch shares functionality with tools like Taverna and
is highly inspired by FabSim, but it is aiming at users who are
not IT experts. The process of simulation planning, monitoring
and executing is fully automated. Although, k-Dispatch was
designed mainly for medical use, its design is generic and
modular. So, it can be extended to support new workflows
as well as provide functionality to enable users to create and
modify their own workflows including computational machine
specifics.

SHigh Intensity Focused Ultrasound



User Application
PP HTTPS
r—

User Application

User Application Remote Computational

Core Resources

I
I
Dispatch :
I
|

Fig. 1. Simple overview of k-Dispatch. Communication with user applica-
tions is based on standard web services, i.e., HTTPS. Communication with
computational machines is based on SSH. k-Dispatch consists of the Web
server, the Dispatch database and the Dispatch core where the main logic part
is hidden.

At this time, k-Dispatch’s design does not involve its own
scheduler. Instead, k-Dispatch relies on remotely installed
schedulers such as PBS Pro to manage jobs on remote ma-
chines. Support for newly released schedulers can be easily
added by adjusting the machine-specific configurations and
creating a template file for the job submission script.

However, if we consider dedicated cluster or its queues, it
would be very desirable to design and implement our own
scheduler to plan computations more effectively.

k-Dispatch is being implemented in Python because of a
variety of available modules, rapid prototyping and coding,
and easy extensibility. A set of unit tests was created for
each implemented component and module. Its Web server and
the Dispatch database were tested locally. A connection and
transfers between k-Dispatch and remote machines have been
tested on IT4Innovations cluster Anselm.

In recent time, the Monitor module has been finished and
tested using a set of unit tests. Those tests include workflows,
e.g., trees of three to five tasks with and without dependencies.
Except the workflow deletion at a user request and non-
problematic workflows, errors were injected and the ability
to restart has been successfully tested.

At this moment, workflows are formally defined only by
directed acyclic graphs. The mapping problem is defined as
tasks mapping onto available resources and available time
slots aiming at minimizing the total computation time. Such a
mapping () might be defined as a projection Q@ — (T; x R;)
where T; is a subset of a finite set 1" of time slots, and R; is
a subset of a finite set R of all computational resources.

k-Dispatch
P Accounting & Database Record
Security Updates
Web Server
- . D&T Module
R;povlll(ng ‘ Daemon Monitor Task Monitoring s
esults
Processing : Module Module
Delivery @
Job Management File Transf
Monitor Module N o lle Transfers
Checking Dispatch &

'K;Iar;sfler Remote Job Unified Access to
lodule C
Simulation and
[Execution Schedule Schechie
Generation

Logging

Dispatch
Database

Fig. 2. Architecture of k-Dispatch. This figure shows modules of k-Dispatch
in detail and their functionality.

VII. CONCLUSIONS

The state of the art in workflow management systems and
HPC schedulers has been presented. k-Dispatch is a platform
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trying to fill shortages of existing tools that are considered to
be important.

Goals 1) and 2) are almost finished. The defined formalism
is sufficient at this time and may be extended later. The
developed prototype is being tested right now. For advanced
testing, k-Dispatch is now going to be moved onto our faculty
server to the docker container®. Testing workflows consisting
of real simulations will be created. After this phase, some
refactoring and small improvements are supposed to be done
and my research can move to another goal, e.g., a support of
heterogeneous architectures implementation.
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Abstrakt—Tento ¢lanek pojednava o navrhu specialniho soft-
warového prijimace pro Fidici prvek sité senzort. Pfijima¢ na-
sloucha najednou na 64 Gaussian Minimal Shift Keying (GMSK)
kanalech v 868 MHz bezlicenénim pasmu. NavrZeny koncept
bezdratové Frequency Hopping Spread Spectrum (FHSS) ko-
munikace umoziiuje s pomoci predstaveného prijimace zachovat
velmi nizkou spotfebu senzoru i pfi zavedeni Spread Spectrum
komunikace. Pfijima¢ je navrZen, simulovan a otestovan na
RTL-SDR a Matlab Simulink. Nakonec je uveden nastin mi-
niaturizace vysledného prijimace do mikroprocesoru LPC4370.

Klicovda slova—FHSS, SDR, Cortex-M, sensor network

I. Uvop

NP2

Vétsina typt bezdratové komunikace se t€8i rychlému roz-
voji, af uZ jde o mobilni komunikaci nebo internet véci.
Existuji ale oblasti, kde pocet vyrobenych kusti neodpovida
nékladim na vyvoj. Komunikace malych bateriemi napdjenych
senzoru s nadfizenym prvkem tak vétSinou pouziva jiZz pre-
konané technologie. Pfichod levnych Software Defined Radio
(SDR) by mohl v dohledné dobé situaci zménit.

A. Bateriemi napdjené senzory

Pro malé jednoduché senzory vznikaji sit€ internetu véci.
Ty se ale vyznacuji nespolehlivosti a velmi pomalou odezvou.
Pro senzory tykajici se bezpecnosti nebo uZivatelské interakce
jsou tyto sité nepouzitelné. Do této kategorie miZeme zaradit
detektory pohybu, otevieni oken nebo dvefi, koutfova cidla,
ale i termostaty nebo vypinace svétel. VSechna tato zafizen{
musi reportovat udalosti do nadfizeného prvku bez vétsiho
zpozdéni a s minimdlnimi ndroky na energii. Pro predstavu,
béZny detektor otevieni okna zabezpecovaciho systému musi
vyzit s primérnou spotiebou 5 uA pii napdjeni 3.3 V. To by
z baterie mobilniho telefonu stacilo zhruba na 50 let provozu.
Pieneseni informace musi byt hotovo ve zlomcich sekundy,
tak aby uZivatel pfi zapnuti svétel nepoznal zpoZdéni a aby
znic¢eni senzoru nestihlo komunikaci prerusit.

Komunikace je zde nejcastéji feSena jednofrekvencnim sys-
témem. Nadfizeny prvek neustdle naslouchd a senzory jsou
uspané. Jakmile je detekovana udalost, senzor se probouzi
a ihned zacind vysilat. Nadfizeny prvek informaci zachyti
a muze déle jednat. B€Zna modulace je Gaussian Frequency
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Shift Keying (GFSK) v sub-GHz pdsmu, které je méné zaru-
Sené a umoziuje mnohem delsi dosah nez pasmo 2.4 GHz.

B. Spread Spectrum

Spread Spectrum je technologie, kterd se uZz dostala téméf
do vSech odvétvi elektromagnetické komunikace. Rozprostieni
spektra velmi napomdhad komunikaci, kterd je potom vice
odolnd proti ruseni a lIépe se skloubi s ostatni komunikaci
ve stejném pdasmu [1]. Nejjednodussi a jednou z nejstarSich
Spread Spectrum technologii je FHSS [2]. PouZije se pouze
jeden tzky komunikaéni kandl, ale v prib&éhu komunikace se
frekven¢ni kandl méni. Pokud se kandl zméni mezi jednotli-
vymi pakety, pak je mozné pouZit stavajici jednofrekvencni
hardware, ktery se v prodlevé mezi pakety stihne preladit.

Nevyhodou je zde skloubeni s pouZivanym systémem ko-
munikace, kdy senzory spi. Senzory musi védét jaky kanal
je zrovna pouzity. K tomu je potfeba bud udrZovat sen-
zory synchronizované, coZ spotfebuje mnoho energie, nebo je
synchronizovat pfed kazdym spojenim, coZ zpozdi pfeneseni
uddlosti. Obé feSeni maji nedostatky, které vylucuji napiiklad
Bluetooth z pouziti v této situaci [3].

Problém uZ jsme se pokusili vyfeSit navrzenim FHSS sité
na miru [4]. Takové feSeni mé také své nevyhody.

II. MNOHOKANALOVY PRIJIMAC

Jedna z moZnosti jak problém vyfeSit je pouZit pfijimac,
ktery bude poslouchat na vSech kandlech najednou. Senzor
bude moci spat, tak jako doposud. Po detekovani udalosti se
probudi, vybere ndhodny frekvenéni kandl a zacne vysilat.
Specidlni mnohokandlovy pfijimac se postard o zbytek.

Jednim feSenim by mohlo byt 47 standardnich pfijimaca (47
je nejmensi pocet kandld pro FHSS [5]), ale to by znamenalo
velkou a drahou desku nebo ndvrh vlastniho drahého Cipu.
Zbyva pouze softwarové radio, které je zatim také drahé,
pokud neni jednotielové a vyrdbéné ve velkych mnoZstvich.
Pfi investici do softwarového rddia by bylo moZné vyuZit
zbyvajici vykon pro komunikaci s vicero senzory najednou
na rozdilnych frekvencich nebo pro komunikaci s datové

NP2

na jedné frekvenci se senzorem, mohl by stahovat videozdznam



z kamery na dalSich frekvencich. Synchronizace v jednom
zafizeni by vyfeSila ruSeni dvou rozdilnych systémd, tak jako
se déje napiiklad mezi WiFi a Bluetooth [6].

V nejjednodussi konfiguraci by nadiizenému prvku pribyl
pouze jeden mnohokandlovy pfijimac ke stdvajicimu jedno-
frekvencnimu hardware. VétSina komunikace by probihala
standardnim FHSS a pouze prvotni navazani spojeni by vyfesil
pfidany specidlni pfijima¢ v nadfizeném prvku. Senzor by se
mohl probudit, odvysilat uddlost na ndhodném kandlu a cekat
na odpovéd. Nadfizeny prvek by specidlnim pfijimacem vy-
slechl informaci, pteladil by obycejny vysila¢ na stejny kanal
a odpoveédél by. V odpovédi by mohly byt informace potiebné
k okamzitému pfipojeni do FHSS nebo prikaz, ktery senzor
opét uspi.

Prvni krok je tedy navrhnout pfijima¢ vS§ech FHSS kandlu.
Na rozdil od plnohodnotného SDR bude samotny pfijimac
dostatecné levny, aby byl dostupny pro doméci automatizaci
a zabezpeceni.

III. IMPLEMENTACE NA RTL-SDR A SIMULINK

N

Bézny DVB-T prijimac je v zdkladu SDR, ktery je vyrabén
masovée a tedy cenové prijatelné. Projekt RTL-SDR odemyka
moZznosti béZnych USB DVB-T zafizeni, tak aby Sly pouzit
k libovolnym uceltim. Zakoupit 1ze i RTL-SDR pfijimac, ktery
je navic upraveny pro potieby SDR.

RTL-SDR pfijima¢ se sklddd z demoduldtoru R820T2
a DVB-T dekodéru RTL2832U. S pomoci sprdvného software
1ze dekodér prepnout aby vracel surové 1Q vzorky. Tyto vzorky
Ize potom zpracovavat napiiklad v programech GNU Radio
nebo Matlab Simulink. Pro vyvoj mnohokandlového pfijimace
jsem zvolil Matlab Simulink.

A. Prijem

Pro prijem mnoha kandli najednou se hodi FFT. Vystupem
je informace o amplitudé a f4zi pro kazdy kandl. FSK signal
je tvoren frekvenci o mélo vyssi nebo nizsi nez frekvence sa-
motného kandlu. Na vystupu FFT se toto projevi jako linedrné
se ménici faze. Staci tedy fdzi derivovat (v nejjednodusS$im
pripadé odecist pfedchozi vzorek) a vysledkem je odchylka
ptijaté frekvence (Obrazek 1, blok diff & wrap).

Z maximalnich hodnot faze Ize odvodit maximalni deteko-
vatelny rozdil frekvence

1
2T,
kde T, je délka jednoho vzorku na vystupu FFT. Pfi pouZiti

GMSK (GMSK je zvlastni ptipad GFSK s minimalnim Fy.,,)
plati

maz(Fye,) =

D

1 T,
4T 2
kde T je délka symbolu. Minimum je jeden symbol na jeden
vzorek signélu, takZe podminka je pro GMSK splnéna.

Carsonovym pravidlem 1ze i odhadnout Sitku pasma (BW)
jednoho kandlu a omezit symbolovou rychlost, aby se nepie-

léval do kandli sousednich. Pro GMSK to lze vyjadfit jako

1.5
Fbw ~ T

S
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Obrazek 1. ZjednoduSené schéma piijimace.

Zvolenim T, = 27, je s malou rezervou splnéna i tato pod-
minka a bude mozné zjednodusit symbolovou synchronizaci
na vybér ze dvou vzorki.

Minimum potfebnych kandld splni velikost 64, nejblizs{
vyS$$i mocnina 2. RTL-SDR dovede posilat vzorky maximalné
2.4MHz a to je i jeho maximdlni BW. Z toho vyplyva
§itka jednoho kandlu % = 37.5kHz a rychlost komunikace
1

4 =18.75kBaud/s.

B. Zpracovdni vzorkii

Prvni vyhodnoceni kanélu se provadi ze vzorkd amplitudy
(blok >). Amplituda musi byt vyss$i nez nastavend konstanta
a skokové narGst, aby zacaly signdl zpracovavat dal$i Casti
prijimace.

Pokud amplituda souhlasi, pokracuje se filtrovinim stejno-
smérné slozky signdlu (blok 4 sample average) a hledanim
preambule ze signdlu frekvencni odchylky (blok preamble
xcorr). VysilaCe nejsou vétSinou presné frekvencné sladény
takZe se spoCitd pramér ze dvou symboli v pribéhu preambule
a ten se od signdlu odecte. Preambule je sekvence jednicek
a nul slouzici pro nastaveni pfijimaca.

Na rozdil od bé€znych zptsobu [7] byla zde symbolova
synchronizace zjednoduSena na nejnutnéj§i minimum. Mezi
preambuli a daty paketu je posldn syncword, ktery se v pii-
jimaci koreluje (blok syncword xcorr) a podle Spicky se
rozhodne zda symbol zacind lichym nebo sudym vzorkem.
Jakdkoliv jind synchronizace by byla nepraktickd nebo velmi
vypocetné ndrocnd, protoZe sladéni s jednim vysilaCem by
rozsynchronizovalo vSechny ostatni. Pfi pfesnosti krystalu
30 ppm se synchronizace posune o jednu polovinu vzorku 7,
za 8333 symbolu T respektive 1042 B. To je nasobné vice nez
je délka bézného paketu v té€chto sitich, takze synchronizace
ze zaCatku paketu staci aZ do jeho konce.

Zbyva uz pouze skldadani bitd, bajtd a kontrolni CRC (blok
data receive). Pro odecet stejnosmérné slozky se zde pouziva
hodnota z konce preambule (blok 64 sample FIFO).

Jednotlivé Césti prijimace se zapinaji pouze pokud jsou
potieba. Napiiklad korelace syncword bézi pouze mezi detekci
preambule a ihned po detekovani syncword se opét vypind.
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Obrazek 3. Simulace pfijmu pfi frekvenéni odchylce.

C. Vysledky

Pfijima¢ byl otestovan simulaci. Ackoliv je moZnd Castéjsi
simulovat Bit Error Rate (BER), zde byly simulovdny celé
pakety pro ovéfeni celého pfijimace. V paketech nebyl pouzit
opravny kod a jediny chybné pfijaty bit znamend neudspéch.

Vygenerované pakety obsahovaly 20 B uzitecnych dat, re-
spektive 31 B celkem. Pred signdl byl vloZen ndhodny pocet
prazdnych vzorkl k otestovani synchronizace symboli. Vy-
sledny signdl proSel pfes Additive White Gaussian Noise
(AWGN) kandl jehoz Signal to Noise Ratio (SNR) bylo
upraveno o

1
SNRoffs@t =10- lOg10<64) ~ —18dB (4)

tak aby se eliminoval zisk samotného FFT.

Obrazek 2 ukazuje zdavislost UspéSnosti piijmu na Sumu
a po¢tu najednou pfijimanych paketd. Jednotlivé pakety byly
ndhodné vzdjemné posunuty az o 16 B, podobné jako pri
skute¢ném pifjmu. Z grafu je vidét, Ze pfijem na vSech
kandlech najednou zhorSuje tspéSnost, ale pfijimac je stéle
funkéni. Pro predpokladanou situaci kdy se potkaji maximalné
jednotky paketli je zhorSeni zanedbatelné.

Uspé&$nost pifjmu pii rozladéni nosnych frekvenci ukazuje
Obrazek 3. Simulovany signdl byl pfi ndhodném SNR mezi
12dB a 16dB frekvenéné posunut o zlomek S$ife kanalu.
Pfijimac prestava pracovat pfi posunu o

0.2- Ti =0.2-37.5kHz = 7.5kHz

c
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Obréazek 4. Skutecny test na hrané dosahu CC1200.

To je moZznad méné nez by zvladl hardwarovy GFSK pfijimac
[8], ale pro zdkladni kompenzaci nezkalibrovaného vysilace
to dostacuje. Kfivka na pravé strané grafu zndzoriiuje pfijeti
paketu na sousednim kandlu.

Testy na skuteéném hardware byly provedeny ve staré uni-
verzitni budové. Pakety byly vysildny z jednoduché desky
s transceiverem CC1200 a mikroprocesorem STM32 a priji-
many na RTL-SDR napojeném na Matlab Simulink v neko-
necné simulaci.

Pfi pokusu na vzdélenost zhruba 1 m bylo pfijato 99.90 %
vyslanych paketd. Pfebuzeni pfijimace a deformace signélu
zpusobily pffjem nékolika paketi na vicero kandlech najed-
nou. Divodem je opét nepfizplisobovat se jednomu blizkému
vysilaci ¢imZ by byly utlumeny ostatni.

Pfi vzdalenosti zhruba 30 m a jedno podlaZzi byla dspéSnost
pifjmu jest€ vyssich 99.98 %. Obrdzek 4 ukazuje pokus pi{jmu
pres dvé podlazi, vzddlenost zhruba 50 m a za nékolika zdmi.
Pfi tomto umisténi uZ vysilani prestdval pfijimat stejny transce-
iver CC1200. V této situaci bylo pfijato 95.03 % paketd. Pakety
byly poporadé vysildny na rdznych kandlech, aby §lo jednoduse
odvodit, na kterych kandlech nebyl paket pfijat. Na grafu je
neprojevil. Divodem bude nejspi§ charakteristika pfijimace.

AZ potud bude prijima¢ dokumentovén piijatym, ale zatim
nepublikovanym, ¢ldnkem [9].

IV. ZMENSENI DO CORTEX-M MIKROPROCESORU

NavrZeny pfijimac je sice funkéni a vyrovnd se i komerc-
nimu transceiveru, ale neni pfili§ prakticky. Pouzity Matlab
Simulink cenou zastifiuje levny hardware a i pokud by byl
provozovan na Raspberry-Pi, cely pfijimac je prili§ velky.

Potfebny vypocetni vykon je na hran¢ dne$nich Cortex-M
procesord. Pro dalsi praci byl zvolen LPC4370, ktery sice nyni
uz neni nejvykonnéjsi, ale obsahuje rychly ADC. Existujici
vyvojovd deska LPC-Link 2 usnadni prici s BGA ¢ipem. Na
pripravené konektory bylo potfeba navrhnout vlastni desku
s demodulatorem a anténou.

Jako demoduldtor byl pouzit R820T2, ktery je pouZity
i v RTL-SDR. Vétsina té€chto soucastek nema vibec zvefejné-
nou dokumentaci, cozZ je velky problém a divod pro¢ R820T2
jeis velmi omezenou dokumentaci tak oblibeny. Diferencidlni



Obrazek 5. LPC-Link 2 s deskou demodulatoru.

Tabulka I
CAS POTREBNY PRO VYBRANE VYPOCTY

Vypocet H Cas [ps]

Bitovy posun 1.34
Rozndsobeni cos a -sin 1.42
Decimace a FIR 5.66
Komplexni FFT, 64 prvka 13.46
Redlné FFT, 128 prvka 21.46
Druhd mocnina magnitudy 2.67

vystup demodulétoru byl bez zesileni napojen na diferencidln{
AD prevodnik v procesoru. Vyslednou desku plosnych spoji
zobrazuje Obrizek 5.

Mikroprocesor LPC4370 obsahuje jedno jadro Cortex-M4
a dvé Cortex-MO bézici na 204 MHz. Na téméf vsechny
vypocty lze pouzit CMSIS-DSP knihovnu, kterd je vysoce
optimalizovand pro Cortex-M procesory. Vypocet FFT téméft
Uplné zaneprdzdni jadro M4 a zbytek prijimace tak pfipadne
na dvé slabsi jadra.

Prvni pokus bylo nasnimany signdl frekvencné posunout
o Ctvrtinu vzorkovaci frekvence, filtrovat, decimovat a spocitat
64 vzorkové FFT. Decimovani a FIR filtrace je potieba provést
dvakrat a souctem podle Tabulky I se ihned dostaneme pies
26.67us, coZz je Cas dostupny pii zachovani komunikaéni
rychlosti z pfedchozi implementace.

Cely proces lze zjednodusit pouZzitim vétsiho redlného FFT.
Nasnimany signél 1ze po bitovém posunu ihned vlozit do FFT,
které je optimalizovano pro redlny vstup. Nevyhodou je, Ze
nékolik nejnizs§ich kanald nebude pouzitelnych, protoze demo-
dulétor nejnizsi frekvence filtruje. Nakonec je pouZit vypocet
druhé mocniny magnitudy. Druhd mocnina magnitudy bude
moznd komplikovat vyhodnoceni, ale uSeti{ spoustu odmocnin.
Vypocty celkem trvaji 25.47us a to uz se s malou rezervou
vejde do Casového limitu.

V. ZAVER A CILE

Zatim se podafilo navrhnout pfijima¢ umoZiujici zavedeni
Spread Spectrum do oblasti kde zatim prevladaji jednofrekven-
¢ni sité. ReSeni umozni navrhnout senzorovou sif vyuZiva-
jici FHSS i pfi zachovéani spotfeby srovnatelné se stdvajicim
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feSenim. Pfijimac je zatim neprakticky a dalSi praci bude
dokon¢it miniaturizaci pfijimace do mikroprocesoru LPC4370.
Vysledek by uz mohl byt cenové i velikostné zajimavy pro vy-
robce zabezpefovaci techniky a doméci automatizace. Hotovy
prijimac¢ bude potfeba podlozit zdkladnim méfenim, i kdyz od
prototypu nejsou ocekavany oslnivé parametry. B€Zné komuni-
kaéni desky plosnych spoji se jesté dlouho a jemné dolad'uji,
tak jako je jist¢ i RTL-SDR, ale nikoliv mnou navrzeny
prototyp.

Nasledujici vyzkum bude sméfovat k vykonnéj$imu soft-
warovému radiu. K dispozici jsou moduly rddia a FPGA
s mnohem vétsim vypocetnim vykonem a lepsim analogovym
koncem. Zatim jsou tyto moduly pfili§ drahé pro pouZiti v malé
elektronice, ale béhem nékolika let se mohou objevit, stejné
jako donedavna nepredstavitelné piimé softwarové radio [10].
Vykonnéjsi elektronika v nékterych prveich sit€ navic umoZzni
paralelizaci, vyS$si datové toky nebo zjednoduSeni komunikace
pro bateriemi napdjené senzory. Dalsi cile disertacni prace:

o Miniaturizovat popsany prijima¢ do LPC4370.

e Navrhnout sloZitéjsi metody komunikace pifi vyuZit{
FPGA. PouZit kombinaci FHSS a Orthogonal Frequency
Division Multiplex (OFDM) v jedné asymetrické komu-
nikacnf siti na zafizenich z nichz n€kterd mohou pouzivat
softwarové radio.

o Ovéfit metody implementaci a porovnat vysledky.

UZNANI

Prispévek byl castecné podpofen Studentskou Grantovou
Soutézi 2018 na FM TUL.

S navrhem a vyrobou casti hardware pomohla spole¢nost
JABLOTRON ALARMS as..

Podé€kovan{ si zaslouZi i projekt Airspy jehoZ oteviené zdro-
jové kédy velmi pomohly s nastavenim nezdokumentovanych
¢asti demodulatoru.
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Abstrakt—Tato prace popisuje techniku Dummy Rounds jako
protiopatieni va¢i DPA v hardwarovych implementacich run-
dovnich Sifer. Princip je inspirovan dobie znamymi metodami
pouzivanych v hardwaru jako skryvani a dynamicka rekonfi-
gurace stejné jako metodami z softwarovych implementaci jako
nadbytecné cykly, nahodné provadéni instrukci nebo skryvani v
case. Tato metoda inspirovana dynamickou rekonfiguraci kom-
binuje skryvani spotieby se skryvanim v case. V této praci také
diskutujeme mnozstvi nahodnosti dostupné pro kontrolu vypoctu.

Kli¢ovda slova—dynamicka rekonfigurace, skryvani, FPGA,
DPA, skryvani v ¢ase, dummy rounds.

I. MOTIVACE

PoZadavky na spolehlivost stdle rostou. Jedno z moZnych
kritickych ohroZeni, kterym musi byt v modernich ¢islicovych
systémech zabranéno, je unik dat. N&které z klasickych iirokii
postrannimi kandly jsou zaloZeny na méfeni spotieby [1] nebo
elektromagnetického zafeni [2]. Napadané Sifry jsou vétsi-
nou iterativni. NejbéZnéj$imi tfidami iterativnich Sifer jsou
Feistelovy Sifry [3] jako DES [4], nebo novéjsi Substituéné-
permutacni Sifry [5] jako AES [6] nebo PRESENT [7]. Iteracni
kroky se jmenuji rundy a v kazdé z nich jsou provadény po-
dobné vypocty. Tato podobnost velmi zjednoduSuje implemen-
taci, ovSem jednotlivé iterace mohou byt odliSeny a nékteré
okamziky v pribéhu vypoltu pak vyuzity ke kryptoanalyze.
Jedna z moznosti je tyto okamziky pied utocnikem skryt.

Tato prace popisuje pouZiti pfidanych rund a randomizace
ke skryti spotfeby jako prevenci pfed Rozdilovou odbérovou
analyzou (DPA) [1]. Technika Dummy Rounds se jiz diive ob-
jevila u SW implementaci [8]. Metody Dummy Rounds je po-
dobna také dalsim SW protiopatfenim jako Dummy Cycles [9],
Random Order Execution [10], nebo Shuffling [11]. Dummy
Rounds také byla ve spojeni s dal§imi metodami pouZita jako
ochrana proti utoktim s vyuzitim chyb [8] [12] [13]. Jelikoz
nékteré z téchto metod selhaly [14] [15], omezili jsme vyzkum
pouze na ochranu vaéi DPA. Dummy Rounds byla také jiz
pouzita proti DPA [16], nicméné princip v tomto piipadé
zlstava podobny tomu v jinych SW implementacich — vloZeni{
dalSich rund ¢i jejich casti.

Metoda Dummy Rounds jak ji navrhujeme, kombinuje SW
skryvani v Case s béznym skryvanim spotfeby v hardwaru.
V hardwaru je implementovéano vice zfetézenych ¢asti (rund),
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které jsou vzdy vSechny vypocetné zpracovény, ale v daném
hodinovém cyklu je jako vystup pouZit vystup pouze jedné z
nich ndhodné uréené. Struktura ndvrhu je tak stejnd pro kazdy
hodinova cyklus a spotieba zlstava stejnd, zatimco logicka
funkce obvodu se méni. Takové chovéni je moZné vnimat jako
druh dynamické rekonfigurace, jejiZ princip je pouzivan také
jinde [17] [18] [19].

Ackoliv se vypoclet v danych cyklech méni, vysledek
zustdva spravny diky (stdle ndhodnému) planovani rund. V
kapitole II je podrobny popis metody Dummy Rounds, na-
sledovan pripadovou studii Sifry PRESENT [7] v FPGA
a vysledky méfeni v kapitole III. Upravy metody Dummy
Rounds navrhované na zdkladé vysledkd méfeni jsou popsany
jako néasledny vyzkum v kapitole I'V.

II. DUMMY ROUNDS JAKO PROTIOPATRENI VUCI DPA
A. Architektura a fungovdni

Predpoklddejme rundovni Sifru s C' rundami. Také pred-
pokladejme implementaci, kde miZe byt spo¢teno v kazdém
taktu nejméné m a nejvySe M rund. Pak pouZijeme metodu
Dummy Rounds z Obrazku 1, kde m =1 a M = 3. PouZitim
&tvrtého vstupu multiplexoru miiZzeme umoznit m = 0. Rizeni
rund urcuje, vysledek kolikaté rundy bude v daném hodinovém
cyklu pouzit. NepouZité rundy stdle spotfebovavaji energii, ale
jejich vypodty se nikam neuloZi. Stdld mira pfepinani signald
je také principem protiopatieni zvaného skryvani [20] [21].
Metoda Dummy Round je pouZitelnd jak pro Feistelovy
Sifry [3] tak také Substitucné-permutacni Sifry [5].

Aplikace metody Dummy Rounds ma dva dileZité parame-
try. Maximdlni pocet rund spoctenych v jednom hodinovém
cyklu M urcuje hodinovou frekvenci a ovliviiuje reZijni na-
klady na ¢as i plochu. Primérny pocet akceptovanych rund pak
urcuje (konstantni) pocet hodinovych cyklt celého Sifrovani a
tim i Casovou reZii.

Konstantnim poétem cykli zamezime nebezpec¢i mozného
uniku informaci kvili extrémnim ndhodnym hodnotdm. Bez
néj existuje mald pravdépodobnost, Ze ndvrh ndhodné spocte
v kazdém cyklu jednu rundu (nebo jinou hodnotu m). Tento
ptipad z délky celého Sifrovani dto¢nik snadno poznd a muze
na Sifru zadtocit jako na nechranénou. V piipadé ndhodného
pouziti M v kazdém taktu je situace velmi podobni. S



parametrem konstantniho poctu hodinovych cykld a fadicem
pro fizeni rund dfive popsana situace nemiZze nastat.

Pfedstavme parametry na implementaci Sifry PRESENT.
Sifra ma 31 rund a navic jednu operaci XOR s rundovnim
klicem, kterou povaZzujeme za dal$i rundu. Pfedpoklddejme,
Ze puvodni architektura ma pravé jednu rundu, coZ je bé&Zné.
Dile predpoklddejme implementaci s parametrem M = 3,
coZ je prakticka volba ve vétsiné pripadu. Takto potfebujeme
N = 16 hodinovych cykli s primérné 2 prijatymi rundami.
Perioda hodinového signdlu pak bude zhruba tfikrat delsi,
tedy Casové reZie pfiblizné 50 %. Runda je v rdmci ndvrhu
stéZejnim prvkem, tedy horni hranice prostorové rezie je 200
%.

Rounds
controller

I

RNG—|

Intermediate
values register

Ciphertext

Plaintext

Fsulo)

Obrazek 1. Schéma Dummy Rounds metody. Upraven obrdzek z [18].

B. Rizeni rund

Radi¢ rund ma dva dkoly. Prvnim je zajistit provedeni
spravného poctu rund v daném poctu cykli. Dalsim je zabranit
jednotnym prib&htim vypoctu. V naSem piipadé je fizeni
implementovano v hardwaru a mélo by tak byt co nejjed-
nodussi.Pro splnéni prvniho tdkolu musi fadi¢ sledovat pocet
rund prijatych v jednotlivych cyklech. Necht ¢,, je pocet rund
prijatych od zacatku az po krok n, kde n < N, vcetné. Pak

6]
2

Aby bylo mozné dosdhnout spocteni pravé C' v kroce N, mus{
platit nasledujici

cn < Mn

Cn 2> mn

en+m(N —n)<C 3)

4)

Pro priklad prostoru omezeného t€émito nerovnicemi uvadime
Obrazky 2 a 3. VSimnéme si, jak mald zména v jednom
parametru (m = 0 namisto m = 1) muZe zpusobit velkou
zménu v ohraniceni tohoto prostoru.Jakmile se fadi¢ rozhodne
v kroku n pravé s, rund v dal§im cyklu, musi pro vysledny

en+ M(N —n)>C
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pocet prijatych rund po tomto kroku c,4; platit ndsledujici
nerovnice 3 a 4

$p <C—m(N—-n—-1)—c¢,
$p >2C—M(N—-n—-1)—c¢,

&)
(6)

Toto jsou minimdln{ poZadavky zaru€ujici spravnost. Jednodu-
chy tadi¢ nemusi vyuzit cely prostor ohrani¢eny nerovnicemi
rovnic 3 a 4 a pouze upravit pravdépodobnosti priSti ndhodné
hodnoty pro dosaZeni lepsi ndhodnosti.

Pokracujme s piikladem Sifry PRESENT, kde M 3.
Vystup z ndhodn€ zvolené rundy (1 az 3) je uloZen do
vystupniho registru. Radi¢ musi zajistit, aby zvoleny podet
rund ¢,, béhem n krokl nevybocil do zakdzaného prostoru na
Obrazku 2. S parametry zvolenymi pro tento piiklad existuje
5 196 627 moznosti, jak béhem 16 taktti vyhodnotit 32 rund
pri dodrZeni vSech podminek. Tento pocet byl uréen empiricky
jako pocet fad o 16 ptirozenych Cislech od jedné do tii, kde je
jejich soucet 32. DPA je nicméné obvykle pouZito k ttoku na
prvni ¢i posledni rundu, takZe ne vSechny tyto moznosti jsou
z pohledu dto¢nika odli$né.

NasSe metoda stejné jako spousta ostatnich (napiiklad [18])
vyzaduje pfitomnost RNG. JelikoZ samotny RNG miiZze byt
zranitelny riznymi ttoky, mdme diky HW implementaci moz-
nost pouZit TRNG.

III. IMPLEMENTACE A VYSLEDKY

Jako pripadovou studii pro experimentilni vyhodnoceni
jsme zvolili Sifru PRESENT se 3 rundami. Pocet hodinovych
cykli na jedno Sifrovani je 16. Jako RNG pouZivame 64 bitovy
zpétnovazebni posuvny registr s ireducibilnim polynomem
g(z) = 2% + 263 + 261 4 260 4+ 1. Ten je na za&dtku
nastaven samymi jednickami a svoji hodnotu méni v kazdém
hodinovém taktu pouzitého FPGA.

Stav fadie obsahuje aktudlni dosavadni pocet cykli a
pfijatych rund. V kazdém stavu fadi¢ zkontroluje soulad pfijaté
nahodné hodnoty a nerovnic 5 a 6. Hodnoty mimo pfipustné
rozmez{ jsou nahrazeny nejbliz§imi pfipustnymi. Stavovy pro-
stor je na Obrazku 2. VSimnéte si mensiho poctu stavd s
omezenym pfipustnym rozhodovdnim neZ na Obrizku 3.

Névrh popsany vySe byl vyhodnocen na implementaci v
FPGA na desce SAKURA-G [22]. Naméfili jsme pro ka-
Zdou variantu 100 000 pribéhid spotieby a vyhodnotili je
jednorozmérnym nespecifickym Welschovym t-testem prvniho
fadu, jak je popsdn v [23]. T-hodnoty naméfenych pribéhi
spotfeby jsou na Obrdzku 4, kde jsou na ose X vyznaceny
ndbézné hrany hodinového signilu. T-hodnoty pak vyjadiuji
miru mnozstvi informace obsaZené ve spotfebé. V naSem
piipadé je maximalni t-hodnota 346, zatimco je obvykle za
hrani¢ni hodnotu pro zabezpeceny ndvrh povazovano 4,5.

Nejvétsi tinik informace je samoziejmé ze zacétku Sifrovani.
V prvnim cyklu je pravdépodobnost pfesné jedna tfetina, Ze po
jejim konci registr pro pribézné hodnoty obsahuje vysledek
pouze prvni rundy. Tato pribéZna hodnota bude muset byt
skryta za pouZiti jiné metody nebo alesponi zndhodnéni pozice
zacdtku Sifrovani v Case.
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Obrazek 3. Stavovy prostor upraveného fadice rund pro m = 0 and M = 3.

Také jsme vyhodnotili jak chovani ndvrhu zavisi na poctu
rund v jednotlivych cyklech. Vedle ptivodni verze s 64 bito-
vym zpétnovazebnim posuvnym registrem jsme implemento-
vali tyto verze:

1y

2)

Pocitajici pravé 2 rundy v kazdém taktu.
Zacinajici s 8 takty po jedné rundé a koncici
tiech rundéch.

Zacinajici s 8 takty po tfech runddch a koncici 8 takty
po jedné rundég.

Stiidajici takty po jedné a tfech rundich, zacinajici
jednou rundou v prvnim taktu.

Stridajici takty po jedné a tfech rundach, zaCinajici tfemi
rundami v prvnim taktu.

8 takty po
3)
4)
5)

Nejhtfe dopadla verze ¢&islo 3 (maximdlni t-hodnota 804),
zatimco verze Cislo 1 ma nejlepsi vysledky (maximdlni t-
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Obrazek 4. T-hodnoty Sifry PRESENT s pocitecnim Dummy Rounds
protiopatienim.

hodnota 267). Vliv ndhodnych hodnot na chovini obvodu
budeme studovat i naddle.

IV. BUDOUCI VYZKUM

Obecné jsou vysledky Dummy Rounds metody zatim ne-
uspokojivé. Budeme naddle studovat vliv ndhodnych hodnot
fidicich cely navrh. Tato kapitola shrnuje mozné cesty.

A. Pocet hodinovych taktu

Implementovali jsme Sifru s konstantnim poctem hodino-
vych cykld. Toto rozhodnuti bylo uéinéno z divodu mozného
tniku informace zptisobeného riznou délkou Sifrovani popsa-
nym v podkapitole II-A.Nicméné tyto architekturni parametry
mohou mit nepfiznivy vliv na ndhodnost. V nafem piipadé
(pocitame 32 rund v 16 taktech) vime, Ze pocet taktd s jednou
rundou je shodny jako podcet takti se tfemi rundami. Navic
vime, Ze v ostatnich taktech jsou spocitany pravé 2 rundy.

B. Falesné vypocty

Také bychom mohli prodlouzit délku Sifrovani ukryt Sif-
rovani (teoreticky s proménnou délkou) uvnitf delsiho, Cas-
tecné faleSného vypoctu. DPA ttoky obecné cili na prvni
¢i posledni rundu, takZe prakticky ztiZime ttok pfitomnosti
ndhodné dlouhého faleSného Sifrovani pred zacitkem a po
konci pozadovaného vypoctu. Zacneme Sifrovani s néjakou
ndhodnou hodnotou, poté naCteme sprdvny otevieny text,
provedeme Sifrovani, uloZime vysledek do registru, a poté
nacteme ndhodnou hodnotu pro dals{ fale$né Sifrovani na konci
vypoctu. Musime pouze dosdhnou konstantni délky vypoctu z
pohledu uto¢nika.

Rozsiteni je také nutné pii m = 0. Jinak by bylo trividlni
v prubézich spotfeby najit hodinové cykly bez akceptované
rundy diky extrémné nizké spotiebé.

C. Rundovni Fadic¢

Déle zvazujme chovani rundovniho fadice. V prvni verzi
zahrnujici pouze nezbytné podminky, fadi¢ méni ndhodnou
hodnotu v ptipad€ potifeby, jak je ukdzano na Obrdzcich 2



a 3. Mohli bychom dosdhnout ndhodnéjstho rozdéleni vyge-
nerovanim poc¢td piijatych rund v cyklech pfedem a naslednou
permutaci. Proti jsou ovS§em pamétové ndroky.

Samotnd metoda Dummy Rounds je ohroZena napiiklad
lokalizovanym elektromagnetickym ttokem [24]. Tim se miZe
uto¢nik zaméfit na spotfebu pouze jedné rundy a ziskat tak
vice informace. Také proto je soucdsti dalsi prace kombinovani
Dummy Rounds s jiZ zndmymi protiopatfenimi popsanymi
v [18] a vyhodnoceni téchto kombinaci.

V. ZAVER

Protiopatieni Dummy Rounds popsané v této prici je
snadno aplikovatelné pro kaZdou rundovnf Sifru. Navrhar musi
jen zkopirovat rundu jako takovou a pridat multiplexor fizeny
fadi¢em pouzivajicim RNG. Muze byt kombinovéano s dal$imi
protiopatfenimi. Tato metoda je silné zavisld na RNG podobné
jako dal8f b&Zn€ pouZivand protiopatieni.

Vysledky statistického vyhodnoceni prvotni implementace
t-testem nejsou zatim uspokojivé. Maximalni t-hodnota je 346,
pricemz za hrani¢ni hodnotu pro zabezpeceny ndvrh je povazo-
vano 4,5. Nicméné dalsi experimenty ukazuji moZna vylepSeni
fizenim nahodnosti, prozatim sniZujici t-hodnotu na 267. Proto
je pro zjisténi potencidlu této metody duleZité implementovat
dalsi navrhované upravy diskutované v kapitole IV této prace.
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Abstrakt—Tento prispevok sa zaobera navrhom plne integrova-
ného prijimaca pre bezdrotovy prenos energie v 130 nm CMOS
technologii. Rozobera hlavné problémy a vyzvy navrhu takéhoto
systému, predovSetkym slabi viizbu medzi vysielacom a prijima-
¢om, ktora ma za nasledok nizke vstupné vykony a napiitia. Preto
sme sa najprv venovali navrhu usmerfiovaca schopného spracovat
takyto vstupny signal. Nasledne sme navrhli plne integrovany
prijimac zloZeny z trojstupiiového usmernovaca, prijimacej cievky
a rezonan¢ného obvodu. Rezonan¢ny obvod ma za tlohu zvysif
vstupné napitie usmernovaca. Zahrnutim laditelnej kapacity
do tohto obvodu vieme ovladaf vstupné napitie usmernovaca a
tym zabezpecit aj ¢iasto¢ni ochranu pred silnym magnetickym
polom. V zavere prispevku uvadzame tézy dizertacnej prace,
ktoré blizSie opisuji budice smerovanie nasho vyskumu.

Klicové slovi—bezdrotovy prenos energie; zberac energie;
implantovatelné medicinske zariadenia.

I. Uvop

Rozvoj sucasnych bezdrdtovych aplikicii integrovanych ob-
vodov (IO), napriklad v oblasti implantovateInych medicin-
skych zariadeni (IMD) [1], [2], radiofrekvenénej identifikdcie
(RFID) [3], [4] alebo internetu veci (IoT) [5], [6] vytvéara
poziadavku na neustdle zmenSovanie ich rozmerov, zniZovanie
ceny a spotreby energie, ako aj predlZovanie ich Zivotnosti.
Rozmery takychto elektronickych systémov si zdvislé najma
od pouZitej antény a batérie.

Ako mo7né rieSenie pre prediZenie Zivotnosti a zmenienie
rozmerov bezdrdtovych elektronickych systémov sa ukazuje
vyuzitie zberu energie z okolitého prostredia. Toto umoziiuje
vyrazne predizit Zivotnost batérie alebo dokonca jej tplné
nahradenie. Pre plne integrované IMD systémy sa da najjedno-
duchsie vyuZif prenos energie blizkym magnetickym polom,
ked’Ze su umiestnené v fudskom tkanive [7].

V rdmci nasho vyskumu sa zaoberame prenosom VF energie
blizkym magnetickym polom pre napdjanie plne integrovanych
IMD systémov s prijimacou cievkou na Cipe. Takéto systémy
vSak maji znané obmedzenia spojené s realiziciou celého
systému v Standardnej CMOS technoldgii. Za hlavny faktor
limitujdci takéto systémy povaZujeme velmi slabu vizbu medzi
vysielaCom a prijimacom. Tato vyplyva z malych rozmerov
prijimacej cievky. Nezanedbatelny vplyv ma aj tkanivo, ktoré
tvori stratové prostredie pre prendsSany VF signdl [8]. Ob-
medzené je aj pouziteIné frekvencné pasmo, ktoré je zhora
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ohranicené vlastnou rezonancnou frekvenciou integrovanych
cievok. Naopak prili§ nizke frekvencie vyZzaduji velké hodnoty
pasivnych prvkov, ktoré nie su prakticky realizovateIné na Cipe.
Ako najvyhodnejSie sa ukazuje pasmo 150-500 MHz [9], pre
ktoré sme teda navrhovali aj prezentovany prijimac pracujici
na frekvencii 200 MHz.

Tato praca je rozdelend nasledovne. Kapitola II opisuje
hlavné Casti bezdrdtového prijimaca energie na systémovej
drovni. Kapitola III je venovand doterajsim vysledkom a je
rozdelend na dve Casti. Cast III-A je zamerand na ndvrh
jedného stuptia VF usmeriiovaca a jeho porovnanie s doteraz
publikovanymi topolégiami. Cast III-B je venovand opisu plne
integrovaného prijimaca zrealizovaného v 130 nm CMOS
technolégii. V kapitole IV su predstavené tézy dizertacnej
prace. V kapitola V obsahuje strucné zhrnutie a uzatvara
prispevok.

II. SYSTEM BEZDROTOVEHO PRENOSU ENERGIE

Hlavné casti systému na zber vysokofrekvencnej energie
z okolia st zobrazené na obrazku 1. Takyto systém sa v
sucasnosti vyuziva napriklad v obvodoch RFID alebo v bez-
drétovych senzoroch pouZivanych v zdravotnictve [10]. V tejto
préci sa venujeme vysokofrekvencnej Casti prijimaca pre takyto
systém. Tato sa skladd z prijimacej cievky, obvodu impeda-
néného prispdsobenia a usmerfiovaca. Zvysné Casti prijimaca
st napdjané jednosmernym vystupnym napitim usmeriiovaca.
Regulétor sliZi na upravenie tohto napéitia na troveii vhodnu
na napdjanie zvySnych Casti systému prijimaca. Zarovein chrani
zvySok obvodu pred prepitim, ktoré mdze vznikndf pri vy-
staveni prijimaca silnému magnetickému polu. Energia je
zhromazd'ovand v zdsobniku, ktory moze byt tvoreny batériou
alebo kondenzitorom. Ostatné obvody v tomto systéme su
napdjané z tohto zdsobnika, a teda tvoria zdfaZ pre systém
prenosu energie.

Pre zamysTand aplikdciu v IMD systémoch treba uvaZovat
so Specifickymi obmedzeniami. Tieto vyplyvaji hlavne z para-
metrov cievok integrovanych na Cipe [11], ale aj z parametrov
biologického tkaniva v prenosovom kandli [8]. V doésledku
tychto vplyvov je vizba medzi vysielacom a prijima¢om velmi
slabd, ¢o ma za nasledok malé vstupné vykony. Na zvySenie
efektivity usmeriiovaca sa v prijimaci ¢asto vyuZiva paralelny



rezonan¢ny obvod, ktory zvySuje vstupné napitie prijimaca.
Tato funkcia je dand hlavne kvalitou cievky, ktord je pre
cievky integrované na ¢ipe vo vSeobecnosti nizka. Preto sme sa
najprv zamerali na ndvrh usmertiovaca pre velmi malé vstupné
vykony a napitia.

magnetické pole

. 3 impedan¢né zasobnik
Vysielat :I prispésobenie energie zataz
| usmerfiovaé regulator |
Prijima¢

Obr. 1. Blokovéd schéma systému bezdrotového prenosu energie.
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Obr. 2. Zapojenia VF usmertiovacov: §tandardny [13] (a), PMOS kompenzo-
vany [14] (b), a nami navrhnuty (c).

III. VYSLEDKY

Tato kapitola je venovand doteraz dosiahnutym vysledkom.
Najskor budeme prezentovat ndvrh jedného stupiia pre inte-
grovany usmertiova¢. Ciefom bolo vylepsif vlastnosti doteraz
publikovanych rieSeni pre nizke vstupné vykony a napitia.
Na tento tcel bol vyuZity pristup riadenia MOS tranzistorov
substratovou elektrédou.
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Obr. 3. Porovnanie usmerfiovacov pri vstupnom napiti 250 mV. Plné Ciary
zndzornuju efektivitu konverzie vykonu, kym prerusované vystupny vykon.
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Obr. 4. Vystupny vykon jedného stupiia navrhnutého usmeriiovaca v zavislosti
od amplitidy vstupného signdlu a odporu zifaze.

A. Usmerriovac

Hlavné zdroje strat v usmeriiovacoch vyplyvaji z vlastnosti
spinacich elementov. KedZe nami navrhnuty usmerfiova¢ ma
byt kompatibilny s CMOS vyrobnym procesom, tieto st tvo-
rené MOSFET tranzistormi. Dva parametre tranzistora, ktoré
najviac ovplyviiuju efektivitu usmerfiovaca si zaverny prud I,
a prahové napitie Vry [12], definované rovnicami (1) a (2).
Pre malé vstupné vykony md vacsi vplyv Vi, preto sme sa
zamerali na kompenzaciu vplyvu tohto parametra. Toto sa da
dosiahnuf prdve pomocou riadenia substritovej elektrédy. Z
rovnic (1) a (2) je moZné pozorovaf Ze, tieto parametre su
navzdjom zviazané, takze zniZenim V;; dojde k zvySeniu I,.
Preto sa dd oCakdvat, Ze pri vysokych vstupnych vykonoch,
bude efektivita takto kompenzovaného usmerfiovaca niZsia.

|44 Ves — Vru —Vbs
I = Ipo S exp | 2GS —1TH (4 1
°L, nsVr P M
Ve = Vruo £v(V[20r £ Vs — V[26r])  (2)

Zéklad nasho usmernovaca tvori Struktdra z [13]. VylepSe-
nie z [14], ktoré je zaloZené na kompenzicii Vry PMOS
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Obr. 5. Schéma zapojenia navrhnutého prijimaca energie.

tranzistorov sme rozsirili aj na NMOS tranzistory. Toto si
vyZziadalo vyuZitie izolovanych NMOS tranzistorov v trojitej
jame. Schémy tychto zapojeni su na obrazku 2.
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Obr. 6. Efektivita konverzie vykonu jedného stupiia navrhnutého usmerfiovaca
v zdvislosti od amplitidy vstupného signdlu a odporu zétaZe.

Nakolko vysledky publikované v [13], [14] boli dosiahnuté
pre rdzne vstupné vykony, v rdznych technolégidch a pracov-
nych frekvencidch, rozhodli sme sa ich porovndvat na zdklade
simuldcie pre podmienky Specifické pre uvaZovani aplikaciu.
Tieto tri verzie usmeriiovaca boli analyzované pomocou ob-
vodovej simulécie v prostredi Cadence Virtuoso za rovnakych
podmienok a s rovnakymi rozmermi prvkov. Porovnanie vy-
stupnych vykonov a efektivity konverzie vykonu (EKV) si
zobrazené na obrazku 3. V porovnani s ostatnymi rieSeniami
dosahuje nami navrhnuty usmeriiova¢ najvyssi vystupny vy-
kon. Je priblizne o 40 % vyssi ako u ostatnych zapojeni. Jeho
EKYV je vSak o nieCo niZSia, ¢o je pravdepodobne spdsobené
vyS$$imi stratami v NMOS tranzistoroch v dosledku zvySeného
zvodového pradu.

Parametre usmeriiovacov v takychto aplikdcidch sd za-
vislé od vstupného signdlu ako aj od zafazovacieho odporu.
Zavislost vystupného vykonu od tychto dvoch premennych
je zobrazend na obrdzku 4. Z grafu vyplyva, Ze pre dand
vstupnd amplitidu VF signdlu existuje idedlna zafaz, pri
ktorej doddva usmeriiova¢ najvyssi vykon. Podobny graf, ale
s EKV usmertiovaca je zobrazeny na obrazku 6, kde méZeme
pozorovat idedlnu hodnotu zéfaze, tentoraz ale pre dosiahnutie
maximélnej u¢innosti konverzie energie.

B. Integrovany prijimac

Schéma zapojenia integrovaného prijimaca je na obrazku 5.
Na zdklade vysSie opisaného ndvrhu jedného stuptia sme
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Obr. 7. Topoldgia Casti prototypu ¢ipu s prijimacou cievkou a usmeriiovacom.

ndsledne zrealizovali 3-stuptiovy usmeriiova¢ v 130 nm CMOS
technoldgii. Tymto sme dosiahli zvySenie vystupného napitia,
za cenu mierne niZSej efektivity. Zarovenl bola na Cipe inte-
grovand aj prijimacia cievka. Na zvysenie vstupného napétia
usmerfiovaca bol vytvoreny paralelny rezonanny obvod pri-
danim napidtim laditeIného kondenzatora paralelne s pevnym
kondenzéatorom Cl,,,. Tento bol realizovany pomocou dvoch
NMOS tranzistorov M N¢1 a M N¢a, zapojenych anti-sériovo
ako kapacitné diédy. Ladiace napitie je privadzané na hradla
tychto tranzistorov cez oddelovaci rezistor R;. Toto nidm
dovoluje preladovat rezonancny obvod v rozsahu priblizne
190-230 MHz. Topolédgia testovacieho Cipu s vyznadenym
usmerfiovatom a prijimacou cievkou je zobrazend na ob-
rdzku 7. Jednotlivé stupne usmerfiovaca si tvorené zapojenim
z obrazku 2 (c).

Paralelny rezonan¢ny obvod je pouZity na zvySenie vstup-
ného napitia usmeriiovaca, ako bolo uvedené v predchidzaj-
dcich kapitolach. VyuZitie laditelnej kapacity v tomto obvode
nam dovoluje regulovaf toto napitie, a tym aj vystupny vykon
usmeriiovaca. Tidto vlastnost sme overili simuldciami celého
zapojenia prijimaca pri vstupnom napiti na cievke 150 mV a
frekvencii vstupného signdlu 200 MHz. Zavislost vystupného
vykonu od ladiaceho napitia a odporu zéifaZze je zobrazend
na obrazku 8. U¢innost konverzie prijimaca je zobrazend na
obrazku 9, kde oblast vysokej efektivity celého prijimaca
v lavej Casti grafu sleduje vysoku uc€innost usmerniovaca z
obrazku 6. Ak vSak tento trend porovndme s grafom na
obrizku 8, je zjavné, Ze sa v tomto pdsme vyrazne meni



400
o -
E 350 é
2 =
& 300 B
c .
3 5
ks E
& 250 2

200

10 20 30 40 50

Odpor zataze [k2]

Obr. 8. Vystupny vykon navrhnutého prijimaca v zdvislosti od ladiaceho

napitia a odporu zafaze.
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Obr. 9. Efektivita konverzie vykonu navrhnutého prijimaca v zdvislosti od
ladiaceho napitia a odporu zafaze.

vystupny vykon. Efektivita sa prili§ nemeni, nakol'ko dochddza
aj k zmene vstupného vykonu. Preto je doleZité sledovaf
obe veli¢iny. Oblast nizkej tGcinnosti v pravej Casti grafu na
obrazku 8 zodpoveda oblasti s vysokym vstupnym napétim,
kde narastaju straty v usmertiovaci. Tieto zistenia budud pouZité
v budicnosti pri skimani moZnosti riadenia prijimaca. V
sicastnosti sa venujeme ndvrhu vysielacej Casti systému a
meracieho pracoviska na overenie parametrov prijimaca.

IV. TEZY DIZERTACNEJ PRACE

Preskimat prenosovi cestu systému na bezdrdtovy prenos
energie pre medicinske aplikdcie s pomocou 3D simuldcii
elektromagnetického pola, so zameranim na vplyv strat v
tkanive.

Navrhntf a optimalizovat systém prijimaca vysokofrekve-
ncnej energie integrovaného na Cipe.

Vyhodnotif moZnosti implementdcie riadenia kapacity
rezonan¢ného obvodu prijimaca na zabezpecenie ochrany
systému proti silnému magnetickému polu.

Preskiimat moZnosti riadenia zafaZovacieho odporu a
rezonanénej kapacity na sledovanie bodu maximélneho
dodaného vykonu pre rézne vstupné vykony.
Implementovat a experimentdlne overif integrovany sys-
tém prijimaca vysokofrekvencnej energie.
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V. ZAVER

Pocas druhého ro¢nika Stidia bol navrhnuty a zrealizovany
plne integrovany prijima¢ pre systém bezdrotového prenosu
energie. Jeho hlavnou ¢asfou je nami modifikovany usmerfio-
vac, ktory vdaka kompenzacii prahového napitia tranzistorov
dosahuje vysSie vystupné vykony pri vel'mi nizkych vstupnych
napitiach. Dal§imi asfami prijimada sd prijimacia cievka a
laditend kapacita, ktord sliZi na ovlddanie vstupného napitia
usmerfiovaca. Pri overovani sme sa zamerali na efektivitu ako
aj vystupny vykon prijimaca. V stucastnosti sa venujeme pri-
prave meracieho pracoviska na overenie vyrobenych vzoriek.
Nas dalsi vyskum bude zamerany na preskimanie moZnosti
riadenia rezonancnej kapacity v prijimaci za icelom regulacie
jeho vystupného vykonu.
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Abstrakt—Spolehlivost a bezpecnost jsou dulezité vlast-
nosti vyzadované od mnoha zarizeni. ZvySeni spolehlivosti a
bezpecnosti systému lze dosahnout mimo jiné vhodnou mikro-
architekturou. Dokonceny vyzkum se vénoval pravé zvySovani
spolehlivosti €islicovych systémii na drovni mikroarchitektury.
Vyzkum na néj bezprostiedné navazujici cili na reSeni spojujici
pristupy zajistujici zaroven bezpecnost i spolehlivost diléich éasti
Cislicovych systému. Velka ¢ast prispévku je vénovana resersi, jez
se vaze k navrhovanému konceptu uTMR.

Kli¢ovd slova—Spolehlivost, bezpecnost, Time-Extended Du-
plex, dvoudratova logika, monoténni obvod, postranni kanal

1. Uvop

Spolehlivost a bezpenost jsou dulezité vlastnosti
vyZadované od mnoha zafizeni. Vzhledem k Sirokému pouZziti
Cislicovych (digitdlnich) systémid v rtznych podminkich se
stale zvySuji ndroky kladené na spolehlivost (dependability,
reliability, safety) a bezpeCnost (security) téchto systému.

Vysokd spolehlivost a bezpecnost zafizeni (pfi zvaZeni
provoznich podminek a konkrétniho nasazeni) je podminéna
dobrym navrhem architektury celého systému. ZvySeni spo-
lehlivosti a bezpecnosti systému lze vSak dosdhnout i na
urovni mikroarchitektury — napf. pouzitym navrhovym stylem,
¢i specidlnich logickych prvki zaruCujicich ur€ité vlastnosti.
V nékterych piipadech je dokonce nutné pouZit specidlni
navrhové postupy na urovni mikroarchitektury, aby bylo
mozné zajistit pozadované vlastnosti na makrotrovni.

Nékteré prvky systému, napi. kryptografické obvody, mo-
hou vyZadovat zvySenou drovenl zabezpeceni proti moZnému
odcizeni tajného klice (pfikonova charakteristika zafizeni mus{
byt nezédvisld na zpracovavanych datech). Jiné casti systému,
naprf. fidici systém musi byt schopen cely systém uvést pfi
poruse do bezpecného stavu, apod.

Piispévek je Clenén takto: ve zbytku tvodni kapitoly jsou
shrnuty cile dizertacni price a soucasny stav jejiho feSeni. Ka-
pitola II slouZi jako stru¢né reSerSe, ve které je shrnut soucasny
stav problematiky okolo tdtokd na kryptograficka zafizeni se
zaméfenim na oblast soucasné vyzkumné aktivity. V kapitole
IIT je rozebran soucasny stav feSeni dosud rozpracované Casti
préce.
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Prispévek se vénuje vyhradné tématim vyzkumu souvi-
sejicim s dizertacni praci. Ostatni aktivity a publikace jsou
uvedeny na webu autora’.

A. Cile dizertacni prdce

V rdmci vyzkumu vedouctho k vypracovani dizertacni prace
jsem se zaméfil na navrhové postupy na drovni mikroarchi-
tektury Cislicovych systémd, tj. na drovni hradel a obvodd,
vedouci ke zvySeni spolehlivosti dilcich ¢asti Cislicového
systému.

Vzhledem k ddlezitosti problematiky bezpeCnosti, a s
pfihlédnutim k zaméfeni vyzkumného pracovisté (Digital De-
sign research Group na FIT CVUT) a feSenym vyzkumnym
grantim, se vyznamnd pozornost vyzkumu soustfedila také
na hodnoceni bezpe€nosti kryptografickych zatizeni a jejiho
mozného zvyseni pravé z pohledu mikroarchitektury.

Oba cile dizertacni prace jsou vzdjemné komplementarni
vzhledem k pouzitym metoddm, simulaénim a vyvojovym
prostiedkiim.

B. Dokonceny vyzkum: Time-Extended Duplex

Vyzkum na né&jZ jsem se soustfedil v prvnich tfech letech
doktorského studia se zabyval ndvrhem spolehlivé architektury
Cislicovych systémul — Time-Extended Duplex (TED) — kombi-
nujici redundanci v ploSe a v Case, tak aby se minimalizovaly
ndklady na takové feSeni (area overhead, time overhead). Kon-
ceptudlni schéma vysledného feSeni, které je hlediska plochy
pro skupinu obvodi vyhodnéjsi nez TMR (Triple Modular
Redundancy), ale zaroven poskytuje srovnatelnou odolnost
proti porucham (fault-tolerance), je na obrazku 1.

Modul M** na obrdzku 1 je testovatelny pomoci rychlého
testu se 100% pokrytim poruch vzhledem k modelu poruch
trvald I/trvald O (stuck-at model). Diky tomu je v piipadé
poruchy mozno lokalizovat poruchu a vybrat tak spravny ze
dvou vystupt duplexu.

Vzhledem ke specidlnim vlastnostem umoZziujicim rychly
test Cislicového obvodu (jednotky cykli) byly navrZeny

Uhttp:/fusers.fit.cvut.cz/~belohjad/
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Obrazek 1. Konceptudlni schéma TED — jednd se o duplex se schopnosti
opravy jedné chyby

specidlni hradla inspirovand metodami asynchronniho navrhu
[1]. Testovatelny obvod je navic navrzen jako modifikovana
M** verze dvoudratové logiky a je tedy monoténni [1].

Obdobnou problematikou se zabyvali i Vierhaus [2], Ku-
balik [3], Borecky [4] nebo Baladz a Kristofik [5].

Dil¢i vystupy vyzkumu byly publikoviny na fadé lokélnich
i mezindrodni workshopech a konferencich [JBnl], [JBn2],
[JBn3], [JBn4], [JBrl], [JBr2].

Vsechny vysledky, experimentdlni vyhodnoceni a podrobny
popis architektury a ndvrhového stylu byl publikovédn jako
soudast zpravy o prubéhu doktorského studia (tzv. minimum)
[JBn5] a v ¢lanku publikovaném v Zurndlu Microprocessors
and Microsystems [JBr3].

Do odevzdani dizertani prace bude jeSté potfeba vénovat
pozornost zobecnéni podminek umoziujicim kratky test
Cislicovych obvodd s vysokym pokrytim poruch, piipadné
moznostem realizace kratkého testu s vysokym pokrytim po-

------

II. UTOKY NA KRYPTOGRAFICKA ZAR{ZEN{

I kdyZ jsou dnesni Sifrovaci algoritmy, napt. AES s dostup-
nou technikou z principu neprolomitelné, tajny kli¢, ulozeny
v zafizeni, je mozno ziskat v redlném Case utokem na im-
plementaci ifrovaciho algoritmu v HW nebo v SW. Utokem
se rozumi manipulace se zafizenim, kterd ma za cil extrakci
tajného klie pomoci tzv. postranniho kandlu (side-channel).
Formalné feceno: postranni kandl je sekundédrni projev zatfizeni
umoznujici kritické sniZeni entropie tajného klice [6], [7].

Postrannim kandlem mdZe byt jakykoli proménlivy (datové
zavisly) projev, napf. Cas vypoctu, odbér, EM vyzafovani
nebo dokonce chovani pfi chybé. Podminkou pro vedeni
utoku na HW kryptografické zafizeni je (zpravidla) fyzicky
piistup k zafizeni. Fyzicky pfistup je u nékterych zafizeni
omezen, avSak s rostoucim poctem smart karet nebo IloT
zFizeni (zafizeni tzv. internetu véci) se mnoZstvi potencidlné
zranitelnych zafizeni stale zvétSuje [8].

Utoky na kryptografickd zafizeni postrannim kandlem
muzeme rozdélit na [9]:

1) neinvazivni (non-invasive attack): méteni béZznych pro-
jeva zarizen{: Casova [10] a odbérovd analyza — Simple Power
Analysis (SPA) a Differential Power Analyzis (DPA) [11], [12],
[9] — nebo analyza EM vyzatovani, tj. EM radiation

2) poloinvazivni (semi-invasive attack):
pfechodnych poruch — EM impulzem nebo
paprskem

injekce
laserovym
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3) invazivni (invasive attack): injekce trvalych poruch

A. Hodnocent iitokii postrannimi kandly

Zavaznost ruznych typu dtoku na kryptografické zafizeni
se obecné vyjadfuje ndklady, které je nutné vynaloZit k
dspéSnému provedeni utoku (attack cost), pfiCemzZ nejne-
bezpecnéjsi utoky jsou takové, které I1ze provést s minimalnim
technickym vybavenim, v minimalnim Case a s minimalnimi
znalostmi.

B. Neinvazivni itoky na zdkladé prikonové analyzy

Z vyse uvedeného diivodu jsou tdtoky na zakladé piikonové
analyzy nejzkoumanéjsi skupinou utoki a také skupinou
utokd, kterym vénuji nejvétsi pozornost vyrobci HW. Po-
strannim kandlem je zde pfikonovd charakteristika obvodu.

Utoky na kryptograficka zafizeni pomoci piikonové analyzy
(Simple Power Analyzis (SPA) a Differential Power Analyzis
(DPA)) byly predstaveny ve 2. pol. 90 let Kocherem a kol.
[11], [12] z firmy Cryptography Research, Inc. (CRI) (od
roku 2011 Rambus Inc.). Od té doby se intenzivni vyzkum
soustiedil na jedné strané na metody tutokd na kryptograficka
zafizeni a na strané druhé na metody obrany (counterme-
asures). Spolecnost Rambus je dnes prednim dodavatelem
certifikovanych feSeni odolnych proti SPA/DPA [13].

Odbérova analyza pracuje s faktem, Ze odbér IC je da-
tové zdvisly. Pouhym pohledem na odbérovou charakteristiku
IC, v ptipadé SPA, nebo pomoci matematické statistiky a
za predpokladu velkého mnoZstvi provedenych méfeni, v
piipadé DPA, lze odvodit tajny kli¢ pouZivany kryptogra-
fickym zafizenim. Datovou zavislost pfikonové charakteristiky
Ize demonstrovat pomoci metody rozdilu stiednich hodnot [14]
— viz obrazek 2.
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Obrézek 2. Distribuce pribéhu pifkonové charakteristiky IC — pro smés vSech
prubéhl a pro dvé smési rozlisené dle hodnoty LSB (LSB = 0, resp. LSB =
1); prevzato z [14]

C. Ochrany proti analyze odbéru

Ochrany miZeme rozdglit i) na ty, které jsou aplikovéany
na trovni mikroarchitektury — na drovni tranzistorti a hradel,
pfipadné logického obvodu, rep. ndvrhového stylu a ii) na
ochrany, které jsou aplikovdny na drovni algoritmu.

Na drovni mikroarchitektury je cilem ochrany proti
prosdknuti informace postrannim kandlem sniZenim poméru
signdl/Sum (Signal to Noise Ratio (SNR). Toho lze dosdhnout
zvySenim Sumu (zména poradi vykondvédni nebo generovani
nekorelovaného Sumu) nebo zmenSenim signdlu, tj. zvySeni
nezavislosti mezi zpracovavanymi daty a spotiebou.

Pro sniZeni zavislosti prubéhu piikonové charakteristiky na
zpracovavanych datech se Casto pouZiva dvoudrdtovd logika



(Dual-Rail Precharge Logic) v synchronni nebo asynchronni
varianté, kterd je monotonni a pro kazdy signdl pracuje
zéroven s jeho komplementem. Upfednostiiuji se pak takové
navrhové styly, které umoZniuji vyuZit standardnich knihovnich
bunék (standard cells) a nevyzaduji tak tvorbu specidlni
knihovny pro kazdou technologii. Nejzndmé;jsi takovou meto-
dou je Wave Dynamic Differential Logic (WDDL) [15], [16],
pomérné zajimavou alternativu pfedstavuje metoda Dual Spa-
cer Dual-Rail, kterd umoziuje teoreticky dosdhnout naprosté
nezavislosti zpotfebované energie na zpracovavanych datech
(v pribéhu jednoho cyklu) [17]. Dalsi Siroce pouzivanou
metodou je Masked Dual-rail with Pre-charge Logic (MDPL)
[13], [18], kterd vychdzi z dvoudratové logiky, ale navic
priddva maskovani na drovni logickych bunék.

Maskovani na drovni algoritmu je v principu silnéjsi [16].
Pouziva se k odstranéni zavislosti odbéru na zpracovavanych
datech. Misto toho je odbér IC zdvisly na maskovanych
datech. Nevyhodou téchto metod, napt. Boolean masking [16]
nebo Threshold Implementation je velmi vyrazna penalizace v
oblasti plochy, spotieby a vykonu — napt. ~ 5x vétsi plocha u
(velice efektivni) implementace od A. Moradiho a kol. [19].

Z divodu obecné mensi slozitosti metod, vEtsi primocarosti
implementace a zejména pak niZ$i penalizace v oblasti plochy,
vykonu a spotieby a zaroven uspokojivé bezpecnosti je v
prumyslu preferovdna prvni skupina ochran proti analyze
odbéru [13]. De-fakto standardem jsou tak metody maskovani
zalozené na dvoudritové logice.

D. Poloinvazivni a invazivni vtoky na zdkladé injekce poruch

Dalsi Siroce zkoumanou skupinou ttoki na kryptogra-
fickd zafizeni jsou ttoky vyuZzivajici injekce (trvalych nebo
prechodnych) poruch. Tyto metody lze kategorizovat dle
zpusobu injekce poruch, napf.: optickd injekce, glitch na ho-
dinovém signdlu, ruSeni napdjeni, elektromagneticky impulz,
apod. Jejich historie saha do roku 1996, kdy byla predstavena
metoda Differential Fault Analyzis (DFA) [20].

Metoda DFA pouZzivd vystupy Sifrovaciho algoritmu bez
pritomnosti poruchy a za piitomnosti poruchy pro totozny klic.
Na zédkladé diferenci je pak mozno vyrazné zmenSit pocet
kandidatd tajného klice nebo dokonce kli¢ pfesné urdit.

Dalsi metodou je Fault Sensitivity Analyzis (FSA) [21], jejiz
princip spocivd ve vyZiti zdvislosti délky faktické kritické
cesty v kryptografickém obvodu na zpracovdvanych datech.

Velmi zajimavou metodou je Safe-Error Attack (SEA), kde
k urceni tajného kli¢e postacuje informace o tom, zda injekce
poruchy zptsobila zménu hodnoty na vystupu, ¢i nikoli [22].

E. Ochrany proti (polo)invazivnim titokim

Zakladni ochranou proti tdtokim zaloZenym na injekci
poruch je detekce projevu poruchy, tj. chyby, zaloZend na
duplexni architektufe [23]. Je-li detekovadna chyba, vystavi se
na vystup obvodu definovana (neplatnd) data — u dvoudratové
logiky typicky NULL, tj. (0, 0).

Pro nékteré typy utokd, napt. Safe-Error Attack (SEA), vSak
nemusi byt detekce chyby dostate¢nd, protoze staci informace,
zda injekce poruchy zpiisobila napf. zménu hodnoty v registru
— chybu je potfeba opravit, ne pouze detekovat.
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F. Kombinované iitoky

Z hlediska zranitelnosti kryptografickych obvoda je velmi
problematickd skupina tzv. kombinovanych iitokii, kde se
pro ziskdni tajného klie vyuZivd nejen znalost chy-
bového/bezchybného vystupu, ale také jiného postranniho
kandlu, napt. pfikonové charakteristiky [24].

Takové ttoky jsou potencidlné velmi nebezpecné, protoZe
znamenaji nutnost integrace ochran pro rtizné typy tutoku tak,
aby informace pokud moZno neunikla Zadnym postrannim
kanédlem.

III. KONCEPT uTMR PRO KRYPTOGRAFICKE APLIKACE

Jako ochranu proti kombinovanym tdtoktim a zdroven jako
spolehlivostni feSeni navrhuji koncept yTMR. Cilem uTMR
je zvySeni odolnosti proti pfirozenym zdrojim poruch i proti
utokim injekci poruch. Zaroven by wTMR mélo minimali-
zovat mnozstvi informace potencidlné dostupné pies vSechny
mozné postranni kandly. To vSe pii co nejmensim ndrdstu
plochy a spotfeby a idedlné za pouZiti standardnich bunék.

Navrhovy styl vyuZivajici uTMR pouZije tzv. p-voterii
rozprostfenych v celém obvodu tak, aby detekce a oprava
chyb (vniklych vlivem pfirozenych nebo nebo injektovanych
poruch) probihala co nejblize mistu poruchy (lokalita), a tak
byl projev poruchy v postrannich kandlech co nejmensi.

Podobny koncept byl zkoumén na platformé FPGA, avSak
pouze z hlediska spolehlivosti [25], [26].

A. Oteviené problémy

V ramci prace na tématu uTMR budu feseny ndasledujici
oteviené problémy (klesajici priorita):

« Efektivni implementace p-voteru ze standardnich bunék

o Rozmisténi u-voterd v obvodu a jeho vliv na pozadované
vlastnosti systému zaloZeného na konceptu uTMR: vliv
na zranitelnost ttoky postrannimi kandly, realisticky mo-
del injekce poruch a spolehlivostni parametry

o Optimélni implementace p-voteri v technologii CMOS
(nehledé na standardni buiiky)

o Simulace velkych (komb.) obvodu s podporou SPICE

B. Metodologie

Na zédkladé ptfedchozich zkuSenosti z priace na spolehli-
vostnich architekturdch, monoténnich, synchronnich i asyn-
chronnich obvodech a jejich mikroarchitektuie a vzhledem
k ndvrhovym stylim preferovanych primyslem bude uTMR
stavét na varianté dvoudratové logiky od Sokolova a kol. [17],
s tim, Ze v uvahu bude vzato maskovani mezivysledku [13].

Na sadé benchmarkii bude provedeno hodnoceni ceny
(plocha, rychlost), zranitelnosti a spolehlivosti obvodu. Malé
benchmarkové obvody budou ovéfeny v systému SPICE
(ngSPICE) pro relevantni CMOS technologie. Pro vétsi ob-
vody bude pouZit méne presny simuldtor, nebo rychlejsi si-
mulace s podporou SPICE (ve vyvoji).



C. Pripravné prdace — uTMR

Vysledky tykajici se hodnoceni zranitelnosti obvodi na
zékladé simulace (ngSPICE, IRSIM) byly publikovany na
workshopu CryptArchi 2017 [JBn6] a vysledky tykajici se
kvality dat pouzitych pro realizaci DPA byly prezentovany na
workshopu Trudevice 2018 [JBn7].

Na zakladé zkusenosti ziskanych z experimentl prezento-
vanych v [JBn7] 1ze pomoci simulace provést férové zhodno-
ceni zranitelnosti systému zaloZzeného na utTMR.

IV. ZAVER

Piispévek shrnuje soucasny stav feSeni dizertacni préce.
Cast price tykajici se zvySovani spolehlivosti &islicovych
obvodu na trovni mikroarchitektury je jiz dokoncena.

VétsSina prispévku je vénovdna probihajicimu vyzkumu
spolehlivych a bezpecnych mikroarchitektur, zejména resersi.
Dokonceni druhé casti vyzkumu a doktorského studia je
planovano na nésledujici rok.
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Abstrakt—Tato price se zabyvd moZnostmi vyufZiti sateliti pro
multilateraci signidlu z odpovida¢a sekundirnich piehledovych
radara (SSR) a signili ADS-B (Automatic Dependant Surve-
illance — Broadcast) vysilaéu.

V soucasné dobé je vétSina letouni vybavena odpovidatem
SSR nebo systétmem ADS-B pracujicim v pasmu 1090 MHz.
Tyto systémy potiebuji pro zajiSténi spravné funkce fFizeni le-
tového provozu (ATC) sit’ pozemnich stanic umoziujicich prijem
a piipadné i dotazovani transpondéri umisténych v letounech.
Tato koncepce v§ak omezuje moznosti vyuZiti téchto systému
v oblastech, ve kterych neni mozné z technickych davodu
vybudovani pozemnich stanic (napf.: oceiny, pousté, arktické
oblasti).

Jednou z modernich moznosti pro zajiSténi pokryti nad témito
nehostinnymi oblastmi je vyuZiti sateliti na nizkych obéZnych
drahdch zemé (LEO) pro pfijem signilu ADS-B spolu s nasled-
nym dekédovanim datového obsahu zpravy. Druhou moznosti je
zjisténi pozice ADS-B transpondéru bez dekédovani datového
obsahu pomoci multilaterace s vyuzitim nékolika satelitnich
prijimacu.

Kli¢ovd slova—Sekundarni prehledovy radar, Automatic De-
pendent Surveillance — Broadcast, transpondér, satelit, radiolo-
kace, satelitni navigace, TDOA.

1. Uvob

Vzdu$ny prostor je na celém svété hojné vyuZivan pro
leteckou dopravu osob a materidlu. Pro ziskdni informaci o ak-
tudlnich pozicich letount slouzi né€kolik vzdjemné se dopliiu-
jicich systému: primarni pfehledové radary PSR (Primary Sur-
veillance Radar), sekundarni prehledové radary SSR (Secon-
dary Surveillance Radar), Automatic Dependent Surveillance
— Broadcast (ADS-B) a Automatic Dependent Surveillance
— Contract (ADS-C). Pokud nebudeme uvazovat specidlni
vojenské aplikace jsou primarni a sekundarni prehledové ra-
dary z hlediska ATC vyhradné pozemnimi zafizenimi. Ziskan{
informace o pozici letounu je v téchto piipadech zajiSténo
respektive iniciovdno pozemnim zafizenim, kdy pro ¢innost
PSR neni ze strany letounu vyZadovana Zadnd ,,spoluprice‘
a v pripadé SSR je letounem odesldna odpovéd na vyzvu
vyslanou pozemnim zafizenim. Na rozdil od PSR a SSR
jsou systémy ADS-B a ADS-C schopné pracovat nezdvisle
na pozemnim segmentu. Presnéji feeno vyslani informace
0 pozici je iniciovdno zafizenim umisténym v letounu a ne-
vyZaduje Zadnou vyzvu od pozemni casti. Diky tomu jsou
tyto systémy vhodné pro vyuziti v oblastech, kde neni mozné
z technickych divodid budovat strukturu pozemnich zafizeni
zajistujici pokryti pfislusné oblasti.
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Obrazek 1: Princip Cinnosti sekundarniho prehledového ra-
daru.

Jednou z moznosti jak zajistit pfijem ADS-B vysilani v ne-
pfistupnych oblastech je vyuziti satelitnich pfijimaca [1], [2],
[3]. Rozvoj malych satelitd vyrazné podpofil vyvoj satelitnich
ADS-B prijimaci.

Dal§imy systémy pro uréovani pozice letound jsou systémy
pracujici na principu multilaterace (MLAT), nebo pro rozséh-
lej$i oblasti WAM (Wide Area Multilateration). Piehledové
systémy ATM, pracujici na principu MLAT respektive WAM
pro svoji ¢innost s vyhodou vyuZivaji pravé signdlu SSR
a ADS-B [4].

A. Princip innosti sekunddrnich pFehledovych radari

Sekundédrni pfehledovy radar (SSR) historicky vychdzi ze
systému rozliSeni ptatelskych a nepfatelskych letouni IFF
(Identification Friend or Foe). Jeho ¢innost je zaloZena na prin-
cipu dotaz-odpovéd. Prvni &asti SSR je pozemni dotazovad,
ktery zahajuje cely proces lokalizace letounu vyslanim dotazu
(vyzvy) do urcitého prostoru smérovou anténou. Druhou ¢asti
SSR je odpovida¢ (transpondér) umistény v letounu. V pii-
padé€, Ze transpondér zachyti vyzvu, reaguje na ni odeslanim
své odpovédi se stanovenym zpozdénim (3us+0.54s). Princip
¢innosti SSR je zndzornén na obrdzku 1.

Podle sméru, ze kterého byla zachycena odpovéd a ze
zpozdéni mezi vyslanim dotazu a zachycenim odpovédi je
nasledné pozemni casti vyhodnocena pozice detekovaného
letounu.



B. Princip Cdinnosti systému Automatic Dependent Surve-
illance — Broadcast

Princip cinnosti Automatic Dependent Surveillance —
Broadcast je zndzornén na obrdzku 2. Technické poZadavky
na tento systém jsou stanoveny v dokumentu [5].

Obrazek 2: Princip Cinnosti systému ADS-B

Systém ADS-B se skldda ze dvou subsystémid: ADS-B Out
a ADS-B In. Ukolem subsystému ADS-B Out je vysilat v pra-
videlnych intervalech informace o pozici, rychlosti, sméru letu
letounu. Zpravy obsahujici tyto informace jsou oznacovédny
jako Squitter. Na rozdil od SSR neni vyslani informace
iniciovano zZadnym vné&j$im zafizenim, diky tomu je moZné
tento systém provozovat i v oblastech, kde neni vybudovédno
radarové pokryti. Informace vysilané prostfednictvim ADS-B
Out jsou ziskdvany z palubnich systému letounu a pozice je
urcovana prostfednictvim GNSS (Global Navigation Satellite
Systems). ADS-B vysilani vyuZiva zpravy ve zvlastnim for-
matu zprav médu-S vyuzivaného systémy SSR.

II. DEFINICE RESENEHO PROBLEMU

Systémy pro MLAT lokalizaci letount jsou vSak zatim
béZné vyuzivany pouze v pozemnim provedeni, a neumoziuji
tedy urCovani pozic letount v odlehlych oblastech. Pokud
by byly odlehlé oblasti vhodné pokryty satelitnimi pfijimaci
téchto signdli, mohla by byt uréovdana pomoci multilaterace
i pozice letoun pohybujicich se mimo dosah standardnich
multilateracnich systému.

Cile price jsou stanoveny takto:

1) Analyza soucasného stavu leteckych piehledovych sys-
téma.

Analyza mozZnosti pf{jmu SSR signal pomoci malych
satelitt.

Navrh systému umoziujictho multilateraci SSR signalt
s vyuzitim pfijimacd na nizkych obé€Zznych drahach.
Volba a feSeni konkrétni oblasti souvisejici s Cinnosti
navrzeného systému.

2)
3)

4)
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Obriazek 3: Dvoutroviiovy systém satelitniho pffjmu ADS-B

III. HOTOVE ANALYZY MOZNYCH RESENI

s w2z

Prvni ¢ast této kapitoly bude vénovédna popisu mozné konfi-
gurace satelitntho WAM systému (SWAM). Druhé ¢4st nastin{
moznd feSeni synchronizace jednotlivych MLAT pfijimaci.
V dalSich ¢astech bude feSena energetické bilanci radiového
spoje letoun—satelit, dany systém bude analyzovan z pohledu
hromadného pfistupu k satelitnimu pfijimaci a na z4dvér bude
analyzovan modelovy pfipad konstelace satelitnich pfijimaca
z pohledu pokryti zemského povrchu.

A. Moziné konfigurace satelitnich WAM systému

Principidln€ je mozné k satelitnimu pi{jmu pristupovat né-
kolika zpisoby podle metody zpracovani pfijatého signélu.

Mozné topologie systému vhodného pro satelitni pifjem a
multilateraci ADS-B signdlu se 1i8i ve zplsobu pfedavani dat
pozemni stanici. Prvni metoda vychdzi z navrhu uvedeného v
[6] je zndzornéna na obrazku 3. V tomto piipadé jsou satelitni
pfijimace rozmisténé na LEO. Prijaty signal je dekdédovan
a nasledné vhodnym prenosovym kandlem pfeddvan komu-
nikaénim satelitim na geostaciondrni ob€zné draze, koncent-
rujicim ADS-B data z vice satelitnich ADS-B prijimaci a za-
jistujicim predani dat pozemnim stanicim. Timto pfistupem je
zajiSténo nepretrZité preddvani dat ze satelitnich ADS-B dat
pozemnim stanicim a efektivnéjsi vyuZiti pfenosovych kanald.
Nevyhodou vSak muZe byt vétsi latence celého systému.

Dalsi mozny pfistup je pouzit v systému spolecnosti Aireon
a Iridium a je zachycen na obrazku 4. V tomto piipadé spojeni
s pozemni stanici neni realizovdno prostfednictvim komuni-
kaénich satelitii na GEO, ale pomoci datové sité¢ vytvorené
mezi jednotlivymi satelitnimi pfijimaci. V piipadé, Ze neni
ADS-B pfijima¢ v dosahu pozemni stanice, jsou jim prfijatd
ADS-B data preddna pozemni stanici prostfednictvim jednoho
nebo vice sousednich satelitti. Tim je zajisténo globdlni pokryti
a nejmensi moZnd latence celého systému.

B. Metody synchronizace WAM prijimacu

Pfesnost MLAT méfeni polohy je zdvisld zejména na pies-
nosti méfeni ¢asovych zpozdéni mezi piijmem daného signalu
jednotlivymi senzory, respektive na ptesnosti uréeni TOA.
Z této skuteCnosti vyplyvd pozadavek na co nejpresn€jsi
znalost zpozdéni zplisobenych jednotlivymi senzory.
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Obrazek 4: Jednotiroviiovy systém satelitntho pifjmu ADS-B

hg = 300 km hg = 790 km
min. max. min. max.
EIRP 15,45 18,45 15,40 18,45 | dBW
C -167,34  -146,37 | -172,32 -154,35 | dBW
No -180,00  -185,50 | -180,00 -185,50 | dBW
C'/Ng 12,65 39,13 4,60 31,15 | dB

Tabulka I: Energetické bilance rddiového spoje letoun—satelit
pro ADS-B tfidy A0 a BO

(EIRP - efektivni isotropné vyzafeny vykon, C - drovefi signdlu na vstupu
pfijimace, N - troveii Sumu na vstupu pfijimace, C'/No - odstup
signdl-Sum na vstupu pfijimace)

Pro pfesné urceni ¢asovych zpozdéni je nezbytné aby Casové
zakladny vSech senzorl byly synchronni. Synchronizaci téchto
obvodl lze zajistit nékolika zplisoby. Z principu cinnosti
a struktury SWAM systému vSak pfipadaji v tdvahu pouze
synchronizaéni metody vyuZivajici Casovych signdld GNSS.

C. Energetickd bilance rddiového spoje letoun-satelit

Vykonova troven na vstupu satelitniho pfijimace je obecné
z4avisld na mnoha faktorech. Podrobny rozbor energetické
bilance a jejich jednotlivych faktorti je proveden napiiklad
v [7] nebo [8].

V tabulke I je vycCislena konkrétni energetické bilance pro
orbitalni drahy 300 km a 790 km a pro rizné tiidy ADS-B vy-
silani. Zde sloupecek ,,max‘ odpovidd maximalnim hodnotdm
C'/Ny. Pro vypocty hodnoty maximdlniho C'/N, byly pouZity
hodnoty minimdalniho tdtlum, minimalniho Ny a maximalniho
EIRP.

D. WtiZeni satelitniho prijimace

Standardni ADS-B pfijima¢ provadé€jici signilové zpraco-
vani podle [5] vyhodnocuje pro kazdy zachyceny ramec (re-
spektive pro kazdou identifikovanou hlavicku rdmce) refere-
néni droven vykonu. V piipadé, Ze jsou zachyceny dva alespori
CasteCné se prekryvajici rdmce, jsou porovndny tyto referenéni
urovné a dale je zpracovdvan pouze ramec jehoZ referencni
vykonova drovei je alespoil o 3 dB vétsi neZ referencni droven
druhého z kolidujicich ramci. Ve vSech ostatnich piipadech
dojde ke ztrat€ obou zachycenych ramcd.

Na obrdzcich 5 a 6 jsou uvedeny vysledky simulaci vy-
hodnocujici vytiZeni pfijimace ve vySce 1000 km. Obrazek
5 zobrazuje zdvislost poméru pfijatych a vyslabych ramci v
zavislosti na poctu letounti v dosahu pfijimace. Obrazek 6
pak znazortiuje zavislost primérného ¢asu mezi pfijmem dvou
ramcu stejného letounu na poctu letound v dosahu.
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Obrazek 5: Zavislost poméru pfijatych a vyslanych ADS-B
ramcu na poctu letount v dosahu pfijimace.
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Obrazek 6: Zavislost pramérného ¢asu mezi zachycenim dvou

ADS-B ramci jednoho letounu na poctu letounti v dosahu
prijimace.

E. Analyza pokryti satelity Iridium

Pokud budeme chtit realizovat systém umoZiujici mul-
tilateraci pomoci pfijimact rozmisténych na LEO je nutné
zajistit v jednom okamziku viditelnost minimalné 4 satelitd
pfi pozadavku na kompletni informaci o poloze vysilace. Tento
pozadavek vychdzi z principu funkce systémd MLAT.

S ohledem na to, Ze v poslednich letech jsou nové satelity
spolecnosti Iridium vybavovany ADS-B pfijimaci, byla prove-
dena analyza moznosti vyuzit takto rozmisténé prijimace pro
ucely multilaterace. Pro ucely vytvoreni modelu byla vyuZito
knihoven SGP4, které realizuji vypocCty polohy satelitu na
orbitdlni drdze definované pomoci TLE (Two Line Elements).
Analyza pokryti byla provedena pro tfi moZzné konstelace
satelitti: Gplna konstelace (bylo pouZito 64 aktivnich sateliti),
polovi¢ni pocet drah (byly pouzity pouze satelity na drahich
1,3 a 5), polovicni pocet pozic (na kazdé draze byl pouZit
pouze kazdy druhy satelit). Na obrdzku 7 je znizorn€na po-
mérnd doba mezvyditelnosti daného poctu sateliti v zavislosti
na zemépisné Sitce.

IV. ZAVER

Dosavadni vysledky naznacuji, Ze systém satelitni multila-
terace je s jistymi omezenimi realizovatelny.
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Obrazek 7: Pomérny cas
v zavislosti na zemépisné

Pfi pozadavku na provozovani systému ve vSech zemépis-
nych $ifkach se jako kriticky bod se ukazuje konstelace satelitti
zajistujici dostate¢né pokryti sledovaného dzemi.

Z analyzy vytiZeni satelitniho pfijimace také vyplyvé, Ze
v oblastech s vysokou hustotou provozu miZe v nékterych
pripadech dochézet k zahlceni pfijimace a ztrdtdim datovych
ramca.

V. PLAN DALSI PRACE

Dalsf sméfovani prace bude zaméfeno na podrobnéjsi ana-
Iyzu NLOS komunika¢niho kandlu mezi letounem a satelitnim
prijimacem s ohledem na vyuZziti v systému satelitni multi-
laterace. Déle bude analyzovan vliv Dopplerova posuvu na
presnost SWAM systému. Zasadnim bodem urcujicim pouZi-
telnost SWAM, kterému je zapotiebi vénovat pozornost, je
piistup k synchronizaci jednotlivych satelitnich pfijimact a
jeho presnost.

Body 1 a 2 uvedené v kapitole II jiz byly realizovény.
Pro realizaci bodi 3 a 4 z kapitoly II bude postupovino
podle nésledujiciho harmonogramu, ktery pokryva klicové
Casti systému satelitni multilaterace SSR a ADS-B signdlt:

1) Volba topologie systému pro kosmickou multilateraci
SSR a ADS-B signald.
2) Konstelace sateliti:
a) volba vhodné konstelace,
b) model pokryti zemského povrchu pfi zvolené kon-
stelaci,
¢) vliv zvolené konstelace na presnost SWAM sys-
tému.
3) Volba vhodné metody synchronizace hodinovych sig-
nald.
4) Pozadavky na prenosové kandly mezi satelitnimi pfiji-

maci a centrdlni jednotkou:
a) potfebné komunikaéni rychlosti,

b) energeticka bilance.
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Abstract—The goal of the photoacoustic tomography (PAT) is
to create a 3D image of the tissue from the ultrasound pulses
measured on the surface of the tissue. The contrast of the image is
based on the optical absorption in the tissue. This article describes
a study of photoacoustic tomography on human breast phantoms
and challenges in the implementation of the Normal Adjoint
Operator (NOA) required for the reconstruction.
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I. INTRODUCTION

The photoacoustic tomography is based on the fact that the
chromophones in specific tissue [1],[2], such as hemoglobin in
veins and tumors, absorbs the laser light. The absorbed light
is transformed into heat and cause thermoelastic expansion.
This generates broadband ultrasonic waves in the tissue that
can be captured by the ultrasound sensors. The tumor tissue
is rich on hemoglobin which leads to a stronger absorption
of the near-infrared light than in the surrounding tissue. This
provides a promising base for a real application and is a strong
advantage against the X-ray screening such as mammography.

Current experiments are driven by the work on the European
project H2020 PAMMOTH, that aims for developing of a diag-
nostic machine for detection of breast tumors. This machine,
including developed image reconstruction algorithms should
be ready to undergo clinical tests in 2020.

Our experiments are based on the proposed specification
of the diagnostic machine. Those specification are not fixed
yet. Our expectation are that the machine should be com-
posed of 512 evenly distributed ultrasound sensors with central
frequency of 1MHz. The sensors will be placed on the
surface of a bowl with radius 25 cm. The bowl should rotate
around the breast continuously and take 1000 measurements.
A membrane should fixate the breast in place, which allows
to combine all measurements by 512 sensors and treat them as
single measurement by 512 000 sensors. The spatial resolution
required by the project is 500 um and 1 mm.

This article studies an implementation of the adjoint oper-
ator to the forward wave propagation presented in [3], and
deducted NOA for the image reconstruction. The used com-
putational model has its limitation that has to be compensated
for real application in the photoacoustic tomography [4].
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II. PHOTOACOUSTIC TOMOGRAPHY

The expansion of the hemoglobin in veins and the tumors
forms a pressure field py inside the tissue. The process of
ultrasound measurement during the PAT can be described as
Eq. (1). In this linear system, A models the propagation of
the ultrasound waves through the tissue and the measurement
process itself. We will call A the forward operator which maps
initial py from domain pressure distribution P into signal f
from domain of time-varying pressure on sensors F.

f=Apo+e ey

The problem of obtaining the initial pressure distribution pg
in form of the reconstructed image, can be described as an
inversion of Eq. (1). For that we would need inverse operator
to A. Since A is linear operator, one possible representation
would be matrix mapping inputs to outputs. This matrix would
have high memory requirements due high count of sensors and
domain voxels and would be challenging to construct. To such
matrix, the inverse may be constructed as:

_ 1
" detA

*

A—l

2)

Where A* would be adjoint to A constructed as transposed
cofactor matrix of A. Construction of the adjoint to the forward
operator A and it’s discretization may be found in [3].

Part information about the original pressure distribution pg
is lost (¢) due limited position and size of the sensors, sub-
sampling and other factors. Therefore, we may not use the
inversion directly [5]. Instead, we may look at the PAT as
an optimization problem where we search for such a pressure
distribution that produces signal on the sensors as close as
possible to the measured one.

p = argmin { 2||Apo — f|[3} 3)
Pbo

The Equation 3 may be solved by first order method [6]

such as gradient descent [7]. For that we need to know

difference of minimization criteria Apy — f in domain of



pressure distribution P. It is sufficient to use adjoint operator
A* to transform the result from domain F to P.

V%HApo—fH%:A*(Apo—f) 4

The gradient descent algorithm may be then written in form
of iterative scheme in Eq. (5) respective Eq. (6).

pk+1=pk—77A*(Apk—f),
Pt =pF —nATApF +nATf

®)
(6)

The pair of operators A* A in Eq. (6) forms the normal PA
operator and will be discussed further on. The 7 represents step
of the gradient descent method, and to ensure convergence to p
with minimal error against f, it has to be chosen from interval
(0,2/6) where 6 is the largest singular value, eigenvalue, of
the A* A operator.

This eigenvalue has to be evaluated for each patient, as it
is expected to depend on speed of sound map of the patients
tissue. In current experiments it is required to evaluate A*A
30-50 times to find # using power iteration method.

III. DISCRETIZATION

The above proposed solution of the PAT problem calls for
an effective and fast model of the ultrasound propagation in
tissue. One of the possible discrete numerical realizations is
the k-Wave toolbox for Matlab [8]. K-Wave is designed for
time domain acoustic and ultrasound simulation in complex
media and is widely used. The the numerical solution is
based on the k-space pseudospectral method. The toolbox also
provides binary files to offload the computation to GPUs or
distributed clusters. This solver will be further referenced as
the operator K. Disadvantage of the k-Wave is the requirement
to use Matlab to preprocess and postprocess data. Each call of
forward PA operator A or adjoint PA operator A* requires pre-
processing in Matlab, storing data in the input file, running the
optimized parallel solver which stores results in the output file
and that is read back into Matlab. Whole normal PA operator
A*A is called as one in gradient descent iterative solver, and
the dependence on the Matlab represent unnecessary overhead.

Another disadvantage is missing support for realistic sensors
in a high resolution grid. The k-Wave solves the wave propa-
gation on a uniform staggered grid, and is only able to record
pressure at selected voxels. Fine resolution of the simulation
causes, that single signal of f is composed of pressure sampled
at several voxels. This calls for a mapping function C' capable
to gather sampled pressure into sensor channels. Moreover,
the recorded signal is not simply the pressure at voxels, but
it is also influenced by the characteristics of the sensor itself.
To bring the simulated output closer to the recorded signal,
it is required to apply a frequency impulse response filter F’
on given separated channels. Two other functions are used
to improve the image quality. First is the region of interest
R that removes residual acoustic pressure in the simulation
domain, e.g. behind the sensors or in the coupling acoustic
media. Second is spectral smoothing function S removing high
frequencies from the domain [9].
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The functions for pre-processing and post-processing of data
for the k-space solver K may be applied on resulted data
in Matlab environment. This is a common case when the K
needs to be evaluated only once. The functions are usually
more memory consuming than computationally, so there was
no need for fast parallel implementation as with k-space solver.
However, for the effective iterative solver using normal PA
operator, it is necessary to come with efficient implementation
inside parallel application.

A. Forward PA Simulation

The application of the forward PA operator A on the acous-
tic pressure distribution p may be rewritten as a consecutive
application of those previously mentioned functions:

Ap = F(C(K(S(R(p))))) 7

B. Adjoint PA Simulation

For each part of the forward PA simulation has to be found
adjoint function to simulate overall adjoint of the forward PA
operator A*. Some of the functions in the forward simulation
are self-adjoint or trivial to create adjoint.

cr=c" ®)
S*=9 )
R*=R (10)

Since F'is a signal filter, its adjoint F'* is Adjoint signal filter.
This filter may be created by reverting the time order of the
elements in signal filter mask h and use of complex conjugated
elements to the original mask h. For a symmetrical mask with
only real values the filter function F' is also self-adjoint.

A*(f) = R(S(K*(CT(F(f)))

Derivation of the adjoint for K and its discretization in k-Wave
may be found in [3].
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IV. INTEGRATED EXECUTION OF THE NORMAL OPERATOR

The original structure is composed only of pre-processing,
simulation loop and post-processing functions. The pre-
processing loads data from the input file, initializes required
matrices and computes values constant within the simulation.
The simulation loop updates acoustic velocity of the particles
and pressure inside the computational domain. During the
simulation loop, the sensor data is also stored. The post-
processing stores other data into files. To compute the normal
operator A* A, the steps of applying ROI on the input and the
output pressure have to be added as well as computation of
the adjoint source signal before the second simulation loop.

All required data is stored in the input HDF5 file. To
be able to run the simulation in one binary, the input file
had to be extended by required data. Namely by the sensor
frequency response, the region of interest mask and sensor-
voxel mapping C'.



Pre-processing

Y

Input ROI

v

Simulation loop
(forward)

C mapping

Freq. response

Adjoint source

Y

Simulation loop
(adjoint)

v

Output ROI

v

Post-processing

Fig. 1. Structure of the normal operator execution

A. Sensor data recording

K-Wave computes on a uniform cubical grid, an 3D matrices
containing current acoustic pressure. Some of the voxels of
the grid are referenced by array of indexes and inside those
is the pressure measured. Since the sensors are on the surface
of the bowl the spacing between voxels that are referenced
is random. This has to be extended by mapping function C,
that may be described as matrix where one side represents N,
realistic sensors and second side represents [V,, sensor voxels.
In current experiments we use simplified model of sensors
which expects, that each sensor always occupies only four
voxels, in 1 mm resolution. (This simplification will not hold
for the real case.) Since the number of sensors is rather high
in the current setup, some of them covers the same voxels.
In our experiments, size of such matrix would be 512000 x
142 343, taking ~270 GB of memory in single precision.
Fortunately, the matrix is rather sparse since each row has
only several non-zero values, where the value is the ratio of
how much space of the voxel is occupied by a given sensor.
Matlab provides a solution for such sparse matrices, where
each nonzero element of sparse matrix is transformed into
source index from NNV,, destination index from [NV, and value
V. Resulting representation is formed by three vectors and the
size may be reduced, in our case to 33 MB.

In the future it is expected that different and complex sensor
models will occupy different number of voxels depending on
the angle between sensor and the domain axis. This could lead
into unaligned reads and unaligned writes in the computational
domain and negatively influence runtime due to cache miss
ratio.

for (i=0,i< C_length,i++) {
sensor [C_i[i]] +=
pressure [vox_s[C_j[i]]]
C_vlil;

*

}
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Listing 1. Standard sensor-voxel mapping. Array vox_s list indexes of voxels
in which we want to sample. Array C_i provides destination sensor channel,
C_j source sampled voxel and C_v the value of sparse matrix C.

One of possible solutions seams to be rather simple for
systems with uniform memory access, UMA. The mapping
could be ordered, by dimension in which writes are done, and
then split between cores. If two cores has to write into same
sensor channel, one does so in beginning of the processing,
and the second at the end.

B. Frequency response

The sampled and mapped signal represents only the pressure
in simulation domain during the wave propagation. The real
measured signal is influenced by characteristic of the used sen-
sors. Our current experiments applies the frequency impulse
response, FIR, on the measured signal after is the forward
simulation finished. The application is multiplication of signals
spectrum with mask representing the sensor’s FIR. Since real
application expects up to 1 TB of data to by produced by the
forward simulation it is cumbersome to store data to disc [10]
and then apply the filter, or to hold whole data in memory [11].
We decided to use the FIR filter during the sampling phase.
This solution should provide possibility for trade-off between
memory requirements and accuracy depending on size of used
buffer.

C. Region of interest

The function R (the region of interest mask), which is
composed of logical true and false values. Unfortunately, the
HDF5 does not provide a direct logical or boolean data type.
The k-Wave normally uses only two data types in HDFS files,
float for real numbers and unsigned long integer size_t for
indexes. Float data type was chosen for logical mask because it
is applied to the pressure in the domain which is also stored as
float, therefore it does not require second type cast. In future,
this is planned to be changed to form a logical mask in form of
bit-field, stored as integer. The vector instruction ware planned
to do the masking based on ROI in form this mask.

V. TESTING

The testing is was done on two six-cored Intel XEON pro-
cessors. Two configuration of the Matlab framework for PAT
were used. First used unmodified execution scheme, where the
forward and the adjoint simulations represents separate solver
calls. The second run used single call of the modified k-space
solver described in Sec. IV. The used metric is average time
needed to evaluate single normal PAT operator during twenty
iterations of gradient solver.




Fig. 2. Pressure(low-light-blue, medium-dark blue, high-red/yellow) in
healthy breast phantom[12] after optical simulation. Energy is absorbed mostly
by the veins.

TABLE I
AVERAGE TIME REQUIRED TO EVALUATE NOA

Configuration Runtime | Speedup
Split 963 s 1.000x
Integrated 822s 1.171x

VI. FUTURE RESEARCH

In near future it is necessary to move remaining parts of
normal PA operator into distributed codes. Mainly the FIR
filter and smooth function. Current codes works well on UMA
machines, but due to size of the expected data the effort in
following work will be aimed into NUMA systems and/or
GPGPUs.

In the more distant future we want to investigate possibilities
of heterogeneous computational systems for PAT. Current
supercomputer clusters are composed from several nodes
containing both CPU and GPU or FPGA accelerator. The
applications usually does not use both resources, which leads
to ineffective usage of the computational node. Such task as
the splitting of the application evenly on different architectures
with different access to files or memories is challenging.
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VII. CONCLUSION

This article describes some of the current problems with
use of the k-space pseudospectral solver for the photoacoustic
tomography and suggest some solution. The image reconstruc-
tion used for the PAT uses the normal photoacoustic operator,
which depends on two consecutive simulations of the ultra-
sound propagation through heterogeneous media. Integrating
both simulation to single parallel k-space solver was proposed
and first results shows speedup by 17%.
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Abstrakt—Tato praca pojednava o metédach kalibracie analo-
govych integrovanych obvodov (I0) realizovanych v nanotechno-
légidch. V 1ivodnej Casti je predstavend motivécia pre predmetny
vyskum. Dalej st v praci v kratkosti analyzované existujice
techniky Kkalibracie analégovych 10. V dalSej €asti je predsta-
vena implementacia digitdlnej metédy kalibracie zosiliiovaca s
variabilnym zosilnenim (VGA) v 130 nm CMOS technologii.
Navrhnuty obvodovy systém je zamerany na redukciu vstupného
napitového ofsetu (V;orr) predmetného zosiliiovaca a je navrh-
nuty pre napajacie napitie (Vpp) 0,6 V. V nasledujicej casti
prispevku si uvedené Statistické vysledky Monte Carlo analyzy
Viorr kalibrovaného VGA v rozsahu teplot od —20°C az 60°C.
Stredna hodnota u rozdelenia vysledkov Viorr kalibrovaného
VGA sa pohybuje v rozsahu od 273 pV do 413 pV. Smero-
dajna odchylka o rozdelenia ofsetu sa pohybuje v rozsahu od
356 uV do 802 pV. Pre porovnanie si uvedené vysledky expe-
rimentdlnych merani prototypovej série ¢ipov VGA, ktory bol
vyrobeny samostatne v rovnakej technolégii. Statistické vysledky
Viorr ziskané pouzitim 60 vzoriek dosahuji ;= —1,01 mV a
o=3,45 mV.

Klii¢ové slovi—rozptyl parametrov technoldgie, napiitia a
teploty; digitdlna metdda Kkalibracie; vstupny napétovy ofset

I. Uvop

Neustéle narastajici funkény vykon sicasnych elektronic-
kych systémov ako aj ich cenova dostupnost’ su vysledkom
enormného rozvoja v oblasti ndvrhu a technolégii vyroby
10, kde je snahou zmenSovat minimdlny rozmer vyrobnej
technoldgie. Tento progres v technoldgii vSak na druhej strane
prinasa ndhodni a vyznamnu fluktuaciu elektrickych parame-
trov obvodovych elementov. Klesd totizZ schopnost’ vyrobnej
technoldgie zabezpeclit’ rovnaké technologické parametre pre
Vzniknuté odchylky si znacné uZ v rdmci substritu jedného
cipu.

II. MOTIVACIA

Fluktuécia elektrickych parametrov obvodovych elementov
ndsledne vplyva na funkciu & spolahlivost’ IO. Okrem toho,
parametre IO dynamicky fluktuuji so zmenou teploty, napdja-
cieho napitia Vpp a vplyvom starnutia materidlu. Stihrnne to
nazyvame PVT (z angl. process, voltage, temperature) rozptyl.
Na obr. [T] je znazorneny vplyv zmeny teploty a napdjacieho
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napitia na hodnotu pridu tranzistora v diddovom zapojeni Ip
pre dve technol6égie CMOS [1]. Z grafov je moZné pozorovat,,
a napdjacieho napdtia v menSej technoldgii (obr. ). Vzhla-
dom na vysledky dostupné v préci [1] nebolo moZné bliZsie
kvantifikovat rozptyl Ip v zévislosti od technolégie, pripadne
velkosti tranzistorov.

Aktudlne dolezitym trendom v navrhu IO je minimalizicia
spotreby energie. Tdto poziadavku je mozZné realizovat aj
prostrednictvom ndvrhu IO s nizkym napdjacim napitim. Z
grafov na obr. [I] je zjavné, Ze so zniZovanim hodnoty Vpp
rozptyl Ip narastd jednak so zmenou teploty a tieZ s varia-
ciou napitia. NavySe tdto tendencia je vyraznejSia v mensej
technolégii. Aby bolo mozné zabezpecit optimalnu ¢innost’ 10
v nanotechnolégidch, je z uvedenych dovodov nutné pouzit
metddy kompenzacie PVT fluktuacii pomocou kalibricie IO.

Napriklad, u opera¢nych zosiliovacov (OZ), obvodovym
parametrom reprezentujicim mieru vplyvu PVT rozptylu je
Viorr, ktory je mozné kompenzovat’ prave pouZitim vhodne;j

.....

metédami kalibracie analégovych IO su trimovanie, chopper
stabilizdcia a auto-nulovanie (z angl. auto-zero).

Obrazok 1. Zavislost pridu MOS tranzistora od zmeny teploty a napdjacieho
napétia pre a) 22 nm a b) 90 nm CMOS technoldgiu [1].

III. POROVNANIE METOD KALIBRACIE AIO

Trimovanie prostrednictvom poistiek je jednorazova metéda
kompenzacie vplyvu rozptylu technologickych parametrov po
vyrobe 10 [2]], [3]. Touto metédou nie je teda mozné zamedzit
spomenutym dynamickym faktorom, ktoré vplyvaji na IO



pocas jeho dlhodobého vyuZitia v aplikdcii. Na druhej strane
techniky chopper stabilizdcia a auto-nulovanie kompenzuju
odchylky elektrickych parametrov stbeZzne s riadnou Ccin-
nostou IO (blizSie popisané v [4], [S, [6]]). V porovnani s
laserovym trimovanim teda eliminuju aj vplyv teploty a star-
nutia na parametre 10. Vyhodou chopper stabilizicie je velmi
nizka hodnota rezidudlneho V;opp, ktory zostiva pritomny
po pouZiti kalibrdcie. Na druhej strane tito metéda vyrazne
obmedzuje Sirku pdsma OZ a teda aj moZnosti jeho pouZitia.

Metdda auto-nulovania nevnaSa do kalibrovaného systému
tento nedostatok. Je zaloZena na sekvencnej dvojfidzovej Cin-
nosti. V prvej faze je kalibrovany OZ v modifikovanej topol6-
gii, a kompenzovany parameter (napr. Viorp) je zosnimany.
V nasledujicej fize je OZ v riadnej Cinnosti a uchovana
hodnota Viorr je odCitand od vstupu. Nevyhodou metddy
auto-nulovania je pomerne velky vplyv presakovania ndboja,
ktory vznikd prepinanim reZimov zapojenia kalibrovaného
obvodu. Tento nedostatok je moZné odstranit implementa-
ciou digitdlneho sposobu kompenzicie snimaného parametra.
Avsak digitdlne auto-nulovanie nadalej vyuZiva periodicku
modifikaciu topolégie kalibrovaného OZ za tcelom vzorko-
vania. Tato metéda pomerne Gcinne eliminuje okrem vplyvu
PVT varidcif aj Sum [4], [S)]. Frekvencia spinania topoldgif
musi byt vSak pomerne vysokd a vystup zosiliiovaca je teda
nespojity.

V pripade, Ze vstupny Sum nie je pre systém s OZ kriticky, je
vyhodné vynechat’ vzorkovaciu fazu tejto metddy. Eliminuje
sa tak rusivd modifikdcia vstupu OZ a proces kalibricie sa
stane plne digitilnym. Na obr. 2] je zobrazend blokova schéma
nami navrhovaného systému digitdlnej kalibracie analégovych
10, konkrétne OZ.

KALIBROVANY KALIBRACNY

ANALOGOVY 10

RIADIACI BLOK |

Clk
B KONTR
LOGIKA

Outi iRef
o H

KOMPENZACNY BLOK

Obrazok 2. Blokovd schéma analégového 10 s kalibracnym obvodom.

Tato metéda je predmetom nasho vyskumu a jej podrobny
opis bol publikovany v pracach [7] a [8]. V nasledujicej Casti
preto iba stru¢ne zhrnieme podstatu Cinnosti navrhovaného
systému pre ucel suvislosti s jeho implementaciou, ktord bude
opisand v dalSej Casti prispevku.

Kalibra¢ny obvod na obr. [] pozostdva z dvoch podblokov,
plniacich dve hlavné funkcie. Riadiaci blok snima udroven
kompenzovaného parametra X g a podla tejto informécie riadi
di7ku kalibraéného cyklu. Kompenza¢ny blok generuje anal6-
govy kompenzacny signdl X v zdvislosti od Casu trvania
cyklu. V okamihu, ked Xg presiahne referenénd urover,
riadiaci blok zastavi cyklus a kalibrovany IO je uvedeny
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do riadnej &innosti. Na kompenzalny port IO je nadalej
privddzand posledne nastavend hodnota parametra X .

Kalibraény cyklus OZ je zaloZeny na udprave pridovo-
napitovych podmienok OZ prostrednictvom jeho kompenza-
&ného portu signilom Xg. CiZe dochddza tieZ k naruSeniu
spracovania signdlu zosillovac¢om. Tento nedostatok je mozné
minimalizovat’ vhodnymi technikami. Jednou z nich je zndma
metéda “ping-pong” [9]. TaktieZ je mozné vdaka digitdlnemu
pristupu uchovat’ hodnotu kompenzovaného parametra po
skonceni posledného cyklu kalibricie a dalsf cyklus vykonat' v
skratenom rozsahu okolo naposledy nastavenej hodnoty X .
Této technika si vyZaduje dalSiu analyzu vplyvu na skreslenie
vystupného signdlu OZ.

IV. IMPLEMENTACIA DIGITALNEJ KALIBRACIE PRE
DIFERENCIALNY ZOSILNOVAC

V rdmci nidsho vyskumu bola zrealizovand implementdcia
digitidlnej met6dy kalibracie pre zosililova¢ s variabilnym
zosilnenim (VGA z angl. Variable Gain Amplifier). Navrh to-
pografie OZ a vyroba prototypovej série Cipov sa uskutocnili v
Standardnej 130 nm CMOS technoldgii. Momentalne prebieha
testovanie implementovaného systému kalibracie, ktorého blo-
kové schéma je zobrazend na obr. [3]

KALIBRACNY PODOBVOD

KALIBROVANY OBVOD

Obrézok 3. Implementicia metddy digitdlnej kalibracie ofsetu pre VGA.

Z porovnania obr. [2] a obr. [3] je moZné pozorovat koreld-
ciu jednotlivych blokov systému. Kalibricia je zamerand na
kompenziciu Viorr VGA zosiliiovata. Nomindlna hodnota
napdjacieho napitia zvolend technoldgiu je 1,2 V, ale z
dovodu cielovej aplikdcie VGA je cely systém navrhnuty pre
Vbp = 600 mV. Kalibrovany zosiliiova¢ dosahuje magnitidu
napitového zisku 33 dB a Sirku pasma 20 kHz (pri zatazi
10 pF’). Referencné napitie Viyrpr bude neskodr realizované
na ¢ipe pomocou bandgap referencie. Jeho hodnota je zvolena
ako polovica Vpp pre maximalny vystupny rozsah OZ.

A. Topografia

Topografickd Struktdra navrhnutej implementacie digitdlne
kalibrovaného VGA je zobrazend na obr. @ V Struktire su
vyznacené hlavné bloky z obr. [3] Plocha kalibra¢ného obvodu
dosahuje cca. 0,023 mm? a kalibrovany VGA predstavuje
plochu priblizne 0,018 mm?2.
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Obrazok 4. Topografia systému digitdlne kalibrovaného VGA.

V. OVERENIE METODY

Navrhnutd metdda kalibracie bola overend prostrednictvom
Monte Carlo (MC) analyzy pri teplotidch v rozsahu od —20°C'
do +60°C. Bolo pouzitych 150 vzoriek a bol uvaZovany
vplyv rozptylu technologickych parametrov a taktiez rozptyl
geometrickych rozmerov obvodovych elementov.

A. Redukcia vstupného ofsetu

Grafy na obr. [5] zobrazuji porovnanie vysledkov MC ana-
lyzy Viorr zosiliovata VGA bez pouZzitia a s pouZitim
metddy kalibracie v spominanom rozsahu teplot. Jednotlivé
histogramy potvrdzuji z hladiska redukcie Viorpp pomerne
uspesne splneny zdmer kalibracie VGA.

401 B Kalib VGA: 11 = 299 wV o = 356 uV
VGA: n=-2,87mV c=2,64 mV
30
- T=-20°C
< 204
<
R
> 104 =
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30 ;
- T=27°C
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40 |
[ Kalib VGA: 1 = -413 uV o = 802 pV
304 [ JVGA:u=327pV 6=232mV
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Q :
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-2
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Obrazok 5. Porovnanie vysledkov MC analyzy Viorr VGA bez pouZitia a
s pouzitim kalibrdcie pri zmene teploty.

V tab. [I| je uvedeny koeficient zmeny p a o rozdelenia vy-
sledkov MC analyzy Vo rr VGA pri rznych teplotach. Tento
koeficient predstavuje podiel hodnoty daného ukazovatela s
pouZzitim kalibricie a hodnoty bez pouZitia kalibracie. Ako je
mozné pozorovat, y rozdelenie Viopp s pouZitim kalibracie
pri teplote priblizne nad 30°C' neZiaddco narastd nad 100%.
Magnitida ofsetu vSak zostdva rddovo na urovni stoviek pV'
a preto povazujeme tento vysledok za akceptovatelny. Na
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Tabulka I
KOEFICIENT ZMENY UKAZOVATELOV ROZDELENIA VYSLEDKOV MC ANALYZY
V1o FF PRI POUZITI KALIBRACIE V ROZNYCH TEPLOTACH.

Koeficient zmeny [%] Odchylky vplyvom
(V=0.6 V) zmeny Vpp [1V] (T=27°C)
Teplota [°C] Vop [V]
20 | 27 | 40 | 60 054 | 0.60 | 0.66
o 11 | 98 | 158 | 126 -312 -273 -263
o 14 |17 | 19 35 541 402 541

druhej strane, hodnota ¢ s pouZitim kalibracie znacne kles4,
v uvedenom rozsahu teplot na 13,5% az 35%. V tab. [ sd
uvedené tieZ hodnoty p a o ofsetu kalibrovaného VGA v ramci
10 % varidcie napdjacieho napitia. Je mozné vidiet' Ze metdda
kalibricie je pomerne stabilnd.

V minulosti bolo vykonané experimentalne meranie Viorp
nekalibrovaného VGA, ktory bol skorSie vyrobeny taktiezZ v
rovnakej technolégii. Meranie prebehlo pri teplote priblizne
27°C' s pouzitim 60 nezapuzdrenych vzoriek. Na obr. [f]
je znazornené porovnanie vysledkov merani s vysledkami
MC analyzy kalibrovaného VGA (totozné s histogramom pre
27°C na obr. EI) ZlepSenie ukazovatelov rozdelenia Vippp
je zjavné. Strednd hodnota je zniZend na 27% a smerodajna
odchylka na 12%.

[ Kalib. VGA (sim.): p = -273 pV; o = 402 uV

30 1 ‘E VGA (mer.): p=-1mV;c=345mv

Vzorky [%]

VINfOFF [mV]

Obrézok 6. Porovnanie vysledkov MC analyzy Viorr kalibrovaného VGA
a experimentdlnych vysledkov nekalibrovaného VGA.

B. NeZiaduci vplyv obvodov kalibrdcie na VGA

Ako vyplyva z kapitoly [[V] aby bolo mozné kalibra¢nym
obvodom modifikovat' pridovo-napitové podmienky VGA,
topoldgia zosiliiovaca bola upravend. V uzloch VGA, kde sa
pripaja vstup a vystup kalibra¢ného obvodu vznika dodato¢na
kapacita, ktord meni pdvodnu prenosovi funkciu VGA. Na-
sledkom toho sa zmenia frekvencné vlastnosti zosiliiovaca.
Preto bola vykonand simulacnd analyza Sirky pdsma zisku
(GBW) a pdsma prenosu (BW). Na obr. [7]je zndzorneny koe-
ficient zmeny tychto parametrov po pripojeni kalibracného ob-
vodu (rovnako ako v pripade koeficientu zmeny p a o v tab. [)
v zavislosti od riadiaceho napitia (Vorgr) VGA. V simulécii
bol uvazeny rozptyl parametrov vyrobnej technoldgie a tiez
rozsah teplot —20°C az 85°C. Jednotlivé priebehy predstavuju
najviacsie odchylky od nomindlnych priebehov. Hodnoty GBW
st mierne redukované v rozsahu Vorgr 0 — 0,45 V, tzn. pri
vys$Som zisku VGA. Pre vysSie hodnoty Vorr GBW klesd v
najhorSom pripade na 75% podvodnej hodnoty, pri¢om tento



rozsah koreSponduje s nizkym ziskom VGA. Priebeh BW je
ovela menej zavisly od Vorg. V najhorsich pripadoch sa BW
meni vplyvom pripojenia kalibraéného obvodu na 88% a 109%
pdvodnej hodnoty.
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Obrazok 7. Zavislost koeficientu zmeny BW a GBW zosiltiovaca v najhorsich
pripadoch okrajovych podmienok.

VI. ZAMER A RAMCOVE CIELE DIZERTACNEJ PRACE

Medzi tézy dizertacnej prace patri uréenie podmienok pri,
ktorych bude pouzitie digitidlnej kalibracie vyhodnejSie ako
iné metédy kompenzicie vplyvu PVT z hladiska ndro¢nosti
(néklady, spotreba energie, a pod.). Pre objektivne porovnanie
metdd kalibracie, vyhodnotenie ziskanych vysledkov a prinosu
nasho vyskumu bude preto uZitodné zaviest meratelny ukazo-
vatel (FOM z angl. Figure of merit). Tento FOM je tvoreny
nasledovnymi zloZkami:

e K(u,0) - kompenzaény koeficient, kvantifikujici vysle-
dok kalibracie prostrednictvom zmeny strednej hodnoty
a smerodajnej odchylky suboru kalibrovanych vzoriek,
[T, Ri(Paro_i) - produkt koeficientov zmeny n sledo-
vanych parametrov kompenzovaného obvodu (Paro ),
Ak po/Ako - pomer plochy pridavnych obvodov kalib-
racnej techniky k ploche kalibrovaného obvodu,

Npop - dodato¢né ndklady po vyrobe 10 vplyvom
pouZitia danej kalibracnej metddy.

Psyp - prikon pridavnych obvodov pre realizéciu kalib-
récie.

Najbliz§im cielom dizertatnej prdce je experimentdlna ve-
rifikdcia ¢innosti navrhnutého systému kalibracie VGA, kde
chceme overit simulované parametre a optimalizovat pdvodné
atribity navrhu.

Z hladiska pouZitia kalibrovaného VGA v komplexnejSom
systéme bude potrebné vytvorit’ automatické riadenie kalibrac-
ného cyklu. Za tcelom kompenzacie vplyvu nielen statickych
faktorov, ale aj vplyvu teploty a zmeny napdjacieho napétia
je potrebné kalibrany cyklus vykondvat’ sibezne s ¢innostou
VGA. Této poZiadavka predstavuje vSak nespojitost, respek-
tive skreslenie vystupného signdlu VGA. Cielom dizertac-
nej price je preto tiez ndvrh rieSenia subeZnej kalibracie
VGA pocas jeho Cinnosti. Pre tento d¢el bude mozZné vdaka
digitdlnemu pristupu lahko uchovat informdciu o vysledku
posledného cyklu kalibracie a skratit’ tak ten nasledovny.

Z hladiska neziaduceho spitného vplyvu kalibraéného ob-
vodu na frekvencné vlastnosti VGA bude v budicnosti charak-
terizovany vplyv na prenosovd funkciu zosiliiovaca s cielom
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jeho minimalizdcie. Sucastou tejto tézy prace bude analyza vi-
acerych konfiguricii pripojenia kalibra¢ného obvodu k VGA.

Za ucelom efektivnejSej ¢innosti obvodov kalibracnej tech-
niky pri nizkom napdjacom napiti budd v budicnosti analy-
zované moznosti pouZzitia pristupu bulk-driven.

Pre zefektivnenie algoritmu kalibracie bude pouZité spojenie
dvoch DA prevodnikov s roznymi velkostami plného vystup-
ného rozsahu.

VII. ZAVER

V tomto prispevku bola analyzovana digitdlna metéda ka-
libracie anal6govych integrovanych obvodov v porovnani s
alternativnymi metédami. Dalej bol opisany vieobecny princip
tejto metddy a jej implementacia v 130 nm CMOS technoldgii
pre kompenziciu ofsetu vstupného napitia VGA. U&innost
metddy bola overend pomocou Monte-Carlo analyzy v rozsahu
teplot —20°C az 60°C. Vzhladom na vysledky je moZné
tvrdit, Ze analyzovand metdda je schopnd znacne potlacit
vplyv rozptylu vyrobnej technoldgie a teploty na vlastnosti
VGA.

V rdmci mojej doterajSej prace a vyskumu vzniklo 12
publikécii, ktorych som prvoautorom alebo spoluautorom (2
prispevky v zahrani¢nych karentovanych ¢asopisoch, 1 prispe-
vok v zahrani¢nom Casopise registrovanom v databdzach Web
of Science alebo SCOPUS, 8 prispevkov na medzindrodnych
konferencidch a 1 prispevok na domécej konferencii).
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