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Abstrakt—Programovatelna hradlova pole (FPGA) jsou
v dneSni dobé popularni nejen pro vestavéné systémy. Jejich
nevyhodou je nachylnost na slunecni aktivitu, ktera diky radio-
aktivnimu zareni zpusobuje poruchy konfigura¢ni paméti znamé
jako SEU. Ty mohou zpusobit selhani celého systému. Proto
je vyvijena rada metod pro zvySeni odolnosti proti porucham.
Pro FPGA je typické vyuziti prostorové redundance napi.
TMR, ktera ale poruchy pouze maskuje. Proto je velmi vhodné
vyuzit klicové schopnosti FPGA - rekonfigurace a tudiz moci
poruchy opravit. VSe potiebné k opravé pomoci rekonfigurace
musi zajistit jeji fadi¢. OvSem existuje mnoho pristupu jak jej
implementovat a proto se v ramci disertacni prace zabyvam
jeho navrhem. Dale je predstaven nastroj pro odhad spolehlivosti
systému zaloZeného na TMR a rekonfiguraci. Nastroj je zaloZzeny
na simulaci systému s parametry MTTF a dobou rekonfigurace.

Kli¢ovd slova—Radi¢ rekonfigurace, systémy odolné proti po-
rucham, ¢astecna dynamicka rekonfigurace, FPGA.

I. Uvop

Nejen pro implementaci vestavénych systému jsou velmi
populdrni programovatelna hradlova pole (angl. Field Pro-
gramable Gate Arrays, FPGAs). Divodem je cenova dostup-
nost pfi vyrob& malych sérii oproti aplikatné specifickym
integrovanym odvodim (angl. Application-Specific Integrated
Circuits, ASICs) a vyS$si rychlost vypoctu v porovndni s proce-
sorovou implementaci. Vyuziti FPGA piinasi i dalsi vyhody,
témi jsou flexibilita, moZnost pfeprogramovani a tudiZ zména
funkcionality, nebo jednoduché prototypovéni apod. Klicovou
vlastnosti je moznost zménit konfiguraci i za béhu aplikace
a tim docilit bud pfizpisobeni se m&nicim se podminkdm nebo
moznost odstranéni za be€hu objevenych poruch. Soucasna
konfigurace daného FPGA je ddna bitstreamem uloZenym
v jeho konfiguraéni paméti. Bitstream tedy urCuje vyuziti
a propojeni zdroji FPGA, jako jsou vyhledavaci tabulky LUT,
flip-flops registry, paméti BRAM, atd. Ty jsou organizovany
do programovatelnych logickych bloka (angl. Configurable
Logic Blocks, CLBs) a propojeny pomoci programovatelné
jichZ konfiguraini pamé{ je zaloZena na pamé&fovych buiikdch
SRAM. Ovsem diky tomu jsou nachylna na radioaktivni zafeni
napf. v podobé nabitych Céstic, které zptsobuje preklopeni
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bitti konfiguraéni paméti a tudiZ poSkozeni implementovaného
obvodu. Tyto poruchy jsou zndmé pod pojmem Single Event
Upset (SEU) a je potfeba s nimi pocitat obzvlasté pti ndvrhu
vesmirnych aplikaci, protoze ty budou pod vlivem slunecniho
zateni [11].

Existuje mnoho metod na zajisténi zvyseni odolnosti proti
poruchdm a tedy dopadim SEU. Znafnd C¢ast z nich je
zalozena na prostorové redundanci, ovSem je mozné vyuzit
i ¢asovou nebo datovou redundanci. Patrné nejznaméjsi me-
todou je tfi-modulové redundance (angl. Triple Modular Re-
dundancy, TMR), kterd je zdkladem pro znacnou ¢ést dalSich
metod jako napf. [1], kde byl navrZen spolehlivéjsi prvek
urCujici majoritu. Autofi ¢ldnku [4] kombinuji prostorovou
a ¢asovou redundanci, tudiZ redukovali prostorovou ndro¢nost
na tkor potiebného ¢asu na maskovani poruchy. Clanek [15]
déli vyuzit¢é LUT na SEU-senzitivni a SEU-nesenzitivni. Pak
aplikuje TMR pouze na SEU-senzitivni LUT a tim zajisti
snizeni prostorové ndrocnosti na ukor nepatrného zhorSeni
spolehlivosti.

Samotnd TMR je schopnd poruchy pouze maskovat, tudiz
pfi nashromdzdéni vice poruch ¢asem dojde k selhdni celého
systému. Proto je vhodné vyuZit rekonfiguraci, kterd je
schopnd chybu opravit [14]. V takovém prfipadé mluvime
o systému fizeni odolnosti proti poruchdm (angl. Fault-
tolerant Control System, FTCS). Ten je sloZen ze tif zdkladnich
casti:

« rekonfigurovatelného fizeni — v naSem piipadé FPGA,
detekce a diagnostiky poruch,
fadice rekonfigurace (angl. Reconfiguration Controller,
RC), ktery za zdkladé diagnostickych dat zajisti opravu
poruchy.

Pro detekci je mozné vyuzit privé TMR s tim, Ze prvek
urcujici majoritu musi byt schopen informovat fadi¢ ¢astecné
dynamické rekonfigurace o modulu s poruchou, ktery bude
nasledné opraven pomoci rekonfigurace [3]. 1 tento model
je predmétem dal§tho zkoumdni. Napf. v Clanku [8] se
vénovali pldnovani ovéfovani majority TMR a rekonfigurace
detekovanych poruch s upfednostnénim kritickych prvki, aby
zvysili celkovou spolehlivost. OvSem i samotny fadi¢ rekon-



figurace 1ze implementovat riznymi zplsoby. Autofi ¢lanku
[5] vyuzivaji procesorovou implementaci fadice rekonfigurace.
Diéle pro usporu energie je detekce poruch zajisténa casovou
redundanci. Clanek [2] popisuje FTCS rozprostfeny na vice
FPGA. Radi¢ rekonfigurace je v systému také nékolikrat.
Jedna se bud o soft-core procesor na kazdém vyuZitém
FPGA, nebo externi komponentu. Timto modelem je moZné
rekonfigurovat i samotné fadiCe rekonfigurace v pfipadé jejich
poruchy. Dalsi moZnosti je implementace fadice rekonfigurace
pfimo v hardware. Pfikladem je fadi¢ popsany v ¢lancich [6],
[13]. Takovy fadi¢ miZe byt bud na stejném FPGA jako
zabezpeCovany obvod nebo na jiném.

Tento Clanek je ddle uspofdddn ndsledovné. Sekce II se
vénuje definovéni feSené problematiky. V sekci III je popsdno
vyhodnoceni odhadu spolehlivosti systému odolného proti
poruchdm umisténého do FPGA a vyuZzivajiciho astecnou
dynamickou rekonfiguraci. Pro vypocet odhadované spoleh-
livosti je vyuzita simulace. V sekci IV jsou rozpracovany cile
disertacni prace. Zavére¢né shrnuti je v sekci V.

II. ZAMEREN{ VYZKUMU

V ramci vyzkumu se zaméfuji na ndvrh fadie Castecné
dynamické rekonfigurace. Jiz z Gvodu je patrné, Ze existuje
mnoho zptsobu jak jej implementovat:

o v logice nebo na procesoru,

o do FPGA (spolecné s obvodem nebo externi) nebo na

ASIC,

¢ soft-core nebo hard-core procesor na FPGA.

Prehledné znazornéni je na obrazku 1. Samoziejmé takovych
zobrazeni miZe byt vice, zdlezi na volbé kofenového atributu.
Jednd se o bindrni stromové usporadani, kdy v kofenu je
pocatecni déleni a na listech kone¢né zptisoby implementace.
Ty déle mohou byt na poruchy nichylné, nebo proti nim
odolné.

Logika Procesor

Interni (FPGA) Externi

Hard core ASIC
Soft core

Obrdzek 1. Déleni zpisobl implementace fadice ¢aste¢né dynamické rekon-
figurace.

V ramci disertatni prace budou diskutovany vyhody
a nevyhody jednotlivych pfistupti. Z nich by mélo vyplynout,

ktery pfistup je vhodnéjsi pro konkrétni navrhovany systém
odolny proti poruchdm.

I1I. SIMULACN{ VYHODNOCEN{ ODHADU SPOLEHLIVOSTI
SYSTEMU ODOLNEHO PROTI PORUCHAM NA FPGA
S VYUZITIM CASTECNE DYNAMICKE REKONFIGURACE

Nastroj pro rychlé vyhodnoceni vyuZiti rekonfigurace pro
zajisténi odolnosti proti poruchdm byl predstaven v [10].
Zajimal nas dopad stfedni doby do vyskytu poruchy (angl.

Hard core
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Mean Time To Failure, MTTF) a doby potiebné pro opravu
modulu pomoci rekonfigurace na celkovou spolehlivost celého
systému. MTTF je dan prostfedim, pro které je systém navr-
hovan. Cas rekonfigurace lze ovlivnit velikosti rekonfiguro-
vatelnych moduli a také technologii (zvolenim konkrétniho
FPGA).

Pro rychlé vyhodnoceni byl vytvofen simulacni nastroj po-
staveny na knihovné SimPy [12], coZ je simulacni framework
zaloZeny na procesech a diskrétnich udalostech pro jazyk
Python.

Pro experimentdlni systém jsme zvolili pfistup TMR s re-
konfiguraci porouchanych jednotek. Kazda jednotka miZe byt
v jednom ze dvou stavi: v poruchovém nebo bezporuchovém.
Systém pracuje spravné, pokud aspoi dvé jednotky TMR jsou
v bezporuchovém stavu. V opa¢ném piipadé dochdzi k selhdni
systému. Stav kazdé jednotky je moZné zménit rekonfiguraci
nebo zasahem poruchy. V nasi simulaci kazda jednotka prejde
do poruchového stavu v zdvislosti na MTTF. Konkrétni doba
je urcena normdlnim rozdélenim, které je charakterizovano
dvéma parametry [7]: stfedni hodnota (1) a rozptyl (o2).
Stiedni hodnoté odpovidd MTTF a rozptyl je dan na zdkladé
predchozich experimentd empiricky zjisténou rovnici 1.
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Vysledky experimentil s vySe popsanym vyhodnocovacim
prostfedim jsou shrnuty v tabulce I. Doba potiebnd k re-
konfiguraci byla zvolena z intervalu (1,10). MTTF byla
vybrdna z intervalu (10,100). Tyto hodnoty byly zvo-
leny na zdkladé monitorovani skuteCného experimentovani
s nasim experimentalnim elektromechanickym systémem (ro-
botem v bludisti) [9]. Hodnoty jsou bezrozmérné, konkrétni
rozmér zalezi na vysledném systému, pro ktery budou vyuZity.
Cas b&hu byl nastaven na 1000 jednotek a pocet b&hi jed-
noho scéndfe byl 10000. Jednim scéndiem je mysSlena jedna
kombinace MTTF a doby rekonfigurace jednotky (jedna burika
tabulky).

Z vysledku v tabulce I je patrné, Ze nejveétsi pravde-
podobnost selhdni systému je pii kratkém MTTF a dlouhé
dobé rekonfigurace. Na opacné strané dlouhd MTTF a kratka
doba rekonfigurace vede k nizké pravdépodobnosti selhdni
systému. Tyto vysledky byly ocekdvany, ovSem diky nasemu
simulaénimu ndstroji mohou vyvojafi sndze odhadnout, jak se
jejich systém bude chovat i v jiném prostfedi. Déle si mohou
urcit, jaka pravdépodobnost selhani je pro né kritickd a tudiz
se rozhodnout, zda jimi navrhovany systém se do nastavenych
hranic vejde. Vysledky mohou slouzit i jako zdklad pro
rozhodnuti, zda snaha o zrychleni rekonfigurace bude mit
dostateCny ucinek na snizeni pravdépodobnosti selhdni.

Ziskané vysledky jsou také zndzornéné v grafu na obrazku
2. Jednd se o zndzornéni totoZnych dat z tabulky I,
ovSem z jiného pohledu. Z néj je patrny nelinearni rust
pravdépodobnosti selhdni. TudiZ v urcitych pifipadech by bylo
mozné prijmout nepatrné zhorSeni pravdépodobnosti selhani,
ale zato vyuzit méné naroény zpusob rekonfigurace.



Tabulka I

PROCENTUALNE VYJADRENA DOBA SELHAN{ SYSTEMU BEHEM PROVOZU Z{SKANA POMOCI SIMULACE.

Re[iigggfatsi:)?e[% ] Time To Reconfigure One Unit [-]
MTTF. of 10.00 9.00 8.00 7.00 6.00 5.00 4.00 3.00 2.00 1.00
One Unit [-]

10.0 91.93 84.43 72.91 56.81 38.70 25.91 18.67 13.23 7.84 2.55

15.0 50.27 36.78 26.31 20.04 16.14 13.11 10.26 7.26 4.04 1.20

20.0 20.91 17.18 14.60 12.55 10.70 8.85 6.86 4.69 2.47 0.70

25.0 13.61 12.07 10.70 9.38 8.03 6.57 4.98 3.29 1.67 0.46

30.0 10.60 9.57 8.55 7.49 6.36 5.13 3.80 243 1.20 0.32

35.0 8.83 8.00 7.14 6.21 5.20 4.12 2.98 1.87 0.90 0.24

40.0 7.61 6.88 6.10 5.26 4.35 3.39 241 1.48 0.70 0.18

45.0 6.68 6.01 5.29 4.52 3.70 2.84 1.99 1.20 0.56 0.15

50.0 5.94 5.31 4.64 3.92 3.17 2.40 1.66 0.99 0.46 0.12

55.0 5.33 4.74 4.10 3.44 2.75 2.06 141 0.84 0.39 0.10

60.0 4.80 4.24 3.65 3.03 2.40 1.79 1.21 0.71 0.33 0.08

65.0 4.35 3.82 3.26 2.69 2.12 1.56 1.05 0.61 0.28 0.07

70.0 3.97 3.46 2.93 2.40 1.88 1.38 0.92 0.54 0.25 0.06

75.0 3.63 3.15 2.65 2.16 1.68 1.22 0.81 0.47 0.22 0.05

80.0 3.33 2.87 241 1.95 1.50 1.09 0.72 0.42 0.19 0.05

85.0 3.06 2.63 2.20 1.77 1.36 0.98 0.65 0.37 0.17 0.04

90.0 2.82 241 2.01 1.61 1.23 0.88 0.58 0.34 0.15 0.04

95.0 2.61 2.22 1.84 1.47 1.12 0.80 0.53 0.30 0.14 0.03

100.0 2.42 2.05 1.69 1.34 1.02 0.73 0.48 0.27 0.12 0.03
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Obrazek 2. Graf doby selhdni systému vyjddiené v procentech v zdvislosti na MTTF a dobé rekonfigurace kazdého jednotky.

IV. CiLE DISERTACNI PRACE

V rdmci disertacni price se zaméfuji na vypracovani meto-
diky ndvrhu a vyuziti fadice ¢astecné dynamické rekonfigurace
pro systémy odolné proti poruchim. Pfedev§im se zaméfuji
na dvé hlavni alternativy implementace fadice v FPGA. Prvni
z nich je obvodova realizace a druhou pak program pro
procesor, ktery je v FPGA. Ddle budou vytvorena kritéria pro
ndvrh, implementaci a samotné pouzivani fadice rekonfigu-
race. Ten bude nésledné implementovan, aby s nim mohlo byt
experimentovano s cilem vyhodnotit miru splnéni piislusnych

kritérii. Zatim znama kritéria pro posuzovani jsou:

23

o Spolehlivost — odolnost proti poruchdm, coZ je zdsadni
pozadavek, protoze o zvySovani odolnosti ndm jde
predevsim.

o Rychlost a zpozdéni, coZ souvisi s negativnimi dopady,
které by mohlo pfinést zvySovani odolnosti. Zajimd nds
predevsim, jestli vyuziti rekonfigurace a potazmo jejiho
fadiCe nebude mit za ndsledek zvétSeni zpozdéni za-
bezpeCované aplikace. I samotnd rychlost rekonfigurace
by mohla ovlivnit zabezpeCovany systém.

o Spotieba, protoZe priddnim dalSich komponent s velikou
pravdépodobnosti naroste, ovSem zdlezi do jaké miry.



Obzvlasté dulezité je toto kritérium pro mobilni zafizent,
které musi byt napajené z baterii. V takovém ptipade¢ uzce
souvisi i s Zivotnosti systému, protoZe i mira zabezpeceni
zavisi na dob€, po kterou musi zafizeni byt plné¢ funkéni.
Pokud by se méla energie, kterd je pro systém vyhrazena,
vycerpat dfive, neZ nastane jistd porucha, pak je zbytecné
mit zabezpeceni, které je na ni pfipravené a soucasné
spotfebovava dalsi energii.

Zabrana plocha na FPGA se také zvétsi, ale bude
zkoumdno do jaké miry. Samoziejmé ¢im vice FPGA
zdroji bude zapotiebi, tim vEtsi a také drazsi FPGA bude
vyzadovano. Dals$i moznosti mize byt vyuziti vice FPGA
Cipt. Ve povede na nardst ceny. Zvétseni vyuzité plochy
FPGA také muze zvysit pravdépodobnost, Ze bude systém
poruchou zasazen.

Zabezpeceni samotného fadi¢e, aby byl odolny proti
poruchdm. S tim souvisi vyhodnoceni, jaké jsou moznosti
pro zabezpeceni tadiCe a jaké budou dopady na za-
bezpeCovany systém. Bude zapotfebi vyhodnotit také
vSechna ostatni kritéria, protoZe i ta budou ovlivnéna.

Dalsi kritéria mohou byt identifikovdna v pribéhu vyzkumu.
Je ziejmé, Ze jsou vzajemné protichudna a tak predpokladdm
vznik rdznych paretooptimalnich feSeni, kterd budou v ramci
metodiky diskutovdna. Zejména jejich priinos pro rizné
pozadavky aplikaci.

V rdmci vyzkumné skupiny byly jiz mymi piedchiidci
polozeny zaklady pro vyuziti rekonfigurace pro systémy
odolné proti poruchdm. Mym cilem je vyuZiti téchto zdklada
pro moji praci a déle je rozvijet. Pokracuji proto s vyvojem
fadi¢e Céaste¢né dynamické rekonfigurace GPDRC [6], [13].
Tento fadi¢ budu déle zabezpecovat pomoci TMR a také budu
zkoumat moznosti auto-rekonfigurace, tedy moznosti, Ze by
se fadi¢ dokdzal po poruSe sim opravit pomoci rekonfigurace.
Dale pro porovnani pocitdm také s vytvorenim implementace
pro procesor a jejim zabezpecenim stejnymi postupy jako
predchozi verzi. VSechny tyto piistupy budou podrobeny expe-
rimentim a budou diskutovany piinosy a tskali, které budou
potieba pro vypracovani metodiky.

Uvazovand metodika ma za cil pomoci s vybérem idedlniho
fadi¢e rekonfigurace FPGA pro zajisténi odolnosti proti po-
ruchdm vysledné aplikace tak, aby byly poZzadavky na ni
kladené splnény co nejlépe.

V. ZAVER

V ramci tohoto ¢lanku byla nastinéna problematika feSend
v moji disertatni prici. Jednd se metodiku ndvrhu fadice
rekonfigurace pro systémy odolné proti poruchdm. Samotny
fadi¢ castecné dynamické rekonfigurace je klicova kompo-
nenta pro zvyseni odolnosti proti poruchim. OvSem miiZe byt
implementovana riznymi zpusoby jako napi. v FPGA (logika,
procesor — sof-core, hard-core), nebo externi soucastka: proce-
sor, jiné FPGA atd. V rdmci zamyslené metodiky budou jed-
notlivé piistupy porovnény, aby bylo jednodussi rozhodnout,
jaky typ fadiCe zvolit pfi ndvrhu nového systému odolného
proti poruchdm.

24

Dile byl predstaven ndstroj na vyhodnoceni pfinosu re-
konfigurace zalozeny na simulaci. Diky nému je mozné od-
hadnout pravdépodobnost selhdni konkrétniho systému. N&S
nastroj mize byt uziteCny pro navrhafe, protoZze budou moci
odhadnout, zda jimi navrhované feseni je dostatecné spolehlivé
pro dané prostiedi.
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