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Stav resSeni projektu v roce 2018

1. Uvod

Rok 2018 byl pro projekt spolecnosti Avast Software druhym rokem feSeni. Vzhledem k celkové
zméné fresitelského tymu doslo také k zdsadni zméné zaméreni. Po spole¢né dohodé se
spole¢nosti Avast byl vyzkum a vyvoj pro detekci vzor(i v programovém koédu presunut do
interniho tymu spolec¢nosti. Novym cilem tohoto projektu je tak prlzkum v oblasti ziskavani
znalosti, tzv. threat intelligence, v oblasti Siteni skodlivych emaild.

V pribéhu roku 2018 byl nasazen SMTP honeypot, pomoci kterého byla sbirdna data v podobé
spamu. Prvni ¢ast feSeni projektu se zamérovala predevsSim pravé na nasazeni honeypotu a
naslednou spolehlivou analyzu vSech ziskanych dat a uloZeni ziskanych informaci ve vhodné
podobé do perzistentniho Ulozisté. Byly také prozkoumdny moznosti shlukovani spamu do
kampani a navrzen postup pro zpracovani dat z honeypotu v redlném case. Nasledné byl prototyp
tohoto systému implementovan. Rovnéz byl vytvoren jednoduchy dashboard, informujici o
ziskdvanych znalostech v realném case.

2. PrGbéh reseni v roce 2018

Reseni probihalo dle priibéznych poZadavki spole¢nosti Avast Software. Spole¢né schiizky, na
kterych byl diskutovan postup, probihaly kazdy tyden. Ty byly doplhnovény dalSimi osobnimi
setkanimi pfimo ve spolecnosti Avast.

2.1. Ziskavani znalosti z SMTP honeypotu
Prvnim krokem bylo nasazeni SMTP honeypotu pro ziskavani dat. Byl vyuzit blize nespecifikovany
poskytovatel VPS, na ktery byl nasazen open-source SMTP server SHIVAL. Tento software ndm
umoznuje zachytit a analyzovat vsechny prichozi emaily. Diky nému mlzZeme vyuZit autentizace,
¢imzZ odstranime problémy s provozem open relay SMTP serveru. Vzhledem k tomu, Ze server
neni nikde inzerovan k verejnému vyuziti, prochazeji pres néj pouze emaily od uzivateld, ktefi se
k pfihlaSovacim Gdajam dostali neautorizované.

1Viz https://github.com/shiva-spampot/shiva
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Kromé funkéniho honeypotu je nutné vénovat se na strané vzdaleného serveru prevazné stale
otevienym problémim. Mezi ty patfi problematika prace s malware, kvlli cemuz jsme vystaveni
stalému tlaku ze strany poskytovatele VPS. Stejné tak problematika distribuce autentizacnich
udajli a rozsifeni celého feseni je v planu v nasledujicim obdobi a bude diskutovano v kapitole 4.

Nasledné byla vyvinuta sada nastrojd, kterd nam umoznuje automatizovany sbér dat, a to jak
z jednoho serveru, tak celé sité, tzv. honeynetu. Tyto nastroje za nas pravidelné shromazduji
vSechna data a volitelné také spousti jejich analyzu, ulozeni ziskanych znalosti do databdaze a
aktualizaci dashboardd.

Pro analyzu samotnych dat byl vyuzit modul email jazyka Python 3. Byl implementovan wrapper,
ktery poskytuje vhodné rozhrani pro nasledné ulozeni do databdze. Tento wrapper navic doplnuje
funkcionalitu modulu email o vypocet hesu, detekci jazyka, uloZzeni jména souboru a dalsi. Tento
nastroj je nasledné spoustén paralelné nad sadou zachycenych email(.

Data jsou ukldaddna do PostgreSQL databaze. Tato databdze byla vybrana z divodu dobré
zkusenosti s SQL databazemi z projektu Honeynet?, v ramci kterého byl vyvinut zde vyuZivany
nastroj SHIVA. Pfed samotnym ulozenim ziskanych informaci z EML souborl dojde k detekci
duplicit, tedy shlukovani do kampani. To je v aktudlnim prototypu feSeno s vyuzitim nastroje
ssdeep. Ten funguje na principu Context Triggered Piecewise Hashing?. Zkoumani $kélovatelnosti
tohoto reseni je opét jeden z cil(i v dalSim obdobi projektu.

Dale byl proveden prlizkum v oblasti aktualniho vyuziti technik data mining pro ziskavani znalosti
ze spamu. Byly identifikovany dvé oblasti potencidlniho vyuZiti téchto technik v nasem systému.
V prvnim ptipadé by bylo mozné pokrocilé techniky vyuzit pfi agregaci kampani. Zminény ssdeep
nemusi byt sdm o sobé dostatecné presny a potyka se se Spatnou Skalovatelnosti. Z pouzivanych
technik, které jsou blize popsané v internim ¢lanku shrnujici nasi praci, viz nasledujici kapitolu 3,
by bylo zajimavé vyuzit strukturu FP-stromu pro shlukovani spamovych kampani.

Druhou oblasti vyuziti data mining technik je ziskavani dodatec¢nych znalosti ze ziskaného data
setu. Prikladem je technika dolovani dat z textu nebo vytvareni asociaénich pravidel. K tomu by
bylo mozné vyuzit pravé zminéného FP-stromu.

V neposledni fade byly implementovany konektory k dalSim systémim spolecnosti Avast
Software. Mezi ty patfi automatické zasilani skodlivych emaild a jejich pfiloh do centréiniho
ulozisté malware a hlaseni o Skodlivych URL odkazech obsazenych v télech emaild.

S vyuzitim protokolu MQTT bylo dale implementovano zasilani zprav vredlném case, které
umoziuje vizualizaci téchto dat. Tento systém je opét ve stavu prototypu a informuje uzivatele
pouze o kvantitativnich vlastnostech spamu, pfipadné o jeho plvodu. V budoucnosti bude systém
napojen na informace z naseho analyzatoru, coz umozni posunout vizualizaci na dalsi Uroven.

1Viz https://www.honeynet.org/
2 Viz https://www.sciencedirect.com/science/article/pii/S1742287606000764
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Zaroven byla provedena statistickd analyza data setu, ktery byl nasbirdn v prlibéhu celého roku
2018. Byla sledovana zemé plvodu spamu, zpUsob klamani uzivatel(, typy priloh nebo jazyk téla
emaill. Vysledky byly shrnuty v interni zavérecné zpravé, viz nasledujici kapitolu.

3. Vystupy reseni

Vysledkem préce v roce 2018 je prototyp systému pro analyzu zachyceného spamu v realném
¢ase a ndvrh vizualizace ziskanych znalosti. Tento ndstroj ma k dispozici spolecnost Avast
Software. Prototyp také komunikuje s dalSimi komponentami oddéleni TheatLabs a pfispiva tak
celkové k efektivnéjSimu boji proti kybernetickym hrozbam.

Dalsim vystupem je interni ¢lanek, popisujici vyzvy pfi ziskavani threat intelligence v oblasti SMTP
honeypotl. V ¢lanku, ktery je k dispozici spolecnosti Avast Software, jsou diskutovdna feseni
pouzitd pfi implementaci prototypu. Jsou zde také shrnuty ziskané znalosti z nasbiranych dat
v pribéhu roku 2018.

4. Plany na dalsi obdobi

Praci vroce 2019 je mozné rozdélit na tfi ¢asti. Jedna se o zlepSovani funkcionality na strané
honeypot(, na strané zpracovani dat a vizualizace. VSechny tyto ¢dsti jsou aktudlné ve stavu
prototypu a je mozné je dale zlepSovat.

4.1. Rozsireni honeypotl
Jednim z hlavnich ukoll vroce 2019 bude rozsifeni honeypotu v globalnim meéfitku. To nam
poskytne nejen vice dat, ale také zvysi objektivitu ziskaného pohledu na hrozby, které se Sifi. A to
je praveé cilem tohoto projektu. Zaroven bude nutné sledovat Skalovatelnost na strané backendu,
tedy schopnost celého systému vyrovnat se zvysSujicim se mnozstvim dat z vice zdroja.

Dalsim cilem je Uprava honeypot software tak, aby byl co nejméné vypocetné narocny a bézel i
na nevykonném serveru. Aktualni funkénost nastroje SHIVA je pro nase ucely pfilis slozitd a
zbytecné spotiebovava zdroje VPS.

4.2.Zvyseni spolehlivosti zpracovani
Jak jiz bylo zminéno, srozSifovdanim sité honeypotl bude nutné monitorovat funkénost
analyzujicich nastroju a Skalovatelnost databdze. To souvisi s tvorbou testovaci sady, ktera bude
zajistovat integritu celého feseni pfi provedenych Upravach.

Dale je v planu implementovat pokrocilé metody data mining, které nam poskytnout dodatecné
znalosti z extrahovanych dat.

4.3. Pokrocila vizualizace
Aktudlni feSeni vizualizace je velmi jednoduché a nevyuziva potencial vSech informaci ulozenych
v databazi. Chtéli bychom rozsifit nasi MQTT infrastrukturu tak, aby v budoucnu zvladala pojmout
pldnované rozsifeni sité, a to v rozsahu vizualizace vSech analyzovanych informaci. To bude
zahrnovat také rozsiteni analyzujicich skript(, které budou ziskané informace ihned odesilat.



