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1. Uvod

Projekt ZlepSovani kvality software zahrnuje vyzkumné, vyvojové a experimentalni prace
v nékolika vzdjemné& komplementarnich oblastech tykajicich se rlznych aspektd kvality
software. V roce 2018 byly zahrnuty r(zné aspekty zajisté&ni spolehlivosti, vykonnosti
i bezpecnosti software a také dalSi podpora pro efektivni vyvoj kvalitniho software.
Pfedmétem projektu byly mimo jiné nasledujici oblasti:

Pokra¢ovani vyvoje technik a nastrojd pro automatizovanou statickou i dynamickou
analyzu vykonnosti programd, respektive analyzu spotfeby vypocletnich zdroju
programy.

Vyvoj nastroji pro automatizovanou analyzu tvaru dynamickych datovych struktur
na hromadé.

Vyvoj metod a nastrojd pro automatizované rozpoznavani rozdild v riznych verzich
jadra, pripadné dalSich utilit.

Vyvoj nastroje pro automatizované generovani bezpecnostnich politik pro volani
systémovych sluzeb zaloZeného na analyze zdznamui systémovych volani.
Testovani nastroje Red Hat Satellite pro spravu systémda.

Vyvoj nastroje pro automatickou detekci selhani sluzeb poskytovanych zékaznikim
a jejich notifikaci.

Vyvoj nastroje pro meéreni vykonnosti planovace v Linuxu, ukladani namérenych
skutecnosti, jejich vhodnou grafickou presentaci pro ndaslednou analyzu ¢lovékem
a pro automatickou detekci degradace vykonu.

Vyvoj virtualizacni knihovny a nastroje pro spravu virtualizaci v prostredi Cockpit.

Vyvoj doporucovaciho systému, zalozeného na technikach strojového uceni, pro
personalizované doporucovani webového obsahu vhodného pro vyvojare.



e Vyvoj komponenty pro automatickou detekci chyb v ramci prostfedi Red Hat
Insights, jez je urceno pro prediktivni analyzu moznych rizik v rozsahlych IT
systémech.

e Testovani zadkladnich sitovych komponent Red Hat Enterprise Linux.

e \yvoj webové komponenty pro zobrazeni hierarchické struktury ve tvaru stromu.
pro prostredi ManagelQ, které je vyvijeno spolec¢nosti Red Hat.

e \yvoj zasuvného modulu pro GCC, ktery ovéruje vybrana pravidla pro bezpecnou
obsluhu signald v C/C++ kédu.

Nize jsou blize zminény tfi nejvyznamnéjsi oblasti, které byly v roce 2018 rozvijeny.

2. Staticka a dynamicka analyza vykonnosti programi

Statickd a dynamicka analyza vykonnosti programQ patfi v rdmci projektu k dlouhodobé
rozvijenym oblastem. V roce 2018 byla pozornost vénovana primarné dynamické analyze
v nastroji Perun. Tento nastroj umoZziuje sbé&r rlznych informaci o b&hu programu
z hlediska vykonnosti (spotfeba Casu, paméti apod.) bud pomoci preddefinovanych sond,
nebo pomoci sond definovanych uZivatelem. Nastroj Perun poskytuje pro tvorbu takovych
sond patfi¢nou podporu. Udaje namérené sondami se ukladaji do specidlniho repositare
paralelné k jednotlivym verzim programu a umoznuji analyzovat vyvoj vykonnosti v case.
V roce 2018 se pozornost zaméfila jednak na vyvoj nové infrastruktury pro implementaci
sond a jednak na vyvoj novych statistickych zplsobl analyzy ziskanych dat. Cilem je
zejména automatické odvozeni odhadu asymptotické slozitosti daného kdédu a jednak
automaticka detekce degradace vykonu (a to nejen absolutni, ale také na Urovni zmény
asymptotické sloZitosti, napf. zmé&na ze sloZitosti linedrni na kvadratickou, kterd mdze
indikovat nezaddouci zanofeni cyklQ, apod.).

V oblasti statické analyzy vykonnosti zacal nové vyvoj statického analyzatoru slozitosti
v otevieném prostiredi Facebook Infer. Jednd se o reimplementaci analyz navrzenych
plvodné v nastroji Loopus, jehoz aktivni vyvoj byl jiz ukonéen. Implementace v prostiedi
Facebook Infer umozni prenést myslenky z nastroje Loopus do intenzivné se rozvijejiciho
nastroje s fadou uZivatel( a perspektivné také daléi rozvoj téchto analyz k vy&si efektivité
s vyuZitim pristupl bé&znych v prostfedi Facebook Infer.

3. Vyvoj metod a nastrojli pro automatizované porovnani verzi jadra

V roce 2018 byla dale vyznamna pozornost vénovana vyvoji nového nastroje DiffkKemp
uréeného pro automatické porovnavani verzi jaddra a potencialné i dalSich programd.
V pfipadé jadra se jedna o porovnavani efektd jednotlivych systémovych volani (za jejichz
stabilitu Red Hat rudi svym zakaznikim) a také zplsobu prace s parametry jadra. Za
danym Ucelem se pouziva originalni kombinace technik z oblasti formalni analyzy, jako jsou
vyrezavani relevantnich ¢asti kédu a symbolické provadéni.

4. Staticka analyza v nastroji 2LS

Staticky analyzator 2LS vznikl plvodné na Oxford University a nyni je rozvijen jako
experimentalni platforma zejména firmou DiffBlue z Velké Britanie, nicméné s piné



otevienymi zdrojovymi kddy. V ramci projektu probihaly v roce 2018 prace zamérené na
doplnéni nastroje 2LS o prvni verzi podpory prace s dynamickymi datovymi strukturami,
zejména seznamy, a to s dirazem na moznost kombinovat analyzu zaméfenou na tvar
dynamickych datovych struktur s dalSimi analyzami zamérenymi na data ulozena v téchto
datovych strukturach. DalSi prace v dané oblasti pak byla zamérena na vytvoreni
generického rozhrani pro praci s abstraktnimi doménami a na nastroj usnadnujici analyzu
vygenerovanych invariantl a zjisté&ni, které jejich &asti jsou problematické z hlediska
selhani analyzy na urcitém programu.

5. Zavér
Vystupy projektu dosazené v roce 2018 byly objednateli pfedany v jim pozadované podobé

zahrnujici (dle konkrétnich témat) zdrojové kédy, zpravy, ¢i experimentalné ziskana data.
V fadé z uvedenych oblasti pritom probiha a bude probihat dalsi vyzkum i v roce 2019.



