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1. Postup pfi feSeni, zplUsob feSeni

ReSeni projektu bylo rozdéleno do nékolika &asti. V prvni fazi feSeni projektu byla
provedena Modernizace testovaciho prostfedi. Pfed zahajenim projektu bylo k dispozici
testovaci prostfedi, pro ovéfeni funkcionality novych sitovych zafizeni, experimentalnich
protokolll nebo novych vlastnosti protokolu BGP. V ramci projektu byla provedena
modernizace testovaciho prostfedi tak, aby ho bylo mozno vyuzit pro generovani
testovacich utokt DDoS. Cilem bylo také navysit dostupnou portovou a rychlostni kapacitu.
Vzhledem ke stale vysokym cenam rozhrani 100 Gb/s byla pro testovaci prostfedi zatim
uvazovana kapacita v nasobcich 40Gb/s. Testovaci prostfedi bylo rozSifeno jednak o
prepinace HP 5940, s kapacitou portd 48x10G a 4x40G. Lze tak do budoucna dosahnout i
testovani 100 Gb/s zafizeni, které bude mozné pfipojit prostfednictvim deseti portl o
rychlosti 10 Gb/s.

Testovaci prostiedi mize slouzit a byt k dispozici celé komunité. Vzhledem k tomu, ze v
soucasné dobé je k dispozici velka kapacita a vypocetni sila, je tfeba zohlednit bezpecnostni
riziko provozu takového testovaciho prostiedi a zamezit tak pfipadné nevhodné pouziti. Diky
témto faktim je testovaci prostfedi izolovano od bézné provozni sité. PFistup ostatnich
¢lenl, bezpecnostni komunity a spolupracujicich stran, Ize feSit individualné na zakladé
dohody s feSitelem.

Dalsim krokem v ramci feSeni projektu bylo zdokonaleni nastroje pro generovani testovacich
DDoS utokl. Soucasné existujici nastroje, které byly vyuzivany pred zahajenim projektu,
prestavaly byt vyhovujici - at uz z kapacitnich ddvodd (nebyly schopny dosahnout vyssi
rychlosti a velkého poctu paketl/s na dostupném hardware) nebo diky slozitosti instalace,
pfipadné nepodporované kombinaci hardware - software (zejména nastroje vyuzivajici
DPDK). V ramci projektu byla vytvofena sada skriptl, které vyuZivaji akceleracni knihovnu
PF_RING spole¢né s upravenym ovladacem sitové karty, ktery umoziiuje ZC (Zero Copy)
pristup. Spole¢né se sadou skritpl byl vytvofen generator pcap soubord, ktery je schopen
vytvofit pcap podle specifikovanych pravidel (napf. mnozstvi rozdilnych IP adres, portl 4.
vrstvy, aj.). Diky tomu bylo mozné zacit generovat utoky nékolika desitek GB/s pfehranim
zvoleného vygenerovaného datového provozu. Flexibilita generatoru pak zajistila, Ze je
mozné rychle a jednodu$e zménit charakter provozu pfi DDoS utoku - napf. prejit s velkych
paketl DNS provozu na kratké pakety NTP, aj.



Na pfedchozi kroky navazovala instalace a testovani dostupnych detekénich nastroju. V
ramci projektu jsme se zaméfili primarné na volné dostupné detekéni nastroje (fastnetmon),
nastroje vyvijené sdruzenim CESNET - DDoS Protector, pfipadné nastroje, které jsou ¢asto
pouzivany v sitich operatord - DDoS Defender od spole¢nosti Flowmon. U téchto nastrojl
byla provedena analyza funk&nosti a moznosti, které poskytuji pro mitigaci utoku.

Finalnim krokem byla pilotni integrace vybranych nastroji do infrastruktury VUT. V této Casti
doslo k testovani jednotlivych pfistupu mitigace DDoS utokd (RTBH, Flowspec), vybrani a
otestovani detekCnich nastroji (fastnetmon, DDoS Defender, DDoS Protector) a zaclenéni
téchto detekCnich nastroji do infrastruktury VUT. V ramci nasazeni byla ovéfena BGP
funkcionalita a kompatibilita detek&nich nastrojl se zafizenimi rdznych vyrobcl - primarné
NetX, HP, Cisco, které jsou pouzivany v siti VUT. V souCasné dobé tak Ize pro vybrané
sitové prefixy, které jsou monitorovany detekénimi nastroji, nastavit akci, ktera zasle
Flowspec pravidlo pro mitigaci daného utoku. Dané pravidlo se potom aplikuje pfimo do
hardware sitové karty a dojde k zablokovani DDoS provozu dfive, nez pakety vstoupi do
operacniho systému. Oproti filtraci standardnim firewallem tak Ize efektivné blokovat utoky o
velké kapacité. Kromé podpory BGP Flowspec bylo pro zadavani blokovanych adres a
sitovych prefixt testovano i vyuziti NetX REST API.

2. Dosazené cile

V projektu se podafilo dosahnout cill, které byly uréeny pfi navrhu projektu.

e Byla zvySena kapacita a pocet 10G a 40G porth v testovacim prostfedi. Zaroven
probéhla pfiprava pro nasazeni portl o rychlostech 100G.

e Doslo k vylepSeni nastroji pro generovani testovacich DDoS utok( pro rychlosti
vySSi jak 10 Gb/s. V testovacim prostfedi, tak Ize vygenerovat datovy tok v fadek
nékolika desitech Gb/s. Testovaci prostfedi je také otevieno celé bezpeclnostni
komunité zapojené v ramci CSIRT tyma.

e V ramci testovaci faze byly podrobné analyzovany nastroje pro detekci DDoS utoku a
pilotné napojeny v ramci sité VUT. Pfi feSeni projektu bylo uzce spolupracovano s
oddélenim 707 a testovan nastroj DDoS Protector v komercnich sitich a v topologiich
odpovidajicich IXP. Vysledky tohoto testovani byly prezentovany na pracovni
skupiné NIX.CZ v ramci bezpecnostniho projektu FENIX.

e P¥i napojeni byla rozSifena opensource implementace smérovaciho démona bird2
aby byla umozZnéna bezproblémova komunikace mezi detekénim nastrojem a
smérovacem provozovanych na VUT. Zaroven bylo testovano, Ze se dana Flowspec
pravidla spravné integrovala do hardware sitové karty smérovace.

3. Zduvodnéni pfipadnych zmén v projektu

Hlavnim cilem projektu bylo otestovani jednotlivych néstroju pro detekci DDoS utokld a
pilotni nasazeni téchto nastroji v siti ¢lena sdruzeni. Téchto cild se podafilo dosahnout.
Nedoslo tedy ke zménam v projektu.



4. Konkrétni vystupy, dalSi vyuzitelnost

Nasledujici obrazky zobrazuji praibéh testovani jednotlivych detek&nich nastroju a ukazuji
integraci ve smérovacich NetX, které jsou vyuzivany v ramci sité VUT pro centralni routing,
shaping a BGP.

Attack detail - ID 93 x
m Action status  Details

Start time 2018-05-23 02:43:00 End time Active

Attack status ACTIVE Attack target TestPC

Detection method  TCP RST flood (suspect), UDP flood

200K | Logarithmic axis Y

60 K
20K
6K
“ 2K
2w
£
9
b4 80
20
4
0.01
May 23 2018 2:30 2:40 2:50 3:00 3:10 May 23
BTN ST
© ! Adaptive threshold !, Manual threshold ! Incoming / Outgoing Ratio Minimal traffic
TCP © L uDP ICMP TCP Syn ! TCPRst ' TCP Ack Fin TCP Syn Ack
B |PDF report @ Mark as false positive <7 Mitigate € Disable Close

Obrazek 1: Ukéazka detekce v rdmci nastroje DDoS Defender od firmy Flowmon

Edit segment x
Segment name TestPC
Parent profile All Sources :
Parent channels O Al Only Selected
100.90.0.0/16
100.91.0.0/16
Subnets
Mitigate © Subnets  Preferred subnets | Autodetected subnets
Rule Default rule $
Action Send Alert Test script :
Change route TestFlowSpec (Flowspec) =+
Enable mitigation
Suspect Manual @ Automatic
Attack Manual @ Automatic
Flowspec action @) discard v
Maximal bandwidth 4597 M %/ bpsor £ automatic
Termination timeout 120 minutes or | infinity

Resetbaseline = [EX7J)  cancel

Obrazek 2: Ukazka nastaveni monitorovanych prefixt a exportu informaci pomoci BGP
Flowspec



Action status X

Flowspec configuration

Rule
destination 100.91.56.99/32
source 100.92.42.42/32
destination-port =123
protocol udp
-> discard

Rule
destination 100.91.56.99/32
source 185.135.134.1/32
destination-port =123
protocol udp
-> discard

Redirection actions
& Locking TestFlowSpec
& Applying redirection
M) Linlacking TastElowSnac

Status: €2 Success m

Vypis odpovidajicich Flowspec pravidel:

# birdc show route table flowtab4

BIRD 2.0.2 ready.

flowd { dst 100.91.56.96/32; src 185.135.134.1/32; proto 17; dport 123; }
[IBGP_DDOS DEFENDER 12:12:39.037 from 147.229.3.139] * (100) [i]

flowd { dst 100.91.56.96/32; src 100.92.42.42/32; proto 17; dport 123; }
[IBGP _DDOS DEFENDER 12:12:39.030 from 147.229.3.139] * (100) [1i]

Obrazek 3: Ukazka mitigacniho pravidla zaslaného detek&nim nastrojem DDoS Defender a
odpovidajici vypis Flowspec pravidel ve smérovacim démonovi bird



Route X.X.X.X/Y via R.R.R.R
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Obrazek 4: Ukazka principu pfesmérovani utoku na zafizeni DDoS Protector v topologii IXP.
Pro smérovaci zaznam Sifeny ze smérovace je na route serverech pfepsan NEXT_HOP,
ktery provoz posle do zafizeni DDoS Protector. Ten provoz profiltruje a vrati zpét na hranicni
smérovac.

Output filter na RS:
if ((60143,665) ~ bgp community ) then {
bgp next hop = 185.1.25.65; }

Export filtr u chranéného ¢lena:

export filter {

if ( net ~ [ 185.135.134.0/24 ] ) then {
bgp community.add((60143,665));
accept; }

}s

Obrazek 5: Doplnéni k Obrazku 4. Ukazka nastaveni démont bird v ramci IXP. Prefix, ktery
chce €len v IXP ochranit exportuje a pfida definovanou komunitu (v pfikladé 665). Route-
server pro prefix s touto komunitou prepiSe atribut NEXT_HOP v BGP a posle na DDoS
Protector Ci jiné zafizeni.
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Obrazek 6: Schéma pilotniho zapojeni v ramci sité VUT. Patefni smérovac¢ NetX odbocluje
provoz do detekéniho nastroje - DDoS Protector/Defender/Fastnetmon. Nastroj pfi
detekovani DDoS utoku zaSle pomoci BGP Flowspec pravidlo eliminujici tento utok.
Testovan byl i mechanismu, kdy detek&ni nastroj vola pfimo NetX REST API.
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Obrazek 7: Ukazka eliminace DDoS utoku v nastroji Grafana. Diky automatickému zaslani
Flowspec pravidla detekénim nastrojem doslo k eliminaci DDoS utoku v fadu nékolika minut.

Vyuzitelnost:

Prezentované vystupy jsou vyuzZivané v ramci sité VUT a ziskané zkuSenosti jde aplikovat i
na dalsi ¢leny sdruzeni CESNET. Podrobna zpétna vazba pfi spolupraci s oddélenim 707



vedla k zlepSeni funkcionality nastroje DDoS Protector. Vysokokapacitni testovaci prostfedi
mohou také vyuzit dalsi ¢lenové sdruzeni CESNET pro vilastni testovani nebo pro
penetracni testy vlastni sité. K vyuziti jak testovaciho prostfedi, tak nastroje DDoS Protector
dalSimi ¢leny sdruzeni CESNET, doslo jiz v prabéhu FeSeni projektu, kdy z testovaciho
prostfedi byly vedeny ruzné typy simulovanych utokd na koncové sité TUL Liberec.
Soucasné probihalo ovéfovani DDoS mitigacniho nastroj DDoS Protector vyvijeného v ramci
oddéleni 707. ZkuSenosti ziskané pfi feSeni projektu a testovani jednotlivych nastroji jsou
dale predavany ostatnim spravcum a studentdm ve formé prezentaci na odbornych
seminafich a v sitovych pfedmétech. V ramci projektu souCasné zapocala pfiprava
odbornych ¢&lankd zabyvajici se touto problematikou v podobé serialu pro server root.cz.
Tyto ¢lanky podrobné rozebiraji problematiku DDoS utokU a nastroji pro jejich mitigaci.

5. Prinosy projektu, vlastni hodnoceni

Pfinos projektu: DDoS utoky jsou ¢astymi bezpecnostnimi incidenty a velkokapacitni sité
¢lenu sdruzeni CESNET jsou Castym cilem. Sit VUT byla cilem nékolika utokl se silou
presahujici 10G. Projekt tedy vyreSil realné problémy, se kterymi se spravce sité Clena
sdruzeni v dnesni dobé setka. Diky vysledku projektu lze vyuZit opensource nastroje a
nastroje vyvijené sdruzenim CESNET pro detekci téchto utokd a pomoci v projektu
navrzeného systému automaticky eliminovat dany utok pfed vstupem do sité ¢lena sdruzeni.
Pfinosem je tedy automatickd ochrana c&lena sdruzeni CESNET, kterd je ovéfena v
produkénim nasazeni. Ziskané zkusenosti jde aplikovat i u dalSich €lenu FeSeni, ktefi maji
zajem o automatickou DDoS ochranu. Testovaci prostfedi jiz bylo vyuzito TUL Liberec pro
penetracni testovani jejich sité.

Vlastni hodnoceni: Projekt zpracoval a vyfeSil vSechny body z navrhu projektu. Byla
podrobné otestovana fada nastroji a ziskané zku$enosti byly pfimo vyuzity v produkéni siti
VUT. Resitelsky tym by timto chtél také zvlasté podékovat oddéleni 707 (Oddéleni nastrojd
pro administraci a bezpecénost) za skvélou spolupraci a podporu pfi feSeni projektu, bez
které by realizace projektu, vzhledem k jeho finanénimu kraceni o 50% oproti padvodnimu
zameéru, byla v pIném rozsahu obtizné zvladnutelna.

6. Tiskova zprava

FIT a CVIS VUT v Brné, ve spolupraci s organizaci CESNET, vytvofili systém pro
automatickou mitigaci distribuovanych DoS utokd. Systém dokaze na zakladé informaci z
detekénich systému aplikovat filtr provozu do sitové karty a eliminovat tak utok pfimo v
hardware. Systém je pilotné nasazen pro vybrané sitové prefixy VUT.



