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Avast — Metody pro extrakci a detekci
vzoru v programovém kodu

Stav feSeni projektu v roce 2019

Uvod

Rok 2019 byl tfetim rokem FeSeni projektu spoleénosti Avast Software. V tomto roce bylo
navazano na predchozi vysledky v oblasti ziskavani tzv. threat intelligence z honeypot(i. Re$eni
bylo rozSifovano spole¢né s vyzkumem v dalSich oblastech ziskavani informaci o UtoCnicich
v kyberprostoru s vyuzitim technologie klamu.

Pribéh reseni v roce 2019

V této kapitole jsou shrnuty oblasti, kterym byla v ramci tohoto projektu vénovana pozornost.
V prvni poloviné roku probihala prace pfevazné na vylepSovani e-mailového honeypotu ve
formé lepSi vizualizace ziskanych znalosti a schopnosti rychlé reakce na detekované anomalie.
Déle probihaly experimenty s open-source honeypoty jako jsou Dionaea' a Heralding®. V
neposledni fadé probéhla také analyza malware aliast poskytnutych spole¢nosti Abuse.ch® a
porovnani s aliasy spoleénosti Avast Software.

Pokrocila vizualizace

V minulém roce byl zprovoznén dashboard zaloZeny na platformé& Grafana, ktery je pouzivan
pro monitoring hrozeb zachycenych v e-mailovém honeypotu. Ukazalo se vSak, Ze je vyhodné
mit moznost odkazovat se na dalSi systémy spole€nosti Avast Software a analyzovat chycené
vzorky detailnégji. Toto platforma Grafana neumoznuje.

Z toho divodu byla navrzena a implementovana samostatna threat intelligence platforma, ktera
ve vhodné podobé zobrazuje chycené hrozby ve formé e-mailovych kampani, jejich pfiloh

' https://github.com/DinoTools/dionaea
2 https://github.com/johnnykv/heralding
3 https://abuse.ch/
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a URL odkazu. Témto hrozbam jsou s vyuzitim dalSich systémi spolecnosti Avast Software
pfifazeny tzv. tagy, které oznacluji o jakou rodinu malware se jedna. Umoziuje také rychlé
prochazeni dalSich informaci o daném vzorku, jako jsou napfiklad vysledky z dynamické
analyzy vzorku, apod.

Sledovani hrozeb v realném Case

Abychom dale snizili ¢as, ktery musi malware analytici pro zjisténi novych znalosti vénovat
novému systému, navrhli a implementovali jsme systém zasilani upozornéni. S vyuzitim jiz
zminéného systému pro pfidélovani tagl a systému dynamické analyzy jsou v§echny pfichozi
vzorky automaticky oznaCovany. Pokud dojde k situaci, Zze néktery z pfichozich vzork( neni
systémy rozpoznan, jsou malware analytici varovani o0 neznamé hrozbé v fadu nékolika desitek
minut po zacatku Skodlivé e-mailové kampané. Vysledkem téchto upozornéni je tedy rychla
reakce pfi poCatku Sifeni neznamé hrozby.

Experimenty s dalSimi honeypoty

Po UuspéSném nasazeni e-mailového honeypotu a vSech jeho soucasti byly provedeny
experimenty a nasazeni nékolika dalSich honeypotl. Mezi ty, které jsme se rozhodli vyuzivat
i nadale, byly také nastroje Dionaea a Heralding.

Dionaea je nizko-interaktivni honeypot vyuzivajici knihovnu libemu pro zachytavani zranitelnosti
a exploitd ve velké Skale a to rlznych sluzeb. Mezi nejvice zneuzivané patfi zranitelnosti ve
sluzb& Samba, coz je implementace protokolu SMB* pro sluzby pfenosu souborti na systémech
Windows. Tyto zranitelnosti jsou aktualné vyuzZivany hlavné pro $ifeni ¢ervu WannaCry®
a riznych cryptominerd®. Denné jsou nade systémy schopny zachytit nékolik stovek unikatnich
vzorkd malware a tisice pokusu o utok, a to na kazdé samostatné instanci tohoto honeypotu.

Druhym nastrojem honeypot, ktery vyuzivame i nadale, je honeypot Heralding. Jedna se
o nizko-interaktivni honeypot, ktery je schopen zachytavat pfihlaSovaci Udaje do ruznych
sluzeb. Ziskané udaje pak bude mozné vyuzit ke zlep3eni znalosti o slabych heslech
a k varovani uzivatell o této skutecnosti a mozném nebezpedi.

Experimenty s Canarytokens

DalSi oblasti, které jsme se v ramci projektu vénovali, byly tzv. honey tokens. V jistém slova
smyslu se jedna také o honeypoty, které vSak maji pouze virtualni formu, jakou jsou napfiklad
soubory. Nase fedeni bylo inspirovano open-source projektem Canarytokens’, coZ jsou honey
tokeny, které zaSlou upozornéni pfi svém otevfeni.

4 https://docs.microsoft.com/cs-cz/windows/win32/fileio/microsoft-smb-protocol-and-cifs-protocol-overview
5 https://www.avast.com/c-wannacry

6 https://blog.avast.com/topic/cryptomining

7 https://canarytokens.org/
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Po vzoru Canarytokens jsme vyvinuly vlastni systém, ktery zpracovava zpravy zasilané
z oteviranych souboru. Nasledné jsme provedli Upravu systému spolecnosti Avast Software,
ktera nam umoznila distribuovat tyto soubory mezi autory malware. V aktualni dobé probiha
testovaci béh tohoto systému, jehoz cilem je sbér informaci o téchto entitdch a korelace
s dalSimi systémy spolecnosti Avast Software.

Analyza malware aliasu

Ponékud odliSnou oblasti, jiz jsme se v ramci tohoto projektu zabyvali, bylo vyvinuti skriptl pro
automatické porovnani aliasu vzorkli malware mezi spole¢nosti Abuse.ch a Avast Software.
V budoucnu je v8ak bude mozné vyuzit pro porovnani libovolného seznamu dvojic aliasu.
Implementované nastroje jsou schopny automaticky porovnat dvojice oznaceni zminénych
vzorku a produkovat report, ktery muze slouzit nékolika ucelum.

1. Zjisténi, které vzorky malware nejsou spolecnosti Avast Software detekovany.
2. Zjisténi, které rodiny malware nejsou spoleCnosti Avast Software identifikovany.
3. Zjisténi, které nazvy rodin malware jsou synonymy.

Vystupy reseni

V tomto roce doSlo k ostrému nasazeni naseho e-mailového honeypotu a jeho obohaceni
o pokrocilou vizualizaci vysledkl, napojeni na systémy spole€nosti Avast Software a pfidani
systému pro upozornéni uzivatelll o neznamé hrozbé v realném Case.

Dale doslo k nasazeni honeypotl Dionaea a Herlading, jejichz vysledky jsou rovnéz v realném
Case zasilany dalSim systémim spole¢nosti. Podobné jako vzorky z e-mailového honeypotu
jsou také vzorky z nastroje Dionaea napojeny k systému automatickych upozornéni.

Poslednim vystupem byla sada nastroji pro porovnavani aliasli malware a generovani reportu.
Ten umozniuje vyhodnoceni detekénich schopnosti spole€nosti, spoleéné s nalezenim synonym
aliast malware rodin.

Plany na dalSi obdobi

V dalSim roce budeme pokraCovat v praci s honeypoty pro ziskavani threat intelligence.
PredevSim se chceme zaméfit na vyuziti honey tokens pro oklamani utoéniki a ziskavani
informaci o téchto entitach. Kromé analyzy vysledk(l z aktualniho nasazeni inspirovaného
systémem Canarytokens chceme proveést dalsi experimenty, jejichZz podoba bude formovana
v nasledujicim roce.



