SOUKROMI UZIVATELU V PROSTREDI INTERNETOVE
REKLAMY NA CESKEM WEBU

Reklama zajistuje chod celé fady webovych servert, pro které ¢asto byva hlavnim zdrojem
prijmi. V dnesnim marketingu se pouZzivé celd fada zpusobu cileni reklamy véetné cileni na dii-
véjsi zakazniky identifikované e-mailem nebo telefonnim ¢islem. Pro zobrazeni co nejrelevantnéjsi
reklamy jsou vyuzivané aukéni servery, které §ifi nabidky prozrazujici velké detaily o uzivateli,
jeho vlastnostech, prohlizeci, poloze apod. Proto jsou v posledni dobé podavany Cetné stiznosti
k dohledovym organtm. Jaky je stav v CR? Tento ¢lanek ukazuje, ze neradostny.

Sluzby, které jsou uzivateli dostupné na internetu zdarma, musi nékdo financovat. Musela
byt vybudovana data centra, nakoupena technika, je nutné platit Géty za elektfinu a platy za-
méstnanct. Odkud provozovatelé penize berou? Z obchodu s reklamou zaloZenou na pfedavani
osobnich tudaji. Dnesni trh s internetovou reklamou lze charakterizovat jako malou vesnici [3],
ve které si reklamni spole¢nosti vymeénuji detailni informace o drtivé vétsiné internetové popu-
lace na planeté [8, 5, 6]. Real-time bidding (RTB) umoziuje v desitkach az jednotkach stovek
milisekund distribuovat mezi desitky i stovky spolecnost{ informace o navstivenych strankach
(URL) spole¢né s dalsimi informacemi jako jednozna¢ny identifikator uzivatele, IP adresa (nebo
jeji podstatna ¢ast), poloha uzivatele, informace o prohlizeci, opera¢nim systému, velikosti ob-
razovky atd. [5].

Pokud budeme vychazet z rozhodnuti Soudniho dvoru EU C-210/16 [9], jsou za to, co se
s daty déje v ramci reklamniho systému spoluzodpovédni provozovatelé sluzeb, ktefi si partnery
nasmlouvali véetné ¢eskych novin a dalSich stranek zobrazujici reklamu pomoci RTB, nebo
poskytujici sluzby a inzerujici v RTB, tzn. dodéavaji informace svym partnertim, ktefi je nasledné
$1f{ desitkdm az stovkdm spolecnosti.

Jiz. v roce 2018 byla podéna dosud neuzaviena stiznost na fungovani RTB k dohledovym
tfadiim v Irsku a Velké Britanii, ktera se pozdgji rozsiiila do dalsich zemi, véetns CR [8]. Ve
Francii byla vySetfovana firma Vectaury, ktera vySetfovani dohledového uradu CNIL piezila [4].
CNIL vsak nevySetifoval podstatu systému RTB. Britsky dohledovy trad ICO soucasné reklamni
systémy charakterizuje jako vytvdreni a sdileni osobnich profili osob v mive, kterd pisobi nepfi-
meérene, vlezlé a neférové obzuldste pii uvdZent, Ze se tijkd osob, které nevi, Ze se takové aktivity
déji |6, str. 4]. Norska asociace ochrany spottebitelt Forbrukerradet provedla vyzkum mobilnich
aplikaci a charakterizuje reklamni systém jako utrZeny z Tetézi a nabada spole¢nosti financéné
zavislé na piijmech z reklamy, aby si nasli jiné zdroje piijmal.

Moznosti cileni internetové reklamy

V soucasnosti existuje nékolik moznosti, podle kterych si muze inzerent vybirat, kde a komu
chce zobrazovat reklamu. Nasledujici vycet se zaméfuje na ty nejobvyklejsi:

e Kontextova reklama: Inzerent specifikuje nap¥. domény, ¢asti URL, kategorie webu, na
kterych by chtél inzerovat. Reklama tedy neni cilené na specifické uzivatele, ale zobrazuje
se podle kontextu stranky. Dnes se v8ak spiSe pouzivaji techniky popsané nize.

e Behavioralnf reklama: Reklamni spole¢nosti buduji profily pro uzivatele prohlizeci. Profily
obsahuji atributy popisujici vlastnosti uzivatelt, jeho domovskou polohu apod. Inzerenti
si vybiraji kombinaci atributi, na které reklamu cili — atributy, které by uzivatelé méli
a neméli mit. Yuan a kol. [12]| piSe, Ze spole¢nost evidujici nejvice atributii jich uzivateli
pritazuje vice nez 3000. U Facebooku bylo nalezeno celkem témét 240000 atributt, které

pfifazuje uzivatelum [10]. Uzivatel si pak na Facebooku primérné nese 523,7 atributi,
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zatimco BluKai eviduje primérné 422.4 atributii, a Google 42,3 atributt pro uzivatele [2].
Ucastnici vyzkumu Bashira a kol. viak povazovali jen 27 % atributii za velmi relevantnf [2].

e Retargeting: obvykle vyuzivany provozovateli e-shopi a poskytovateli placenych sluzeb.
Cilem je presvédcit k navratu uzivatelé, ktefi navstivili inzerentiiv web a neuskutecnili
nékup. Inzerenti si vSak mozna neuvédomuji, Ze spolu s moZnosti retargetingu davaji re-
klamnim spole¢nostem piilezitost ke tvorbé profili pro behavioralni reklamu. Je dobré si
peclivé zkontrolovat uzavienou smlouvu, jestli obsahuje pozadavek na reklamni spolecnost,
aby na zékladé inzerentovych dat nebudovala profily, ze kterych by mohla tézit konkurence.
Obrazek 1 ukazuje priklad komunikace navstévnika webu Ceské sporitelny, kterd instru-
uje prohlize¢ ke kontaktovani smluvnich reklamnich spole¢nosti, nazyvanymi také jako
data management platform (DMP). Nasbirana data muze Ceské spofitelna pozd€&ji vyuzit
k retargetingu.

e Vlastni vybér osob (oznacovany jako custom audience, nebo customer match)?: pouzivaji
obvykle obchodnici, ktefi chtéji oslovit své diivéjsi zédkazniky, napr. po uvedeni nového
produktu na trh, pfi slevovych akcich, apod. Takovy obchodnik zné telefonni ¢isla a e-
mailové adresy svych zékaznikt. Tyto identifikacéni adaje tedy mutze nahrat do reklamniho
systému a kampan nakonfigurovat tak, aby se reklama zobrazovala pravé zakazniktim uve-
denym v seznamu.

e Inzerce osobam podobnych mému vybéru (oznafovany jako look-alike audience, nebo si-
milar audience)?: nevyhodou vlastniho vybéru oslovenych osob je, Ze tito zékaznici jiz
nakoupili. Nevyhodou behavioralntho cilen{ je, Ze inzerent musi védét, jaké atributy poten-
cialni zékaznik nejspise ma. Inzerce osobdm podobnych mému vybéru sestavi automaticky
behavioralni profil, ktery maji osoby uvedené na dodaném seznamu, a cili na neuvedené
osoby majici odvozené vlastnosti.

Status Met... Domain File Cause
o — A e — S—
200 GET a www.google.com conversion_async.js script
GET @ c.imedia.cz retargeting?id=25316&category=~&itemld=&url=https://www.csas.cz/cs/osobni-finance img

304 GET www.google-analytics.com analytics.js script
GET ﬂl,ij track.adform.net fServing/Cookie/?adfaction=getjs;adfcookname=uid script
GET ﬂj,!:ﬁ googleads.g.doubleclick. net fpagead/viewthroughconversion/980831788/7random=1579257959998& cv=9&fst=1579257959998&num=1&bq... script
200 GET ﬂj,!fﬁ track.adform.net fserving/scriptsftrackpoint/async/ script
GET ﬂ',!? www.google-analytics.com j5?id=GTM-KZTEKWRECid=2143872554.1579257874 script
GET & www.google.com fpagead/1p-user-list/980831788/7randorm=1579257959998&cv=9&fst=1579255200000& num=1&bg=ffffff&guid img

GET & www.google.cz fpagead/lp-user-list/980831788/7random=1579257959998&cv=9&fst=1579255200000& num=1&bg=ffffff&guid img

GET ﬁ,'.!fﬁ track.adform.net f5erving/TrackPoint/?pm=1369211&ADFPageName=path_/cs/osobni-finance&ADFdivider=|&ord=908967354767... script
208 GET ﬂl,!:ﬁ googleads.g.doubleclick.net fpagead/viewthroughconversion/980831788/7random=1579257961735&cv=9&fst=1579257961735&num=1&qgu... script

Obrazek 1: Vybrani komunikace probihajici pfi navstévé stranek Ceské sporitelny. Sledujici
skripty a pixely.

Real time bidding — aukce o zobrazeni reklamy

Pro zajisténi zobrazeni reklamy za co nejlepsi cenu poradaji reklamni spole¢nosti aukce RTB.
Aukce probiha samostatné pro kazdé misto pro zobrazeni reklamy na strance, kterou uzivatel
navstivil. Obrazek 2 ukazuje Sifeni informace o navstéve stranky uzivatele k pfedem nezndmému
mnozstvi spolecnosti.

2https: // about.ads.microsoft.com/ en-gb/ solutions,/ audience-targeting/ custom- audiences, https: // www.
godatafeed.com/ blog/ google- customer-match, https: // www.businesswire.com/ news/home/ 20110626005114/
en/ ChoiceStream

3https: // support.google.com/ google-ads/ answer/ 71516282 hl=en
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1. Provozovatel stranky ma uzavienou smlouvu s jednou, nebo nékolika spole¢nostmi zaby-
vajici se prodejem reklamy (supply-side platform — SSP).

2. Kazdé SSP miZe spolupracovat s jednou, nebo nékolika spole¢nostmi zabyvajici se ziska-
vanim informaci o internetovych uzivatelich (DMP).

3. DMP identifikuji uzivatele pomoci skriptu vykonaném v uzivatelové prohlize¢i a dodaji
SSP informace o uzivateli (typicky profil véetné retargetingovych informaci).

4. Kazdy SSP preda pozadavek na zobrazeni reklamy aukénim serverim, které mohou infor-
mace o uzivateli déle obohatit daty svych DMP. DMP miiZe identifikovat uzivatele pomoci
skriptu vykonaném v uzivatelové prohliZedi.

5. Aukeni servery rozeslou pozadavek na nabidku v aukeci (bid request) spole¢nostem zaby-
vajici se vytvafenim reklamnich kampani a stykem s inzerenty (demand-side platform —
DSP).

6. V ramci pozadavku na nabidku v aukci je uzivatel identifikovan identifikitorem (pseudo-
nymem) aukéniho serveru. Pro ten miize mit dodate¢né informace néktera z DMP spolu-
pracujicich s DSP.

7. DSP predavaji aukénimu serveru své nabidky na zobrazeni reklamy véetné ceny, kterou
jsou ochotni zaplatit. Nejlepsi nabidky se dostanou k SSP.

8. DSP s nejlepsi nabidkou miuze zobrazit uzivateli reklamu a také distribuovat vlastni Ja-
vaScriptovy kod smérem k uZivateli a mize provést tzv. cookie matching (CM)?, tedy
propojeni vlastniho identifikdtoru pro uzivatele s pseudonymem pouzivanym aukénim ser-
verem. CM dovoluje DSP a partnerskym DMP de-pseudonymizovat nejen vSechny budouci

vvvvvv

vatele.

Ne vzdy jsou role DSP, DMP, SSP a aukéniho serveru oddéleny. Napf. stejny subjekt muze
plnit roli DSP a SSP.

Transparency and Consent Framework

GDPR pfineslo pozadavek na transparentnost zpracovani osobnich dat. Interactive Advertising
Bureau Furope vytvorila pro zajisténi transparentnosti a ziskavéni souhlast se zpracovinim
osobnich udaju Transparency and Consent Framework (TCF). V ramci négj reklamni spole¢nosti
oznamuji své Gcely zpracovani a zékonné duvody pro toto zpracovani — opriavnéné zajmy nebo
souhlas subjektu tdaji. Tento seznam je volné dostupny na Internetu®. V ramci analyzy TCF
jsme na FIT VUT vytvoiili dlouhodobé statistiky®.

ukazuje pocet spole¢nosti zapojenych do TCF v pozici zjistit skute¢nou identitu
uzivatele (identifikdtor z realného svéta). Spole¢nosti inzerujicich parovani off-line udaji musi
k propojeni on-line a off-line dat znat identifikdtory pouzivané v redlném svété, napt. zjistit uzi-
vatelovu e-mailovou adresu nebo telefonni ¢islo. Znalost identifikitoru z readlného svéta umoziuje
provadét propojovani zafizeni stejného uzivatele, avSak neni pro propojovani zafizeni stejného
uzivatele nutna [1]. Proto spole¢nosti schopné zjistit skutenou identitu uzivatele zahrnuji spolec-
nosti inzerujici spojovani off-line adaji a ¢ast spolecnosti inzerujici propojovani zafizeni stejného
uzivatele.

“hittps: // developers.google.com,/ authorized-buyers/ rtb/ cookie- guide
Shitps: // vendorlist.consensu.org/ vendorlist.json
Shittps: // www.fit.vutbr.cz/ “polcak/ tcf/
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Obrézek 2: Ilustrativni schéma S$ifeni informaci v ramci RTB. Ve skute¢nosti nemusi kazda
zapojend spolecnost spolupracovat s DMP, nebo muze spolupracovat s vice DMP. Podobné
kazda DMP muZe spolupracovat s vice SSP, DSP a aukénimi spole¢nostmi. Pozn.: §ifeni nabidek
od DSP k aukcim a SSP (7) neni zakresleno.
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Obrazek 3: Pocet spolecnosti zapojenych do TCF a téch v pozici zjistit skute¢nou identitu
uzivatele.

Analyza ¢eského webu

Dalsi vyzkumnou otézkou je, jak moc jsou ceské weby zapojené do globalnfho reklamniho sys-
tému pomoci RTB a jestli jsou o tomto pfedavani dat uzivatelé informovani.
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Z dat publikovanych Matte a kol. [7] vyplyva, Ze na ¢eském webu neni TCF bé&Zzné nasazené.
Jediné zminéné doména je livesport.cz. PFi navstéveé tohoto webu jsme se pokusili nesouhlasit se
zpracovanim dat v ramci reklamnich systému (viz obr. 4). PouZzitim nastroje Cookie Glasses 7|
jsme vSak zjistili, Ze ve skuteCnosti si stranka ulozila souhlas se vSemi péti G¢ely zpracovani
definovanymi TCF pro 544 firem zapojenych do TCF (viz obr. 5).

Nastaveni soukromi X

N&s web pouZiva cookies a dalsi technologie, diky nimz vam stranky mizeme
prizplisobit na miru. Zaroven nam umoziuji analyzovat navstévnost a tim
Zjistovat preference nasich uzivateld. Zaskrnutim mozZnosti a kliknutim na
tlaéitko "Souhlasim™ vyjadfite sviij souhlas s pouZitim t&chto technologii. Svou
volbu miZete kdykoliv zménit v nastaveni soukromi.

|| Analytika

Soubory cookies a webové analytické nastroje nam pomahaji [épe rozumét
chovani nasich uzivatel(l. Diky tomu mdZeme brat pfi vyvoji stranek zfetel na
potfeby navitévnikl.

Soubory cookies nam umoziuji zobrazovat navstévnikim stranek
personalizované reklamy, které jsou relevantni pro kaZdého konkrétniho

uZivatele.
Rozumim

Obréazek 4: Okno pro ziskédni souhlasu se zpracovanim osobnich dat pii prohlizeni stranky
livesport.cz. Okno miiZe uzivatel zobrazit az po nacteni stranky, tedy az po komunikaci v ramci
RTB.

Hlavni analyzu ¢eského webu’ jsme provedli nasledovné:

1. V datech zvefejnénych 16.1.2020 sluzbou netmonitor.cz jsme identifikovali 464 domén dru-
hého tadu.

2. Z uvedenych 464 domén jsme stahli 367 souborii ads.tat®. Soubory ads.trt slouzi nakupu-
jicim v rdmci RTB k ovéreni, Ze reklamu nakupuji od subjektu, ktery ma pravo prodéavat
reklamni prostor na daném serveru. Umisténi tohoto souboru je dobrovolné, takze se da

usuzovat, ze nejméné 79% nejnavstévovanégjsich ceskych webti prodava svij reklamni pro-
stor v ramci RTB.

3. Ze stazenych soubort jsme extrahovali pocty stranek prodavajici na nam znamych trzistich.
Pocty jsou uvedené v tabulce 1.

"Data jsou dostupné na https: // www.fit.vutbr.cz/ “polcak/ czech_rtb.zip
Shitps: // iabtechlab.com/ ads-tat/
https: // brave.com,/ wp-content/ uploads/ 2019/ 07/ Scale-billions- of-bid-requests-per-day- RAN2019061811075588.
pdf
ONapt. https: // www.slideshare.net/iBILLBOARD/ future-with-ibillboard-january-2013
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Call CMP :

CMP: Livesport Media Ltd. (ID: 187)
Number of consented to vendors: 544
Number of consented to purposes: 5
Consented to purposes:

- Information storage and access

- Personalisation

- Ad selection, delivery, reporting

- Content selection, delivery, reporting
- Measurement

Consent string stored by CMP:
BOUSVa30usva3C7ADACSCn-

AAAAQXT 9 uz Ov v f 33e8 9v 17 - u -
3zd4u_1vfa9yfml-Tetr3tp B7ues2 Xur_ 79  3z3 9phP78k89r
7337Ew-v-308KA

Created: 05/02/2020, 10:19:39
Last Updated: 05/02/2020, 10:19:39

Obrazek 5: livesport.cz nerespektuje volbu uzivatele a uklada faleSné souhlasy se zpracovanim.

’ Nazev trzisté ‘ Pocet webiu ‘ Inzerovany zakonny dtvod pro vybér reklamy

Oath/AOL (aol.com)® 101 Opravnéné zajmy

openx.com? 277 Souhlas

ibillboard.com™ 297 Opravnéné zajmy

rubiconproject.com” 299 Opravnéné zajmy

indexexchange.com” 300 Opravnéné zajmy

appnexus.com’ 335 Opravnéné zajmy

pubmatic.com’ 336 Opravnéné zajmy

Doubleclick (google.com)? | 337 Neni zapojeny do TCF

Tabulka 1: Pocet stranek predavajici osobni data jednotlivym trzistim a pravni zéklad zpraco-
vani.

Po pravni strance je velkou otézkou, zda trzisté uvedena v mohou predavat osobni
data spolecnostem bez souhlasu subjektu tudaji. Jsou opréavnéné zajmy trzist RTB pubma-
tic.com, appnexus.com, indexexchange.com, rubiconproject.com, ibillboard.com a Oath/AOL
v souladu s o¢ekdvanim subjektt udaji ohledné zpracovani pro tcely vybéru reklamy a prosly
tedy balan¢nim testem opravnénych zajmi GDPR? Podle ICO by zpracovani v rdmci RTB mélo
byt zaloZeno na souhlasu (6, str. 18].

Jakym zptisobem se spolecnosti vypofadaly s pfenosem citlivych dat a osobnich ddajt déti?
Napf. spole¢nost PubMatic ve svych podminkach uzivani sluzeb zada, aby se skrze jeho sluzby
nezasilaly citlivé osobni tdaje a détem zakazuje uzivani svych sluzeb. Opravdu plati, Ze si jsou
uzivatelé internetu védomi zpracovani citlivych dat [6]7 Jsou uZzivatelé pred takovymto zpraco-
vanim varovani?

7 analyzovanych webil jsme vybrali skupinu, u kterych existuje predpoklad predavani citli-
vych adaju:

e abctehotenstui.cz nezobrazuje uzivateli zadné varovani tykajici se pfedavani osobnich tdajt,
pritom vyuziva AppNexus a PubMatic.

e ceskozdrave.cz nezobrazuje uzivateli zadné varovani tykajici se preddvani osobnich udajt,
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pritom vyuziva vSechna trzisté z

o detsky-web.cz nezobrazuje uzivateli zddné varovani tykajici se pfedavani osobnich tdajt,
pritom vyuziva vSechna trzisté uvedena v

e naseporodnice.cz nezobrazuje uzivateli zadné varovani tykajici se predavéani osobnich tdajt,
pritom vyuziva vSechna trzisté z mimo Oath/AOL.

o seznamka.cz ziskava souhlas setrvanim na strankach, pfitom vyuziva Google Doubleclick.

e vitalia.cz nezobrazuje uzivateli Zzadné varovani tykajici se predévani osobnich adaji, piitom
vyuziva vSechna trzisté z mimo Oath/AOL.

o ulekare.cz ziskéava souhlas setrvanim na strankach, zobrazené lista obsahuje souhlasné tla-
¢itko, ale data se do RTB dostavaji i bez kliknuti na toto tlac¢itko. Web vyuziva vSechna
trzisté uvedena v

e zdrave.cz ziskava souhlas setrvanim na strankach, zobrazena lista obsahuje tlacitko rozu-
mim, ale data se do RTB dostévaji i bez kliknut{ na toto tlac¢itko. Web vyuziva vSechna
trzisté z mimo Oath/AOL.

o zdraveomlazeni.cz ziskava souhlas setrvanim na strankach, zobrazené lista obsahuje tlac¢itko
v poradku, ale data se do RTB dostavaji i bez kliknuti na toto tlacitko. Web vyuziva
vSechna trzisté z mimo Oath/AOL.

K vy8e uvedenému seznamu stranek je potfeba poznamenat, Ze ziskani souhlasu setrvanim na
strankach neumoznuje vyjadiit souhlas svobodny (neni jasné, jak vyjadiit nesouhlas), konkrétni
ke specifickému zpracovani, ¢i spravei dat, ani jednozna¢ny (GDPR, ¢l. 4, odst. 11). Souhlas se
zpracovanim zvlastnich kategorii osobnich udaji ma byt vyslovny (GDPR, ¢l. 9).

Zavér

Jak ukazuje analyza ¢eskych webi a spole¢nosti zapojenych do TCF, v celé fadé pripadi dochézi
ke zpracovani osobnich tidaju, véetné citlivych, bez udéleni odpovidajicich souhlast. To vzbuzuje
otézku, zda opravdu plati, Ze je zajisténé vysoka Groven ochrany osobnich tdaji, kterou zminuje
nafizeni GDPR. Pochyby pridavaji i ¢etné stiZnosti podané k dohledovym ufadim zminéné
v uvodu ¢lanku. Z celoevropského pohledu je zajimava studie nasazeni TCF [7], ktera reportovala
celou fadu pochybeni v ziskdvani souhlasa.

Zavérem je potfeba upozornit, ze souhlasy s personalizaci reklamy a dal$imi ticely zpraco-
vani je mozné ziskavat 1 nerusivymi prostfedky [11] jako distribuci rozsifeni prohlizecii, které
budou uzivatele transparentné informovat o ucelech zpracovani. Na stranky také lze vhodné
umistit tlac¢itka, ktera v pripadé zajmu oteviou dialog pro udéleni informovanych souhlasi se
zpracovanim.
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