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1 Uvod

Tato technicka zprava se zabyva analyzou sitové komunikace mobilnich zafizeni (telefont, tableti,
chytrych hodinek, apod.), viz obrazek 1, a moZnostmi rozliSeni téchto zafizeni na zakladé sitové ko-
munikace. Podobné jako u metod pro ziskavani otisku sitovych zafizeni vychézime z dat ziskanych
zachytavani sitové komunikace mobilniho zafizeni, tedy pasivnim monitorovanim.

Obréazek 1: Mobilni zafizent

Cilem je vytipovat chovani komunikace mobilnich zafizeni, které by ndm umoznilo odlisit tuto
komunikaci od ostatni sitové komunikace. Dalsi krokem je ziskani tzv. otisku zafizeni (device finger-
print), ktery by slouzil k identifikaci daného mobilniho zafizeni z pohledu vySetfovani kybernetické
kriminality, viz obrazek 2.
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Obrazek 2: Detekce mobilniho zafizeni

Vyzkum vychézi z predpokladu, Ze mobiln{ komunikace mé urcité specifické rysy od komunikace
klasickych stolnich ¢i pfenosnych pocitacii [7]. Tyto rysy se tykaji jednak omezengjsi variabilitou
komunikujicich aplikaci, ¢etnosti zasilani paketi, i specifickymi vlastnostmi tykajicimi se nasta-
veni opera¢niho systému a komunikujictho TCP/IP stacku. Na zékladé téchto softwarovych a
hardwarovych vlastnosti jsme schopni ur¢it typickou charakteristiku zafizeni, tzv. otisk.

2 Zptsob ziskavani digitalnich otiski

Pro detekei sitovych zafizeni se vyuZziva systém ziskavani tzv. digitdlnich otiski zafizeni (device
fingerprint), kdy pomoci komunikaci s danym zafizeni ¢i analyzou zachyceného komunikace daného
zafizeni ziskdvame charakteristické vlastnosti zafizeni. Tyto vlastnosti zvané atributy jednoznacné
identifikuji dané zafizeni.



Atributy musi obsahovat hodnoty, které se v ¢ase neméni nebo kde zména neni piili§ casta.
Naprtiklad IP adresa se méni v zavislosti na typu pfipojeni, na druhou stranu typ a verze operac¢niho
systému zafizeni zustavaji neménné az do aktualizace celého systému, coz v oblasti mobilnich
zaFizeni neni pfilis obvyklé.

Sada hodnot atributt daného zafizeni tvoif otisk zafizeni. Rtizné systémy pro vytvareni otisku
vyuzivaji rizné atributy a tim vytvareji i riazné otisky. Mezi atributy typické patii vyrobce zafizeni,
model zafizeni, operacni systém a jeho verze, nainstalovany software a dalsi.

Otisky zndmych systémi a zafizeni jsou uloZeny v databéazi otiskii. V pfipadé nového zafizeni,
ziskdme dostupné atributy a porovname je s databazi znamych otiskti. Na zékladé celkové ¢&i
casteéné shody provedeme klasifikaci neznamého otisku.

V oblasti pocitacovych sitich jsou popularni systémy pro detekci sitovych zafizeni a sluZeb,
napiiklad nastroj Nmap® & pOf?, které vyuzivaji atributy ziskané z hlavicek IP a TCP [10]. Tyto
atributy maji rizné hodnoty pro rtizné implementace operac¢nich systému zafizeni ¢i implicitni
nastaveni TCP/IP modula v téchto zafizenich.

Dalsi zpiisob je ziskdvani otiski webového prohlizede (browser fingerprinting)[4], ziskévani
otisku DHCP serveru (dhcp fingerprinting) a dalsi. Otisky webového prohliZece se vyuzivaji k
marketinkovym tuceltim, napiiklad pro sledovani vracejicich se zakaznikti. Otisk operacnich sys-
tému a zafizeni maji vyuziti p¥i autentizaci, kdy kromé hesla uzivatele kontroluje ptihlaSovaci
portal typ zafizeni, pfipadné jeho nastaveni (Gasovou zoénu, jazykové nastaveni), coz lze vyuzit k
detekci zneuziti odcizenych prihlasovacich adaji.

Kromé obsahu paketi lze vytvéret i otisky zaloZené na statistickych datech, jako jsou napiiklad
velikosti paketii, vzdéalenosti mezi pakety, pocet paketii, apod [3]. Tento p¥istup je ale vhodné&jsi
pro klasifikaci rtiznych komunika¢nich protokoli nez identifikaci zafizeni.

Pro ziskdvani atributti daného systému ¢i zafizeni pouZivaji systémy pro vytvafeni otisktt bud
aktivni p¥istup, kdy posilaji specidlni dotazy na za¥izeni (napiiklad systém Nmap, Am I Unique?)
¢l pasivni pifstup (naptiklad systém pOf). V nasledujici ¢asti si popiSeme zakladni metody pro
ziskavani otiski.

2.1 Aktivni ziskavani otiski nastrojem Nmap

~oon

Jednim z nejvice rozsifenych néstroji pro ziskavani otiski sitovych zafizeni, skenovani sité ¢i
detekci opera¢ného systému zafizeni je systém Nmap [11]. Tento néstroj se pouziva zejména pro
penetracni testovani a bezpecnosti audit sité.

Pro svou ¢innosti vyuzivd Nmap aktivn{ monitorovani. Na zkoumané zafizeni posila specialni
IP pakety, které detekuji, zda dané zafizeni je pFipojené, jaké sluzby na ném bé&zi (nazev a verze
aplikaci), jaky operacni systém a verze je tam nainstalovana, zda jsou nékteré porty blokovany,
apod.

Pro ziskani otisku OS posila Nmap 16 pakettt TCP, UDP a ICMP an oteviené i zaviené porty

zkoumaného zafizeni. Na zakladé odpovédi vytvari Nmap otisk zafizeni.

2.1.1 Pouzité atributy
Atributy ziskdvané nastrojem Nmap®:
e Podpora a poradi volitelnych polozek TCP (TCP options):

— Konec seznamu voleb (EOL, End of Option List)

Prazdna operace (NOP, No operation)
— Maximéalni velikost segmentu (MSS, Maximum Segment Size)

— Meéftitko pro zvétSeni velikosti plovouciho okna (WS, Window Scale)

1Viz http://nmap.org [Gnor 2018].

2Viz http://lcamtuf.coredump.cx/p0£3/ [anor 2018]

3Viz http://amiunique.org [inor 2018]

4Viz https://nmap.org/book/man-os-detection.html [tnor 2018]
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— Hodnota ¢asového razitka (TSval, Timestamp value): praimérny piirtistek za sekundu
u po sobé jdoucich paketi

— Povoleni selektivniho potvrzovani (SACK, Selective ACK)
e Nejvétsi spolecny délitel (GCD) pouZity pii inicializaci sekven¢nich ¢isel TCP (ISN, initial
sequence number), rychlost ¢itace ISN (ISR, ISN counter rate), index pravdépodobnosti (SP,
predictibility index), algoritmus generovani ISN

e Pocateéni velikost plovouciho okna (W, TCP initial window size)

e Nastaveni zékazu fragmentaci u ICMP (DF, don’t fragment)

e Pocatetni hodnota TTL (TTL, IP initial time-to-live)

e Nastaveni explicitniho potvrzeni pfi zahlceni (ECN, Explicit congestion notification)
e Testovani sekvenénich ¢isel TCP a ¢isel potvrzeni TCP

e Test piftomnosti nasledujicich pfiznaki TCP v odpovédi: Echo (E), Urgent Data (URG),
Acknowledgement (ACK), Push (PSH), Reset (RST), Synchronize (SYN), Final (FIN)

e Atributy pro testovani IPv6

— Rychlost ¢itace ISN (TCP_ISR, TCP ISN counter rate)

— Velikost obsahu IPv6 (PLEN, Payload Length)

— T¥ida provozu IPv6 (TC, Traffic Class)

— Maximalni pocet skoki IPv6 (HLIM, Hop limit)

— Velikost plovouciho okna TCP (Window size)

— Nastaveni pfiznaka TCP: F, S, R, P, A, U, E, C

— Pouziti vyhrazenych biti v TCP (reserved bits)

— Podpora voleb TCP (options), délka voleb TCP (options lengths)
— Nastaveni TCP voleb: MSS, SACK, WScale

2.1.2 Priklad digitalnich otiskd
Piiklad otisku operac¢niho systému FreeBSD®:

# FreeBSD 10.0-CURRENT FreeBSD 10.0-CURRENT #0 r251560: Sun Jun 9 19:24:47 EDT 2013 amd64
Fingerprint FreeBSD 10.0-CURRENT

Class FreeBSD | FreeBSD | 10.X | general purpose

CPE cpe:/o:freebsd:freebsd:10.0 auto
SEQ(SP=100-10A%GCD=1-6%ISR=101-10B%TI=RD}CI=RI%II=I%TS=21)

0PS (01=M5B4NNSNW3NNT11%02=M5B4NNSNW3NNT11%03=M5B4NW3NNT11%04=M5B4NNSNW3NNT11
%05=M5B4NNSNW3NNT11%06=M5B4NNSNNT11)
WIN(W1=4000%W2=4000%W3=4000%W4=4000%W5=4000%W6=4000)

ECN (R=YJ,DF=Y,T=3C-46%TG=40%W=4000%0=M5B4NNSNW3%CC=N%Q=)

T1 (R=Y},DF=Y,T=3C-46%TG=40%S=0%A=S+F=AS%RD=0%Q=)

T2(R=N)

T3 (R=N)

T4 (R=Y%DF=Y%T=3C-46%TG=407%W=0%S=A%A=S%F=AR%0="%RD=0%Q=)

T5 (R=Y%DF=Y%T=3B-45%TG=40%W=0%S=2%A=S+%F=AR%0=%RD=0%Q=)

T6 (R=Y%DF=Y%T=3C-46%TG=40%W=0%S=A%A=S%,F=AR%0=%RD=0%Q=)

T7 (R=N)

U1 (DF=NY,T=3B-45%TG=40%IPL=38%UN=0%RIPL=G%RID=G%RIPCK=G%RUCK=G/RUD=G)
IE(DFI=S%T=3B-45%TG=40%CD=S)

5Nize uvedené piiklady jsou z databaze Nmap uloZeného v souboru nmap-os-db.txt, viz https://svn.nmap.
org/nmap/nmap-os-db [anor 2017].
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Priklad otisku opera¢niho systému Android:

# HTC G1 (T-Mobile GSM/3G phone), Firmware 1.1, Android 0S - Linux 2.6.25
# Android 2.1

Fingerprint Android 1.1 (Linux 2.6.25)

Class Google | Android | 1.X | phone

CPE cpe:/o:google:android:1.1 auto

Class Linux | Linux | 2.6.X | phone

CPE cpe:/o:1inux:1inux_kernel:2.6.25

CPE cpe:/o:google:android:1.1

SEQ (SP=C6-D0%GCD=1-6%ISR=CD-D9%TI=Z%CI=Z%II=I%TS=7|4)

0PS (01=M5B4ST11NW0%02=M5B4ST11NW0%03=M5B4NNT11NW0%04=M5B4ST11NW0%05=M5B4ST11NWO)
WIN(W1=16A0%W2=16A0%W3=16A0%W4=16A0%W5=16A0%W6=16A0)

ECN (R=Y/,DF=Y%,T=41%TG=40%W=16D0%0=M5B4ANNSNWO%CC=N%Q=)

T1 (R=Y%DF=Y},T=41%,TG=40%S=0%A=0| S+, F=AS%RD=0%Q=)

T2 (R=N)

T3 (R=Y/DF=Y}T=41%,TG=407%W=16A0%S=0%A=0 | S+%F=AS’,0=M5B4ST11NWO%RD=0%Q=)
T4 (R=N)

T5 (R=Y%DF=Y%,T=3B-45,TG=40%W=0%S=27A=S+/F=AR%0=%RD=0%Q=)

T6 (R=Y%DF=Y},T=3B-45,TG=40%W=0%S=A%A=Z%F=R},0=/RD=0%Q=)

T7 (R=Y%DF=Y%T=3B-45%,TG=40%W=0%S=27%A=S+F=AR%0=%RD=0%Q=)

U1 (DF=N},T=3B-45%TG=40%IPL=164%UN=0%RIPL=G%RID=G/RIPCK=G/,RUCK=G/,RUD=G)
IE(DFI=N%T=3B-45%TG=40%CD=S)

Priklad otisku opera¢niho systému Blackberry:

# Blackberry 0S10.1.0.xxxx

Fingerprint BlackBerry 10

Class RIM | BlackBerry | 10.X | phone

CPE cpe:/o:blackberry:blackberry_os:10.0

SEQ (SP=EE-10C%GCD=1-6%ISR=FF-113}TI=I%CI=I%II=I%SS=S)TS=0[113)
0OPS(01=M5B4NW1NNT11SNN | M5B4NW2NNT11SNN | M6BANW3NNT11SNN | M5B4NWANNT11SNN | M6BANWENNT11SNN
%02=M5B4NW1NNT11SNN | M6B4ANW2NNT11SNN | M5BANW3NNT11SNN | M56B4NWANNT11SNN | MEBANW6ENNT11SNN
%03=M5B4NW1NNT11|M5B4NW2NNT11 | M5BANW3NNT11 | M6BANW4NNT11 | M6BANWENNT11%04=M5B4NW1NNT11SNN
|M5B4NW2NNT11SNN | MEBANW3NNT11SNN | M5B4NWANNT11SNN | MEBANW6NNT11SNNY05=M5B4NW1NNT11SNN

| M5BANW2NNT11SNN | MEBANW3NNT11SNN | M6B4NWANNT11SNN | M5BANW6NNT11SNN%06=M5B4NNT11SNN)
WIN(W1=FFFFYW2=FFFF}W3=FFFF}W4=FFFFW5=FFFF/W6=FFFF)

ECN (R=YJ.DF=Y,T=3B-45%TG=40%W=FFFF,0=M5B4ANW1SNN | M6B4NW2SNN | M6B4NW3SNN | M5B4NWESNN7,CC=N)
T1 (R=Y}DF=Y%T=3B-45%TG=40%S=07%A=S+%F=AS/,RD=0)

T2 (R=Y}%DF=N%T=3B-45}TG=40%W=0%S=Z}%A=S},F=AR%RD=0)

T3 (R=Y/DF=Y}T=3B-45,TG=40%W=FFFF%S=07%A=5+),F=AS%0=M5B4NW1NNT11SNN | M6B4NW2NNT11SNN

| M5B4NW3NNT11SNN | M5BANW4NNT11SNN | M5B4NWENNT11SNN%RD=0)

T4 (R=Y}%DF=N%T=3B-45%TG=40%W=0%S=A%A=Z},F=R/,RD=0)

T5 (R=Y/%DF=N,T=3B-45/TG=40%W=0%S=Z),A=S+%F=AR},RD=0)

T6 (R=Y%DF=N%T=3B-45%TG=40%W=0%S=A%A=Z},F=R/,RD=0)

T7 (R=Y%DF=N%T=3B-45%TG=40%W=0%S=2}%A=S},F=AR%RD=0)

U1 (DF=N%T=FA-104%TG=FF%IPL=38)%UN=0%RIPL=G},RID=G%RIPCK=G)RUCK=G}RUD=G)

IE (DFI=NYT=FA-104},TG=FF/,CD=S)

Digitalni podpis Nmap obsahuje ¢asti tykajici popisu zafizeni, tj. Fingerprint, Class, Common
Platform Enumeration (CPE) , a dale seznam vysledku testi, které se vyuzivaji pro porovnani.
U nékterych testt muZe byt pro dané zafizeni vice moznosti, coz oznaduje operator "|".

Polozka Fingerprint slouzi jako identifikdtor podpisu. Polozka Class obsahuje vyrobce, ro-
dinu opera¢nych systémii, verzi OS a typ zafizeni. Tyto polozky jsou také oddéleny symbolem
"|". Pokud je stejny podpis pro vice zafizeni, obsahuje podpis vice polozek Class s oznaenim
jednotlivych zafizeni. Aktualni verze databéze podpisi Nmap obsahuje 1359 rtiznych tiid zafizeni
a 5654 podpisii.

Druhou ¢ast podpisu tvori vysledky skenovani daného zafizeni. Pokud u nékterych zatizeni dava
vysledek testu rtizné hodnoty, jsou tyto hodnoty umistény v podpisu. Nmap pouzivé operatory



nebo ("|"), interval ("-") ¢i porovnani numerickych hodnot "<"¢i ">". Napiiklad hodnota pro
nejveétsi spoleény délitel GCD miize byt vyjadiena vyrazem GCD=1-6|64|256|>1024.

S1(P=6000{43}28063cXX{32}0016c1b002bbd213c57562f5a01212e0£8880000020404c4040208
0abbel177£2f£{4}01030307%ST=0.021271%RT=0.041661)
EXTRA (FL=12345)

Otisk obsahuje pole P oznac¢uje hodnotu z hlavicky paketu (hodnota XX nahrazuji zdrojovou
a cilovou adresu, ¢islo v sloZzenych zavorkach oznacuje opakujici se pocet byt obsahujici danou
hodnotu). Kazda hodnota pole P reprezentuje néjakou hodnotu atributu (viz seznam atributa
IPv6). Pole ST oznacuje relativni ¢as odeslani testovacimu paketu, pole RT oznacuje ¢as pfijeti
odpovédi na testovaci paket.

Databéaze otiskt IPv6 ma jiny formét nez IPv4 a je uloZzena ve zdrojovém kédu Nmap v souboru
FPModel.cc jako mnozina vektort. Nasledujici pfiklad reprezentuje ¢ast otisku OS FreeBSD:

Zvlastni format ma otisk IPv6:

/* FreeBSD 7.4 - 8.2 */

{ +0.83333333, +0.02430556, +0.00000000, +0.83333333, +0.01736111, +0.00000000, +1.00000000,
+0.02430556, +0.00000000, +0.83333333, +0.01909722, +0.00000000, +0.83333333, +0.00347222,
+0.00000000, +0.80000000, +0.01215278, +0.00000000, -1.00000000, -1.00000000, -1.00000000,
+0.50000000, +0.00000000, +0.00000000, +0.00000000, +0.00000000, +0.00000000, +0.

Digitaln{ otisk zafizeni je mozné ziskat pomoci piikazu nmap -0 -sV -T4 -d <target>:

TCP/IP fingerprint:

0S:SCAN (V=7 .40%E=4%D=2/27%0T=22}CT=1%CU=417347PV=N%DS=2%DC=1%G=Y}TM=5A953F6
0S:C%P=amd64-portbld-freebsdil.1)SEQ(SP=107%GCD=1%ISR=10C}CI=I1%TS=21)SEQ(SP
0S:=103%GCD=1%ISR=107%TI=RI%TS=21)SEQ(SP=102%GCD=1%ISR=10A%TS=21)SEQ(SP=104
0S:%GCD=1%ISR=10B%TI=RI}CI=I%TS=21)0PS (01=M5B4NW4ST11%02=M5B4NW4ST11%03=M5B
0S:4NWANNT11%04=M5B4NW4ST11%05=M5B4NW4ST11%06=M5B4ST11)WIN (W1=FFFF}W2=FFFF?,
0S : W3=FFFFWA=FFFFW5=FFFF%W6=FFFF) ECN (R=Y/DF=Y},T=40%W=FFFF}0=M5B4NW4SLL%CC
0S:=Y%Q=)T1 (R=Y}%DF=Y%T=40%S=0%A=S+%F=AS%RD=0%Q=) T2 (R=N) T3 (R=Y%DF=Y},T=40%W=F
0S:FFF%S=0%A=S+%F=AS%0=M5B4NWAST11%RD=0%Q=) T4 (R=Y%DF=Y},T=40%W=0%S=A%A=Z%F=R
0S: %0=%RD=0%Q=) T5 (R=Y},DF=Y%T=40%W=0%S=Z%A=S+%F=AR},0=Y%RD=0%Q=) T6 (R=Y/,DF=Y/,T=
0S:40%W=0%S=A%A=Z%F=R%0=%RD=0%Q=) T7 (R=Y},DF=YT=40%W=0%S=2%A=S%F=AR},0=%RD=0%
0S:Q=)U1(R=Y,DF=N%T=40%IPL=38%UN=0%RIPL=G%RID=G},RIPCK=G},RUCK=G}RUD=G) IE (R=Y
0S:%DFI=8%T=40%CD=S)

2.1.3 Klasifikace zafizeni

Algoritmus pro klasifikaci otisku u nastroje Nmap porovnava soubor ziskanych atributt neznamého
zaFizeni (tzn. jeho otisk) s kazdym otiskem v databazi znamych otiski nmap-os-db. Pro kazdy
test, ktery je uveden u daného otisku, kontroluje Nmap kazdou hodnotu. Pokud najde shodu,
inkrementuje ¢ita¢ PossiblePoints o hodnotu, ktera je pfifazena danému testu. Tato vaha urcuje
dulezitost atributu v podpisu. Hodnoty vah jsou uloZeny na zacatku souboru nmap-os-db:

SEQ (SP=25%GCD=75%ISR=25%TI=100%CI=50%II=100%SS=80%TS=100)

0PS (01=20%02=20%03=20%04=20%05=20%06=20)
WIN(W1=15%W2=15%W3=15%W4=15%W5=15%W6=15)
ECN(R=100%DF=20%T=15%TG=15%W=15%0=15%CC=100%Q=20)
T1(R=100%DF=20%T=15%TG=15%S=20%A=20%F=30%RD=20%Q=20)

T2 (R=80%DF=20%T=15%TG=15%W=25%S=20%A=20%F=30%0=10%RD=20%Q=20)
T3 (R=80%DF=20%T=15%TG=15%W=25%5=20%A=20%F=30%0=10%RD=20%Q=20)
T4 (R=100%DF=20%T=15%TG=15%W=25%S=20%A=20%F=30%0=10%RD=20%Q=20)
T5(R=100%DF=20%T=15%TG=15%W=25%5=20%A=20%F=30%0=10%RD=20%Q=20)
T6 (R=100%DF=20%T=15%TG=15%W=25%5=20%A=20%F=30%0=10%RD=20%Q=20)
T7 (R=80%DF=20%T=15%TG=15%W=25%S=20%A=20%F=30%0=10%RD=20%Q=20)
U1 (R=50%DF=20%T=15%TG=15%IPL=100%UN=100%RIPL=100%RID=100%RIPCK=100%RUCK=100%RUD=100)
IE (R=50%DFI=40%T=15%TG=15%CD=100)



Naptiklad vaha hodnoty Window size (W) v testu ECN je 15, zatimco u testu T1 je jeji vaha
25.

Béhem porovnavani se kontroluje hodnoty atributu s ohledem na jeho typ. Pokud je u atributu
zadan typ Tetézec ¢i ¢iselnd hodnota, kontroluje se pfesna shoda. Pokud je moZznych vice hodnot
pomoci operatort |, <, >, musi testovana hodnota byt v rozsahu danych hodnot.

Poté, co prob&hla kontrolovala v8ech fadkt podpisu (tj. riznych testt), spo¢itd Nmap podil
hodnot NumMatchPoints a PossiblePoints. Vysledek dava pomér vyjadiujici pravdépodobnost,
7e testovany otisk odpovida danému otisku v databéazi znamych otiskti. Hodnota 1.00 odpovida
presné shodé.

Pokud nedoslo k pfesné shodé, vypise Nmap nejblizsi nalezenou shodu, viz nésledujici priklad:

Device type: general purpose|storage-misc

Running (JUST GUESSING): Linux 3.X|2.6.X (89%), Synology DiskStation Manager 5.X (87%)

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:2.6 cpe:/a:synology:
diskstation_manager:5.2 Aggressive 0S guesses: Linux 3.2 - 3.10 (89%),Linux 3.2-3.16 (89%)
%Linux 3.2 - 3.8 (89%), Linux 3.4%(89%), Linux 3.4 - 3.10 (89%), Linux 2.6.32 - 3.10 (88%)
Linux 2.6.32 - 3.13 %(88%), Linux 3.7 (88%), Linux 3.10 (87%),Synology DiskStation Manager
5.2-5644 (87%)

No exact 0S matches for host (test conditions non-ideal).

Pro klasifikaci OS pomoci IPv6 vyuziva Nmap techniku strojového uceni zvanou logickd regrese
za pomoci knihovny LIBLINER®. Klasifikaci pfedchazi natrénovani klasifikdtoru pomoci anotova-
nych dat, které jsou tvoreny vektory atributti zndmych systémi. Vektor reprezentuje soutadnici
OS v multidimenzionélnim prostoru. Trénovaci algoritmus pak spocCitd optimélni hranice mezi
zéastupci tfid jednotlivych OS. Tato hranice je opét reprezentovana vektorem.

Pfi porovnéavani se pocita kartézsky soucin mezi kazdym z hrani¢nich vektort a danym vekto-
rem atributti. Vysledkem je realné ¢islo, které vyjadiuje pravdépodobnost shody (kladna hodnota)
¢ neshody (zaporna hodnota) vi¢i porovnavanému otisku. Pro mapovani tohoto &isla do intervalu
(0,100) se pouziva funkce logické regrese, tj. f(z) = llfgm.

Ttida OS s nejvyssi hodnotou vyjadiuje nejpravdépodobnéjsi shodu. Pokud se ale jedna o
neznamy OS, pak i zde muze byt shoda vysoki. Z tohoto divodu se pouziva algoritmus detekce
novosti, ktery pocita euklidovskou vzdalenost vektoru zkoumaného otisku vici stfedni hodnoté
vektort dané t¥idy OS. Vektory otiskid podobnych zkoumanému budou mit malou hodnotu novosti,
zatimce vektory odlisnych otiskti budou mit vysokou hodnotu novosti. Pokud hodnota novosti
otisku je nizsi nez 15, pak se pouzije vypoctena hodnota logické regrese.

Nasledujici priklad ukazuje vysledek klasifikace Mac OS X 10.6.8 pro IPv6:

Score Novelty 0S class

61.05% 1.00 Apple Mac 0S X 10.6.8 - 10.7.0 (Snow Leopard - Lion) (Darwin 10.8.0 - 11.0.0)
10.08% 18.04 Apple Mac 0S X 10.7 (Lion) (Darwin 11.1.0)

9.97%, 24.06 Apple Mac 0S X 10.6.8 (Snow Leopard) (Darwin 10.8.0)

9.43% 19.26 Apple Mac 0S X 10.7.2 (Lion) (Darwin 11.2.0)

5.99% 23.63 Apple Mac 0S X 10.4.11 (Tiger) (Darwin 8.11.1)

2.2 Pasivni ziskavani otiski nastrojem pOf

Nastroj pOf” slouzi k pasivnimu ziskavani otiski zafizeni z komunikace TCP/IP. Pouziva se k
detekci zaFizeni za NATem, vyvazovani zatéZe, detekci klientii a serveri s podvrzenymi hodnotami
X-Mailer a User-Agent. Pro svou ¢innost vyuziva informace pfenaSené v hlavickdch protokolii
1Pv4, TPv6, TCP a dalsich.

Pro analyzu vyuziva pakety SYN a SYN-ACK, kde sleduje potfadi voleb TCP, vztah mezi
hodnotami MSS a WSS, nartst hodnot TCP timestamp a dalsi vlastnosti.

U aplikac¢nich protokolu vyuziva pofadi a syntax hlavicek u HTTP ¢ SMTP spiSe nez hodnotu
User-Agent.

6Viz https://www.csie.ntu.edu.tw/ cjlin/liblinear/ [Gnor 2018]
"Viz http://lcamtuf.coredump.cx/p0£3/ [biezen 2018]


https://www.csie.ntu.edu.tw/~cjlin/liblinear/
http://lcamtuf.coredump.cx/p0f3/

2.2.1 Atributy u komunikace TCP /IP
e Pocateéni hodnota TTL (ittl, initial TTL)

o Délka voleb IPv4 ¢ rozsifujicich hlaviéek IPv6 (olen)

Hodnota Maximum segment size (MSS)

e Hodnota Windows size (wsize)

Hodnota Windows scaling factor (scale)

Seznam voleb TCP véetné poradi (olayout)

Explicitni konec voleb TCP s n byty vyplné (eol+n)

Povoleni volby No operation (nop)

Volba Maximum segment size (mss)
— Volba Windows scaling (ws)

— Volba Selective ACK permitted (sok)
— Volba Selective ACK (sack)
Timestamp (ts)

— Neznamé volba n (7n)
e Zvlastni nastaveni (quirks) v hlavickach TCP ¢ IP

— Nastavena volba Don’t fragment (df)

— Nastaveny bit DF ale IPID je nenulovy (id+)

— Bit DF neni nastaveny, ale IPID je nulovy (id-)

— Podpora ECN (ecn)

— Nenulova hodnota IPv6 flow ID (flow)

— Sekvencéni ¢islo je nula (seq-)

— Hodnota &isla ACK je nenulov4, ale pfiznak ACK neni nastaven (ack+)

— Hodnota ¢isla ACK je nulova, ale pfiznak ACK je nastaven (ack-)

— Ukazatel URG pointer je nenulovy, ale piiznak URG neni nastaven (uptr+)
— Piiznak URG je nastaven (urgf+)

— Pfiznak PUSH je nastaven (pushf+)

— Vlastni ¢asové razitko je nastaveno na nulu (tsl-)

— Casové razitko obashuje nenulovou hodnotu u druhé strany v paketu SYN (ts2+)
— Ukoncujici sekvence segmentu voleb je nenulova (opt+)

— Nasobek Windows scaling je v&tsi nez 14 (exws)

— Spatné formatové volby TCP (bad)

e Obsah paketu (pclass) — SYN paket normalné neobsahuje zZadny obsah, ale jsou i vyjimky.

Format otisku TCP/IP u pOf je {ver:ittl:olen:mss:wsize:scale:olayout:quirks: pclass},
kde ver oznacuje, Ze otisk se vztahuje k protokolu IPv4 (4), IPv6 (6) ¢ oba (*). Nasledujici vypis
obsahuje ukazky otiskt TCP/IP z databaze pOf . fp, ktera je soudésti distribuce nastroje pOf®.
Otisky ziskané z dotazii TCP SYN (request):

8Viz http://lcamtuf.coredump.cx/p0f3/releases/p0f-3.09b.tgz [biezen 2018]


http://lcamtuf.coredump.cx/p0f3/releases/p0f-3.09b.tgz

[tcp:request]
label = s:unix:Linux:3.1-3.10

sig = *:64:0:*%:mss*10,4:mss,sok,ts,nop,ws:df ,id+:0

sig = *:64:0:*:mss*10,5:mss,sok,ts,nop,ws:df ,id+:0

sig = *:64:0:%:mss*10,6:mss,sok,ts,nop,ws:df ,id+:0

sig = *:64:0:*%:mss*10,7:mss,sok,ts,nop,ws:df ,id+:0

label = s:win:Windows:7 or 8

sig = %:128:0:%:8192,0:mss,nop,nop,sok:df,id+:0

sig = %:128:0:%:8192,2:mss,nop,ws,nop,nop,sok:df,id+:0

sig = %:128:0:%:8192,8:mss,nop,ws,nop,nop,sok:df,id+:0

sig = %:128:0:%:8192,2:mss,nop,ws,sok,ts:df,id+:0

label = s:unix:Mac0S X:10.9 or newer (sometimes iPhone or iPad)
sig = *:64:0:%:65535,4:mss,nop,ws,nop,nop,ts,sok,eol+1:df,id+:0

label = s:unix:i0S:iPhone or iPad
sig = *:64:0:%:65535,2:mss,nop,ws,nop,nop,ts,sok,eol+1:df,id+:0

label = s:unix:FreeBSD:9.x or newer
sig = *:64:0:%:65535,6:mss,nop,ws,sok,ts:df,id+:0

label = s:other:Blackberry:
sig = %:128:0:1452:65535,0:mss,nop,nop, sok,nop,nop,ts::0

label = s:other:Nintendo:3DS
sig = %:64:0:1360:32768,0:mss ,nop,nop,sok:df ,id+:0

Otisky ziskané z odpovédi TCP SYN+ACK (response):

[tcp:response]
label = s:unix:Linux:3.x

sig = *:64:0:*:mss*10,0:mss:df:0

sig = *:64:0:*:mss*x10,0:mss,sok,ts:df:0

sig = *:64:0:*:mss*10,0:mss,nop,nop,ts:df:0

sig = *:64:0:%:mss*10,0:mss,nop,nop,sok:df:0

sig = *:64:0:*:mss*10,*:mss,nop,ws:df:0

sig = *:64:0:*:mss*10,*:mss,sok,ts,nop,ws:df:0

sig = *:64:0:%:mss*10,*:mss,nop,nop, ts,nop,ws:df:0

sig = *:64:0:*:mss*10,*:mss,nop,nop,sok,nop,ws:df:0
label = s:win:Windows:7 or 8

sig = %:128:0:%:8192,0:mss:df,id+:0

sig = %:128:0:%:8192,0:mss,sok,ts:df,id+:0

sig = %:128:0:%:8192,8:mss,nop,ws:df ,id+:0

sig = %:128:0:%:8192,0:mss,nop,nop,ts:df,id+:0

sig = %:128:0:%:8192,0:mss,nop,nop,sok:df,id+:0

sig = %:128:0:%:8192,8:mss,nop,ws,sok,ts:df,id+:0

sig = %:128:0:%:8192,8:mss,nop,ws,nop,nop,ts:df,id+:0
sig = %:128:0:%:8192,8:mss,nop,ws,nop,nop,sok:df,id+:0
label = s:unix:Mac 0S X:10.x

sig = *:64:0:%:65535,0:mss,nop,ws:df ,id+:0

sig = *:64:0:%:65535,0:mss,so0k,eol+1:df,id+:0

sig = *:64:0:%:65535,0:mss,nop,nop,ts:df,id+:0

sig = *:64:0:%:65535,0:mss,nop,ws,sok,eol+1:df,id+:0
sig = *:64:0:%:65535,0:mss,nop,ws,nop,nop,ts:df,id+:0
sig = *:64:0:%:65535,0:mss,nop,nop,ts,sok,eol+1:df,id+:0
sig = *:64:0:%:65535,0:mss,nop,ws,nop,nop,ts,sok,eol+1:df,id+:0



2.2.2 Otisk MTU

Nastroj pOf umoziuje také ziskat otisk MTU. Mnohé opera¢ni systémy totiz odvozuji hodnotu
Maximum segment size (MSS) v TCP od nastaveni MTU na sitové karté, coz pfinasi vazbu na
linkovy protokol pouzity u daného zafizeni. Hodnota MTU se lisi napriklad u PPPoE, IPSec ¢i
VPN siti. Databaze pOf proto obsahuje i otisky systému podle hodnot MTU.

Otisk MTU obsahuje dvé polozky: label, kterd oznacuje typ podpisu, a sig, coz je vlastni
otisk (signatura). Piiklad MTU otiski u pOf je v nasledujici ukazce:

[mtu]

label = Ethernet or modem
sig = 576

sig = 1500

label = DSL

sig = 1452

sig = 1454

sig = 1492

label = IPSec or GRE
sig = 1476

label = IPIP or SIT
sig = 1480

label = PPTP
sig = 1490
2.2.3 Otisk komunikace HTTP
HTTP otisky ziskava pOf z hlavicek HT'TP dotazi GET a HEAD. VyuZiva tyto atributy:
e Verze protokolu (ver)
e Seznam hlavitek HTTP (horder)
e Hodnota User-Agent nebo Server (expsw)
Priklad otiskii ziskanych z provozu HTTP u nastroje pOf:

[http:request]

label = s:!:Firefox:2.x

sys Windows,Qunix

sig *:Host ,User-Agent,Accept=[,*/*;q=],7Accept-Language,Accept-Encoding=[gzip,deflate],
Accept-Charset=[utf-8;9=0.7,%;9=0.7] ,Keep-Alive=[300] ,Connection=[keep-alive]::Firefox/

label = s:!:Firefox:5.x-9.x

sys Windows,@unix

sig *:Host ,User-Agent ,Accept=[,*/*;q=],7Accept-Language,Accept-Encoding=[gzip, deflate],
Accept-Charset=[utf-8;q=0.7,%;9=0.7],7DNT=[1] ,Connection=[keep-alive],?Referer:Keep-Alive:
Firefox/

sig = *:Host,User-Agent,Accept=[,*/*;q=],7Accept-Language,Accept-Encoding=[gzip, deflate],
Accept-Charset=[UTF-8,*],7?DNT=[1] ,Connection=[keep-alive] ,7Referer:Keep-Alive:Firefox/

sig = *:Host,User-Agent,Accept=[,*/*;q=]1,7Accept-Language,Accept-Encoding=[gzip, deflatel],
Accept-Charset=[UTF-8,*],7DNT=[1] ,7Referer,Connection=[keep-alive] :Keep-Alive:Firefox/

sig = *:Host,User-Agent,Accept=[,*/*;q=],7Accept-Language,Accept-Encoding=[gzip, deflate],
Accept-Charset=[utf-8;9=0.7,%;9=0.7],7DNT=[1] , PReferer,Connection=[keep-alive] :Keep-Alive:
Firefox/

sig = *:Host,User-Agent,Accept=[,*/*;q9=],7Accept-Language,Accept-Encoding=[gzip, deflate],
Accept-Charset=[utf-8;9=0.7,%;9=0.7] ,7Referer,?DNT=[1] ,Connection=[keep-alive] :Keep-Alive:
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Firefox/

label = s:!:MSIE:7

sys Windows

sig 1:Accept=[*/*],7Referer,7Accept-Language,UA-CPU,User-Agent,Accept-Encoding=[gzip,
deflate] , Host,Connection=[Keep-Alive] :Keep-Alive,Accept-Charset: (compatible; MSIE

1]

label = s:!:Chrome:51.x or newer

sys = Windows,Qunix

sig 1:Host,Connection=[keep-alive] ,Upgrade-Insecure-Requests=[1],User-Agent,Accept=[*/%*],
Accept-Encoding=[gzip, deflate, sdch],Accept-Language:Accept-Charset,Keep-Alive: Chrom

label = s:!:0pera:19.x or newer
sys = Windows,Qunix
sig = 1:Host,Connection=[keep-alive],Accept=[*/*;q=0.8],User-Agent,

Accept-Encoding=[gzip,deflate,lzma],Accept-Language=[;q=0.] :Accept-Charset,Keep-Alive:0PR/

label = s:!:Android:2.x

sys = Linux

sig = 1:Host,Accept-Encoding=[gzip],Accept-Language,User-Agent,Accept=[,*/*;q=0.5],
Accept-Charset=[utf-16, *;q=0.7]:Connection:Android

sig = 1:Host,Connection=[keep-alive],Accept-Encoding=[gzip],Accept-Language,User-Agent,
Accept=[,*/*;9=0.5] ,Accept-Charset=[utf-16, *;9=0.7]::Android

sig = 1:Host,Accept-Encoding=[gzip],Accept-Language=[en-US],Accept=[*/*;q=0.5],User-Agent,

Accept-Charset=[utf-16, *;9=0.7]:Connection:Android

label = s:!:Safari:7 or newer

sys = Qunix

sig *:Host ,Accept-Encoding=[gzip, deflate],Connection=[keep-alive],Accept=[*/%],
User-Agent,Accept-Language, 7Referer, ?DNT:Accept-Charset ,Keep-Alive:KHTML, like Gecko)

label = s:!:Konqueror:4.7 or newer

sys Linux,FreeBSD,OpenBSD

sig = 1:Host,Connection=[keep-alive],User-Agent,Accept=[*/*],Accept-Encoding=[gzip,
deflate, x-gzip, x-deflate],Accept-Charset=[,*;q=0.5],Accept-Language: :Konqueror/

label = s:!:wget:

sys Qunix,Windows

sig = *:User-Agent,Accept=[*/*],Host,Connection=[Keep-Alive]:Accept-Encoding,
Accept-Language, Accept-Charset:Wget/

label = s:!:curl:

sys @unix,Windows
sig 1:User-Agent ,Host,Accept=[*/*] :Connection,Accept-Encoding,Accept-Language,
Accept-Charset:curl/

2.3 Otisk webového prohlizece (browser fingerprint)

Ziskavani otiskti webového prohliZzece je jeden z nejbéznéjsich zptisobii, ktery slouzi pro identifikaci
uzivatele pfi pfihlagovani na rizné servery. PouZiva se zejména pro marketinkové ucely (cilena
reklama pro vracejici se uzivatele), ale také pro kontrolu, zda nedoslo k podvrzeni pfihlasovacich
adaji.

Vétsina nastroju pro ziskavani otiskti prohlizece vyuziva aktivniho pristupu, ktery spociva v
tom, ze uzivatel si nacte stranku, ktera obsahuje javacriptovy ¢i flashovy kod, ktery se dotaze na
nastaveni lokdlniho prohlizece a toto nastaveni uloZeni na serveru do databaze otisk.
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2.3.1 Nastroj Panopticlick

Piikladem néstroje pro ziskavani webového otisku je Panopticlick?, ktery zjistuje jaké informace
0 sobé sdéli webovy prohlize¢. Tento nastroje vyuZiva aktivni pfistup pro ziskani informaci o

pfipojeném prohlizeci[4], viz tabulka 1.

Proménna

Hodnota

User Agent
Podpora Cookies
Rozliseni obrazovky
Casova z6na

Systémové fonty

Test supercookkie

Hlavicka HTTP ACCEPT

Pluginy prohliZece, verze plugint, typ MIME

Ptenasi HTTP, loguje server
Prenasi HTTP, loguje server
Vlozeno do HTTP, loguje server
JavaScript AJAX Post
JavaScript AJAX Post
JavaScript AJAX Post

Flash, Java Applet, sebrano po-
moci JavaScript/AJAX
JavaScript AJAX Post

Tabulka 1: Ziskdvan{ otisku prohlizece nastrojem Panopticlick|[4]

Priklad otisku je v tabulce 2. Pro hledani jedinecnosti otisku vypocitava Panopticlick entropii
prohlizece za pomoci hustot pravdépodobnosti jednotlivych atributi:

N
H(F)=— Zp(fn)10g2(P(fn))
n=0

Charakteristika

Hodnota

Limited supercookie test
Hash of canvas fingerprint
Screen Size and Color Depth
Browser Plugin Details

Time Zone

DNT Header Enabled?
HTTP_ACCEPT Headers
Hash of WebGL fingerprint
Language

System Fonts

Platform
User Agent

Touch Support

Are Cookies Enabled?

DOM localStorage: Yes, DOM sessionStorage: Yes, IE userData: No
f8057d0al18ceaf1b0d699e144ddefdb0

1920x1200x24

Plugin 0: Shockwave Flash; Shockwave Flash 27.0 r0; npwrap-
per.libflashplayer.so; (Shockwave Flash; application/x-shockwave-flash;
swf) (FutureSplash Player; application/futuresplash; spl).

-60

False

text/html, */*; q=0.01 gzip, deflate, br c¢s,en-US;q=0.7,en;q=0.3
0d616¢55ad81d25267033d5d1854eed7

cs

Andale Mono, Arial, Arial Black, Bitstream Vera Sans Mono, Calibri,
Cambria, Comic Sans MS, Courier, Courier New, Georgia, Helvetica,
Impact, Times, Times New Roman, Trebuchet MS, Verdana, Wingdings
2, Wingdings 3 (via javascript)

FreeBSD amd64

Mozilla/5.0 (X11; FreeBSD amd64; rv:56.0) Gecko/20100101 Fire-
fox/56.0

Max touchpoints: 0; TouchEvent supported: false; onTouchStart sup-
ported: false

Yes

Tabulka 2: Priklad otisku prohlizece.

Entropie udava miru neuréitosti daného jevu, v tomto pfipadé miru odlisnosti prohlize¢t na
zékladé atributt. Entropie jednotlivych polozek otisku Panopticlick na zakladé databaze otiskt je
v tabulce 3. Cim vyS§i je hodnota entropie atributu, tim uzite¢néjsi je tato hodnota pro vytvoreni
jedinecného otisku prohlizece.

9Viz https://panopticlick.eff.org/about [bfezen 2018].
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Proménna Entropie (v bitech)
User Agent 10.0
Plugins 15.4
Fonts 13.9
Video 4.83
Supercookies 2.12
HTTP ACCEPT 6.09
Timezone 3.04
Cookies _enabled 0.353

Tabulka 3: Entropie hodnot jednotlivych atributa

2.3.2 Experiment LetMeTrackYou

Dalsi vyzkum otiski webovych prohliZzec¢u probihal v roce 2011 na portale LetMeTrackYou.org,
kde zkoumali otisky cca 1200 uzivateld [2]. Podobné jako Panopticlick po¢itali za pomoci entropie
mnozstvi informace, které lze z jednotlivych atributi otisku.

Vyzkumnici vyuZivali data ziskana z hlavicky HTTP (pasivni pfistup) a dale data ziskana za
pomoci JavaScriptu (aktivni pfistup). Pfehled atributti a hodnot entropie je mozné vidét v tab. 4.

Zdroj Polozka Entropie
HTTP Accept 1.73
HTTP Accept-Language 4.16
HTTP Accept-Encoding 1.67
HTTP Accept-Charset 1.86
HTTP Connection 0.28
HTTP User-Agent 6.01
HTTP DNT 0.51
JavaScript | Enabled 0.87
JavaScript | Version 2.03
JavaScript | Platform 2.19
JavaScript | Charset 1.6
JavaScript | Language 2.23
JavaScript | Cookie support 0.87
JavaScript | Java support 0.98
JavaScript | Timezone 1.57
JavaScript | Plugin versions 5.54
JavaScript | Screen resolution 4.30
JavaScript | Font list 5.55

Tabulka 4: Entropie jednotlivych atributi [2]

Nekteré charakteristiky prohlizect se piilis neméni (naptiklad nazev prohliZzece, vyrobce, plat-
forma), jiné se méni béhem upgradii ¢i instalace novych plugind (napiiklad verze prohliZede, in-
stalované fonty, seznam plugini). Z tohoto divodu je potieba otisk aktualizovat.

2.4 Otisk DNS komunikace

Dalsi moznosti, jak ziskat otisk komunikace, je analyza provozu DNS [12]. Tento pfistup vychazi z
predpokladu, Ze kazdy operacni systém mé charakteristické chovani pii dotazovani se DNS serverti,
které zahrnuje dotazovani se na konkrétni doménova jména tykajici se opera¢niho systému (napi.
pro kontrolu aktualizaci), charakteristické druhy dotazti (dotaz na A ¢ AAAA, pieklad PTR,
apod.), rozloZeni zasilani dotazli v ¢ase a dalsi.
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Kromé dotazu tykajici se opera¢niho systému, napf. domén android.clients. google.com,
micloud.xiaomi.net, muZzeme sledovat i dotazy na domény tykajici se pouzivanych aplikaci, na-
piiklad firefox.com, facebook.com, office365.com a dalsi.

Pfi analyze DNS dotazii lze detekovat i testovaci body pFipojeni (tzv. captive portals), coz
jsou obvykle webové stranky, na kterych operaéni systém ¢ aplikace testuji dostupnost a rychlost
internetového pripojeni. PouZivaji se zejména pro mobilnf & bezdratové (WiFi) pripojeni. Casto
tyto webové stranky obsahuji informace o spojeni, autentizaci uzivatelt a dalsi. Pouzivaji se také
pro marketinkové tucely. Prikladem domén vyuZzivajici testovaci body pfipojeni jsou napiiklad
connectivitycheck.gstatic.com, mtalk.google.com a dalsi.

2.4.1 Chovani DNS

e Mobilni opera¢ni systémy, napt. Android, pouziva specifické domény, na které se pravidelné
dotazuji.

e Na urcité domény posila Android OS nejprve dotaz typu AAAA, poté dotaz typu A. Vysledek
pak otestuje dotazem PTR.

e Neékteré operacni systémy se pravidelné dotazuji na urcité domény. Podle frekvence dotazi
lze detekovat konkrétni operaéni systém.

Hodnotu Captive-Portal lze klientovi pfidélit o pomoci volby DHCP ¢islo 160 [8].

2.5 Otisk DHCP komunikace (DHCP fingerprint)

Otisk DHCP vychazi z predpokladu, ze kazda implementace DHCP klienta se mirné lisi v nasta-
venich, které se objevuji v hlavi¢ce paketii. Jedné se zejména o rozsifené volby protokolu DHCP,
které jsou popséany ve standarech RFC 2132 [1], RFC 4361 [9] ¢ RFC 4578 [6]. Cilem té&chto voleb
je jednozna¢na identifikace bootujiciho klienta a jejich opera¢niho systému, aby DHCP server ¢
PXE (Preboot Execution Environment) boot server mohl poslat klientovi spravné jméno zavadéce
opera¢niho systému (bootstrap image) a také jméno serveru, kde je piislusny zavadéé uloZen. Tyto
a dalsi informace lze dale vyuzit obecné pro vytvofeni otisku klienta. Seznam vSech voleb protokolu
DHCP lze najit v databazi IANA'C,

Pro vytvofeni otisku se vyuzivaji zejména informace prenaSené v paketech Discover a Request,
které posila klient. V téchto zpravach v ¢asti Options je moZné najit jméno opera¢niho systému,
nézev zafizeni, jméno vyrobce a dalsi hodnoty. Tyto informace lze vyuzit k vytvoreni otisku
zafizeni. Otisk lze pouzit pro identifikaci daného zafizeni napf. pfi monitorovani zafizeni, ktera
zédaji o piistup do sité. DHCP otisky vyuzivaji napfiklad DHCP servery, WiF1i kontrolery a dalsi
sitova zafizeni.

Otisk DHCP nam umoziiuje rozliSit zejména typ zafizeni, napiiklad zda se jedna o mobilni
zafizeni, tablet, stolni pocitac¢, server, smérova¢, prepinaé, herni konzoly, VoIP zafizeni, tiskarnu
¢i jiné zafizeni. Pro identifikaci musime vybrat sadu atributt k identifikaci a dale databazi otisku
znamych systémi a zafizeni.

2.5.1 Pouzité atributy

Pro vytvareni DHCP otisku se pouzivaji nasledujici atributy:

e IP TTL v paketu DHCP: moZnosti 16 (Linux 1), 32 (MS Win 95), 64 (Linux 2), 128 (MS
Win > 95), 255 (Mac OS X)

e Nastaveni DHCP Options
— Volba 12: Hostname

— Volba 55: Parameter List (requested-parameters)

10Vig https://www.iana.org/assignments/bootp-dhcp-parameters/bootp-dhcp-parameters.xhtml [tinor 2018]
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— Volba 60: Class ID (vendor-id)

— Volba 61: Client ID

— Volba 77: User-Class Information

— Volba 81: Client FQDN

— Volba 82: Relay Agent Information

— Volba 93: Client System Architecture (PXE boot)

e Pocet a poradi voleb v parametru 55 u daného klienta.

Volby jsou ve zpravé DHCP ulozeny ve format [Option] [Length] [Value], kde Option je
jednobytovy identifikator volby, Length je celkova délka hodnoty volby v bytech, a Value je vlastni
hodnota.

Otisk dané volby je obvykle ulozen ve formatu [Option] [Value]. Otisk DHCP zpravy je vy-
tvofen ze sekvence otisku jednotlivych voleb, které dany nastroj pro DHCP fingerprinting pouziva.
Jednotlivé ¢asti otisku neznamého zarizeni se pii klasifikaci porovnaji s databazi znamych otiski.
Klasifikace vyuziva porovnéani na presnou shodu hodnot, hledani podietézce a dalsi podle typu
atributu.

Pri klasifikaci se vychazi z predpokladu, ze implementace rtiznych DHCP klientt pouzivaji
ruzné volby a ritzné poradi voleb, které je typické pro dané zarizeni ¢i opera¢ni systém. Na zé-
kladé toho lze klasifikovat neznamé zafizeni a piifadit ho do urcité skupiny podle vyrobce, typu
opera¢niho systému a dal$ich parametri.

2.5.2 Priklad otiski DHCP

Otisky DHCP mohou mit rtzny forméat podle druhu implemementace. Napiiklad nastroj ArubaOS
DHCP Fingerprinting pouziva k vytvafeni otiskit volby 12, 55, 60 a 81 [13]|. Zafizeni Infoblox
pouZiva pouze dvé volby: 55 (requested-parameters) a 60 (vendor-id)!!.

Pro ukladéani otiski pouzivd ArubaOS formét [Typl [Hodnota] v hexadecimalnim tvaru tak,
jak je to ulozeno v paketu DHCP. Napiiklad volba 55 (Parameter List) obsahujici seznam para-
metrd 1 (subnet mask), 3 (router), 6 (domain server), 15 (domain name), 119 (domain search) a
252 (proxy/autodiscovery) bude mit format 0x370103060F77FC, kde 0x37 je hexadecimalni zapis
volby 55.

Priklad otiskii vyuZivanych v ArubaOS je v tabulce 5, dalsi lze najit v pfiloze ¢.1.

Zatizeni DHCP volba | DHCP otisk (hexa)

Apple i0S Option 55 370103060F77FC

Android Option 60 3C64686370636420342E302E3135

Blackberry Option 60 3C426C61636B4265727279

Windows 7 Vista Option 55 37010f03062c2e2{1£2179f92b

Windows XP Option 55 37010f03062c2e2{1f21f92b

Windows Mobile Option 60 3c4d69637261736£66742057696e646f777 320434500
Windows 7 Phone Option 55 370103060f2c2e2f

Apple Mac OS X do verze 10.6 Option 55 370103060f775ffc2c2e2f

Apple Mac OS X od verze 10.7 Option 55 370103060f775ffc2c2e

Tabulka 5: Piiklad ovéfenych otiski DHCP Aruba [13]

Vyhodou DHCP komunikace je, Ze se §ifi broadcastem, proto je jednoduché ji zachytéavat a
analyzovat. V pfipadé rozséahlejsich siti je mozné vyuzit DHCP relay pro smérovani DHCP dotazt
na jeden server, kde miZe bézet i sonda pro vytvareni otiskii.

Nevyhodou pro ziskdvani DHCP otisku je, ze potfebujeme pfistup k lokalni siti, kde DHCP
provoz probiha. Pokud monitorujeme komunikaci mimo lokalni sit, je tato metoda nepouZitelna.

Znamé databiaze DHCP otiskt jsou PacketFence a Satori.

1Vig https://docs.infoblox.com/display/NAG8/Chapter+38+DHCP+Fingerprint+Detection [biezen 2018]
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2.6 Databaze otiskti Fingerbank

Zajimavym projektem je Fingerbank'?, coz je databéze otiskii konkrétnich zafizeni. V soucasné
dobé obsahuje 7.260.097 ruznych otisk, z toho 2.433.940 otiskta typu UserAgent a 4.088 otiski
DHCP komunikace.

Otisk zafizeni se vytvafi z riznych vstupi ziskanych analyzou komunikace:

e User-Agent

e DHCPv4 fingerprint

e DHCPv6 fingerprint

e DHCPv6 vendor

e DHCPv6 enterprise

e MAC address

e mDNS service

e UPnP User Agent

e UPnP Server

e TCP SYN signature, napt. 4:128-+0:0:1460:8192,2:mss,nop,ws,nop,nop,sok: df,id+:0
e TCP SYN ACK signature, napt. 4:128-+0:0:1460:8192,2:mss,nop,ws,nop,nop, sok:df,id+:0

2.6.1 Priiklad

otiskt databaze Firebank

Zatizeni

User agent

DHCPv4

MAC OUI

Galaxy ST
Edge Version :
7.0

Windows OS

LG Stylo 2

HTC Android

Mozilla/5.0 (Linux; Android 7.0; SM-G935F Bu-
ild/NRD9OM; wv) AppleWebKit/537.36 (KHTML,
like Gecko) Version/4.0 Chrome/63.0.3239.111 Mobile
Safari/537.36 [FB_IAB/FB4A;FBAV /160.0.0.30.94;]
ARM WinlINet Downloader

Mozilla/5.0 (Linux; Android 5.1.1; LGL82VL Bu-
ild/LMYA7V) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/64.0.3282.137 Mobile Safari/537.36
A/7.0///QC_Reference Phone//QCX3/
15168318322899316970/99000719 /3456
143937/311]480-311|480/ /6346263432 /-

1,3,6,15,26,28,51,
58,59,43
android-dhcp-
7.0
1,15,3,6,44,46,
47,31,33,121,249,
43 MSFT 5.0
1,33,3,6,15,26,28,
51,58,59
dhcped-5.5.6
1,3,6,15,26,28,51
58,59,43
android-dhcp-
7.0

Samsung

Intel Corporate

LG Electronics

HTC Corporation

Fingerbank nabizi webové rozhrani pro vkladani a vyhledavani v databézi otiska'?, coz umoi-
fiuje propojit databézi Fingerbank s dalsimi systémy pro ovéfovani. P¥i dotazovani vraci databaze
tzv. skore, tj. hodnotu davéryhodnosti odpovédi. Skore uvadi spolehlivost vracené informace, tj.
zafizeni a verze. Pocita se z atributi, které se porovnaji s uloZzenymi otisky. Otisky maji riznou
vahu podle spolehlivosti: napiiklad informace z DHCP mé vétsi vahu nez fetézec User-Agent, ktery
se da lehko modifikovat. P¥i hodnoceni se pouZivaji nasledujici vahy:

e 50 bodt se vztahuje ke vzortim, u kterych byla shoda bud s konkrétnim zafizenim nebo jeho
rodi¢i (pFimych & virtualnich).

e 20 bodu se vztahuje k pfimym vzorim, u kterych byla nalezena shoda (bez rodic¢i).

e 30 bodu se vztahuje k soupeficim vzorim, u kterych byla nalezena shoda, ale které nejsou

piibuzné. Naptiklad pifi shodé se vzorem Android a Windows je skore sniZzeno o tuto vahu
nebot se snizuje troven spolehlivosti, Ze zafizeni je jednim z nalezenych vzorii.

12Viz https://fingerbank.org/ [inor 2018]
13Vig https://api.fingerbank.org/api_doc/2/combinations.html [tnor 2018].
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2.6.2 Fingerbank Collector — analyza otiskia TCP

Nové rozsifeni Fingerbank tvoii tzv. Fingerbank Collector, ktery umoziuje analyzu otiski TCP.
Kolektor nasloucha na siti a sbira informace z komunikace. Zaméiuje se zejména na protokoly
ARP, DHCPv4, DHCPv6, DNS, mDNS, HTTP, HTTPs, Radius a TCP. Mezi zajimavé informace
patii MAC OUI, otisk DHCPv4, otisk TCP, seznam aktualizaci OS z DNS a dalsi.

2.7 Analyza otiska SSL/TLS

Velké mnozstvi komunikace na siti je dnes Sifrovano pomoci SSL/TLS, coZ sniZuje moZnosti zis-
kavani otisku zafizeni. Nicméné i pfi navazovani komunikace SSL/TLS je moZné ziskat informace,
které lze vyuzit k vytvoreni otisku [5].

Tato metoda vychazi z predpokladu, Ze rtzna zafizeni pouzivaji rizné verze a nastaveni
SSL/TLS knihovny. P¥i navazovani komunikace TLS/SSL dochézi k dohadovani parametrti mezi
klientem a serverem. Pro vytvoreni otisku je tfeba ziskat Gvodni ¢asti komunikace, konkrétné
zpravu Client Hello, kterou posila SSL klient SSL serveru. Tuto zpravu lze vyuzit k ziskani atri-
buti otisku SSL/TLS.

2.7.1 Atributy
Atributy SSL/TLS, které lze ziskat ze zpravy Client Hello jsou:

e Verze protokolu SSL/TLS. Podporované verze protokoli jsou uvedeny v nasledujici tabulce.

Verze protokolu Kod
SSL 1.0 deprecated
SSL 2.0 deprecated
SSL 3.0 0x0300
TLS 1.0 0x0301
TLS 1.1 0x0302
TLS 1.2 0x0303
TLS 1.3 TBA

e Seznam podporovanych Sifrovacich mechanismu (cipher suite list). Kazdy Sifrovaci mechanis-
mus je identifikovan dvoubytovou hodnotou daného Sifrovaciho mechanismu. Tyto hodnoty
registruje organizace IANA'*. P¥i otevirani spojeni SSL/TLS nabidne klient seznam podpo-
rovanych Sifrovacich mechanismi. Piiklad nékterych hodnot je v nasledujici tabulce.

Sifrovaci sada (cipher suite) Kod (hex | dec)
TLS BECDHE ECDSA WITH AES 128 GCM_SHA256 Oxc02b | 49.105
TLS ECDHE RSA_ WITH AES 128 GCM _SHA256 0xc02f | 49.199
TLS ECDHE RSA WITH AES 256 GCM _ SHA384 0xc030 | 49.200
TLS ECDHE RSA WITH CHACHA20 POLY1305 SHA256 Oxcca8 | 52.392
TLS ECDHE ECDSA WITH CHACHA20 POLY1305 SHA256 | Oxcca9 | 52.393

e Seznam podporovanych rozsifeni (TLS extensions). Podobné jako u sifrovacich mechanism,
posila SSL/TLS klient seznam podporovanych rozgifeni. Hlavicka obsahuje typ rozsifeni, jeho
délku a hodnoty. Typy rozsifeni definuje IANA'S. Piiklad rozsifeni je v nasledujici tabulce.

14Vig https://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml [bfezen 2018]
15Viz https://www.iana.org/assignments/t1ls-extensiontype-values [bfezen 2018]

17


https://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml
https://www.iana.org/assignments/tls-extensiontype-values

Rozsifeni (extension) Kod
server name 0
client _certificate url 2
status_request )
supported _groups 10
ec_point_format 11
application layer protocol negotiation 16
extended master secret 23
SessionTicket TLS 35

2.7.2 Vytvoreni otisku

Otisk muZe byt tvofen vySe uvedenymi hodnotami. Lze ho naptiklad ziskat z PCAP komunikace
pomoci jednoduchého dotazu piikazem tshark'S: Tento piikaz vyhleda v zadaném soubor PCAP
komunikaci SSL s parametrem handshake.type==1 (Client Hello) a vypiSe otisk ve format IP
adresa - verze SSL/TLS - seznam Sifrovacich mechanismi - seznam roz$ifeni:

# tshark -r <file.pcap> -T fields -e ip.src -e ssl.handshake.version
-e ssl.handshake.ciphersuite -e ssl.handshake.extension.type
-R "ssl.handshake.type==1" -2

147.229.14.156 - 0x00000303 - 49195,49199,52393,52392,49196,49200,
49162, 49161,49171,49172,51,57,47,53,10 - 0,23,65281,10,11,35,16,5,13

3 Zpusoby detekce komunikujicich mobilnich zarizeni
Mobilni zafizeni maji oproti klasickym pocita¢im odlisné vlastnosti a chovéni:
e Zafizeni jsou optimalizovany na nizsi spotfebu energie a omezenéjsi hardware.

e Operacni systém mobilnich zafizeni se lis{ od klasickych opera¢nich systému typem a moz-
nostmi konfigurace. Uzivatel neméa zpravidlamoznost ménit riizna nastaveni.

e Pro datovou komunikaci vyuZivaji zejména mobilni datova sit (GPRS, Edge, LTE, apod.) ¢i
bezdratové spojeni WiFi.

7 pohledu detekce a vytvareni otiskl zafizeni nas nejvice zajima komunikace na vysSich vrst-
vach modelu TCP/IP, tj. sitova, transportni a aplikaéni, ke které budeme pfistupovat. Tato komu-
nikace je obvykle stejn& bez ohledu na pfipojeni, tzn. zda pFistupujeme pies mobilniho operatora
¢i vyuzivame WiFi pfipojeni pres poskytovatele internetového spojeni ISP.

V soucasné dobé je vétsina mobilni komunikace na vyssich vrstvach Sifrované, coz do znacéné
miry limituje pouziti techniky pro detekci a vytvareni otiski. Na druhou stranu lze ziskat i dostatek
informaci z nesifrované komunikace.

P1i vytvareni otiskt musime vychazet z toho, Ze presnost otisku se béhem ¢asu méni, napiiklad
aktualizaci softwaru, pridanim nové aplikace, zménou konfigurace a podobné. Z tohoto divodu
popiSeme v nasledujicim textu faktory, které mohou zpisobit zménu atributi, které se pouzivaji
k vytvafeni otisku.

3.1 Struktura mobilni komunikace

Na zakladé experimentt, viz kapitola 77, jsme zjistili, Ze pfes 90% mobilni komunikace je Sifro-
vanych. Nesifrovany provoz tvoii jednak komunikace na lokalnich sitich typu ARP, EAP, ICMP,
IGMP, dale pak sluzby nad UDP, napiiklad DNS, DHCP, NTP, Netbios, ¢i TCP, zejména HTTP

16Viz https://isc.sans.edu/forums/diary/Browser+Fingerprinting+via+SSL+Client+Hello+Messages/17210
[bfezen 2018|
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& MQTT. Pokud neméame k dispozici SSL/TLS proxy zafizeni (titoky typu MITM), miiZzeme pro
detekci vyuzit pouze neSifrovanou komunikaci.

3.2 Ziskavani atributd z komunikace mobilnich zarizeni

3.2.1 Komunikace HTTP

e Polozka User-Agent v hlavicce HTTP, ktera obsahuje nézev a typ webového prohlizece,
nézev typ opera¢niho systému, model telefonu, podporované jazyky a dalsi.

e Polozka Accept popisuje podporované datové typy.
e Polozka Accept-Encoding obsahuje seznam podporovanych kédovani prohlizece.

e Polozka Accept-Charset obsahuje podporované sady znaki.

3.2.2 Analyza komunikace DNS
3.2.3 Analyza komunikace TCP/IP

Zde muzeme vyuzit atributy, které vyuzivaji nastroje typu Nmap ¢i pOf, viz section 2.1.1 a 2.2.

Zajimavé muze byt pouziti IP adres, které mohou prostiednictvim sluzby Whois ¢ geolokace
upfresnit misto pfipojeni. Toto je ale mozné pouze u verejnych adres IPv4 a IPv6. V dne$ni dobé
vétsina mobilni komunikace vyuziva privatnich adres pridélenych poskytovatelem pfipojeni, které
jsou na strané poskytovatele prekladany na vefejnou adresu. Je mozné, ze se ¢asem rozsifi podpora
verejnych IPv6 adres i na mobilni zafizeni.

19



Literatura

1]

2]

3]

4]

[5]

[6]

7]

18]

19]

[10]

[11]

[12]

[13]

Alexander, S.; Droms, R.: DHCP Options and BOOTP Vendor Extensions. IETF RFC 2132,
March 1997.

Broenink, R.: Using Browser Properties for Fingerprinting Purposes. In 16th Twente Student
Conference on IT, January 2012.

Crotti, M.; Dusi, M.; Gringoli, F.; aj.: Traffic Classification Through Simple Statistical Fin-
gerprinting. SIGCOMM Comput. Commun. Rev., ro¢nik 37, ¢. 1, Leden 2007: s. 5-16, ISSN
0146-4833, doi:10.1145/1198255.1198257.

URL http://doi.acm.org/10.1145/1198255.1198257

Eckersley, P.: How Unique is Your Web Browser? In Proceedings of the 10th International Con-
ference on Privacy Enhancing Technologies, PETS’10, Berlin, Heidelberg: Springer-Verlag,
2010, ISBN 3-642-14526-4, 978-3-642-14526-1, s. 1-18.

URL http://dl.acm.org/citation.cfm?id=1881151.1881152

Husak, M.; Cermak, M.; Jirsik, T.; aj.. HTTPS Traffic Analysis and Client Identification
Using Passive SSL/TLS Fingerprinting. EURASIP Journal on Information Security, ro¢nik
2016, 2016, ISSN 1687-4161, doi:http://dx.doi.org/10.1186/s13635-016-0030-7.

URL http://www.jis.eurasipjournals.com/content/2016/1/6

Johnston, M.; Venass, S.: Dynamic Host Configuration Protocol (DHCP) Options for the Intel
Preboot eXecution Environment (PXE). IETF RFC 4578, November 2006.

Khanna, V. K.: Remote fingerprinting of mobile phones. TEEE Wireless Communications,
ro¢nik 22, ¢. 6, December 2015: s. 106-113, ISSN 1536-1284, doi:10.1109/MWC.2015.7368831.

Kumari, W.; Gudmundsson, O.; Ebersman, P.; aj.: Captive-Portal Identification Using DHCP
or Router Advertisements (RAs). IETF RFC 7710, December 2015.

Lemon, T.; Sommerfeld, B.: Node-specific Client Identifiers for Dynamic Host Configuration
Protocol Version Four (DHCPuv4). IETF RFC 4361, February 2006.

Lippmann, R.; Fried, D.; Piwowarski, K.; aj.: Passive Operating System Identification from
TCP/IP Packet Headers. In Proceedings Workshop on Data Mining for Computer Security
(DMSEC), 2013.

Lyon, G. F.: Nmap Network Scanning: The Official Nmap Project Guide to Network Discovery
and Security Scanning. Nmap Project, 2009.

Matsunaka, T.; Yamada, A.; Kubota, A.: Passive OS Fingerprinting by DNS Traffic Analy-
sis. In 2013 IEEE 27th International Conference on Advanced Information Networking and
Applications (AINA), March 2013, ISSN 1550-445X, s. 243-250, doi:10.1109/AINA.2013.119.

Networks, A.: ArubaOS DHCP Fingerprinting. Technical report, Aruba Networks, 2011.
URL http://www.arubanetworks.com/assets/vrd/A0S-DHCP-FingerPrint-AppNote.pdf

20


http://doi.acm.org/10.1145/1198255.1198257
http://dl.acm.org/citation.cfm?id=1881151.1881152
http://www.jis.eurasipjournals.com/content/2016/1/6
http://www.arubanetworks.com/assets/vrd/AOS-DHCP-FingerPrint-AppNote.pdf

Priloha 1: Prehled otiski DHCP

Nasledujici seznam otiskit DHCP pochézi z Aruba Networks'”. Typ volby je uloZen v polozce ID

v decimélnim tvaru.

Zaiizeni Volba | Otisk

Android 2.x 55 37017921030

Samsung Galaxy S, Android 2.355 55 3701792103061c333a3b

Blackberry 55 370103060F

iPad 55 370103060F 77FC

Apple Mac Book 55 370103060F775FFC2C2E2F

Nokia N900, Maemo OS 55 370103060c0f111c28292a

Nintendo DS 55 37010306

Playstation 3 55 equals 3701031c060f

Nokia N98, Symbian OS 55 370C060F01031C78

HTC, Win Mobile 6.x 55 370103060f2c2e2f

Windows XP 55 37010f03062c2e2{1f21f92b
Windows Vista 55 37010f03062c2ef1f2179f92b
Windows 7 (Korean edition) 55 37010f03062c2ef1£2179{92b
Windows 7 (English edition) 55 37010{03062c2ef1£2179f92b
Windows (Multi-version) 55 37010F03062C2E2F1

Cisco 1750 VPN 55 3701060F2C0321962B
Debian/Linux 2.6 generic 55 37011C02030F0677

Linux (unknown) 55 37011C02030F06770C2C2F1A792A
Linux Debian 2.6.35 55 37011c02030f06770c2c2f1a

Palm PDA 55 37011C02030F060C

Samsung s8000 55 370102030405060708090C0ODOF1011171A1C2A2C3 233353638
Windows CE Casio Scanner 55 370103060F2C2E2F

Windows CE Symbol Scanner 55 370103060F2C2E2F4243

Windows phone 7 55 370103060f2c2e2f

Android 2.x (multiple) 60 3c6468637063642034

BlackBerry 60 3¢426c61636b4265727279

Nokia N900, Maemo OS 60 3c756468637020302e392¢39
Windows CE 60 3c4d6963726{736166742057696e646{777320434500
Windows (Multiple) 60 3c4D53465420352E30

17Vig http://community.arubanetworks.com/t5/Community-Tribal-Knowledge-Base/
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