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Bezpecnostni slabiny
- software pro spolupraci

ve virtualni realite

Virtualni realita (VR) je rozsifujici se oblast, ktera nachazi stale vice oblasti
vyuziti. VR dnes slouzi nejen k zabavé, ale vyuziva se k prumyslovym apli-
kacim, vyzkumu a vyvoji, ale také k socidlni interakci. Komunikacni aplikace
pro VR nachdzi vyuziti i pro firemni jednani kde si takové aplikace muzeme
predstavit jako podstatné rozsitenou formu telekonference. Avsak se zavadenim
novych technologii pfichdzi i nova bezpe€nostni rizika. Aktualni vyzkum kyber-
netické bezpecnosti VR z USA odhalil slabiny v komunikacni aplikaci Bigscreen
a v platformé Unity. Potencialni Uto&nici tak byli schopni nejen odposlouchavat
mikrofony, ale dokonce vytvofit botnet ovladnutych pocitacu.
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V poslednich letech se virtudini realita stava dostupnéjsi | pro bézné uzivatele. Ke Zprovoznéni

virtuainiho prostfedi si lze dnes pofidit komeréni produkty jake napfiklad Oculus Rift, HTC Vive, |

Sony PlayStation VR, nebo nam dokonce mize stacit levna krabicka na pripevneéni chytreho

telefonu k ofim.

Firmy jiz zavadi VR také do vzdélavani zaméstnancd. ,Virtualni kurzy jsou obecné vhodne pro
| firmy, kde je klasické Skoleni nemozné nebo nakladnéjsi. Hodi se napfiklad pro trénink servisnich

| (ikon( v nepfetrzitych provozech v chemickém primyslu, nebo k nacviku vyrobnich postupu na |

| vyrobnich linkach,” jak uvedli napfiklad ve svém Clanku v IT Systems p. Mjartan a p. Bronis.
7 jednoho centra mizete Skolit zaméstnance po celém svété.” vysvétiuji vyznam VR pro efektivni

fungovani firem.

Vyzkumna skupina UNHcFREG piasobi na
University of New Haven. Jeji vizkumnici

se zaméfuji zejména na vzdélavani, forenzni
védy a bezpeénost v oblasti modernich tech-
nologii. To ostatné napovida i cely nazev této
skupiny, ktery zni University of New Haven
Cyber Forensics Research & Education Group
/ Lab. V oblasti kybernetické bezpecnosti se
vyzkumné aktivity skupiny zaméruji na fadu
aktualnich témat jako je napfiklad internet
véci, kryptomény, nositelna zafizeni a nyni
pravé virtualni realita. V ramci forenznich

aktivit se zajimaji napfiklad o to, jaké stopy
po sobé zanechavaji programy a jaké uzitecne
informace je moZné zjistit z analyzovanych
systémi pro ucely patrani po zlo€incich

v kyberprostoru. Pfi bezpecnostni analyze
postupuiji tak, Ze na odhalené bezpecnostni
slabiny upozoriuji odpovédné spolecnosti,

aby mohly byt chyby opraveny. Takovi bezpec-

nostni analyza pak zahrnuje postupy podobné
realnému hackingu, ale dodrzovanim procesu
responsible disclosure védci pomahaji délat

el ¥

Obr. 1: Aplikace Bigscreen se pouzivd nejen k zdbavé, ale také k produktivité a k soukromym

Jedndnim. Zdroj: https.//bigscreenvr.com/ press/
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Zabezpeceni
komunikacni aplikace
pro VR — Bigscreen

Tym ve slozeni Martin Vondracek, Peter
Casey a Ibrahim Baggili proved! analyzu za-
bezpeceni technologii pro VR se zamerenim
na aplikace uréené mj, k virtualnim schiizkam
a komunikaci. Rada takovych aplikaci je nyni
dostupna zdarma, tési se velké popularite

a vedou tvrdy boj s konkurenci o ziskani
uZivateli. V tomto prostfedi se bohuzel rada
vyvojaiskych spolecnosti zaméfuje hlavné
na vydani produktii na trh co nejdfive a na
pfiddvani novych funkei, které by zaujaly
uZivatele a tim potencialni zékazniky. Casto
tak nezbyva cas vénovat pozornost dostatec-
nému zabezpeceni uvefejnénych produkti.

' A pritom pravé u socialnich a komunikacnich

aplikaci je kritické zajistit diivérnost.
Aplikace Bigscreen umoZiuje nejen sa-
motné setkani a komunikaci ve VR, ale take
ovladéni pocitace uvnitf virtualniho prostore.
Diky tomu je moZné napfiklad vést firemni
poradu a diskutovat nad diilezitymi dokumes-
ty, nebo spoleéné ve VR pouZivat jiné pocita
¢ové programy. Aplikace funguje na principy
virtudlnich mistnosti, kdy 3D model a vzhled
lze vybrat od zasedaci mistnosti pres balkon
mrakodrapu, virtualni kinosal az po taborak
uprostied lesa. Virtualni mistnosti v aplikaci
Bigscreen jsou bud vefejné, nebo privatni.
KaZdy uzivatel ma svou 3D postavu a pomoci
sensorii se jeho pohyb a akce pfenasi do
virtudlni mistnosti. Pomoci ovladacii v rukou
a VR bryli se pak uZivatelé naprosto ponofi
do virtualniho prostredi. Aplikace Bigscreen

www. SystemUnLinece




Professional

Man-in-the-Room Attack Proof of Concept
Command and control panel; Bigscreen ktps/fhinscreenyr com/
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Obr. 2: Pro demonstraci zdvaznosti objevenych zranitelnosti vyzkumnici vytvofili i command-and-
control server (na obrdzku), ze kterého bylo mozné provddét jednotiivé titoky a ovlddat cely botnet.

Zdroj: Archiv Martina Vondrdcka

byla ve verzi Beta uverejnéna v roce 2016 a ma
pres 500 000 uzivateld.

Chyby v zabezpeceni
umoznily oviadnout
potitace uzivatelu
Bezpecnostni analyzu provadéli vyzkumnici
v jednotlivych fazich a iterativné. Vyzkumny
projekt zahrnoval metody penetra¢niho testo-
vani a reverzniho inZenyrstvi proprietarnich
protokolll 1 samotné aplikace. Tymu se po-
dafilo odhalit kritické bezpecnostni zranitel-
nosti v aplikaci Bigscreen a platformé Unity,
které by potencidlnim dtoénikiim umoznily:
Odposlouchavat mikrofon a sledovat ob-
razovku pocitacii obéti pfi pouZivani aplikace
bez jejich védomi. Tato zranitelnost se tykala
i privatnich mistnosti. Pokud by se uvnitf
napadené uzaviené mistnosti probiraly sou-
kromé informace a sdilely diivérné fotky nebo
dokumenty, potencidlni atocnik by je ziskal.
Ziskat kontrolu nad pocitaci obéti a distri-
buovat malware. Spojenim bezpecnostnich

chyb v aplikaci Bigscreen a objevené chyby
v platforme Unity bylo moZné pfes internet
ovladnout pocita¢ uzivateli, kteri si aplikaci
| jen spustili. Potencialni atocnici tak mohh
spoustét libovolné programy, otevirat soubory
a prochazet slozky na disku. Timto itokem
bylo moZné na pocitac obéti stahnout a spus-
tit malware.

Vytvorit botnet a skodlivého Cerva ve
VR, ktery prenasel infekci mezi jednotlivymi
uzivateli. Vyzkumnici nash zpusob, jak bylo
moZné zranitelnosti zneuZit k vytvofeni
pocitacového cerva. Po napadeni uZivatele
Skodlivy kdd ovlédne jeho aplikaci Bigscreen
a pripoji se k itocnikovi na jeho command-an-
d-control server. Aplikace napadena éervem
je pod kontrolou tito¢nika a e tak soucasti
jeho botnetu. Kazdy uzivatel aplikace Bigscre-
en, ktery je napadeny timto cervem, pak
pfi setkani s jinym uzivatelem ve virtudlnim
prostoru predava nakazu cerva déal. Botnet se
tak mohl velmi rychle a nepozorované rozsirit
po komunité aplikace Bigscreen.

Obr. 3: Novy kyberiitok Man-in-the-Room v prostiedi aplikace Bigscreen. UZivatel Bob (pohled vlevo)
si mysli, Ze je ve virtudlni mistnosti sdim. V soukromé mistnosti je ale i atocnik (pohled vprave), ktery
Jje pro ostatni neviditelny. Zdroj: prostfedi aplikace Bigscreen
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Movy kyberneticky utok
Man-in-the-Room

Po odhaleni uvedenych zranitelnosti se
vyzkumnici zaméfili jesté na zabezpeceni
samotného virtualniho prostoru. S vyuZitim
predchozich utokn byl schopni ziskat pfi-
stupoveé tdaje k soukromym mistnostem.
Nasledné se jim podafilo odhalit dalsi slabi-
nu, kterda umoznila, aby byl néktery ncastnik
virtualni mistnosti pro ostatni skryty. Tim se
tymu ve sloZeni Vondracek, Casey a Baggili
podafilo vytvorit kyberitok s novymi dopady
na soukromi. Potencialni utocnici by tak byli
schopni pFistoupit do libovolné uzaviené
soukromé mistnosti a byt pfitom neviditelni.
Utok Man-in-the-Room umoZiiuje se skryté po-
hyboval po virtualni mistnosti, pfitom vidét
a slyset veskeré déni.
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a opraveni odhalenych
chyb

Pri odhaleni popsanych bezpeénostnich chyb
v aplikaci Bigscreen a v platformé Unity kon-
taktovali vyzkumnici relevantni spolecnosti

a predali jim technické detaily zranitelnosti
véetné moznosti jejich zneuZiti. Podle pro-
cesu responsible disclosure byly vysledky
vyzkumu nevefejné nez obé spolecnosti pro-
vedly ndapravu chyb. Tymu vyzkumné skupiny
UNHCcFREG z americké University of New
Haven se tak podafilo zmirnit rizika pro vice
neZ pil milionu uZivateli aplikace Bigscreen
a pro uZivatele aplikaci, na které se vztahova-
la chyba v platformé Unity.

Zavedeni technologii pro VR v ramci pod-
nikové sféry miize predstavovat velky pFinos,
zefektivnéni stavajicich procesi a zejména
snizeni nakladi. Jak vysledky tohoto vyzkumu
ukazuii, je vsak vidy potfeba dikladné zvéZit
bezpecnostni rizika spojena s novymi a ne-
otestovanymi technologiemi. Bezpecnostni
slabiny v neprovéfenych produktech mohou
zpiisobit dnik citlivych informaci nebo ohrozit
IT systémy firem. i1/
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ﬁ ] Autor Elanku a popiso-
[ yangho vyzkumu v Sou-
AR, ¢asne dobé dokoncuje
i magisterske studium
na Fakulté informac-
nich technolagii Vyso-
keho udéeni technické-
ho v Brné. Krome
kybernetické bezped-
nosti se vénuje pocitacovym sitim a vyvoji soft-
ware, Na University of New Haven plsobil v zavé-
ru léta 2018 jaka Visiting Scholar.

IT Systems 6/2018 H77



