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Detekce kryptoménovych tézairi

Vladimir Vesely

Vysoké uceni technické v Brné, email: veselyv@fit.vutbr.cz

Abstrakt S nartstajici popularitou kryptomén piibyva i p¥ipadi, kdy
dochézi k védomému obohacovani téZenim bez patfi¢né refundace a vé-
domi hostitelské organizace, ktera tézari poskytuje zdarma internetové
pripojeni a elektrickou energii. Tato technicka zprava seznamuje ¢tenate
se v8emi detaily procesu t&zby kryptomény a diskutuje moznosti forenzni
analyzy nad dostupnymi zdroji daty souvisejicimi s provozem tézarského
hardware i software.

1 Uvod

Motivaci kryptomén je zavedeni alternativy k redlnym penéznim prostiedkiim,
kter4 neni kontrolovana vladou (napf. centralni bankou). Divéryhodnost tako-
vého elektronického platebniho styku spociva ve vyuziti kryptografickych algo-
ritmu k ovéfeni transakci a spravedlivé emise novych jednotek kryptomény do
obé&hu. Dark-web trzisté hojné vyuzivaji kryptomény pro jejich: a) témér okamzi-
tou a bezplatnou platbu; b) snadno pfistupné a zménitelné adresy; c) obtiZznou
sledovatelnost transakei (diky broadcastové podstaté §iFeni informaci v peer-to-
peer sitich). Nekolik studii [33], [19], [22] zkoumé& Bitcoin jako kli¢ovou slozku
jakéhokoli digitalniho ¢erného trhu, protoze kryptomény obvykle umoznuji zlo-
¢inctim obchéazet organy ¢inné v trestnim fizeni a regulatory finanéniho trhu.

Mezi vSemi kryptoménami méa Bitcoin [28], [5] vysadni postaveni a jeho po-
pularita nartist4d od konce roku 2013, kdy zacala byt jeho nominalni hodnota
zajimava pro burzy. Soucasny (ke mésici vzniku této prace v srpnu 2017) cel-
kovy pocet Bitcoins (pfiblizné 16,5 milionu) predstavuje vice nez 71,8 miliardy
USD [4]. Bitcoin tvoii peer-to-peer sit s distribuovanou infrastrukturou uziva-
telt a minerd. Miner ovéfuje probihajici transakce za odménu (bud transakéni
poplatek nebo nové vydané Bitcoiny). Odmeéna je vyplacena prvnimu minerovi,
ktery prokazuje transakci tim, ze vynaklada svou vypocetni silu na tento proces.
Stejny koncept tézby byl pfijat i jinymi ménami zaloZenymi na systému proof-
of-work. Kdokoli se muze pfipojit k sélovému tézebnimu procesu, ale pravdépo-
dobnost, ze ziskd odménu, bude nizka a riziko zbytefné investované vypodcetni
sily bez prilisného zisku zna¢né. Proto minefi tvoii tzv. téZebni pooly. Kdyz pool
ziskd odménu, je distribuovan provozovatelem poolu mezi minery proporcionalné
podle mnoZstvi jejich vynalozené prace.

Kazda organizace by méla monitorovat potencialni existenci minert (jejich
hardwaru i softwaru) ve své siti, a to alesponl z dvou divodi: a) tézba je Casto



zpusobena malwarem a tak je pfitomnost takového zafizeni nepfimym indika-
torem kompromitace sit&; b) energie (napf. elektfina, chlazeni, vykon CPU a
GPU) vynaloZené na tézbu hradi hostitelska organizace, avSak pfijemcem od-
mény neni ona sama. Shrnujici ¢lanek [1] hovoii o riznych typech Sifrovacich
malware urcenych pro tajnou tézbu na zafizenich - pocitac¢ich a serverech, ale
také na platforméach, jako jsou webové kamery, smartphony nebo sitova tloziste.
Typickym piikladem zranitelného prostfedi je univerzita, ktera poskytuje aka-
demickym pracovniktim, védctim a studenttim bezplatné vypocetni prostiedky
(tj. servery, sit). Uzivatel se zlymi amysly mtZe zneuzit takové prostiedi, coz ma
za nasledek zvysenou cenu za elektfinu (napf. tézba Bitcoin ma vazny dopad na
spotfebu elektrické energie [29]), vyterpané zdroje, ohroZzené pracovni procesy a
souvisejici uzivatele.

V tomto ¢lanku se zaméfujeme na detekci zafizeni, které jsou soucéasti tézeb-
nich pooli. Tézba je aktualné nejrozsifenéjsim zptisobem, jak mohou tcastnici
kryptoménové sité prijit k novym jednotkdm mény.

Navrhujeme dva pfistupy, jak detekovat tézaie v siti:

— Prvni pfistup je zaloZen na kombinaci pasivniho a aktivniho sledovani pro-
vozu. Pasivni monitorovani analyzuje zaznamy Netflow, zatimco aktivni sle-
dovani aktivné sonduje. Pasivni detekce si pomalu vytvari automatizované
seznam tézebnich servert, coZ nasledné snizuje potfebu aktivni detekce.
Vzhledem k tomu, Ze si kdokoli m& moznost ad-hoc zalozit sviij vlastni té-
zebni server ¢i cely pool, tak vysledny seznam vefejné znamych téZzebnich
servert nemiize byt povazovan za tuplny. MuzZe se vSak pouzit jako vhodny
baseline pro detekci minera jakymkoli provozovatelem pocitacoveé sité.

— Druhy pfistup miiZze byt popsan jako katalog tézebnich poola. Vytvorili jsme
verejné dostupnou webovou aplikaci, ktera uchovava metadata o stavajicich
tézebnich poolech. Kdokoli ma moznost dotazovat se naSeho systému, aby
zjistil, zda zadané doménové jméno, adresa IP nebo ¢&islo portu je soucasti
aktualni konfigurace néjakého tézebniho poolu.

Tato prace se zaméfuje predevsim na druhy jmenovany zptusob, a proto je
zbytek technické zpréavy organizovan néasledovng. Cést 2 informuje o souvisejicich
pracich z oblasti kryptomeén. Sekce 3 prinasi podrobnosti o aktualni bézné archi-
tektufe pouzivané dilni architektufe a zapojenych protokolech. Cast 4 vysvétluje
implementaci a provoz katalogu banskych serveri (druhy pfistup). Technicka
zprava je shrnuta v sekci 5, ktera také popisuje nasi budouci praci.

2 Soucasny stav

Tato ¢ast shrnuje poznatky z vybranych ¢lanki, které se tykaji tézby kryptomeén.
Snazime se predlozit motivaci pro detekci minerd, poukazat na znamé problémy
a naznacit vyzkumné sméry ostatnich.

Povazujeme Courtois a kol. [10] jako skvély tivodni zdroj vysvétlujici prin-
cipy tézby Bitcoini. Autori poskytuji teoretické zézemi, které vysvétluje vazby
mezi vyuzivanou kryptografii a tézbou kryptomény. Tato préce a dalsi, zminéné



v této Casti, ndm umoziuji vynechat dikladny kryptograficky popis tézebniho
procesu. Namisto toho se zaméfime pouze na protokoly a zpravy vyménované
mezi minerem a poolem.

Kroll a kol. [26] a Lawenberg a kol. [27] poskytuji ekonomicky pohled na
tézbu Bitcoind. Snazi se modelovat proces t&zby jako problém s teorii her. Eyal
a Sirer [17] diskutuji bezpefnost Bitcointi a motivaci k téZeni. VSechny t¥i ¢lanky
predstavuji i potencialni atoky, které by mohly narusit jakykoli proces dolovani
kryptomény. I my proto zbéZné zminime "chyby"téZebnich protokoli a jejich
potencial k identifikaci minery a jeho korelaci se skute¢nym uZivatelem.

Nekolik studif [24], [20], [2], [25] uvadi zptusoby, jak se kryptomény daji vy-
uzit jako monetariza¢ni platforma k protiprdvnim ¢innostem. Piiklady zahrnuji
ransomware utoky, command-and-control centra botnetii, kradeze soukromych
kli¢i, spamové reklamy, podvody typu pay-per-click nebo pay-per-install a dalsi.
Na&s vyzkum doplhuje tyto studie tim, Ze se zaméruje na nedovolené t&zby kryp-
tomén.

Huang a kol. [21] poskytuje komplexni studii o typech malwaru, které se za-
méiuji na pokoutnou té&Zbu kryptomén. Autofi vyvinuli metody, které koreluji
tézebniho bota s poolem. Autofi jsou pomoci této metody schopni odhadnout po-
¢et infikovanych zafizeni, vygenerovany piijem a trvani botnetové nékazy. Tento
dokument povazujeme za velkou stimulaci pro na$i praci, protoze ukazuje, jak
ispésSny objev minert muze byt rozhodujici nejen pro spravnou praci v siti, ale
také pro vyznamné snizeni rizik zaclenéni zafizeni do botnett. Existuje spojeni
mezi (netimyslnym) téZenim a zneuZivanim zdroji poéitacové sité.

D’Herdt [15] analyzoval zachycené vzorky provozu a navrhl hledat znamé
porty a adresy IP tézebnich serveri. Kromé toho odvodil, Ze komunikace mi-
nert s dilnim serverem neni znac¢né, ale ¢asto periodickd mezi 30-100s. Ackoli je
mozné zachytit veskery sitovy provoz i na vysokorychlostnim spojeni, znamena
to, ze sledovani obrovského mnozstvi dat je netinosné pro dlouhodobé ukladani
a pomérné slozité pro online analyzu.

Proto se objevily rizné agregaéni piistupy, mimo jiné monitorovani pratoku
IP reprezentované nékolika generacemi protokold NetFlow [8] a IPFIX [3]. Pod-
statnou charakteristikou pii pouziti flow dat je ztrata informaci v porovnéni s
analyzou kompletné zachyceného toku. Analyza flow je tedy zaloZena na raznych
heuristikdch. Tyto heuristiky (napf¥. pouzité i pro detekce spamu) vytvari falesné
pozitivni vysledky (false positives). Je-li pocet falesné pozitivnich vyskytt velmi
nizky, heuristiku lze smysluplné pouZit, v opa¢ném piipadé (pfi velkém vyskytu
falesné pozitivnich hlaSeni) maji sitovi administratofi tendenci vysledky tako-
vych heuristik ignorovat.

3 Architektura Tézby

Tato ¢ast poskytuje teoretické zazemi. Vysvétleni celého procesu tézby pro vSechny
kryptomény je daleko nad ramec této technické zpravy. Proto jsou zachyceny
pouze ¢asti tykajici se detekce minert. Prvni podkapitola seznamuje se zékladni
teorii obvyklych operaci vSech kryptomén. Druhé podkapitola sezndmi ¢tenaie
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s nejmodernéjsim softwarem a hardwarovym vybavenim souvisejicich s tézenim.
Tteti podkapitola poskytuje hlubsi popis stavajicich tézebnich protokola.

3.1 Teorie

Transakce zapouzdiuje prenos kryptojednotek mezi stranami, kde jedna trans-
akce muze obsahovat vice vstupt a také vystupu. Chce-li predejit falesnym nebo
skodlivym transakcim (napf. double-spending problem), dany uzivatel musi ovérit
historii transakce. Transakce jsou tedy spojeny dohromady, kde vystupy pred-
chozi transakce slouzi jako vstupy dalsi transakce. Transakce za ur¢ité obdobi
jsou seskupeny do bloku, ktery skupiné transakci dodava zuctovaci ¢as a kryp-
tografickou integritu. Bloky jsou periodicky zaznamenévany do vefejné ucetni
knihy prezdivané jako blockchain. Bloky jsou spojeny v blockchainu jako jed-
nosmérny vazany seznam, kde kazda polozka (tj. blok) ma ukazatel na svého
predchidce. Historie kazdé kryptomény saha az k jejimu prvnimu bloku (tzv.
genesis block), kterym se pocina jejiexistence jeji a jejiho blockchainu. Bloky
jsou vytvaFeny a jejich obsah ovéfovan minery (Gesky téz hornici, haviFi, tézafi),
ktefi vzajemné soutézi (tzv. mining, ¢esky téZz dolovani, tézba, razba) o to, kdo
prida nové bloky do blockchainu. Vitézny miner ziskava odménu ve formé noveé
emitovanych minci (realizovanych pomoci tzv. coinbase transakce). Tyto nové
vzniklé mince (jednotky kryptomeény) slouzi jako pobidka k dobrovolné ucasti
na fungovani celé peer-to-peer sité. Vitézem je miner, ktery by tspésné vyftesil
ur¢itou kryptografickou ulohu (napf¥. vypocet hashe s uréitymi vlastnostmi na
zékladé vstupu v podobé& konstanty plus variabilni nonce) o proménné slozitosti
(tzv. difficulty, coz funguje jako mechanismus zpétné vazby zarucujici determi-
nisticky Cas vytvafeni blokd). Minefi jsou seskupeni do pooli, aby se zvysila
jejich 8ance na tspéSnou tézbu a tim i odména v ¢ase.

3.2 Hardware a software

Existuje 8iroka skéla rtznych hardwarovych / softwarovych nastroju, které jsou
vétsinou diferencovany na zakladé pouzitého haSovactho algoritmu a hashrate
(coz je vypocetni vykon v po¢tu hasht za sekundu, zkracené jako hash/s). V
zévislosti na dané kryptoméné si uzivatel zvoli vhodnou kombinaci hardwaru a
softwaru, ktera ovliviiuje proces tézby. Tézebni hardwaru ovliviiuje horni mez
maximélniho mozného hashrateu daného uzivatele. Vybér tézebniho softwaru
miiZe optimalizovat a automatizovat proces t&zby. Uspésné ziizeni kryptoménové
tézate se skladéa z nékolika kroku:

1. Volba kryptomény - Je diilezité rozhodnout, jaka kryptoména bude dolovana,
protoze tézar obykle spekuluje na budouci cenu. Proto je t¥eba vzit v avahu:
a) vyvoj sménné ceny; b) technologickou Zivotaschopnost mény; ¢) navySo-
vani slozitosti tézby; a d) stéle se ménici celkovy hashrate celé peer-to-peer
sité. Neexistuje zadna obchodni perspektiva tézby kryptomény, pokud cel-
kové vydaje pfevySuji potencialni p¥ijmy. Kvili velmi volatilnim sménnym
kurzim , je potenciélni riziko ztraty neopominutelné, avsak vidina vydélku
obvykle prilis lakava.



2. Vybér poolu - Ucast v poolu (ve srovnani se sélovou t&zbou) nabizi predvi-
datelnéjsi generovani piijmu, ktera je mérna préci vykonavané minerem. Je
dtlezité vybrat si stabilni pool (pokud jde o pfipojeni k internetu a ochranu
proti denial-of-service vypadkim) s davéryhodnym provozovatelem poolu
(ktery nefalguje préci ostatnich a férové distribuuje vydélky). Dostupné stra-
tegie jakym zptisobem jsou odméhovani minefi (nap¥. Pay Per Share, Pay
Per Last N Shares, Shared Maximum PPS, Capped Maximum PPS With Re-
cent Backpay) také ovliviiuji vybér poolu. Porovnani nejoblibengjsich pooli
je k dispozici na nasledujicim webu [12].

3. Instalace tézebniho zafizeni - Celkova spotieba energie tézebniho hardware
jde ruku v ruce s pozadavky na elektfinu, chlazeni a vétrani potfebné k
provozu tézby. Takovy hardware vyZzaduje sice malou §ifku pasma, ale neu-
stalé pripojeni k Internetu, protoze si pravidelné vyménuje pracovni balicky
s téZebnim serverem.

4. Konfigurovace tézebniho softwaru - Mining pool poskytuje tudaje jako IP
adresa, doménové jméno, port, podporovany t&zebni protokol a TLS/SSL
potiebné k tspésné konfiguraci tézebniho software.

Uzivatel muZe ovladat nékolik zafizeni pro tézbu (pracanti téZ v angli¢ting
workers). Kazdé aktivni t&zebni zafizeni miZze své pracovnim nasazeni rotovat
klidng mezi nékolika pooly (napf. v rezimu load-balancingu, round-robinu ¢i jiné
vhodné strategii). Kazdy téZebni hardware je pfipojen v ramci poolu k jednomu
téZzebnimu serveru, pri¢emz prepnuti na sekundérni server je v pfipadé vypadku
béznou zalezitosti. Spojeni mezi hornikem a serverem muze byt: a) pfimé bez
proxy (coZ odhaluje IP adresu minery); b) nepiimé skrz proxy centralizujici
komunikaci s tézebnim serverem, kde proxy miZe jen prepinat ale dokonce i
ménit tdaje v t&Zebnim protokolu; ¢) prostfednictvim overlay sité ala VPN !
TOR 2, I12P ® nebo podobné sluzby.

Tézba kryptokomén prodélala nasledujicich pét genera¢nich kroki:

1. CPU tézba - Dolovani na procesoru je zékladni zpisob, jak ovéfit transakei
pro vétsinu mladych kryptomén. Tato faze je mozné od chvile, kdy je znamy
t&Zebni konsensus (tedy jak ovéfovat), ale zatim neexistuje zadn4 paralelizace
této tilohy pomoci jiného hardware. TéZba na klasickém CPU nabiz{ jen maly
hashrate, ale vyvoj pro tuto platformu je obvykle nejsnadnéjsi.

2. GPU tézba - Aktualni grafické karty jsou vlastné dedikované superpocitace
schopné masivnich paralelnich vypoc¢ti. GPU ma obecné vyssi hashrate nez
CPU, ovSem jejich efektivita v porovnani s CPU zavisi na pouzitém ha-
shovacim algoritmu (napfiklad stejnda GPU, které dosahuje pfi t&zbé Bit-
cointi hashrate fadové v Mhash /s by Litecoiny té&Zzila v khash/s). Mezi nej-
vétsimi vyrobci GPU existuje znatelny rozdil v hashrate. Karty AMD jsou

! Virtual ~ Private Network. Dalsi  informace  naleznete na  adrese
https://en.wikipedia.org/wiki/Virtual private network

2 The Onion Router. Dalsi informace naleznete na adrese https://www.torproject.org/

3 Invisible  Internet  Project. Dalsi  informace naleznete na  adrese
https://geti2p.net/en/



obecné rychlejsi, protoze maji lepsi podporu aritmetickych logickych jedno-
tek (ALU) ve srovnani s kartami nVidia, které jsou zaméfeny na operace v
jednotce pro vypocty s pohyblivou ¢arkou (FPU).

3. FPGA tézba - Programovatelné hradlova pole maji mnohem mensi spotfebu
energie nez GPU, ale narust hashrate neni tak velky. FPGA, stejné jako
ASICy, jsou navic k dispozici jen pro omezeny pocet kryptomén (a to téch,
které skytaji nejvétsi obchodni potencidl), protoZze vyvoj a vyroba téchto
platforem vyzaduje vyznamné investice.

4. ASIC tézba - Aplika¢né specifické obvody jsou poslednim stupném hardwa-
rového vyvoje tézby. ASIC nabizi nejvyssi mozny tézebni hashrate a zaroven
nejlepsi pomér mezi hashrate a spotfebu elektiiny. V sou¢asné dobé ASICy
podporuji nasledujici hashovaci algoritmy doubled SHA-256 [18], Scrypt [32]
a X11 [16]. Nicméné ASICy predstavuji hrozbu pro stabilitu jakéhokoli kryp-
toménového systému kvili potencidlné nerovnomérné distribuci hashrate,
kde minorita uzivatela, ktefi vsak vlastni ASICy, obvykle predstavuje nejsil-
né&jsi téZebni skupinu, coZ miize vést az k teoreticky uspésnému 51% tutoku
[9]. Pravdépodobné kvuli podmanivé navratnosti investice je historie vy-
roby ASICu plna piikladi falesnych slibt (napi. pfipady ButterflyLabs,
Bitmain.ch, CoinTerra) nebo dokonce podvodii (napf. p¥ipady AlphaTech,
BlackArrow). TudiZ jen omezené mnoZstvi spole¢nosti je Zivotaschopné v
ramci podnikani v tomto odvétvi, coz vede k postupné monopolizaci trhu;
prinejmensim v pfipadé ekosystému Bitcoint je dominantnim vyrobcem Ant-
Miner s téméf zadnou konkurenci (tj. Canaan Creative), coz plati alespon v
dobé psani tohoto ¢lanku.

5. Cloudova tézba - Nastartovani tspésné tézebni operace vyzaduje netrivialni
IT znalosti, poprat se s instalaci softwaru a investovat do hardwaru. Proto
je moznost participovat na tézbé pro vétSinu obyvatelstva znac¢né kompli-
kované. Proto je od roku 2013 stéle vice popularni distan¢ni pronajem té-
zebniho zafizeni. Pomoci této sluzby si zékaznik pronajiméa tézbni hardware
o ur¢itém vykonu na pfedem omezenou dobu. Vlastnikovi tézebniho zaii-
zeni je vyplacen najem po uspéSsném ukoncéeni prondjmu. Pronajimatel po
dobu najmu inkasuje vytézené jednotky néjaké kryptomény a spekuluje na
jejich budouci cenu. Po dobu trvani ndjmu muze najemce dokonce piepnout
konfiguraci a zalit t&zit ménu jinou (pokud tato pouziva stejny algoritmus
hashovani). Nasledujici web [11] porovnava rizné poskytovatele cloudovych
sluzeb.

Pro porovnani generaci mezi sebou (a ukazani jejich dopad na fungovani eko-
systému kryptomény) pouZzijeme Bitcoin a jeho doubled SHA-256 jako ptiklad.
Vzhledem k tomu, Ze se téZzebni technologie rychle vyviji, uvadime v tabulce nize
prumérné hodnoty hashrate. Tyto jsou zaloZené na sdilenych zkuSenostech uzi-
vateli z [6], [7], které byly k dispozici v roce 2013, coZ byl posledni rok, kdy se
v8ech pét generaci tézebnich hardware podilelo na fungovani Bitcoinu.



’ Hardware \ Generation\ Hashrate ‘

Intel i7 Core 3930k CPU 66 Mhash/s
AMD Radeon 7970 GPU 710 Mhash/s
nVidia GeForce GTX 590| GPU 190 Mhash/s
BitForce SHA256 Single FPGA | 830 Mhash/s

ModMiner Quad FPGA | 800 Mhash/s
ButterFly Labs Single SC| ASIC 30 Ghash/s
Avalonl A3256 Miner ASIC 66 Ghash/s

Podle zvolené kryptomény musi hornik instalovat a konfigurovat specialni
software, ktery koordinuje proces tézby mezi téZebnim hardwarem a poolem.
Ukolem tohoto software je: a) komunikovat s téZzebnim serverem pomoci tézeb-
nfho protokolu; a b) piedavat hardwaru pracovni baliky ke zpracovani. Existuje
cela fada zpusobt, jak dojist k tézebnimu konsenzu, které se mezi sebou lisi
zejména pouzitym haSovacim algoritmem. Nasledujici tabulka shrnuje nékteré z
existujicich softwaru podporujicitho tézbu na GPU pro vybrané zastupce kryp-
tomén:

’ Cryptocurrency \ Algorithm \ Mining software
Bitcoin SHA-256d cgminer
BFGMiner
Litecoin Scrypt cgminer
Dogecoin BFGMiner
Dash X11 SGMiner
ccMiner
Ethereum Dagger-Hashimoto ethminer
Ethereum Classic Claymore’s Dual Miner
ZCash Equihash Silent Army ZCash Miner
Claymore’s ZCash Miner
Monero Cryptonight Wolf Miner
ccMiner
Vertcoin Lyra2RE SGMiner

Konfigurace tézebniho softwaru zahrnuje specifikaci URL ¢i IP adresy té-
Zebniho serveru (véetné ¢isla portu), uzivatelské jméno a heslo pro autentizaci
minera, nastaveni hardwaru (napf. preferované GPU kernely, pfetaktovavaci pa-
rametry pro procesor a paméti GPU). Predchozi konfiguraéni parametry jsou
vzdy k dispozici na webovych strankach poolu (obvykle i spolu s privodcem pro
zaGateéniky), aby bylo zajisténo hladké a uzivatelsky p¥ivétivé vyuzivani sluzeb
poolu.

3.3 Protokoly

Pool a jeho ¢lenové vyuzivaji specidlni komunikaéni protokoly pro koordinaci a
distribuci tézebniho procesu. Aktualné existuji tii téZebni protokoly podporo-
vané vétsinou kryptomén:
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s LUSH pOOL HOME POOL STATISTICS HELP CENTER SIGN UP HERE LOGIN
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Help Center ® Help Center | &> Development Comer ~ ®, Terms of Service
Home / Getting started /| Getting Started - Bitcoin How can we help?
< Back Getting Started - Bitcoin
In order to start mining you basically need just two things, create an account with our pool and setup your
miner.

s Mining for Beginners
Want see the big picture?

1. Sign-up for a new account

ﬁ SettinglartediBitcain 1. Sign-up and wait for a confirmation email
Mining for the first time? 2 Login to your aceount
3 Ostting Started - Zeash . .
How to set everything up? 2. Configure Your Device
Your miner has to be pointed to one of the stratum servers below and user credentials for your account have
@ Advanced Mining Setup to be specified. We currently operate in the following regions: US east coast (us-east), Europe (eu), China
Connect your ASIC based miner mainland (cn}, and Asia-Pacific/Singapore (sg).
The login credentials needed for your miner look like this: (please. fill your user ID and worker name)
< Stratum Mining Proxy
Connect your legacy HW
URL: stratum+tcp://stratum.slushpool.com:3333
userID: userName.workerName
pessword: anything

The password can be an arbitrary text since there is no security issue present here. If someone tried to
connect to our servers with your credentials, he would be just mining for your benefit

The servers can be chosen from the following list based on your geographical location

Servers Location Address

USA, east coast stratum+tcp:/lus-east.stratum.slushpool.com:3333
Europe stratum+tcp:/leu.stratum.slushpool.com:3333

China, mainland stratum+tcp://cn.stratum.slushpool.com:3333

stratum+tcp:/lcn.stratum.slushpool.com: 443

Asia-Pacific/Singapore stratum+tcp://sg.stratum.slushpool.com:3333

Obréazek 1: Ukéazka z webu SlushPool obsahujici pokyny k zakladnimu nastevni
tézebniho software

— GetWork byl navrzen jako prvni tézebni protokol. Ve srovnani se svymi na-
sledniky je GetWork pomérné jednoduchy protokol a odpovida schématu,
kde t&Zebni server piifadi pracovni bali¢ek a miner slepé provadi proces ové-
fovani transakce. Diky své prilisné jednoduchosti umoziiuje GetWork pod-
vratnému operatorovi poolu realizovat korektni ovéfeni double-spent trans-
akci. Zpravy protokolu GetWork jsou zakédovany v JSON # syntaxi nesené
uvnit¥ protokolu HTTP °. GetWork podporuje jen omezené mnozstvi rozsi-
feni nad ramec tvodni protokolové specifikace, a to pii pouZiti dodate¢nych
HTTP hlavicek.

4 JavaScript Object Notation. Dalsi informace naleznete v
https://tools.ietf.org/html /rfc7159

> Hypertext Transfer ~Protocol. Daldi informace naleznete na  adrese
https://tools.ietf.org/html/rfc7230



— GetBlockTemplate je oficidlni protokol k tézbé vyvinuty v ramci Bitcoinovy
komunity, ale pfijaty i jinymi kryptoménami. GetBlockTemplate byl kodi-
fikovan v BIP © 22 [13]. GetBlockTemplate nabizi vétsi decentralizaci tim,
ze proces vytvareni blokt se déje na minerech a nikoli na tézebnim serveru.
GetBlockTemplate zvysSuje maximalni velikost pracovniho bali¢ku a snizuje
rezii tézebniho protokolu, coz je v souladu s existenci ASICu, pro které je
GetWork piilis tézkopadny. Navic BIP 23 [14] standardizuje rozsifeni a zpi-
soby, jak flexibilné vylepsit GetBlockTemplate bez jakéhokoli vyznamnéjsiho
redesignu samotného protokolu a bez pouZiti nekonformnich HTTP hlavicek.

— Stratum protokol [30] byl prototypovan M. Palatinusem, vynalezcem kon-
cepce poolové tézby a provozovatelem nejstarstho Slush poolu [31]. Vyvoj
protokolu Stratum byl motivovan potfebou odstranit navrhové chyby pied-
chozich dvou protokold, a to: a) oprosténim se od HT'TP jako nosného pro-
tokolu pro zpravy, coZ snizuje nadbyteénou rezii; b) zbavenim se tzv. long-
pollingu, ktery je neskéalovatelny; a c¢) pfidanim extranonce policka, které
umoziuje minerovi vygenerovat si vice hashti lokalné, aniz by obtézoval té-
zebni server pozadujice novy pracovni bali¢ek. Stratum je kompatibiln{ s
JSON-RPC 2.0 [23] a pracuje pfimo nad protokolem TCP.

Vsechny vyse zminéné protokoly vyuzivaji protokol TCP 7 jako protokol
transportni vrstvy. Ve srovnani s oficialnimi klienty, ktefi se pfipojuji k peer-to-
peer siti dané kryptomeén, tézebni protokoly nepouzivaji zadné well-known ¢&islo
portu. Zalezi pouze na preferenci spravce poolu, na kterém porty naslouchaji jeho
servery. Casto se vyuziva porta 80, 443 a 25, protoze nejsou obvykle blokované
na zadnych firewallech.

Obvykla vymeéna zprav zahrnuje nékolik krokt. S pocatecni zpravou se miner
pripojuje k téZebnimu serveru a poskytuje autentizacéni udaje. Autentifikace je
nutné, protoze na zakladé nich pool vi, na jaky tcet prubézné pripisovat diléi
odmény za odevedenou praci. Dvé typy ovérovani jsou bé&zné:

— registracni - Pfed zapojenim se do poolu musi majitel teZzebnich zafizeni
provést registraci svého uctu. Soucasti spravy actu je i sprava pracovniki.
Autentifikace vicéi poolu se pak provadi na zikladé znamého uzivatelského
jména.

— bezregistracéni - N&které pooly nabizeji své sluzby bez jakékoli registrace tctu.
V takovém piipadé obvykle miner poskytuje pouze svou kryptoadresu jako
uzivatelské jméno pro ovéfeni, na niz pak pool zasila odmény.

Nezavisle na typu autentizace muze uzivatelské jméno obsahovat volitelné
piipony, jako je identifikitor pracovnika (s cilem rozlisit rtizné pracovniky stej-
ného uzivatele) nebo e-mailovou adresu (kde je uzivatel informovan o jakychkoli
problémech zjisténych pii t&zbé).

5 Bitcoin Improvement Proposal. Viz https://github.com /bitcoin/bips/blob/master /bip-
0002.mediawiki
" Transmission Control Protocol. Dalgi informace naleznete na adrese

https://tools.ietf.org/html/rfc793



Dalsim krokem pii komunikaci s tézebnim protokolem je opakované ptidélo-
vani pracovnich balicka poskytovanych serverem. Kazdy pracovni bali¢ek obsa-
huje data, target a nonce (ostatni pole zavisi na kryptoméné). Miner se pokusi
nalézt hash (kombinovanim dat a nonce), ktery spliiuje (tj. jeho binarn{ hodnota
je nizsi nez) cil. Razné kryptomény pouzivaji odlisné hashovaci algoritmy - napf.
SHA-256d pro Bitcoin, Scrypt pro Litecoin, X11 pro Dash. Miner bud predlozi
spravné feSeni nebo pokracuje v praci na jiném pracovnim bali¢ku.

["0x9c99d212f7e5daal8ab50810e0£fd255d1£04303b/tester.workerl/vvesely@mailinator.com"”,
"x"], "id": 2, "method": "eth submitLogin"}
#2 {"jsonrpc":"2.0","id":2, "result":true}
{"jsonrpc":"2.0","id":0, "result": ["0x415559c31768833f25b6dbfbb39%be72e71375e14a3a7lle
#3 589696850bc9431ec™, "0x71a56feffb6f10eadd76ela9464eblabdB86e4349ae98fb794923a65b650282
a3","0x00000000dbebfecebdeddbbeb573440e5a884d1b2fbf06fcceS12adchb8d8422e™ ]}
#4. {"worker": "", "jsonrpc": "2.0", "params": [], "id": 3, "method": "eth getWork"}
{"jsonrpc":"2.0","id":0, "result™: ["0x41f3161ce643ebcf25d34ddelac0d3e695edcbfl36eed96
H#5 680bac4cfla82e417","0x71ab6feffbéfl0eaddibeladdedeblabdB86e4349ae98fb794923a650650282
a3","0x00000000dbe€fecebdeddSbeb573440e5a884d1b2fbf06fcce912adcb8d8422e™]}
<<:("id":4,"method":"ethisubmitWork","params":["Ox07a05fa4133e5126","Ox41f316lce643ebcf
#6

{"worker": "ethl.0", "jsonrpc": "2.0", "params":
#1

25d34ddelac0d3e695edcbfl36eed96680bac4cfla82e417", "0x44e9206e9c830706£60e012%bdd117a
2718d6553£3405b477541994d£3583d4b"] }
#7 {"jsonrpc":"2.0","id":4, "result": true}
{"jsonrpc":"2.0","id":0, "result": ["0x379dd042dcdd4954143b4f2d4a35b8db62£503be23f012a
H8 4blbd6a52dbd44c78", "0x71a56feffb6fl0eadd76ela%464eb0abd86e4349a298fb794923a65b650282
a3","0x00000000dbe6fecebdedd5beb573440e5a884d1b2fbf06fcce912adcb8d8422e™ ]}

{"id":6,"jsonrpc":"2.0", "method":"eth submitHashrate","params":["0x1d07ccé",
H9 "0x0000000000000000000000000000000000000000000000000000000002d£91be™] }
{"worker": "", "jsonrpc": "2.0", "params": [], "id": 3, "method": "eth_getWork"}

Obrazek 2: Example of Stratum protocol message exchange

Vyse uvedeny obrazek znazoriuje Stratum komunikaci mezi minerem (Cer-
vend barva) a jeho serverem (modra barva). MiZeme pozorovat typickou vy-
meénu zprav. Piipojeni k poolu je iniciovano prvni zpravou (oznaenou jako #1),
kde muzeme vidét podrobnosti o autentizaci. Server potvrzuje zpravou oznade-
nou jako #2. Server odesle pracovni bali¢ek (#3), ktery je tfeba zpracovat. Po
spravné inicializaci tézebniho softwaru pozadé miner o novy pracovni bali¢ek
(#4), ktery poskytuje server (# 5). Miner Gspésné vyhleda hash a piedlozi kom-
pletni FeSeni (#6) zp&t na server. Server rozhoduje o tom, zda je vysledok t&zby
platny nebo neplatny. V pfipadé #7 je platny, a tak zasle novy pracovni bali-
Cek (#8). Miner zadne zpracovavat novy balitek a mezitim pravidelng informuje
server o jeho aktualni vypocetni rychlosti (zprava oznadend jako #09) tak, aby
server mohl dynamicky upravit velikost nasledujicich pracovnich balicka.

Pokud se zaméfime na forenzni analyzu metadat tykajicich se dilniho pro-
tokolu, pak miZzeme extrahovat:

— IP adresy a ¢isla porti - Kontrolami adres IP lze geolokovat jak minera, tak
téZebni server. Spolu s ¢isly porti muZzeme uctovat sitovy provoz pomoci
sluzby NetFlow. Jakmile mame k dispozici zaznamy NetFlow, mtizeme od-
povédét na otazky, jako napi. jak dlouho byl miner aktivni, kolik t&Zebnich
zafizeni je v na$i siti pfipojeno, apod.



— Informace o poolu - rozsifeni protokoli GetWork nebo GetBlockTemplate
mohou odhalit dalsi uzite¢né informace, jako jsou alternativni banské servery
véetné jejich adres IP, plné kvalifikovanych doménovych jmen a Cisel portii.

— Uzivatelské jméno - Na zakladé typu autentizace muze pole uzivatelského
jména obsahovat bud prezdivku nebo nazev uctu uzivatele fondu nebo jeho
adresu kryptosmén. Tyto informace mohou byt rozhodujici pro tspésnou
korelaci skute¢ného ¢lovéka a jeho elektronické identity.

— Heslo - Autentiza¢ni zprava jakéhokoliv dulniho protokolu obsahuje heslo.
Nicméné je ziidkakdy vyuzivano pro autorizaci nebo pro jakykoli ucel sku-
pinou. Vychozi hodnota pole pro heslo pro vétsinu dilniho softwaru je x’.

— E-mailova addresa - Nékteré fondy nabizeji e-mailové upozornéni o postupu
hornické ¢innosti. V piipadé jakéhokoli problému, jako je vypadek hornfki,
prilis§ mnoho odmitnutych akci nebo odpojeni od bazénu, je uzivatel upozor-
nén e-mailem. E-mailova adresa muze byt volitelné soucasti podadresaiské
zpravy, ktera miize pomoci odhalit totoznost uzivatele.

Béhem faze zkouméni detekénich metod minert jsme potiebovali relevantni
data. Proto jsme si vytvorili vlastni datasety obsahujici pakety, které se vyméno-
vané nasimi zkuSebni minefi se servery rtznych poolt tézice rizné kryptomeény.
Tyto datasety jsou vefejné k dispozici kazdému, kdo by mél zajem o nasledny
vyzkum tykajici se protokola o t&zbé.

4 Katalog kryptomény

V teto kapitole je struéné popsan systém sMaSheD, aneb Mining Server Detec-
tor. Jedné se o webovou aplikaci s responzivnim uZzivatelskym rozhranim, ktera
umoziuje navstévnikovi zodpovédét jednoduchy dotaz, a to jestli danou IP ad-
resu ¢i doménové jméno volitelnd i s portem systém eviduje jako znamy server
pridruzeny k néjakému tézebnimu poolu.

V dobé psani této prace je systém sMaSheD dostupny vefejné na IP odkaze
http://147.229.9.85.

4.1 Implementacni detaily

O webovou komunikaci se stara Apache 2.4.18. Systém je implementovan v jazyce
PHP 7.0, a to nad frameworkem Laravel 5.4. Vizualni stranka webu vyuziva
knihovny Boostrap 3.0. Persistetni data jsou skladovéna v databazi MySQL (s
démonem ve verzi 14.14).

Databaze vyuziva nasledujici schéma:

Z pohledu systému sMaSheD jsou dulezité tabulky: pools, servers, addres-
ses, ports a cryptos. Kromé nich se vyskytuji jeSté provozni tabulky Laravel
frameworku migrations a password-resets.

Plati, ze:

1 pool ma N servera

1 server méa N adres IPv4 & IPv6

1 adresa ma N portta

. K danému 1 portu patii 1 kryptoména

o
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J users v
id INT(10)

» name VARCHAR{255)

» email ¥ ARCHAR(255)

» password VARCHAR (255)
remember_token VARCHAR(100)
created_at TIMESTAMP
updated_at TIMESTAMP

" pools v | servers v
id INT(10) id INT(10)

> name VARCHAR(255) > fadn VARCHAR(255)

> url VARCHAR(255) LI L % pool_id INT(10)

created_at TIMESTAMP
updated_at TIMESTAMP
>

id INT(10)
» address ¥ ARCHAR{45)
@ server_id INT{10)
created_at TIMESTAMP

updated_st TIMESTAMP
»

created_at TIMESTAMP
updated_at TIMESTAMP

I ports v
id INT(10)

% num ber INT{10)

@ server_id INT{10)

@ crypio_id INT(10)
created_at TIMEST AMP

updated_at TIMESTAMP
»

Obrézek 3: Rela¢ni schéma databéaze

4.2 Prtehled funkce

:I cryptos v

id INT(10)

> name VARCHAR{255)
» abbreviation ¥ ARCHAR{255)
» url V ARCHAR(255)

created_at TIMESTAMP

updated_at TIMESTAMP
»>

V této sekci je predvedena ukazkova funkcionalita, kterou systém sMaSheD dis-

ponuje a nabizi svym uzivatelim.

Hlavni stranka Na tvodni obrazovce 77 lze do vyhledavaciho policka vlozit IP
adresu ¢i FQDN a volitelné dodat i port. Systém projde existujici obsah databéze
a pokusi se najit odpovidajici zdznam. Ke zndmému serveru jsou zobrazeny

patfi¢né informace.

Dashboard Obrazovka dashboardu 77 shrnuje zédkladni informace o systému -

kolik registruje pooli, serveri, adres a kryptomén.

Entity Pro kazdou tabulku v systému je vytvorena dedikovand webovka, skrz
kterou si lze vylistovat vSechny zaznamy. Navic po tisp&sné autentizaci uzivatele
vidi systému lze zaznamy pridavat, editovat a mazat. Nasledujici obrazovka 77

demonstruje jednoduchost pfidavani nového serveru.

11



5 ZAavér

Tato technicka zprava popisuje principy kryptoménové t&zby a forenzné-analyticky
potencial této operace. Cilem této technické zpravy je podat zakladni informace
0 t&zbé Ctenafi s zadnymi, nebo malymi informacemi o kryptoménéch jako ta-
kovych. Technickd zprava miize slouzit také jako rozcestnik k dalsim zdrojum
dostupnych na webu i ve védeckych publikacich.
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Obrazovky systému sMaSheD

Mining Server Detector of Cryptocurrency Pools

Search

Query mining servers by IP or FGDN

M Some features are unavailable for unauthenticated users

euzecslushpoolcom Search

Following entries from database match your query:

Server ID FQDN P Pool Port Crypto
euzec.slushpoolcom SlushPool 4444 ZEC
euzec.slushpoolcom SlushPool 4444 ZEC
euzecslushpoolcom SlushPeol 4443 ZEC

™~
o

euzecslushpoolcom 95856292 SlushPool 4443

Obréazek 4: Pokusné vyhledani serveru eu.zec.slushpool.com
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