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Abstrakt Extrakce udélosti s ¢asovymi razitky z lokalnich souborovych
systému pfedstavuje klicovy krok pro rekonstrukci ¢asové osy, ktera vy-
povida o vyuziti daného zafizeni (pocitace, USB disku, apod.) v minu-
losti. Existujici nastroje pro extrakci udélosti jsou bez vyjimky urceny
pro spusténi na jednom lokdlnim pocitaci. Vzhledem k dostupné kapa-
cité soucasnych pevnych diski a dalsich aloznych zafizeni je pak analyza
obsazenych souborovych systémui ¢asové velmi naro¢né. V tomto doku-
mentu proto popisujeme navrh, implementaci a experimentalni ovéeni
nového, distribuovaného feseni, které umoznuje rozlozit proces extrakce
udalosti na velké mnozstvi vypodetnich uzli. To umoznuje zvysit efekti-
vitu celého procesu a soucasné integrovat ziskané vysledky s daty z dal-
Sich zdrojt do spole¢né Casové osy.

1 Uvod

Rekonstrukce ¢asové osy predstavuje dilezity krok forenzni analyzy datovych
zdroju. Jedna se o sbér udélosti, o nichZ jsou k dispozici informace v daném
datovém zdroji a kterym je mozno pfifadit konkrétni ¢asovy udaj. Nejc¢asté&jsim
datovym zdrojem jsou lokilni souborové systémy dostupné napf. na analyzova-
nych USB discich nebo na pevnych discich pocitacu [6,11], lze v8ak uvazovat
i online zdroje, jako napf. ¢ty na socialnich sitich [5]. Sefazenim téchto uda-
losti do ¢asové posloupnosti lze ziskat Casovou osu, kterd vypovida o pouzivani
pfislugného zafizeni nebo t¢tu na socidlni siti v minulosti [9].

V naSem predchozim vyzkumu v rdmci projektu Tarzan jsme se zabyvali
rekonstrukei ¢asové osy zejména v souvislosti s vyuzivanim ¢t na socialnich si-
tich [1,2]. Navrhli jsme grafovy datovy model pro jednotnou reprezentaci udalosti
pochazejicich z raznych zdroji a infrastrukturu umoziujici extrakci informaci
o udalostech, jejich dalsi automatizovanou analyzu a interaktivni prochazeni
uzivatelem. SoucCasné jsme se zabyvali analyzou souvislosti mezi udalostmi na
uctech socidlnich siti a v lokdlnich souborovych systémech. Zatimco pro ziskani
informaci z online zdroju, ukladani a analyzu dat jsme navrhli distribuovanou
architekturu zalozenou na platformé Tarzan [10], kterd umozije rozlozit tyto
¢innosti efektivné na velké mmnoZstvi vypocetnich uzli, pro analyzu lokalnich
souborovych systému neni takové feSeni dosud k dispozici.



Udalosti zaznamenané v souborovych systémech lze podle [6] rozdélit na niz-
kouroviiové (low-level), které lze piimo ziskat z analyzy souborového systému,
jako napf. vytvoreni nebo zmeéna souboru, zména konfiguraéni polozky operac-
nfho systému (registry) nebo spusténi programu a vysokotroviiové (high-level),
které 1ze odvodit dodateénou analyzou nizkoiroviovych udalosti, jako napt. pti-
pojeni USB disku k pocitaci. Pro extrakci nizkoturoviiovych udalosti ze zafizeni
(napf. z pevného disku) je nutné projit cely souborovy systém a analyzovat kazdy
jednotlivy soubor v zavislosti na jeho typu. K tomuto tcéelu bylo vytvoreno vétsi
mnozstvi nastroja, jako napft. plaso [4], TEAR [8,12], PyDFT [6], CyberForensic
TimeLab [9] a dalsi. Vzhledem k mnozstvi souborii uloZzenych na b&zném pocitaci
predstavuje vSak analyza témito prostifedky ¢asové i prostorové velmi néro¢nou
tlohu, kdy extrakce udalosti z bézného souborového systému muze trvat i desitky
hodin.

V této technické zpravé se proto vénujeme navrhu a implementaci distribu-
ovaného FeSeni, které (podobné jako ve vySe zminéném piipadé analyzy online
zdrojii) umozni rozloZit celou analyzu na vétsi mnozstvi vypocetnich uzla s vy-
uzitim platformy Tarzan a tim vyrazné snizit ¢asovou naro¢nost celého procesu.
Popisované feSeni je zaloZzeno na adaptaci existujiciho, volné dostupného na-
stroje plaso pro distribuované prostiedi, coz zahrnuje jak jeho adaptaci na dfive
navrzeny distribuovany datovy model, tak i navrh zcela nové infrastruktury pro
spousténi jednotlivych ¢asti extrakce. Sou¢asné vytvorené feSeni umoziuje inte-
grovat extrahované udélosti ze souborovych systémt s udalostmi z online zdroju
do spole¢né Casové osy.

Struktura této technické zpravy je nasledujici: V kapitole 2 predstavujeme
nastroj plaso a jeho architekturu a v kapitole 3 rozebirame pouzité technologie
pro implementaci distribuovaného feseni. Kapitola 4 je vénovana navrhu vlast-
niho distribuovaného feSeni, kapitola 5 popisuje implementaéni detaily a konec¢né
kapitola 6 obsahuje detaily experimentalntho vyhodnoceni vytvoreného feseni a
jeho vysledky.

1.1 Vyuziti vysledki extrakce udalosti

Vytvorené feSeni poskytuje stejnou funkénost, jako vySe zminéné existujici na-
stroje pro extrakci udalosti. Jeho zéakladnim pouZzitim je tedy extrakce nizkotarov-
novych udalosti ze souborovych systému pro ucely dalsi analyzy, at jiz automa-
tizované, nebo ru¢ni s cilem mapovat aktivitu na daném zafizeni v minulosti.
Zakladni piipady pouziti tedy mohou zahrnovat napft.

— Zjistén{ historie konkrétnich soubort — kdy byl soubor vytvofen, jakym zpu-
sobem se dostal na dané zafizeni (staZeni z webu, kopirovani z pienosného
meédia apod.), pfipadné zda byl soubor upravovan pomoci konkrétni aplikace.

— Zjisténi aktivity uzivatelt — spusténi pocéitace, pfihldseni a odhlaseni ze sys-
tému, operace s webovym prohlizefem (navstévy stranek, stahovani soubort)
apod.



V téchto zakladnich scénéfich je pfinosem popisovaného nového feseni zejména
vyssi efektivita extrakce udalosti danéd moznosti distribuce celého procesu na vice
vypocetnich uzla.

Dalsim pfinosem je pak pouziti jednotného datového modelu pro popis uda-
losti, ktery umoziuje jednak vyuziti diive vytvorenych interaktivnich nastroji
pro ruéni zkouméni posloupnosti udalosti a déle integraci s dalsimi zdroji uda-
losti, zejména ze socialnich siti. To umoznuje vyuzit ziskand data k nalezeni
odpovédi na dal3i otazky ohledné ptavodi soubort [2]:

— Byl dany lokélni soubor staZen ze sociélni sité? Pokud ano, z jakého kon-
krétniho zdroje? (napf. profilu)

— Jaka je historie tohoto souboru v ramci sledovanych profilii na socialnich
sitich? Kdy byl soubor publikovan a kym?

— Existuje souvislost (obsahova, ¢asové, apod.) mezi aktivitou lokalniho poci-
tac¢e a nékterych profili na socialnich sitich? Lze z toho usuzovat, Ze napft.
uzivatel pocitace je soucasné vlastnikem danych profila?

Zvoleny grafovy model zaloZeny na standardu RDF rovnéz otevira dalsi moz-
nosti pro analyzu uloZenych dat napf. pomoci dotazovaciho jazyka SPARQL,
pravidel zapsanych v jazyce SWRL a dalsich prostiedki.

2 Nastroj Plaso

Plaso' je obecny néastroj pro extrakci &asovych udalosti z riiznych soubori ve
zkoumaném souborovém systému a jejich agregaci. Je schopen projit souborovy
systém extrahovat udalosti z vice nez 100 podporovanych souborovych a data-
bézovych formati. Kromé systému Windows podporuje i dalsi bézné systémy:
Linux, Mac OS X a Android. Vzhledem k tomu, zZe nastroj plaso je v soucas-
nosti (Gerven 2020) aktivné vyvijen jako software s otevienym kodem, jedna se
o velmi populérni feSeni, které mize byt pouzito jako zdroj dat pro dalsi analyzu
softwarovymi prostiedky [3].

Samotny nastroj Plaso pfedstavuje jadro celého FeSeni (backend), které im-
plementuje vlastni analyzu souborového systému. Vysledkem této analyzy jsou
udaje obvykle o velkém mnozZstvi nalezenych udalosti, které jsou ulozeny ve spe-
cidlnim datovém souboru. Pro pfipravu dat, fizeni extrakce udalosti a zpracovani
vysledkt jsou k dispozici néasledujici dopliikové nastroje:

— image_export — néstroj pro export obsahu ze zdrojového souborového sys-
tému na zakladé rtznych kritérii

— log2timeline — spusténi vlastni extrakce nad zdrojovymi daty a ulozeni
nalezenych udalosti

— pinfo a psort — néstroje pro filtrovani a zobrazeni nalezenych udalosti v riz-
nych forméatech a export vysledki.

! https://github.com/log2timeline/plaso
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Regenf je implementovano v jazyce Python a typicky se ovlada z piikazové
rfadky pomoci uvedenych néastroji. Informace o nalezenych udalostech lze ex-
portovat do celé Fady vystupnich forméati, jako napf. JSON (zejména pro dalsi
pocitacové zpracovani) nebo Microsoft Excel (pro ru¢ni analyzu).

2.1 Architektura nastroje

Zpracovani vstupniho souborového systému néstrojem Plaso se sklada z nasle-
dujicich dil¢ich tloh:

— Predzpracovani (preprocessing) — ziskani zakladnich adaji o vstupnim sou-
borovém systému, které zahrnuji typ operacéniho systému, ¢asové zéony, jméno
pocitace, jména uzivatell a cesty k jejich domacim adresaitim a dalsi globalni
informace.

— Vybér vstupi (collection) — ziskdni seznamu vstupnich soubort, ze kte-
rych se budou extrahovat informace, v nejjednodussim pripadé rekurzivnim
prichodem adresafové struktury souborového systému, pfipadné s vyuzitim
riznych filtra.

— Extrakce udalosti (extraction) — ziskani ¢asovych udélosti, tedy kli¢ova
¢ast celé funkcionality. Pro kazdy vstupni soubor je klasifikovan jeho typ
a nasledné jsou aplikovany specidlni extraktory pfislusné k uréenému typu
souboru, které analyzuji jeho obsah a produkuji posloupnost udalosti.

— Ulozeni vysledku (storage) — ukladani informaci o nalezenych udélostech
do interni vyrovnavaci paméti a nasledné do vysledného datového souboru.

Zakladni architektura nastroje, ktera pokryva vyse uvedené ¢innosti, je pa-
trnd z obrazku 1. Kli¢ova uloha extrakce udalosti je implementoviana formou
oddélenych pracovnich polozek (workers), které mohou byt v piipadé potfeby
spustény paralelné ve vice vlaknech. Architektura celého nastroje v8ak pocita
pouze s paralelnim spusSténim v ramci jednoho vypocetniho uzlu bez moznosti
distribuovaného zpracovani na vice pocitacich.

Obrazek 2 podrobnéji ukazuje strukturu jednotlivych pracovnich polozek.
Kazdy zpracovavany soubor (file entry) je zpracovan jednim nebo vice parsery
(nékdy téz nazyvané extraktory). Jedné se o procedury specializované na kon-
krétni typy souborti, které implementuji dekb6dovani vstupniho souboru a ziskani
informaci o udalostech specifickych pro jeho typ. Nastroj Plaso aktualné obsa-
huje desitky parserii pro dek6dovani riznych soubori od spustitelnych pres da-
tové soubory ruznych databazi az po konfiguraéni soubory riznych operac¢nich
systémii.

Vysledkem béhu parseru jsou datové struktury popisujici nalezené udalosti.
Vysledky v8ech spusténych parsert sbird tzv. Mediator a zajistuje jejich ulozeni
prostfednictvim objektu Storage Writer.

Jak bylo naznaceno vyse, z pohledu paralelizace celého procesu je souc¢asna
architektura nastroje Plaso navrzena tak, ze umoznuje paralelni b&h jednotlivych
parseri v samostatnych vlaknech. To umoznuje efektivni vyuZiti sou¢asnych po-
¢itaca, které disponuji nékolika procesorovymi jadry schopnymi realizovat pa-
ralelni béh téchto procesti. Soucasné vSak celd architektura vyuziva sdilenych
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datovych struktur ulozenych v paméti, ktera je dostupna vSem procestim. Jedna
se jednak o informace o vstupnich souborech a zejména pak o sbér vysledki ex-
trakce udalosti vyuzivajici sdileny Mediator. To znemoziuje pfimé na nasazeni
celého nastroje v distribuované architektufe vyuzivajici vice fyzickych vypocet-
nich uzli, kde tyto sdilené datové struktury nelze pouzit.

V dalsich kapitolach proto popisujeme nové vytvorené resSeni, které vyuziva
pouze jednotlivych parserii nastroje Plaso, kolem kterych je vybudovana zcela
nové infrastruktura zajistujici béh na vétsim mnozstvi vypodcetnich uzla a dis-
tribuci zdrojovych i cilovych dat mezi témito uzly.

3 Souvisejici technologie

Navrzené feSeni vyuZiva integrovanou platformu vyvinutou v ramci projektu
Tarzan v pfedchozich letech [10]. Tato platforma integruje celou fadu technolo-
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udalosti ze souborovych systémi jsou tyto:

— Apache Hadoop — zejména distribuovany souborovy systém HDFS [14],
ktery je vyuzit pro zpfistupnéni zdrojovych dat (soubort analyzovaného
souborového systému) a soucasné i pro ukladani vysledkii extrakee prostied-
nictvim sloupcové databize HBase, jak popisujeme déle.

— Apache Spark — technologie pro fizeni distribuci tloh napfi¢ vypocetnimi
uzly vyuzita pro distribuované spousténi jednotlivych tloh na vétsim mnoz-
stvi fyzickych uzl.

Integrace extraktort nastroje Plaso popsanych v pfedchozi kapitole s touto
distribuovanou platformou predstavuje pomérné slozity technicky problém, jehoz
feSeni je podrobné popsano v kapitole 4.

Soucasné navrzené feSeni navazuje na piedchozi vyzkum v ramci projektu
Tarzan, ktery se zaméfoval na analyzu udalosti zejména na socialnich sitich.
V réamci tohoto vyzkumu byl vytvofen nastroj TimelineAnalyzer [2], ktery umoz-
nuje integrovat rizné zdroje udalosti a sledovat vzajemné vazby mezi nalezenymi
udalostmi. Z tohoto pohledu lze extrakci udélosti ze souborovych systémt ché-
pat jako dalsi zdroj informaci o udalostech, ktery je mozno integrovat do jiz
existujiciho feSeni.

Nastroj TimelineAnalyzer vyuziva spoleéné distribuované tlozisté informaci
o udalostech, které je zaloZené na grafovém datovém modelu RDF [7]. Infor-
mace o udalostech ze vSech zdroji (jak socialnich siti, tak souborovych systémii)
jsou reprezentovany ve formé grafu, ktery umoznuje efektivné sledovat jednot-
livé udalosti, zdroje, kterych se udélosti tykaji a podobné. Tento graf je v ramci
distribuované platformy ulozen do specidlni databaze postavené na nasledujicich
technologiich:

— Souborovy systém HDFS — slouzi jako nejnizsi vrstva tlozisté, jak bylo
zminéno vyse. Zajistuje uloZeni datovych soubort, které v8ak nejsou vyuZzi-
vany primo, nybrz prostfednictvim databézového feseni HBase.
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— Apache HBase — skalovatelna sloupcova (NoSQL) databéaze zajistujici or-
ganizaci dat do tabulek a jejich ulozeni na HDFS.

— Halyard — ulozisté grafovych dat RDF zajistujici transformaci grafové re-
prezentace a ulozeni do tabulek HBase.

Pro integraci nastroje pro distribuovanou extrakci udalosti ze souborovych
systému do této existujici infrastruktury jsou proto nutné nésledujici kroky:

— Zajisténi transformace extrahovanych dat o udélostech do datového modelu
RDF kompatibilniho s nastrojem TimelineAnalyzer. Tento navrzeny model
je reprezentovan pomoci ontologif a byl detailné popsan v predchozi technické
zpravé [2].

— Export takto popsanych dat do sdileného tlozisté Halyard, které bézi jako
soucast distribuované platformy.

Obrézek 3 ukazuje architekturu existujictho nastroje TimelineAnalyzer a in-
tegraci nastroje pro distribuovanou extrakci udalosti ze souborovych systémi
(Plaso extractors). Vysledné FeSeni umoziiuje analyzu ziskanych informaci o uda-
lostech v souborovém systému spole¢né s udalostmi z ostatnich zdroji (socialnich
siti) a vyuZivat webové rozhrani TimelineAnalyzer pro interaktivni prochézeni
téchto udalosti.

4 Architektura distribuovaného reseni

Zpracovani vstupniho souborového systému v néstroji Plaso probiha jako sek-
vence uloh: pfedzpracovani, vybér vstupt, extrakce udalosti a ulozeni vysledk,



jak bylo popsano v kap. 2. ProtoZe souborovy systém obsahuje obvykle vice sou-
bort a pro zpracovani kazdého z nich je mozno pouzit vice extraktori, je uvedena
sekvence tloh vykonavana nékolikrat, pri¢emz jednotlivé pribéhy jsou na sobé
typicky nezavislé.

Jedna se tedy o vypocetni tlohu, kterou lze snadno provadét paralelné a
distribuované (jde o tzv. ,an embarrassingly parallel problem*). Lze rozdélit
zpracovani souborového systému na nékolik paralelnich tdloh, které je mozno
provadét na nékolika vypocetnich uzlech. Zaroven se jedné o davkové zpracovani
velkych dat, kdy je cely souborovy systém (vSechny jeho soubory) zpracovan
naraz v jedné déavce a kdy zpracovani vyprodukuje jeden soubor vysledki (jednu
mnoZinu extrahovanych udalosti).

Vyse uvedené skute¢nosti pak urcuji architekturu navrzeného feseni, jehoz
komponenty jsou popsany v nasledujicich podkapitolach.

4.1 Distribuované ulozisté vstupnich dat

Pro distribuované zpracovani dat je vhodné mit tato data ulozena v distribu-
ovaném tulozisti. Distribuované ulozeni dat pak umozni rozdélit vypocet tak,
aby byly jednotlivé vypocetni tlohy provadény co nejblize mistu ulozeni jejich
vstupnich dat (tzv. ,,data locality).

Pro distribuované ulozeni velkych dat jsou k dispozici dvé moznosti — dis-
tribuovana (NoSQL) databaze nebo distribuovany souborovych systém. ProtoZe
v naSem pripadé zpracovavame obsahu souborového systému, tedy velkou kolekci
binarnich raznorodych dat (soubort), a tato data budou ¢tena v davce pouze
jednou, je vhodné pouzit distribuovany souborovy systém.

Jako distribuované tlozisté byl zvolen Hadoop File-system (HDFS) z pro-
jektu Apache Hadoop?. Tato technologie je de-facto standardem v oblasti dis-
tribuovaného uloZeni a zpracovani velkych dat (Big data) a je navrZzena pro
sekvenéni (tedy jednorazové) ¢teni binarnich dat. Navic je mozno umistit jed-
notlivé soubory vstupnich dat (tj. souborového systému na vstupu) p¥imo jako
soubory HDF'S a pii extrakci k nim pfistupovat jednotlivé. Metadata téchto sou-
borii jsou pfi nahrani vstupnich dat (obrazu souborového systému na vstupu)
v ramci pfedzpracovani extrahovana a ulozena na HDFS spolecné s datovymi
soubory (metadata obsahuji napf. uzivatele a skupiny, jejich opravnéni, ¢asové
znacky, uzivatelska metadata, aj., dle moznosti vstupniho souborového systému).

4.2 Paralelni a distribuované zpracovani — extrakce udalosti

P#i zpracovani vstupnich dat (souborii vstupniho souborového systému) jsou jed-
notkami zpracovani jednotlivé soubory. Pro kazdy z nich probiha v ramci zpraco-
vani nasledujici aktivity (analogicky k prubé&hu zpracovani popsanému v kap. 2):

— Analyza pro vybér extraktort — Kazda jednotliva tloha vezme jeden
soubor na vstupu a tento nejprve analyzuje a aplikuje filtry, na zakladé

2 https://hadoop.apache.org/
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kterych se zvoli zda a jak bude soubor dale zpracovan. Filtruje se na zékladé
nazvu souboru a jeho metadat, ktera byla ziskana v ramci predzpracovani
(v ramci nahrani souboru ze vstupniho souborového systému na HDFS).
Vysledkem tohoto kroku je mnozina jmen extraktori, které se pouziji v kroku
nésledujicim.

— Extrakce udalosti — Extraktory zvolené v pfedchozim kroku jsou spustény
a to paralelné (soubéZné vSechny naraz) a distribuované na vice vypocet-
nich uzlech. V tomto kroku se vyuZivaji extraktory z projektu Plaso (viz
kap. 2), jejichz zdrojovy kod je z projektu Plaso pfevzat, vy¢istén (izolovan
od ostatnich komponent projektu Plaso), zapouzdien za navrZené rozhrani
a spoustén na cilovych vypocetnich uzlech.

— Sbér a uloZeni vysledkd — Udalosti vyprodukované paralelné a distribuo-
vané spusténymi extraktory je potieba sesbirat a nahrat do ulozisté vysledk.
Z pohledu distribuovaného zpracovéani dat se jedné o tlohu agregace.

7Z hlediska distribuovaného zpracovani dat se jedné o tzv. tilohu ,,map-reduce*,
tedy rozdéleni vstupnich dat na mensi ¢asti (vstupni soubory), jejich jednotlivé
zpracovani stejnym algoritmem (faze ,map*) a finaln{ sbér a agregace vysledki
jednotlivych zpracovani (faze ,reduce®).

Byla zvolena technologie Apache Spark®, coZ vysoce optimalizovany ramec
pro map-reduce tlohy bézici nad Apache Hadoop (viz kap. 4.1). Oproti imple-
mentaci map-reduce p¥imo v projektu Hadoop, feSeni Spark je rychlejsi a vhod-
néjsi pro mensi tlohy. Dalsi vyhodou je podpora programovaciho jazyka Python,
takze je mozno integrovat extraktory z projektu Plaso, které jsou implemento-
vany rovnéz v jazyce Python.

4.3 Ulozisté extrahovanych udalosti

Extraktory z predchozi ¢asti generuji zaznamy o udélostech ze zpracovavanych
vstupnich soubori. Kazda udalost je popsana ¢asovou znackou (¢as, kdy v sou-
boru ptvodné vznikla; napf¥. ¢as pfistupu k webové strance v souboru histo-
rie webového prohlizece) a atributy s jejich hodnotami, které udalost popisuji
(napt. URL webové stranky, kli¢ova slova vyhledavade, atp.). Atributy udélosti
jsou strukturované, ale razné v zavislosti na druhu udéalosti (rizné extraktory
produkuji razné druhy udalosti).

7 vySe uvedeného popisu extrahovanych udalosti plyne, Ze je vhodné pou-
Zit pro jejich uloZeni databazi. A protoZe se jedné o vystupy distribuovaného
zpracovani, je vhodné pouzit distribuovanou databazi (opét princip tzv. ,data
locality, kdy je vhodné zapsat data co nejblize uzlu, ktery tato data produkuje;
viz také kap. 4.1).

Pro distribuované ulozeni extrahovanych udélosti byla zvolena NoSQL da-
tabaze Apache HBase®, ktera vyuziva ramec Apache Hadoop a jeho souborovy
systém HDFS. Diky tomu je mozné ulozit udalosti do stejného HDFS systému,
ktery je jiz pouZit pro uloZeni vstupnich dat (viz kap. 4.1).

3 https:/ /spark.apache.org/
4 https://hbase.apache.org/


https://hbase.apache.org/

Protoze se bude s extrahovanymi udélostmi dale pracovat, zejména hledat
jejich souvislosti (viz také kap. 6), je pouzita nadstavba databéze HBase v po-
dobé projektu Halyard®, coz je RDF grafova databaze pro uloZeni sémantickych
dat s dotazovacim jazykem SPARQL. Nasledna analyza s vyuzitim databaze Ha-
lyard probiha v nastroji Timeline Analyzer®, ktery je rovnéz produktem projektu
TARZAN a byl popsan v samostatné technické zprave [2].

4.4 Aplika¢ni a uzivatelské rozhrani

Cely proces zpracovani a jeho jednotlivé kroky v podobé nahrani vstupnich dat
do HDFS, vlastni extrakce (tj. analyza a spusténi extraktori) a uloZeni vysled-
nych udalosti, lze ovladat z aplika¢niho a uzivatelského rozhrani.

Aplika¢ni rozhrani (API) je vhodné pro pouziti dalsimi (klientskymi) apli-
kacemi, napf¥. pro integraci do ostatnich aplikaci ¢ platformy TARZAN. Toto
rozhrani je dostupné pomoci protokolu HTTP v podobé REST (Representati-
onal State Transfer) architektury, kde jednotlivé zdroje REST jsou jednotlivé
aktivity (napf. nahréani, extrakce, aj.) a cesty (adresafe ¢ soubory) vstupnich
dat. Konkrétni URL s metodami, parametry, vstupy a vystupy, jsou popsany
v kap. 5.

Pro snadné ovladani je k dispozici také uzivatelské rozhrani dostupné po-
moci webového prohlizece (viz obrazek 4). Uzivatelské rozhrani umoziuje pro-
vadét stejné akce, jako jsou k dispozici ve diive popsaném REST API, tj. nahrat
vstupni data na HDFS, provést extrakci a ulozit ¢i ziskat vysledek.

pyspark-plaso

Web Client

HDFS Path Jtest_data/ Refresh

Browse  Upload  Extraction

artifacts W
chrome_cache D@
chrome_extensions D
docker W
end_to_end D
flter_files W
firefox_cache dW
fomatters D@

Obrazek 4. Grafické uzivatelské rozhrani nastroje PySpakr Plaso.

% https://merck.github.io/Halyard/
S https://github.com/nesfit/timeline-analyzer
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5 Implementace

Implementace feSeni pro distribuovanou extrakci ze souborovych systému se se-
stavala z nasledujicich kroku:

1. Konfigurace a nasazent jednotlivjch sluZeb (serveri) technologii HDFS (dis-
tribuovany souborovy systém z projektu Apache Hadoop), Apache Spark
(distribuovany vypocetni systém s tlohami v jazycich Java a Python), Apache
HBase (distribuovana databaze postavena na HDFS), Apache Zookeeper
(synchronizaéni sluzba pro HBase), Halyard (grafové RDF databaze posta-
vend na HBase),

2. Ndvrh a implementace vlastnich komponent systému, tj. PySpark Plaso (¥idi
proces analyzy vstupt a extrakce udélosti nad platformou Spark, pouziva
jednotlivé extraktory z projektu Plaso, poskytuje webova a aplika¢ni pro-
gramové rozhrani pro nahravani vstupt a ovladani extrakce), Timeline Ana-
lyzer (zobrazuje extrahované udalosti jako RDF zdroje nactené z databéze
Halyard),

3. Integrace komponent a technologii a nasazeni: zapouzdieni pouzitych techno-
logii a komponent do Docker kontejnert a samostatné nasazeni jednotlivych
Docker kontejnera v ramci virtualizované infrastruktury pomoci technologie
Docker-compose a Kubernetes.

5.1 Konfigurace pouzitych sluzeb a technologii

Protoze bylo pouzito nékolik technologii postavenych nad platformou Apache
Hadoop (konkrétné HDFS, Spark a HBase), bylo pot¥eba zvolit jednotnou verzi a
konfiguraci této platformy. V opa¢ném pripadé by nebylo moZno tyto technologie
pozdéji integrovat (napf. kviili nekompatibilité verzi pouZitych knihoven). Byla
navrzena zakladni konfigurace Apache Hadoop (tzv. ,,Hadoop Base) a tato dale
dopliiovana dle potfeby jednotlivych technologii.

Vznikla zakladni konfigurace Hadoop byla vyuzita i pro konfiguraci platformy
Apache Spark, na které bézi vypocetni tilohy. Protoze tiloha analyzy a extrakce
implementovana v jazyce Python potfebuje nacitat data ze souborového sys-
tému HDFS, byla konfigurace doplnéna o knihovnu PyArrow’, kterd poskytuje
ovladag pro tento souborovy systém. Knihovnu bylo nutno slinkovat (napojit dy-
namickym linkerem) na sdilenou knihovnu ,libhdfs.so* z pfipravené konfigurace
platformy Apache Hadoop.

Grafova RDF databéaze Halyard byla napojena na distribuovanou databézi
projektu Apache HBase vyuzivajici HDFS z pfipravené konfigurace Apache Ha-
doop. Zde bylo potieba opét sjednotit verze pouzitych knihoven.

Nakonec byl analyzovan ptvodni systém Plaso (viz kap. 1) a pFipravenou
prostiedi pro izolovany béh jednotlivych extraktort z tohoto systému — Python
prostiedi se sadou knihoven a nékolika adaptéry oddélujicimi extraktory z pu-
vodn{ architektury systému Plaso. Piipravené Python prostfedi bylo integrovano
do konfigurace platformy Spark tak, aby bylo moZno spustit izolované extraktory
jako PySpark distribuované ulohy (viz kap. 5.2).

" https://arrow.apache.org/docs/python/
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5.2 Implementace komponenty PySpark Plaso

PySpark Plaso predstavuje hlavni implementovanou komponentu prezentova-
ného systému pro distribuovanou extrakci udalosti ze souborovych systému. Tato
komponenta implementuje a ¥idi proces analyzy vstupu a extrakce udalosti a
poskytuje také uzivatelské (web) a programové rozhrani (REST API), jak bylo
popsano v kap. 4.2.

Analyza vstupi, extrakce udalosti a uloZeni vysledka ProtoZe platforma
Spark je primarné uréena pro programovaci jazyk Java a Scala, kdy vysledné
programy b&zi nad Java Virtual Machine (JVM), musi byt kli¢ové ¢asti aplikace
vyuzivajici Spark také v jazycich Java nebo Scala. V naSem pfipadé bylo po-
tfeba pouzit extraktory z projektu Plaso, které jsou napsany v programovacim
jazyce Python. Prestoze Spark poskytuje podporu pro jazyk Python v podobé
PySpark, jedna se spiSe o okrajové feSeni, kdy je vytvoreny Python kod fidici
distribuovany vypocet spoustény v prostiedi Java pomoci Py4J, zatimco Cast
Python kédu popisujici vlastni distribuované dlohy je spousténa pfimo nativ-
nim Python interpretem. Obé ¢asti aplikace, tj. ¢ast bézici v JVM a ¢ast bézici
v Python interpretu, si pak predévaji fizeni a data, jak je popsano na obr. 5.

Data Flow

P e ——
: | Pyd) |[: L Python |:
: i i | Spark

Socket|l Spark | W';rker Python

; Context [+

: 1 th

i | Spark - T Eython

i |Context

: «—>| Python

- ! local | ! ik Python

: i+ | Worker

: FS : Python
Local P Cluster

Obrazek 5. Tok dat mezi ¢astmi Spark aplikace nad JVM a v Python (pfe-
vzato z https://cwiki.apache.org/confluence/display/SPARK/PySpark+
Internals).
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Rozdéleni aplikace na ¢ast bézici pod JVM a ¢éast provadénou interpretem
Python komplikovalo implementaci — bylo potfeba implementovat rizné me-
tody pfistupu k HDFS (nativni pfistup pomoci knihoven Hadoop dostupnych na
platformé Spark v jazyce Java vs. pfistup z Python aplikace pomoci knihovny
PyArrow) ¢i navazat pii provadeéni distribuovanych tloh béZicich na jednotli-
vych vypocetnich uzlech prvni ¢ast spusténou v interpretu Python (extraktory
z projektu Plaso ziskavajici udéalosti ze vstupt) na druhou ¢ast bézici nad JVM
(uloZeni vyslednych udélosti do databaze Halyard pies piislusny ovlada¢ do-
stupny jen v jazyce Java).

Uzivatelské a implementa¢ni rozhrani Kromé implementace analyzy vstupii
a extrakce udalosti popsané v predchozi ¢asti bylo potieba implementovat i roz-
hrani pro ovladani téchto procest a to jak programové rozhrani (API) pro inte-
graci s jinymi komponentami platformy TARZAN, tak uzivatelské rozhrani pro
ovladani koncovymi uzivateli.

Programové rozhrani bylo navrzeno jako REST API a implementovéano v ja-
zyce Python pomoci knihovny Flask®. Byly implementovany nasledujici REST
zdroje dostupné pod piislusnymi URL (nasledujici popis je uvozen HTTP me-
todou a URL pro pfistup k REST zdroji (s pfipadnymi parametry)):

— GET /api/ls/<path> —vraci JSON dokument s vypisem adresaii a soubori
ulozenych v HDFS pro zpracovani pomoci PySpark Plaso (vstupni data pii-
padné extrakce),

— GET,PUT,POST,DELETE /api/file/<path>— umoziuje stdhnuti (GET), na-
hrani (PUT nebo POST), nebo smazani (DELETE) souboru z/do HDFS
adresare dané cesty,

— GET,PUT,POST /api/zip/<path> — umoziuje stahnuti (GET) nebo nahrani
(PUT nebo POST) souborti a adresait zabalenych v archivu ZIP z/do HDFS
adresare dané cesty,

— GET,DELETE /api/rm/<path> — umozihuje smazani souboru ¢i adresaie dané
cesty z HDFS,

— POST /api/file-form/<path> & POST /api/zip-form/<path> - umoziuje
nahrani souboru (file-form) ¢i obsahu ZIP archivu (zip-form) do HDFS ad-
resafe dané cesty jako obsahu typu ,multipart/form-data®, coz se pouziva
pfi odeslani soubort pomoci HTML formuléfe,

— GET /api/extract/<path> — zpracuje obsah HDFS adresafe ¢ souboru
dané cesty a extrahuje z nich udalosti, které pak vrati v kolekci v JSON
dokumentu,

— GET /api/extract-to-halyard/<path> — zpracuje obsah HDFS adresare
¢i souboru dané cesty a extrahuje z nich udalosti, které ulozi jako RDF
zdroje do databaze Halyard pro dalsi zpracovani pomoci néastroje Timeline
Analyzer.

8 https://palletsprojects.com/p/flask/
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5.3 Implementace komponenty Timeline Analyzer

V ramci FeSeni projektu byla pro analyzu udalosti extrahovanych ze vstupnich
dat implementovana webova aplikace Timeline Analyzer®. Jeji implementace
byla popsana v samostatné technické zprave [2].

5.4 Integrace sluzeb a technologii pomoci Docker

Implementace systému pro distribuovanou extrakci udalosti ze souborovych sys-
tému zahrnuje nékolik komponent, at uz se jedna o zkonfigurované sluzby (HDF'S,
Spark, HBase, Zookeeper, Halyard) nebo o vytvofené komponenty systému (Py-
Spark Plaso a Timeline Analyzer). Kazd4 z téchto komponent pfedstavuje ale-
spon jednu bézici aplikaci a tyto aplikace je nutno nasadit na uzlech infrastruk-
tury a vhodné nastavit a propojit, coZz je netrividlni tloha. Navic, zptisob na-
sazeni zavisi na vlastnostech infrastruktury, kde maji byt technologie a kompo-
nenty nasazeny (pocet uzli, jejich vlastnosti a zpiisob jejich propojeni, zabezpe-
Ceni, pfipadné dynamické rozdéleni zatéZe ¢i schovani sluzeb za proxy servery).
Situaci komplikuje i fakt, ze pouzité technologie a komponenty mnohdy potiebuji
specialni nastaveni b&hového prostiedi (knihovny, proménné prostiedi, atp.), jak
bylo popsano v kap. 5.1.

Z vyse uvedeného plyne, Ze je vhodné proces nasazeni automatizovat a umoz-
nit jeho prizpusobeni. Zde lze zvolit dvé strategie: pouzit nastroj pro automati-
zaci nasazeni (napi. Ansible'’ nebo Puppet'!), nebo pouzit nékterou z technik
virtualizace a nasazovat kontejnery s pred-piipravenymi sluzbami a komponen-
tami.

V pripadé piipadé naseho systému byla zvolena kontejnerova virtualizace
pomoci technologie Docker'?, kdy je kazda sluzba ¢ komponenta zapouzdiena
do samostatného Docker kontejneru s definovanym rozhranim (sitové porty) a
parametry (proménné prostiedi). Tyto kontejnery jsou pak nastaveny, nasazeny
a propojeny pomoci technologii Docker compose'? (distribuované pomoci Docker
Swarm'*) & Kubernetes'®. Typické nasazeni obsahuje nasledujici uzly:

— 1 (¢ vice v pfipadé redundance) HDFS NameNode uzli Fidicich distribuo-
vané ulozisté vstupnich dat,

— alespon 1 (typicky vice) HDFS DataNode uzlid pro vlastni distribuované
uloZeni vstupnich dat,

— 1 (¢ vice v pfipadé redundance) HBase Master uzlu Fidicich distribuovanou
databéazi extrahovanych udalosti,

® https://github.com/nesfit/timeline-analyzer
10 https://www.ansible.com/
https://puppet.com/
https://www.docker.com/

11
12
13 nttps://docs.docker. com/compose/
' https://docs.docker.com/engine/swarm/

15 nttps://kubernetes.io/
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alespon 1 (typicky vice) HBase RegionServer uzli pro distribuované uloZeni
databéze v HDF'S,

1 (¢i vice v pfipadé redundance) ZooKeeper uzli pro synchronizaci distribu-
ované databéze,

— 1 (¢ vice v pripadé déleni zatéze) Halyard WebApps uzel pro vyuziti dis-
tribuované databaze HBase jako grafové RDF databaze a jeji dotazovéni
v jazyce SPARQL,

1 (& vice v pfipadé redundance) Spark Master uzli Fidicich distribuovany

vypocet,
— alespoii 1 (typicky vice) Spark Worker uzli provadéjici vlastni distribuovany
vypocet,

— 1 (& vice v pripadé déleni zatéze) PySpark Plaso uzel poskytujici uzivatelské
a programové rozhrani pro spravu vstupnich dat v HDFS a jejich extrakci
pomoci Plaso extraktori spousténych dle potieby distribuované ve Spark
(v&. ulozeni do HBase pies rozhrani Halyard),

1 (¢i vice v pripadé déleni zatéze) Timeline Analyzer uzel poskytujici uzi-
vatelské rozhrani pro analyzu extrahovanych udalosti dotazovanim Halyard
nad daty v HBase.

Jedna se tedy o alesponn 10 nasazeni Docker kontejnert v minimalnim pii-
padé. V tomto pripadé je mozno umistit vSechny nasazené kontejnery na jeden
uzel (stroj) a ziskat tak lokalni nasazeni systému, napf. na stolnim poécitaci. Pfi
gkalovani distribuovaného tlozisté, vypoctu ¢i databéze, pii vétsi robustnosti fe-
Seni diky redundanci, anebo pfi rozdéleni zatéze, mize pocet nasazenych Docker
kontejnerd vyrazné narist a tyto jsou nasazeny na vice uzlech (strojich) clusteru.

Rozmisténi konkrétnich kontejnerti na uzly infrastruktury a jejich sitové
propojeni je popsano v docker-compose.yml souboru (pfi pouZiti technologie
Docker-compose, nap¥. pro nasazeni na jedno uzlu, kde bézi Docker, nebo na
skupiné uzli spravovanych Docker Swarm) nebo v souborech s definicemi zdroji
pro Kubernetes (zejména pro nasazeni na skuping uzlit). Soubory s ukazkovym
nasazenim jsou soudasti vzniklého projektu PySpark Plaso'.

6 Experimentalni vyhodnoceni

Komponeta PySpark Plaso (viz kap. 5.2) implementuje stejnou funkcionalitu,
jako pivodni projekt Plaso (viz kap. 2), ale vypocet, tj. analyza vstupnich sou-
borii a extrakce udalosti, bézi distribuované nad platformou Spark (s distribu-
ovanym ulozistém vstupnich dat v HDFS). Pro vyhodnoceni je tedy potieba
overit

— funkcénost — tedy, Ze nad stejnymi vstupnimi daty naleznou PySpark Plaso
a puvodni Plaso stejnou mnozinu udéalosti,

— vgkon — tedy, ze ve stejném prostiedi, se stejnymi nastavenimi analyzy a
extrakce a se stejnymi vstupnimi daty bude vykon PySpark Plaso alesponi
stejny (pifpadné vyssi), nez je vykon pivodniho Plaso (vykon je méfen jako
rychlost vygenerovani kompletniho seznamu udalosti ze vstupnich dat).

16 nttps://github.com/nesfit/pyspark-plaso
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6.1 Konfigurace prostfedi pro experimenty

Pavodni Plaso neni mozno spustit distribuované na vice vypocetnich uzlech!'”, a
proto budou nasledujici experimenty s nové vyvinutym PySpark Plaso omezeny
na jeden vypocetni uzel (tedy se bude jednat o minimalni nasazeni, kdy jsou
vSechny kontejnery provozovany na jednom stroji; viz kap. 5.4).

Hardware Experimenty byly provedeny na stroji Supermicro SC113TQ-600
jména ,gort.fit.vutbr.cz*, ktery disponuje 64bitovym procesorem Intel Xeon E5-
2620 v3 na frekvenci 2,4 GHz s 6 jadry (12 vlaken); 4 x 8 GB RAM s moduly
Samsung M393A1G40DB0-CPB typu DIMM DDR4 na 2,133 GHz; diskem SSD
500 GB model CT500MX500SSD1 na rozhrani SATA3 s realnou prenosovou
rychlosti ¢teni 10 GB/s s cache a 450 MB/s bez cache mefeno pomoci néstroje
hdparm!'®.

Software Na stroji pro experimenty bézel opera¢ni systém s jadrem Linux 4.19
distribuce NixOS 19.09. Byly vyuZzivany technologie Apache Hadoop verze 3.1.3,
Apache Spark verze 2.4.4, Apache HBase verze 2.2 a s ni distribuovany Apache
Zookeeper, Halyard verze 3.0 a sestaveni PySpark Plaso aktualni verze. Ptivodni
Plaso bylo ve verzi 20200227.

6.2 Vstupni data a pouzité extraktory

Jako vstupni dat pro experimenty byla pouzita testovaci data z distribuce pro-
jektu Plaso verze 202002027'9. Testovaci data obsahuji 318 souborii ve 21 adre-
sarich. V piipadé PySpark Plaso byla data nahrana na distribuovany soborovy
systém HDFS a v pfipadé pavodniho Plaso byla k dispozici na disku lokélniho
souborového systému BTRFS. Oba souborové systémy, tj. distribuovany HDFS
a lokalni BRTFS byly umisténé pouze na jednom stejném stroji (viz kap. 6.1).
Pro analyzu a extrakci byly zvoleny extraktory ,pe“ a ,sqlite/*¢, které jsou
implementovany v puvodnim systému Plaso i v nové implementoaném PySpark
Plaso. Extrahované udalosti byly v obou pfipadech ukladéany do JSON souboru,
coZ znamena, Ze v piipadé PySpark Plaso nedoslo k nahrani udalosti do dis-
tribuované databaze Halyard/HBase a v pfipadé ptivodniho Plaso byl soucésti
experimentu i export udalosti z interni databéze do zminhovaného JSON souboru.
Puvodni plaso bylo spusténo nasledujicimi piikazy:

SQLITE_PARSERS=$(log2timeline.py --parsers list \
| grep -o ’sqlite/[~ 1%’ | tr ’\n’> ’,?)

log2timeline.py --parsers "pe,${SQLITE_PARSERS}" \
resultsl.plaso test_data

psort.py -o json -w resultsl.json resultsl.plaso

17 yyuziva se viak vice procesorii v jednom uzlu, coz umi i PySpark Plaso

8 https://sourceforge.net/projects/hdparm/
19 nttps://github.com/log2timeline/plaso/tree/20200227/test_data
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V pripadé nové implementace PySpark Plaso byla hlavni komponenta nasa-
zeného systému volana piikazem:

wget "http://localhost/pyspark-plaso/api/extract" \
-0 results2.json

6.3 Vysledky experimentia

Spusténi pivodniho Plaso s vybranymi extraktory nad vstupnimi daty pro expe-
rimenty vygenerovalo 3018 udalosti ve 26 automaticky vybranych souborech za
16 sekund (13 sekund extrakce a 3 sekundy ukladani do JSON souboru). Nova
implementace PySpark Plaso za stejnych podminek vygenerovala 4185 udélosti
ve 32 souborech za 9 sekund. Tabulka 1 uvadi analyzované soubory a pocty
ziskanych udalosti.

Ovéreni funkénosti Z poctu extrahovanych udalosti i z jejich seznamu v ta-
bulce 1 je vidét, ze v nékterych pfipadech nebyly zvoleny stejné soubory pro
extrakci. Zejména v pripadé nové implementace PySpark Plaso nebylo, oproti
puvodni implementaci Plaso, zvoleno 5 souborii a nebylo takto nalezeno celkem
304 udalosti. Tato skutecnost je dana odlisnou implementaci faze analyzy vstup-
nich dat v obou projektech (z projektu Plaso byly pfevzaty pouze extraktory,
nikoliv pfedchozi kod analyzy vstupnich dat). Na druhou stranu bylo novou im-
plementaci PySpark Plaso vybrano, navic oproti ptivodni implementaci Plaso, 12
soubori a z nich ziskdno 864 udalosti, které puvodni Plaso nenalezlo. Z hlediska
funké¢nosti lze tedy povazovat obé implementace za rovnocenné.

Ovéreni vykonu 7 hlediska rychlosti, pomineme-li vliv rozdilnych soubort au-
tomaticky vybranych k extrakci a vliv odlisného poc¢tu extrahovanych udalosti,
je rychlejsi nova implementace PySpark Plaso (9 sekund vs. 16 sekund) a to
46 procent. Pfi lepsi skdlovatelnosti nasazeni PySpark Plaso, tj. distribuovaném
uloZeni vstupnich dat a distribuovaném vypoctu pres nékolik uzli, 1ze oéekivat
vyrazné urychleni celého procesu extrakce. Pii vypoc¢tu analyzy vstuptu a ex-
trakce udalosti v PySpark Plaso na platformé Spark probéhlo celkem 24 Spark
uloh zafazenych v celkem jedné fazi (anglicky ,stage), coZ znamend, %e v pii-
padé zapojeni vice vypocetnich uzli je mozno cely proces fesit od zacatku az
po konec na stejnych uzlech a nezdrzovat se vzajemnou vymeénou dat. Pribéh
zminovanych Spark tloh popisuje obrazek 6. Navaznosti jednotlivych fazi a jejich
krokt pak popisuje obrazek 7.

7 Zaveér
Predstavené feseni navazuje na pfedchozi vyzkum v oblasti extrakce udalosti

ze socidlnich siti uskuteé¢nény v ramci projektu Tarzan v pfedchozich letech.
Dopliiuje jiz existujici infrastrukturu o moznost extrakce udélosti ze souborovych
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soubor PySpark Plaso|ptivodni Plaso
activity.sqlite 44 -
application usage.sqlite 5 5
contacts2.db 5 5
cookies.db 1755 1755
Cookies-68.0.3440.106 - 16
document__ versions.sql - 4
downloads.sqlite 2 2
firefox cookies.sqlite 295 295
googlehangouts.db 14 -
History 71 71
History.db 25 -
History-57.0.2987.133 2 2
History-58.0.3029.96 2 2
History-59 added-fake-column 2 2
History-59.0.3071.86 2 2
imessage chat.db 10 10
kik ios.sqlite 60 -
mackeeper cache.db 198 198
mac__knowledgec-10.13.db - 51
mac__knowledgec-10.14.db - 229
mmssms.db 9 9
MyVideos107.db 4 -
places new.sqlite 84 84
places.sqlite 202 202
quarantine.db 14 -
skype main.db 24 24
snapshot.db 30 -
tango android _profile.db 115 -
tango android tc.db 43 -
test _driver.sys 1 1
test pe.exe 3 3
twitter android.db 850 -
twitter ios.db 184 -
Web DataNode - 4
webviewCache.db 10 10
webview.db 8 8
windows timeline ActivitiesCache.db 112 -
celkem extrahovanych udalosti 4185 3018
celkovy Cas extrakce a uloZeni 9 sekund 13 + 3 sekund

Tabulka 1. Automaticky vybrané soubory ze vstupnich dat a poéty z nich

extrahovanych udalosti.
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Scheduler Delay ) Executor Qum_rpulmg Time Getting Result Time
B Task Deserialization Time Shuffle Write Time
Shuffle Read Time B Result Senalization Time

Metric Min 25th percentile Median 75th percentile Max

Duration 49 ms 53 ms 06s 06s 10s
Scheduler Delay 7ms 21 ms 62 ms 70 ms 88 ms
Task Deserialization Time 1 ms Ims 05s 05s 05s
GC Time 0 ms 0 ms 17 ms 17 ms 17 ms
Result Serialization Time 0 ms 0 ms 0 ms 1 ms 81 ms

Obrazek 6. Prubéh Spark tloh pro analyzu vstupnich soubort a extrakci uda-
losti z experimentalnich dat v PySpark Palso.

systémil a umoznuje integraci ziskanych dat do spoletné casové osy s daty ze
socialnich siti.

Vzhledem k ponékud exotické kombinaci platformy zaloZzené na jazycich Java
a Scala a nastroji vytvorenych v jazyce Python se zvolené technické feSeni uka-
zalo jako pomérné obtizné, v8echny implementa¢ni problémy se vS8ak podafilo
prekonat. Systém byl implementovan a jak vyplyva z vysledki testovani uve-
denych v kapitole 6, nabiz{ funkénost srovnatelnou s existujicimi néstroji pfi
dosazeni vyssi efektivity diky paralelnimu spou$téni jednotlivych extraktort.

7 hlediska dalsitho vyzkumu a vyvoje nabizi tato oblast nékolik zajimavych
témat, na kterd by bylo mozné se v budoucnu zaméftit. Jedné se napiiklad o roz-
§ifovani mnoziny podporovanych extraktorid, zajimavou vyzvou je pak rovnéz
automaticka detekce vysokouroviovych udélosti napiiklad pomoci logickych od-
vozovacich pravidel. Zvoleny databazovy model RDF pouzity v naSem feSeni
predstavuje z tohoto pohledu nadéjny vychozi bod.
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