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Abstrakt

Tato technicka zprava popisuje celkovou architekturu systému pro
zpracovani videa vyvijeného v ramci projektu a jedné z jejich kom-
ponent - ViAn serveru. Tato komponenta je zodpovédna za spravu
ulozenych video dat a metadat z videi extrahovanych. Je zde popsana
struktura databéaze a dvé aplikaéni programatorskd rozhrani slouzici
pro ukladani video dat a extrahovanych metadat (ViAn Sensing API)
a pro manipulaci se spravovanymi daty (ViAn API).

Dale je zde popsano rozhrani snimacich uzli (SeNoAPI), tedy uzla
obsahujicich snimaci moduly, které extrahuji metadata z videa. Pro
asynchronni pfenos metadat k ViAn serveru je vyuzivana fronta MQ.
Popis jeji spravy je rovnéz soucasti zpravy.

Ve zpravé je zahrnut i popis jednoduché operativni aplikace ViAn
GUI, ktera slouZi k zakladni konfiguraci sestavy pro konkrétni pripady
pouziti a pro dotazovani nad obsahem databaze a nékteré online de-
tekcee.

V pripadé softwarovych komponent je zahrnut i instala¢ni manuél.



1 Architektura systému

Zarizeni VRASSEQ je systém pro zpracovani obrazovych zaznamu z raznych
obrazovych zdroji. Architektura systému uvedena na Obr. [I] je tvorena
predevsim tfemi zékladnimi typy nastroju:

1. ViAn Server - poskytuje spravu video dat a metadat z nich extraho-
vanych.

2. Snimaci modul - slouZi k extrakci metadat z videa porizovaného sni-
macim zafizenim. Metadata se tykaji pfedevsim udalosti rizného typu.
Prikladem miiZze byt modul extrahujici informaci o vyskytech objekti
(auto, osoba) ve videu. Snimaci modul nebo sada snimacich modula
spolu s dal§imi podpirnymi nastroji tvoif Snimaci uzel.

3. Aplikace - poskytuje vstup a vystup koncovému uzivateli. Jednou z ap-
likaci zahrnutych v systému je vzdy tzv. operativni aplikace, ktera
umoziuje zakladni spravu a ovladani systému.

Systém vzdy obsahuje jeden ViAn server a jednu Operativni aplikaci
a muze obsahovat nékolik snimacich moduli doplnénych specifickymi ap-
likacemi pro praci s extrahovanymi metadaty. Snimaci zafizeni muze byt
statické nebo mobilni. v piipadé mobilniho zafizeni jde o dron s kamerou
a dalsim vybavenim, véetné pozemni stanice pro napojeni k ViAn Serveru.

Systém je navrzen s ohledem na potifebu jeho b&hu na strojich s riznym
vypocetnim vykonem. Architektura feSeni umoznuje systém gkalovat od in-
stance s jednou kamerou a jednim snimacim modulem béZicim na béZném
notebooku, az po distribuovany systém analyzujici data z vice kamer na
nékolika vypocetnich strojich (od PC aZ po vypocetni server s GPU kar-
potieba analyzovat data jak z nékolika IP kamer (vypocetni server, vysoky
datovy prenos), tak z kamer v terénu bez moznosti rychlého prenosu velkych
dat (vypocet na misté - kamera s vestavénym systémem nebo napojeni na
lokalni poéitac¢, pfenos pouze metadat do systému) - viz Obr.

Systém lze také libovolné nakombinovat na jakoukoliv kombinaci mezi
feSenim tzv. "vSe v jednom" (obr. [l]) a feSenim, kdy je zvlast operativni
aplikace, zvlast Snimaci uzel a zvlast ViAn Server. Lze tedy provozovat
napiiklad operativni aplikaci s ViAn Serverem na stejném pocitaci a zv1ast
Snimaci uzel na vykonném pocitaci s GPU nebo kteroukoliv jinou kombinaci.

Koncept komunikace t¥{ zakladnich komponent (sou¢asti / nastroju) sys-
tému pro spusténi nimaciho modulu a pfijem dat na ViAn Server je zo-
brazena na Obr. [3] Nejdifve se prihlasi uzivatel do applikace, ktera jej
autentizuje vaéi ViAn Serveru (1). Poté uzivatel vybere stream pro zpracov-
ani, snimaci uzel, na kterém se bude video zpracovavat a konkrétni snimaci
modul, kterym bude stream zpracovavan. Tyto informace ulozi aplikace



‘Sensing module

—_— g
o
e

P

Field station

Sensing modules

ViAn Server

Operating applications

)
s

Metadata Video

* processing
¢ sending video / metadata
e querying

- administering

Obréazek 1: Zakladni architektura systému

skrze API na ViAn Server a ziské tak autentiza¢ni token pro snimaci modul
samotny (2). Nasledné posle pozadavek na spusténi daného modulu na vy-
brany Snimaci uzel (3).

Snimaci modul zasila na ViAn Server nejprve hlavicku (4), v niz speci-
fikuje strukturu dat (které vlastnosti bude ukladat a jakych datovych typu
jsou). Po odeslani hlavicky zasila modul opakované data (5) detekovanych
objekt.

Snimaci modul miZze byt zabalen do Docker kontejneru (preferovana vari-
anta), systém vSak dokaze pracovat i s modulem nachazejicim se fyzicky
pfimo na Snimacim uzlu (skript, binarni soubor).
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2 Databazové schéma

Podoba schématu databéze je zobrazena na Obrazku [dl Databéaze umoziuje
uklddani dat, které pochézeji z rtiznych zdroji poskytujicich a zpracovava-
jicich video data. Kromé toho obsahuje také tabulky urcené pro ukladani
informaci o téchto zdrojich, tj. kamerach, snimacich modulech atd. It also
contains tables designed for storage of information about the sources, e.g.
cameras, sensing modules etc. k témto dcelim je vyuzita databaze Post-
greSQL.

ViAn databéze se skldadd ze schématu PUBLIC a z dalSich schémat,
z nichz kazdé je urfeno pro jeden dataset. Hlavni schéma (PUBLIC)
obsahuje obecné informace o jednotlivych datasetech, uZivatelich, ktefi
je vytvorili, kamerdch a snimacich modulech. Informace o snimacich
modulech zahrnuji tabulky pro typy snimacich modult (Sensetypes),
snimaci moduly samotné (Sensemodules) a instance jednotlivych sni-
macich modulii (Sensemodules_instances). Tyto instance jsou seskupeny
v tzv. snimacich uzlech (Sensenodes). Informace o jednotlivych de-
tekcich, které jsou provadény snimacimi moduly, jsou uloZeny v tabulce
Dataset_sensemodules_configs. Pro kazdou detekci je zde napft. infor-
mace o kamefe, kterd je zdrojem vstupnich dat pro detekci, dataset, kam
se vysledky detekce ukladaji nebo ¢as zacatku a konce detekce. Atribut
fetch_stream indikuje, zda se spoletné s danou detekci méa na server
ukladat i video sekvence z kamery. Pokud je video ukladéno, pak informace
o ulozenych video sekvencich (napf. néazev souboru atd.) je ulozena
v tabulce Sequences. ProtoZe pro jednu detekci muze byt uloZzeno i vice
sekvenci, je ve schématu vloZzena vazebni tabulka configs_sequences.
Informace o replikdtorech a jejich vyuZziti je pak uloZena v tabulce
cameras_replicators.

Pro kazdy dataset je v databazi PostrgeSQL vytvofeno nové schéma.
Jeho nazev je odvozen od néazvu dataset (atribut code_name v tabulce
Datasets. Hlavni tabulkou v kazdém z téchto schémat je tabulka Configs,
ktera je cizim kli€em propojena s tabulkou Dataset_sensemodules_configs
ve schématu PUBLIC. Zde je uloZena napf. informace o pfistupovém to-
kenu a jeho platnosti. Vystupni data ze snimactho modulu jsou uloZena
v tabulkach, které jsou v diagramu oznaceny jako Sensedata_cars_XXX
a Sensedata_face_XXX. Nazvy téchto tabulek jsou odvozeny od hodnoty
atributu data_storage, ktery je také soucasti tabulky Configs table.
Jestlize dojde ke zméné verze snimaciho modulu a zméni{ se tim struktura
vystupnich dat modulu, informace o struktufe dat staré verze, vcCetné
atributi a datovych typi, je uloZena v tabulce Sensemodule_datastorage.
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3 Systém zpracovani videa

Tato sekce popisuje zplisob zpracovani video dat v ramci celého systému
VRASSEOQ. Jsou zde pfedstaveny vybrané dileZité pojmy, pouzivané tech-
nologie i vyuzivané principy.

3.1 Zakladni pojmy

Implementovany systém zpracovani videa lze z hlediska popisu pojmi
rozdélit na ¢tyfi hlavni ¢asti. KaZzdé cast je zde vzdy nejdiive ve zkratce
predstavena a nasledné jsou doplnény podrobnéjsi technické detaily.

Video streamy

Uvazujeme-li video data putujici systémem, at uz se jedné o data z vnéjsiho
zdroje (kamera, dron apod.) nebo data putujici mezi riznymi ¢astmi sys-
tému (ViAn server, snimaci moduly apod.), jsou vzdy pfenaSena ve formé
video streamt.

Pro vnitfni komunikaci mezi jednotlivymi Castmi systému je vyuzivan
sifrovany streamovaci protokol RTMPS (Real-Time Messaging Protocol over
a TLS/SSL connection). Video streamy pfichazejici z vnéjsiho zdroje mohou
byt obecné v libovolném zavedeném streamovacim formétu, ktery dokaze
zpracovat knihovna ffmpeg, ale na vstupu do systému jsou vzdy automaticky
prevadény do formatu RTMPS. Testovani pfevodu video streamt probihalo
primarné s RTSP H.264 streamy, které predstavuji bé&zny vystupni formét
IP kamer.

Video soubory

Pokud je nutné video streamy v systému archivovat pro pozdéjsi pouziti, jsou
ukladany ve formé video souborii na ViAn serveru. Obsah téchto souboru
pak muZe byt ViAn serverem zpétné piehravan (napf. do operativni aplikace
pro zobrazeni detekovanych udéalosti).

Pro ukladani vyuziva systém standardni video forméat FLV (Flash Video),
ktery umoziuje piimé ukladani video streamu formatu RTMPS bez nutnosti
dodatecné konverze dat.

Casové znacky s realnym casem

Udalosti, které snimaci moduly detekuji ve video streamu, je nutné propojit
s konkrétnim redlnym c¢asem i konkrétnim snimkem videa. Pro tyto ucely
jsou v systému vyuzivany casové znacky s redlnym c¢asem, které se prenaseji
jako soucast video streamd.

Pro pfesnou reprezentaci realného casu vyuziva systém zpracovani videa
unixové Casové znacky. RTMPS streamy ale pracuji pouze s 32-bitovymi



casovymi znackami a nedokaZzi tak pojmout plné unixové ¢asové znacky
zachycujici redlny ¢as véetné milisekund. Casové znacky prenaSené uvniti
RTMPS jsou proto modifikované tak, aby reprezentovaly pouze hodnotu ¢asu
pocitanou od zacatku dne, kdy byl dany stream spustén. V databézi je poté
navic uloZena dodatecna informace o ¢ase spusténi kazdého streamu a plné
unixové ¢asové znacky jednotlivych snimki videa je tak mozné zpétné presné
zrekonstruovat.

Video krabic¢ky

Pro sjednoceni prace s videem napii¢ celym systém byla vytvorena sada
pred-pripravenych funkénich jednotek, tzv. video krabicek, které se staraji
o provadéni komplexnéjsich operaci nad video daty (nap¥. konverze formétu
video streamu, doplnéni ¢asovych znacek s redlnym ¢asem apod.). ViAn
server a snimaci uzly nasledné vyuzivaji tyto krabicky pro zpracovani potieb-
nych tloh. Struktura video krabicek je detailnéji rozebrana v navazujici
samostatné sekci.

3.2 Struktura video krabicek

Video krabicky jsou navrZeny jako zapouzdiené Docker kontejnery, které
dokézi samostatné plnit svoji pozadovanou funkci. Obsah téchto Docker
kontejnerti muzeme obecné rozdélit do nasledujicich ¢asti:

1. python skript ridici funkci krabicky,

2. ffmpeg piikaz zpracovéavajici video data,

3. nginx server distribuujici vysledky dalsim ¢astem systému a
4. stunnel zajistujici odchozi sifrované spojeni.

Ne v8echny ¢Ctyfi popsané Casti jsou u video krabi¢ek vzdy aktivni; jejich
vyuziti zavisi na konkrétni funkci, kterou mé dana krabicka plnit (napf.
krabicka zajistujici archivaci videa nevyuziva nginx server ani stunnel).

V systému jsou implementovany nésledujici typy video krabicek:

o Replicator — zajistuje standardizaci vstupniho video streamu. Vstupni
video stream je preveden do formatu RTMPS a jsou do né&j doplnény
¢asové znacky s redlnym ¢asem. Vysledny standardizovany stream je
poté pres nginx a stunnel pripraven k distribuci pro libovolny pocet
navazujicich jednotek v systému. Vstupem této krabicky je obecné
vnéjsi zdroj (napf. kamera). Vystup pak vyuzivaji snimaci moduly a
navazujici video krabicky.

e Recorder — slouzi pro nahravéani standardizovaného video streamu do
video souboru. Pouziva se primérné na ViAn serveru pro archivaci
video streamt pro pozdéjsi vyuziti.



o Replay — prehrava standardizované video streamy archivované ve
video souborech pro pouZiti v operativni aplikaci. Spousti se na ViAn
serveru, kde jsou archivovany video soubory, a operativni aplikaci
umoznuje prochazet prehravany zaznam libovolnou rychlosti.

e Restreamer — prehrava ulozeny zaznam z video souboru takovym zpu-
sobem, jako by se jednalo o novy Zivy video stream. Tato video kra-
bicka se pouziva v pripadech, kdy je potfeba archivovany video stream
znovu vyuzit jako vstupni stream do systému.



4 ViAn SensingAPI

ViAn SensingAPI je REST API rozhrani, které poskytuje ViAn Server. Toto
rozhrani umoziuje snimacim (vypocetnim) moduliim zasilat data z detekei
a ukladat je na strané ViAn Serveru (a také dalsi provozni ¢innosti jako
spravu registrace replikdtoru, ktery video obohacuje o synchroniza¢ni znacku,
a spravu zaznamenavani videa, které je modulem zpracovavano).

API endpoint pro ukladani dat je implementovan jako obecny mechanis-
mus pro ulozeni dat za béhu, coz znamené, %e na strané serveru neni tieba
dopiedu vytvaret misto pro ulozeni{ dat, tlozisté se vytvaii za béhu az v dobé
zavolani endpointu definujicitho hlavicku dat. Dalsi vyhodou tohoto principu
je zjednodu8eni pro vyvojare v piipadech, kdy se struktura dat v pribéhu
vyvoje Casto méni (nebo se méni napiiklad datové typy dat); v takovém
piipadé ViAn Server vytvori nové tlozisté pro tato nova data.

ViAn SensingAPI se sklada z pomérné malého mnozstvi API endpointi,
které miizeme rozdélit do skupin dle toho, co zpracovavaji nebo s ¢im pracuji:

datové endpointy (pro snimaci moduly):

— /data/header - pro definici, jaké informace se budou ze snimaciho
modulu posilat a jakého datového typu budou
— /data/store - pro zasilani (resp. ukladani) dat samotnych

e endpoint pro informovani o stavu snimaciho modulu (pro pienos
informace o stavu, ve kterém se modul nachdzi, ze snimaciho uzlu do
centrdlni evidence na ViAn Serveru):

— /sensing-module/status - pro nahlaSeni zmény stavu modulu
(volitelné lze prilozit i detailni informaci - typicky pouZitelné
napiiklad pro zaznamenani chybové zpravy)

e endpointry nahravajici video (pro ovldddni nahrdvdni vudei streamu
na strane ViAn Serveru):

— /video/capture/start - k =zahajeni nahravani piedaného
streamu
— /video/capture/stop - k zastaveni probihajictho nahravani

e endpointy pro spravu video replikatora (pro registraci a uvolnéni
vyuZivani replikdtoru, resp. pdru replikdtor-kamera):

— /video/replicator/register - registrace replikdtoru pro danou
kameru

— /video/replicator/release - uvolnéni replikdtoru po skonéeni
uzivani snimacim modulem



Spole¢né parametry pozadavku (requestu)
Pro v8echny pozadavky posilané na ViAn SensingAPI jsou povinné nejméné
tyto nasledujici parametry:

e dataset:

— umfistén{ parametru: predavan jako soucéast tzv. ‘query‘ fetézce
v URL (tj. sou¢ast URL adresy)

— povinnost: povinny

— datovy typ: string (fetézec)

e access-token:

— umisténi parametru: predavan jako soucast hlavicky pozadavku
(requestu)

— povinnost: povinny

— datovy typ: string (Fetézec)

4.1 Datové endpointy

Jak jiz bylo v tvodu zminéno, endpointy této skupiny jsou navrzeny pro
ucely snimacich (vypocetnich) modula, konkrétné pro zasilani dat (udélosti
detekovanych snimacimi moduly) ze snimacich modult do uloZigté na strané
ViAn serveru. U datovych endpointi je velmi dilezité dodrzet nastavené
poradi jejich pouziti:

1. Kazdy modul nejprve zavola /data/header endpoint pro definici da-
tového tuloziste.

2. Teprve potom miZze modul pouzivat endpoint /data/store, a to i
vicekrat po sobé, jak jen je potifebné pro prenos samotnych deteko-
vanych dat.

4.1.1 Odpovédi zasilané na pozadavky datovych endpointi:

V pripadé tspésného pozadavku je zaslan HTTP stavovy kod 200 s nasle-
dujici odpovédi:

{
"status": "success",
"data": {
"access_token'": "skx'"
"token_validity": "2021-01-10T22:35:27+01:00"
}
}

Datova ¢ast odpovédi obsahuje nasledujici polozky:
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e access_token - piistupovy token potiebny pro piisti pozadavek (piis-
tupovy token muZe byt jiny pii dalsim pozadavku)

e token_validity - Casové znacka, do kdy token plati, v opa¢ném pii-
padé expiruje

Pozndmka: Odpovéd byla navriena pro moZnost zmény pFistupového tokenu,
zatim se vSak vymena nepouZivd.

4.1.2 Endpoint pro definovani / zaslani hlavi¢ky: /data/header

Endpoint pro definovani / zaslani hlavicky je navrzen pro tcely ptipravy /
vytvoreni datového tlozisté potifebného pro ukladani dat snimaciho mod-
ulu. Tento endpoint, jak uz bylo fe¢eno, musi byt zavolan na pocatku pfed
endpointem, ktery data uklada (/data/store). Endpoint se vola pouze jed-
nou, dalsi zavolani endpointu se stejnou hlavickou v ramci jednoho béhu je
zbytecné. Opakované zavolani endpointu pro zasilani hlavicky, avsak s jinou
hlavi¢kou, v rdmci jedné instance modulu neni Zadané, nebot miize zplisobit
neuloZeni v8ech nésledné zasilanych dat.

Dalsi parametry poZadavku:
Nejsou pozadoviany zadné dalsi parametry kromé spole¢nych zminénych
diive.

Polozky téla pozadavku:

Télo pozadavku obsahuje fetézec ve formatu JSON, ktery je sloZen z part
kli¢-hodnota, kde kli¢ udava jméno ukladané vlastnosti a hodnota definuje
datovy typ samotné vlastnosti.

Priklad pozadavku v cURL:

curl -X POST "https://localhost/vian_sensingapi/data/header?da
< taset=test" -H "accept: application/json" -H "access-tok
< en: **%x" -H "Content-Type: application/json" -d "{\"fo

< O\ll :\Ilint\ll s \llbar\ll :\llstring\"}ll

4.1.3 Endpoint pro ukladani dat: /data/store

Endpoint pro ukladani dat je navrZen pro zasilani (resp. ukladani) dat
udalosti extrahovanych pfislusnym detektorem snimaciho modulu. Tento
endpoint mtze byt pouzivan opakované v rdmci instance snimactho mod-
ulu, ale vzdy povinné az po zavolani endpointu pro definovani hlavicky
(/data/header). Endpoint nabizi pouZiti jednoho ze dvou rezimi zpracovani
dat v rAmci kazdého pozadavku:
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e rezim zasilani kazdé polozky zvlast

e rezim zasilani vice poloZek dohromady (davkovy rezim).
Rozligeni, ktery mod je pouzit, je zaloZeno pouze na formatu téla poza-
davku, tj. zaslané JSON zpravy s daty; neni tedy nutné v pozadavku
déle specifikovat, o jaky rezim se jedné.

Dalsi parametry poZadavku:
Nejsou pozadovany zadné dalsi parametry kromé spoleénych zminénych
ditve.

Polozky téla pozadavku:

Telo pozadavku obsahuje fetézec ve forméatu JSON, ktery je slozen z paru
klié-hodnota, kde kli¢ udava jméno ukladané vlastnosti a hodnota udéava
samotnou hodnotu této vlastnosti detekované udalosti.

Piiklad pozadavku v cURL (rezim kazda polozka zvlast):
V tomto rezimu zasilan{ kazdé polozky v novém pozadavku je datovy zdznam
reprezentovan jako standardni objekt JSON (kolekce).

curl -X POST "https://localhost/vian_sensingapi/data/store?dat
— aset=test" -H "accept: application/json" -H '"access-toke
< mn: *x*x" -H "Content-Type: application/json" -d "{\"foo\":
< 1234, \"bar\":\"ViAn module test\"}"

Priklad pozadavku v cURL (rezim vice polozek dohromady /
davkovy):

V tomto davkovém rezimu (zasilani vice polozek dohromady v ramci jednoho
pozadavku) jsou data reprezentovana jako pole jednotlivych zaznamu ve
formatu JSON, kde kazda jednotliva poloZzka pole je reprezentovana jako
standardni JSON objekt / kolekce (podobné jako v rezimu kazdé polozky
zv143t).

curl -X POST "https://localhost/vian_sensingapi/data/store?dat
— aset=test" -H "accept: application/json" -H '"access-toke
< mn: *x*x" -H "Content-Type: application/json" -d "[{\"fo

— o\":1234, \"bar\":\"ViAn module test\"}, {\"foo\":5678,

< \"bar\":\"ViAn module test 2\"}]"
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4.2 Endpoint pro informovani o stavu snimaciho modulu

4.2.1 Endpoint pro informovani o stavu snimaciho modulu:
/sensing-module/status

Endpoint pro informovani o stavu snimaciho uzlu piinasi snimacimu uzlu
prostiedek pro informovani o stavu snimaciho (vypocetniho) modulu, ktery
byl spustén na daném uzlu spustén, na centralni drovni skrze ViAn Server.

Dostupné stavy

e configured - Detekce je nakonfigurované, ale jesté nebyla spusténa
(vychozi stav po vytvoreni detekce).

e launching - Detekce byla spusténa, zatim se spousti potiebné soucésti
k béhu modulu ¢ zaznamenévani videa apod.

e prestopped - Byl zaznamenan pozadavek na ukonceni deteke (akce
stop) v prub&hu spousténi pot¥ebnych soucasti, jesté pred samotnym
spusténim snimaciho modulu.

e prefailed - Objevila se chyba v pribé&hu spousténi soucasti, jesté pred
samotnym spusténim snimaciho modulu.

e running - Snimaci (vypocetni) modul byl spustén (= v8echny potfebné
soucasti byly aspésné spustény).

e failed - Snimaci modul skonéil chybou.

e finished - Snimaci modul skonéil uspé&sné sam od sebe (napiiklad
dogel na konec videa).

e stopped - Snimaci modul (a potFebné soucasti) byly ukon¢eny poza-
davkem zastaveni (akce stop).

e killed - Snimaci modul (a potiebné soucésti) byly ukonceny poza-
davkem okamzitého ukonceni (akce kill).

Povolené prechody stavi
Pribéh stavit modulu, kterych mize nabyvat, je omezen nésledujicimi pre-
chody mezi stavy - z:

e configured do:

— launching
— prefailed
— prestopped
— killed

e prefailed do:
— launching (pouze pro vgvojové icely)

— prestopped
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— killed
e launching do:

— running

— prefailed
— prestopped
— killed

e running do:

— failed
finished
— stopped
— killed

Dalsi parametry pozadavku:
Nejsou pozadovany zadné dalsi parametry kromé spoleénych zminénych
drive.

Polozky téla pozadavku:

e status:

— povinnost: povinny

— datovy typ: string (Fetézec, resp. vycet dostupnych stava
zminénych vyse)

— popis: Stav snimacfho modulu.

e detail:

— povinnost: volitelny

— datovy typ: string (Fetézec)

— popis: Detailnéjsi informace ke stavu - napriklad pro chybovy stav
failed typicky posledni chybova zpréava.

Priklad pozadavku v cURL:

curl -X POST "https://localhost/vian_sensingapi/sensing-module
— /status?dataset=test" -H "accept: application/json" -H "
< access-token: *x*" -H "Content-Type: application/json" -d
<  "{\"status\":\"failed\", \"detail\":\"Missing library xyz
o A\"F"
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Odpovéd na pozadavek:
V piipadé tuspésného pozadavku je zaslan HTTP stavovy koéd 200 s nasle-
dujici odpovédi:

"status": "success",
"data": []

4.3 Endpointy ridici zdiznam streamu

ViAn SensingAPI obsahuje rovnéz endpointy fidici zdznam streamu, které
umoziuji zaznamenavat stream na strané ViAn Serveru nebo naopak takto
zaznamenavany stream ukoncit.

4.3.1 Endpoint pro zahajeni zaznamu: /video/capture/start

Thisendpoint zaridi, aby byly zaznamenany potfebné tudaje o zdznamu do
ulozisté a zaroven na pozadi spusti pomocny skript, ktery nahrava samotny
stream do souboru na strané Vian Serveru. Tento pomocny skript nacte
dulezité informace ze vstupniho streamu (napiiklad synchroniza¢ni ¢asovou
znacku) a takto ziskané informace piida do databaze tlozisté. Interné rovnéz

Vyuziva z kapitoly [3.2]

Dalsi parametry pozadavku:
Nejsou pozadovany zadné dalsi parametry kromé spoleénych zminénych
drive.

Polozky téla pozadavku:

e replicator:
— povinnost: povinny
— datovy typ: string (Fetézec, ve formatu url)

— popis: URL replikdtoru vstupniho streamu, ktery bude zazna-
menavan.

Piiklad pozadavku v cURL:
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curl -X POST "https://localhost/vian_sensingapi/video/capture/
— start?dataset=test" -H '"accept: application/json" -H "
cess-token: **x*" -H "Content-Type: application/json" -4 "
{\"replicator\":\"rtmps://localhost/replicated/camera/liv

e\ll}ll

ac

il

Odpovéd na pozadavek:
V pripadé uspésného pozadavku je zaslan HTTP stavovy koéd 200 s néasle-
dujici odpovédi:

{
"status": "success",
"data": {
"capture_id": "2e42a800-e81f-475c-a9%ea-6b6c86536¢cab"
}
}

Polozka capture_id v datové ¢asti odpovédi je identifikator spusténého
nahravani; tento identifikator je dilezity pro vypnuti nahravani.
4.3.2 Endpoint pro ukonceni zaznamu: /video/capture/stop

Tento endpoint ukoné¢i béh nahrévaciho skriptu, ktery byl spustén za pomoci
endpointu video/capture/start, coz zpisobi zaroven aktualizaci koncové
znacky zaznamu apod.

Dalsi parametry pozadavku:
Nejsou pozadoviany zadné dalsi parametry kromé spole¢nych zminénych

drive.
Polozky téla pozadavku:
e capture:
— povinnost: povinny

— datovy typ: string (Fetézec)
— description: Identifikdtor nahravani, které ma byt ukonceno.

Priklad pozadavku v cURL:
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curl -X POST "https://localhost/vian_sensingapi/video/capture/
— stop?dataset=test" -H "accept: application/json" -H "
<~ ess-token: #***" -H "Content-Type: application/json" -d "

<  {\"capture\":\"2e42a800-e81f-475c-a%ea-6b6c86536cab\"}"

acc

Odpovéd na pozadavek:

V piipadé tspésného pozadavku je zaslan HTTP stavovy koéd 200 s nasle-
dujici odpoveédi:

{

"status": "success",
"data": []

4.4 Endpointy pro spravu replikatori

Tyto endpointy jsou navrzeny pro spravu vyuzivani sluzeb replikitoru.

4.4.1 Endpoint registrujici replikator: /video/replicator/register

Timto endpointem snimaci uzel nabizi pro danou kameru sviij vlastni replika-
tor, ktery prid4 ¢asovou znacku do video streamu. Pokud kameru neovlada
zadny replikitor, je nabizeny replikdtor zaregistrovan a jako stvrzeni jeho
registrace je jeho URL adresa zasldna zpét v odpovédi. V opa¢ném piipadé
se posle v odpovédi URL adresa tohoto jiz diive zaregistrovaného replikatoru
- takovy replikitor je nutné pouzivat pii dalsim zpracovani, nebot endpoint
zaroven registruje pouziti replikitoru snimacim modulem.

Dalsi parametry pozadavku:
Nejsou pozadovany zadné dalsi parametry kromé spole¢nych zminénych
drive.

Polozky téla pozadavku:

® camera:

— povinnost: povinny

— datovy typ: string (Fetézec)

— popis: Zdroj kamery (streamu), ktery mé byt zpracovavan (oz-
nackovan) danym replikétorem.

e replicator:
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— povinnost: povinny

— datovy typ: string (Fetézec ve formatu url)

— popis: Nabizena URL replikatoru, ktery by mohl zpracovavat (oz-
nackovavat) dany video vstup (stream) v p¥ipadé, Ze tento vstup
jiz neni zpracovavan (znackovéan) jinym replikatorem.

Priklad pozadavku v cURL:

curl -X POST "https://localhost/vian_sensingapi/video/replicat
— or/register?dataset=test" -H "accept: application/json"
— -H "access-token: *x*x" -H "Content-Type: application/jso
< n" -d "{\"camera\":\"rtsp://camera.demo\",\"replicato

< r\":\"rtmps://replicator2.demo\"}"

Odpovéd na pozadavek:
V piipadé tspésného pozadavku je zaslan HTTP stavovy kod 200 s nasle-
dujici odpovédi:

{
"status": "success",
"data": {
"replicator": "rtmps://replicatorl.demo"
}
X

Pokud vstupni zdroj videa neni zpracovavan (znackovéan) jinym replika-
torem, nabizeny replikdtor je registrovan pro toto zpracovani (znackovani),
coz je stvrzeno predanim jeho zasilané URL zpétky v odpovédi. V pii-
jiz dfive registrovaného replikdtoru navricena v odpovédi pro dalsi pouziti
(napf. ve snimacim modulu). Parametr replicator_owner_token v da-
tové Casti odpovédi je vracen pouze v piipadé, Ze je nabizeny replikator
akceptovan; v opa¢ném piipadé je v datové ¢asti obsazena pouze polozka
replicator.

4.4.2 Endpoint pro uvolnéni registrace replikitoru: /video/replicator/release

Tento endpoint zrusi registraci o vyuzivani replikdtoru snimacim modulem
(identifikovaného jeho pfistupovym tokenem).

Dalsi parametry pozadavku:
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Nejsou pozadoviany zadné dalsi parametry kromé spole¢nych zminénych
diive.

Polozky téla pozadavku:
e replicator:
— povinnost: povinny

— datovy typ: string ("Tetézec ve forméatu url)

Piiklad pozadavku v cURL:

curl -X POST "https://localhost/vian_sensingapi/video/replicat
— or/release?dataset=test" -H '"accept: */*" -H "access-tok
— en: **%x" -H "Content-Type: application/json" -d "{\'"repli
— cator\":\"rtmps://replicator.demo\"}"

Odpovéd na pozadavek:

V piipadé tspésného pozadavku je zaslan HTTP stavovy kod 200 s nasle-
dujici odpoveédi:

{

"status": "success",
"data": []
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5 ViAnAPI

VianAPI je rozhrani REST API poskytované Vian Serverem, které koncovym
uzivatelim a rtiznym aplikacim umoziuje dotazovani a dalsi databézové i jiné
operace s daty uloZenymi v databazi na ViAn Serveru. Umoznuje ziska-
vat riznd metadata, napf. o jednotlivych snimacich modulech, kameréach
nebo datasetech. Poskytuje také funkcionalitu ke spusténi nebo zastaveni de-
tekce. Dale umoziuje umoznuje ¢teni a dotazovani dat, kterd bylo uloZena
snimacimi moduly jako vysledek detekce. Mezi pokrocilejsi funkce patii
spousténi sloZzenych detekei a podobnostniho vyhledavani. Kromé toho takeé
VianAPI umozniuje znovu spoustét video sekvence ulozené na Vian Serveru.
Pro v8echny pozadavky na VianAPI je potieba zadat:

e access-token - pifstupovy token v hlaviéce pozadavku. Zatim se
tyto tokeny nevyuzivaji, jsou navrzeny pro pripadné pozdéjsi pouziti.
Kazdy endpoint vraci HT'TP kod 200, jestlize je pozadavek tspésny.

5.1 Prehled endpointi ve VianAPI
ViAn VianAPI se skladé z nasledujicich endpointi:
e Dotazovani na metadata:

— /dataset/* - dotazovani na informace o datasetech v databézi

— /camera/* - dotazovani na informace o kameréch vyuZzivanych pro
detekce

— /sensing-module/, /sensing-module/all, /sensing-module/id
- dotazovani{ na informace o snimacich modulech vyuzivanych
pro detekce

— /sensing-module/all-sensenodes - informace o vSech sni-
macich uzlech

— /replicator and /replicator/all - informace o vyuZzivanych
replikatorech

e Dotazovani nad vystupnimi daty detekci a jejich metadaty

— /detection/running, /detection/past - zjisténi informaci o de-

tekcich, které pravé bézi nebo které byly v minulosti dokoncéeny

/detection/data - jednoduché dotazovani - vrati vystupni data

dané detekce, které odpovidaji zadané (pouze jedné) podmince

— /detection/records - vrati informace o video sekvencich, které

byly uloZeny v ramci zadané detekce

/detection/query - pokrocilejsi dotazovani nad vystupnimi daty

z detekce

— /detection/clean - odstrani z databaze veskera data i metadata
o zadané detekci a zaroven odstrani vSechny video sekvence pro
tuto detekci
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— /detection/token - zjisti pfistupovy token pro zadanou detekci

Spousténi a ukoncéovani detekci

— /sensing-module/init - spusti detekci
— /sensing-module/stop - ukonci detekei

e Metadata vystupi jednotlivych endpointa
— metadata/* - vrati informace o vS8ech atributech vracenych jed-
notlivymi endpointy
e Sprava dataseti a kamer
— /dataset/add, dataset/drop - pfida/odstrani dataset
— /camera/add, camera/drop, camera/update - pfida, odstrani
nebo modifikuje informace o kamete
e SloZené detekce
— /compound/get-all, compound/details - endpointy pro
zjistovani informaci o dostupnych slozenych detekcich
— /compound/query - spusti sloZzenou detekci s pozadovanymi
parametry
e Podobnostni vyhledavani
— /similar/status, similar/results - zjisténi stavu zadané
ulohy podobnostniho vyhledavani / zobrazeni jejich vysledkii
— /similar/run - spusténi ilohy podobnostniho vyhledavani
e Prehrani videa

— /replay/start - spusti prehravani videa a vrati URL
— /replay/stop - ukondi prehravani videa
5.2 Endpointy pro dotazovani metadat
Tyto endpointy zahrnuji dotazovani metadat o datasetech, kameréch a sni-
macich modulech.
5.2.1 Dotazovani metadat o datasetech: /dataset/*

Jsou zde dostupné t¥i moznosti, jak se dotazovat nad metadaty o datasetech:
Zjisténi informace o datasetu na zakladé identifikatoru: /dataset/
Pro zadanou hodnotu identifikitoru (name) datasetu, ktery je jedinym

parametrem tohoto endpointu, jsou vraceny hodnoty vSech atributi
zadaného datasetu.
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Piiklad cURL pozadavku

curl -X GET "http://localhost/vian_vianapi/dataset?dataset=tes
< t" -H "accept: */x" -H '"user-token: 123"

Odpoveéd na tspésny pozadavek: 200

{
"status": "success",
"data": {
"friendly_name": "test",
"author": "vb",
"description": "testovaci",
"time_from": "2019-05-05T00:00:00+02:00",
"time_to": "2019-05-06T00:00:00+02:00"
b
X

Zjisténi informaci o vSech datasetech: /dataset/all

Tento endpoint nem4 zddné vstupni parametry a jeho vysledkem jsou infor-
mace o vSech dostupnych datasetech v databazi. Vystupem je seznam vsech
datasetd, u kazdého datasetu jsou uvedeny hodnoty v8ech atributi.

Piiklad cURL pozadavku

curl -X GET "http://localhost/vian_vianapi/dataset/all" -H "a
< ccept: */*%" -H "user-token: 123"

Pokrocilé dotazovani metadat o datasetech: /dataset/id

Tento endpoint vraci seznam identifikdtora dataseti. Dataset, jehoz iden-
tifikdtor je ve vysledku, musi spliiovat podminku z téla pozadavku. Je zde
mozné specifikovat libovolné z nasledujicich atributii datasetu a jejich pfis-
lusné hodnoty:

sensing-module - snimaci modul, jehoZ data jsou uloZeny v datasetu
sensing-node - snimaci uzel, kde je umistén dany snimaci modul
sensetype - pozadovany typ snimactho modulu

camera - kamera, z niz jsou uloZena data v datasetu

time - Casovy okamzik, pro ktery jsou ulozena data v datasetu
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Piiklad cURL pozadavku pro podminku: sensing-module =
’modul’

curl -X POST "http://localhost/vian_vianapi/dataset/id" -H '"a
— ccept: */x" -H '"user-token: 123" -H "Content-Type: appli
< cation/json" -d "{\"sensing-module\":\"modul\"}"

Odpovéd na tuspésny pozadavek: 200

{
"status": "success",
"data": [
"teSt"
]
}

5.2.2 Dotazovani metadat o kamerach: /camera/*
Podobné jako u dataseti, jsou zde dostupné tii moznosti, jak se dotazovat

nad metadaty o kameréch:

Zjisténi informace o kamere na zakladé identifikatoru: /camera/
Pro zadany identifikator (UUID) kamery (jediny pamametr tohoto end-
pointu), hodnoty vSech atributii této kamery jsou vraceny.

Piiklad cURL pozadavku

curl -X GET "http://localhost/vian_vianapi/camera?camera=cdOab
< ¢34-9bdd-42fe-8fef-0d5£8d814d7" -H ‘"accept: */*" -H 'use
— r-token: 123"

Odpovéd na tspé&sny pozadavek: 200

{
"status": "success",
"data": {
"friendly_name": "kamera",
"url": "1.11.1.1:2222"
}
}

Zjisténi informaci o vSech kamerach: /camera/all

Tento endpoint nemé zadné vstupni parametry a vraci informace o vSech
kameridch v databézi. Vystupem ke seznam poloZek se stejnymi atributy
jako u ptredchoziho endpointu.
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Piiklad cURL pozadavku

curl -X GET "http://localhost/vian_vianapi/camera/all" -H '"ac
< cept: */x" -H ‘"user-token: 13"

Pokrocilé dotazovani metadat o kamerach: /camera/id

Tento endpoint vraci seznam identifikdtort kamer. Kamera, jejiz identifika-
tor je soucasti vysledku, musi spliiovat podminku zadanou v téle pozadavku.
Zde je mozna specifikovat libovolné z nasledujicich atributii, kterou mohou
byt soucasti podminky, a jejich hodnoty:

e sensing-module - snimaci modul, ktery je pfipojen na danou kameru

e sensing-node - snimaci uzel, kde je snimaci modul pfipojeny na
kameru umfistén

e sense-type - pozadovany typ snimaciho modulu

e dataset - identifikitor datasetu, kde jsou data z kamery ulozena

e time - Casovy okamzik, ve kterém dana kamera zaznamenavala data

Piiklad cURL pozadavku odpovidajici podmince: dataset —
test’

curl -X POST "http://localhost/vian_vianapi/camera/id" -H "ac
< cept: */*" -H "user-token: 123" -H "Content-Type: applic
— ation/json" -d "{\"dataset\":\"test\"}"

Odpovéd na tspésny pozadavek: 200

{

"status": "success",

"data": [
"cdOabc34-9bdd-42fe-8fef-045£8d8144d77",
"78c9d135-2803-4322-9f3e-f4a6330£fd741"

]

}

5.2.3 Dotazovani metadat o snimacich modulech: /sensing-module/*

Podobné jako u pfedchozich endpointt, jsou zde k dispozici t¥i moznosti
dotazovani nad metadaty o snimacich modulech:

Zjisténi informaci o snimacim modulu na zakladé identifikatoru:

/sensing-module/
Pro identifikitor snimaciho modulu (Docker image), zadaného jako jediny
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parametr pozadavku, jsou vraceny jako vysledek hodnoty vSech atributu
snimaciho modulu a seznam snimacich uzli, kde je tento snimaci modul
umistén.

Priklad cURL pozadavku

curl -X GET "http://localhost/vian_vianapi/sensing-module?sens
< emodule=modul" -H "accept: */*" -H "user-token: 123"

Odpovéd na tspésny pozadavek: 200

"status": "success",
"data": {
"dockerimg": "modul",
"sensetype": "face",
"friendly_name": "face detection",
"description": "face detection",
"sensenodes": [
"https://localhost/sensingnode2_api",
"https://localhost/sensingnode_api"
]
}
}

Zjisténi informaci o vSech snimacich modulech: /sensing-module/all
Tento endpoint nemé zadné vstupni parametry a vraci informaci o vSech
snimacich modulech v databazi v€etné snimacich uzli, na kterych jsou
jednotlivé snimaci moduly umistény. Vysledek je ve formé seznamu polozek
se stejnymi atributy jako u predchoziho endpointu.

Piiklad cURL pozadavku

curl -X GET "http://localhost/vian_vianapi/sensing-module/all"
— -H "accept: */x" -H '"user-token: 123"

Pokrocilé dotazovani nad metadaty o snimacich modulech:
/sensing-module/id

Tento endpoint vraci jako vysledek seznam identifikatord snimacich moduli
odpovidajicich podmince. Podminka je zadéna v téle pozadavku, muZe
obsahovat libovolné z nésledujicich atributi a jejich pozadované hodnoty:
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camera - kamera, jejiz data jsou zpracovavana snimacim modulem
sensing-node - snimaci uzel, kde je snimaci modul umistén
sense-type - pozadovany typ snimaciho modulu

dataset - identifikitor datasetu, kam jsou data ze snimaciho modulu
ukladéna

e time - ¢as, kdy byl snimaci modul aktivni

Priklad cURL pozadavku pro podminku: dataset = ’test’

curl -X POST "http://localhost/vian_vianapi/sensing-module/id"
— <-H T"accept: */x" -H "user-token: 123" -H "Content-Type:
< application/json" -d "{\"dataset\":\"test\"}"

Vysledek tspésného pozadavku: 200

{
"status": "success",
"data": [
"demo",
"modul"
]
}

Zjisténi vSech snimacich uzlt: /sensing-module/all-sensenodes
Tento endpoint nemé zadné vstupni parametry a pouze vraci informaci
o v8ech snimacich uzlech v databazi. Vystupem je seznam polozek obsahu-
jicich nasledujici atributy:

e uri
e friendly-name
e desciption

Priklad cURL pozadavku:

curl -X GET "http://localhost/vian_vianapi/sensing-module/all-
< sensenodes" -H '"accept: */x" -H '"user-token: 123"

5.2.4 Informace o replikdtorech: /replicator/*

Tyto endpoint slouzi k ziskdvani potfebnych informaci o replikatorech.
Informace o pravé vyuzivanych replikatorech: /replicator/all
Endpoint poskytuje informace o vSech replikdtorech, které jsou praveé

vyuzivany. Neni vyzadovan zadny vstupni parametr. Vysledna informace se
sklada z URL kamery, snimaciho modulu a seznamu prislusnych detekei.
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Piiklad cURL pozadavku:

curl -X GET "https://vian-dev.fit.vutbr.cz/vian_vianapi/replic
< ator/all" -H T"accept: */*" -H '"user-token: 1323"

Ziskani informaci o replikdtorech pro danou kameru: /replicator
Pro kameru, jejiz identifikator je jedinym parametrem pozadavku, tento end-
point poskytne informaci o jejich replikatorech, tj. URL replikdtoru a seznam
prislusnych detekci.

Piiklad cURL pozadavku pro podminku: camera = ad2915ac...

https://localhost/vian_vianapi/replicator?camera=ad2915ac. ..

5.3 Endpointy pro spusténi a zastaveni detekce
5.3.1 Spusténi nové detekce: /sensing-module/init

Tento endpoint spusti uloZenou databazovou funkci, ktera ulozi potiFebnou
informaci o nové spusténé detekci do databaze a jestlize je tento proces
aspésny, vrati pristupovy token a c¢as jeho platnosti. Ke spusténi nové de-
tekce je potfeba zadat nasledujici parametry pozadavku:

e dataset - identifikdtor datasetu, kam se budou data ze spousténé de-
tekce ukladat

e sensing-node - snimaci uzel, kde je umistén snimaci modul provadé;jici

detekci

sensing-module - snimaci modul, ktery bude provadét detekci

camera - indentifikdtor kamery, nad jejiz daty bude provadéna detekce

friendly-name - uzivatelské pojmenovani detekce

fetch-stream - booleovskd hodnota udavajici, zda bude video z této

detekce ukladano na server

Piiklad cURL pozadavku:

curl -X POST "http://localhost/vian_vianapi/sensing-module/ini
< t" -H '"accept: */*" -H ‘"user-token: 123" -H "Content-Ty
pe: application/json" -d "{\"dataset\":\"test\",\"sensing-
node\":\"https://localhost/sensingnode_api\",\"sensing-mod
ule\":\"modul\",\"camera\":\"1.11.1.1:2222\" \"friendly-na
me\":\"new detection\",\"fetch-stream\":truel}"

el

Odpovéd na tsp&sny pozadavek: 200
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"status": "success",

"data": {
"access_token": "ebla38382a15bf58bf4c82b86£fa80a50",
"token_validity": "2021-01-13 00:00:00+01"

}

5.3.2 Zastaveni bézZici detekce: /sensing-module/stop

Pro zastaveni bézici detekce je vyzadovano zadani snimaciho uzlu, snimaciho
modulu a kamery. Vyznam téchto parametri je stejny jako u predchoziho
endpointu. JestliZze jsou vSechny hodnoty jednotlivych parametri platné, je
spuSténa ulozena databazové funkce, kterd zaznamené ¢as ukonceni detekce.
Endpoint nema zadné navratové hodnoty.

Piiklad cURL pozadavku:

curl -X POST "http://localhost/vian_vianapi/sensing-module/sto
< p" -H "accept: */*" -H ‘'"user-token: 123" -H "Content-Ty
— pe: application/json" -d "{\"sensing-node\":\"https://loca
< lhost/sensingnode_api\",\"sensing-module\":\"modul\",\"cam
— era\":\"1.11.1.1:2222\"}"

5.4 Dotazovani vystupnich dat a metadat z detekci

Tato skupina endpointi poskytuje moznost ziskat informace o bézicich de-
tekcich a detekcich, které byly ukonceny v minulosti. Déle umoziuje Cist
a dotazovat se ve vysledcich detekei v prislusnych vystupnich tabulkich de-
tekel.

5.4.1 Ziskadni metadat o bézicich detekcich: /detection/running

Tento endpoint poskytuje hodnoty v8ech atributt pravé bézicich detekei (tj.
takovych detekei, u kterych je prazdna hodnota u atributu time_to). De-
tekce jsou zobrazeny pro dataset, jehoz identifikdtor je uveden jako parametr
pozadavku. Odpovéd obsahuje mnozinu poloZek, z nichz kazda predstavuje
jednu detekci. Pro kazdou tuto detekci jsou vypsany hodnoty néasledujicich
atributi:

e config_id: identifikitor detekce (uuid)

e friendly_name: uZivatelsky nazev detekce
e sensenode: identifikdtor snimaciho uzlu, kde tato detekce bézi
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e sensemodule: snimaci modul, ktery provadi detekci

e camera: identifikdtor kamery (uuid), na niz je provadéna detekce
fetch_stream: booleovskid hodnota udéavajici, zda bude video z této
detekce ukladano na server

time_from: pocitecéni ¢as detekce

data_storage: cilova tabulka, kam se ukladaji vysledky detekce

access_token
token_valid_to
last_activity

Priklad cURL pozadavku

curl -X GET "http://localhost/vian_vianapi/detection/running?d
— ataset=test" -H '"accept: */*" -H ‘"user-token: 123"

5.4.2 Ziskani metadat o ukoncenych detekcich: /detection/past

Tento endpoint poskytuje hodnoty vSech atributa detekci, které byly v minu-
losti ukonceny. Je potieba zadat jako parametr identifikator datasetu, jehoz
detekce se maji vyhledat. Odpovéd obsahuje tytéz atributy jako pfedchozi
endpoint, navic je jesté vysledkem atribut time_to, ktery udava cas, kdy
byla dana detekce ukonéena.

Priklad cURL pozadavku

curl -X GET "http://localhost/vian_vianapi/detection/past?data
< set=test" -H "accept: */*" -H '"user-token: 123"

5.4.3 Jednoduché dotazovani dat detekci: /detection/data

Pro zadany dataset, detekci a podminku tento endpoint vyhleda zaznamy
z tabulky vysledku detekce, které odpovidaji zadané podmince. Podminka
attname = value je vyjadfena pomoci dvou parametrii pozadavku: attname
and value. Je v8ak mozné specifikovat i jiné typy podminek. Atributy
vysledku zavisi na schématu prislusné tabulky pro danou detekci. Zde je
seznam parametri tohoto endpointu:

e dataset: identifikitor datasetu, kde jsou data dané detekce uloZena

e config_id: identifikitor detekce

e offset: Cislo radku vysledku, od kterého se maji zacit vracet vysledky
(uzitecné predevsim v piipadech, kdy pocet zdznami na vystupu je
velmi vysoky - implicitni hodnota je 0) 0)

e row-count: pozadovany pocet fadki vysledku - implicitni hodnota je
10
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e attname: nazev atributu, ktery je soucasti podminky

e value: pozadovani hodnota atributu v podmince (pro podminku ve
tvaru attname = value, jinak musi byt hodnota prazdna)

e lower: pozadovana hodnota atributu pro podminku typu attname >
value

e upper: pozadovana hodnota atributu pro podminku typu attname <
value (jestlize jsou specifikovany obé hodnoty (lower i upper), pak
bude vyhodnocena podminka attname BETWEEN lower AND upper )

e order-by: atribut, podle kterého se maji data sefadit

e desc: booleovsky parametr, ktery udava, zda se mé vysledek seradit
sestupné - implicitni hodnota je false, tj. vzestupné fazeni)

Priklad cURL pozadavku pro podminku: veh color class —
*white’

curl -X GET "http://localhost/vian_vianapi/detection/data?data
— set=test&config-id=0£c639c8-9£63-4112-bcOa-bbb767a6e93d&of
fset=b&row-count=1&attname=veh_color_class&value=white&ord

< er-by=frame_num&desc=false" -H '"accept: */*" -H ‘"user-to
— ken: 123"

Odpovéd na uspé&sny pozadavek: 200
{

"status": "success",

"returned_from": 5,

"returned_to": 5,

"total_records": 11139,

"data": [

{

"row_id": 7,
"config_id": "0£c639c8-9£63-4112-bcOa-bbb767a6e93d",
"time_from": "2019-10-07T14:00:20+02:00",
"time_to": null,
"frame_ts": 50420.68,

"veh_color_class": "white",
"veh_color_class_prob": 0.9505827,
"veh_model": "fiat ducato van mk3",
"veh_model_prob": 0.7821336,
"frame_num": 1034,

"id": 2346
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5.4.4 Zjisténi informace o pofizenych video sekvencich v ramci
detekce: /detection/records

Tento endpoint poskytuje informace o vSech video sekvencich pro detekci
zadanou jako parametr pozadavku. Identifikitor detekce (config-id) je zde
jedinym parametrem. Néazev souboru obsahujiciho video sekvenci a informaci
o Casovych znackach je vrace pro kazdou video sekvenci.

Priklad cURL pozadavku

curl -X GET "http://localhost/vian_vianapi/detection/records?c
— onfig-id=65eb8d02-2d18-4eb0-88bb-00130cOe2cbb" -H "accept
o ¢ */x" -H "user-token: 123"

Vysledek tspésného pozadavku: 200

{
"status": "success",
"data": [
{
"filename": "20051210-wb0t.flv",
"ftime_offset": 1570399200,
"ftime_from": 50400,
"ftime_to": 52302.496
}
]
}

5.4.5 Pokrocilé dotazovani dat z detekci: /detection/query

Pokrocilé dotazovani umoziuje specifikovat komplexnéjsi podminky pro
dotazy nad vystupnimi daty z detekci. Vyznam parametri pozadavku
(dataset, config-id, offset, row-count, order-by, desc) je stejné jako
u endpointu /detection/data. Monozina podminek je specifikovana ve
formé JSON v téle pozadavku. Zde je piiklad zapisu slozené podminky:
(veh_model LIKE 'Jford%' OR veh_model LIKE 'Yrenault’') AND
frame_num > 128

[
{

"attname": "veh_model",
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"operator": "like",
"values": [
"renault", "ford"
]
1,
{
"attname": "frame_num",
"operator": ">",
"values": [
"128"

Piiklad odpovidajiciho cURL poZadavku:

curl -X POST "http://localhost/vian_vianapi/detection/query?da
— taset=test&config-id=65eb8d02-2d18-4eb0-88bb-00130cOe2cbb&
offset=0&row-count=10&desc=false" -H "accept: */*" -H "u
ser-token: 123" -H "Content-Type: application/json" -d "[
{\"attname\":\"veh_model\",\"operator\":\"like\",\"value
s\": [\"renault\",\"ford\"]1},{\"attname\":\"frame_num\",\"o
perator\":\">\",\"values\": [\"128\"]}]"

R

Struktura vysledné odpovédi je obdobna tomu, co je vysledkem end-
pointu /detection/data.

5.4.6 Vycisténi dat o detekci: /detection/clean

Pro zadanou detekci (specifikovana pomoci config-id) jsou smazany veskeré
informace o této detekci ze vSech relevantnich tabulek v databézi a odstrani
tabulku, kde jsou uloZeny vysledky této detekce. Jestlize soucasti této de-
tekce jsou i ulozené video sekvence, jsou také smazany z ViAn serveru.

Priklad cURL pozadavku

curl -X GET "http://localhost/vian_vianapi/detection/clean?con
— fig-id=65eb8d02-2d18-4eb0-88bb-00130c0e22aa" -H "accept:
— */*%" -H "user-token: 123"

5.4.7 Ziskani tokenu pro pristup k detekci: /detection/token

Tento endpoint poskytne uzivateli token pro pfistup k detekci, ktera je
zadana pomoci jejtho config-id (jediny parametr pozadavku).
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Piikad cURL pozZadavku

curl -X GET "http://localhost/vian_vianapi/detection/token?con
— fig-i1d=0£fc639c8-9f63-4112-bcOa-bbb767a6e93d" -H "accept:
o */*" -H ‘"user-token: 123"

5.5 Pristup k metadatim odpovédi jednotlivych endpointi

Tyto endpointy poskytuji informaci o vSech atributech a jejich datovych
typech, které jsou vysledkem ostatnich endpointt, které jsou soucésti
VianAPI. Jde napf. o endpointy, které zpfistupnuji informace o snimacich
modulech, kamerach nebo datasetech atd. Tyto endpointy nemaji zadné
vstupni parametry. Zde je seznam vSech endpointu poskytujicich tato
metadata:

e /metadata/dataset-atts - poskytuje seznam atributt datasetii, které
jsou vysledkem endpointi /dataset/*

e /metadata/sensemodule-atts - poskytuje seznam atributti snimacich
moduli které jsou vysledkem endpointti /sensing-module/*

e /metadata/sensenode-atts - poskytuje seznam atributd snimacich
uzli (vysledek endpointu /sensing-module/all-sensenodes)

e /metadata/camera-atts - poskytuje seznam atributi kamer, které
jsou vysledkem endpointt /camera/*

e /metadata/detection-atts - poskytuje seznam atributd de-
tekei, které jsou vysledkem endpointi /detection/current
a detection/past

e /metadata/data-atts - poskytuje seznam atributt vystupni tabulky,
kam se ukladaji informace ze zadané detekce, ktera je specifikovina
pomoci parametri dataset a config-id.

Navic je soucasti této skupiny i endpoint /metadata/table-atts, ktery
umozinuje zjistit mnozinu atributi a jejich datovych typu pro zadanou
konkrétni tabulku. Tu je potfeba specifikovat pomoci nésledujicich dvou
parametri:

e dataset: nazev datasetu, jehoz je tabulka soucasti
e tablename: nazev samotné tabulky

Piiklad cURL pozadavku pro endpoint metadata/camera-atts

curl -X GET "http://localhost/vian_vianapi/metadata/camera-att
— s" -H "accept: */*" -H '"user-token: 123"

Vysledek tohoto pozadavku:
Odpovéd na tspé&sny pozadavek: 200
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{
"status": "success",
"data": [
{
"attname": "friendly_name",
"typname": "varchar"
3,
{
"attname": "url",
"typname": "varchar"
3,
{
"attname": "id",
"typname": "uuid"
b
]
b

5.6 Sprava datasett

Sprava datasett zahrnuje endpointy pro priddni nového datasetu a pro
odstranéni existujiciho datasetu.

5.6.1 Pridani nového datasetu: /dataset/add

Tento endpoint vytvoii novy dataset, coz zahrnuje vlozeni informace o novém
datasetu do databaze, vytvoreni nového odpovidajicitho databazového sché-
matu, kam budou ukladany tabulky z detekci patiici do tohoto datasetu a v
tomto novém schématu vytvori potifebné tabulky. Zde je seznam parametri
tohoto endpointu:

code-name: unikitni nézev datasetu, ktery bude jeho identifikdtorem
friendly-name: uzivatelské pojmenovani datasetu

author: autor datasetu, musi byt v tabulce authors

descr: struény popis datasetu

Priklad cURL pozadavku

curl -X POST "https://localhost/vian_vianapi/dataset/add?code-
— name=test&friendly-name=testovaci&author=userl&descr=testo
< vaci" -H "accept: */*" -H '"user-token: 123"
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5.6.2 Odstranéni datasetu: /dataset/drop

Tento endpoint zajisti odstranéni datasetu, ktery je potieba specifikovat po-
moci jeho unikdtniho nazvu (code name), coz je jediny parametr tohoto
endpointu. Je odstranéno prislusné databazové schéma a veskeré informace
o tomto datasetu jsou odstranény z metadat.

Priklad cURL pozadavku

curl -X POST "https://localhost/vian_vianapi/dataset/drop?code
< -name=test2" -H '"accept: */*" -H ‘"user-token: 123"

5.7 Sprava kamer

Do spravy kamer jsou zahrnuty endpointy pro pridani, odstranéni a modi-
fikaci kamery.

5.7.1 Pridani nové kamery: /camera/add

Tento endpoint vlozi do databéaze informace o nové kamere. Je potieba zadat
jako parametry pozadavku jeji URL a jeji uzivatelské pojmenovani (friendly
name).

Priklad cURL pozadavku

curl -X POST "https://localhost/vian_vianapi/camera/add?url=1.
— 1.1.1%2F1234&friendly-name=new%20camera" -H '"accept: */*"
— -H '"user-token: 123"

5.7.2 Pridani nové kamery a ziskani jejiho identifikitoru
(jestlize existuje, ziskdni pouze existujiciho identifika-
toru): /camera/add-get-id

Tento endpoint prida novou kameru do databaze, pokud jiz neexistuje, a vrati
jeji nové vytvoreny identifikator, pokud existuje, na zékladé URL ziska pouze
jeji identifikator a vrati ho. Je potieba specifikovat URL kamery a nepovinné
uzivatelské pojmenovani kamery (friendly name).

Piiklad cURL pozadavku

curl -X POST "https://localhost/vian_vianapi/camera/add-get-id
— 7url=1.1.1.1%2F1234&friendly-name=new/20camera" -H "accep
< t: *x/*" -H "user-token: 123"
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Odpovéd na uspé&sny pozadavek
Uspé&sny pozadavek vrati HTTP kod 200 a nasledujici télo odpovédi:

{
"status": "success",
"data": {
"id": "12345678-9999-abcd-0123-456789%9abcdef",
}
}

5.7.3 Odstranéni kamery: /camera/delete

Tento endpoint odstrani informaci o kamefe z databaze. Je potieba zadat
identifikdtor kamery jako parametr pozadavku.

Priklad cURL pozadavku

curl -X POST "https://localhost/vian_vianapi/camera/delete?id=
< 0c32bcc6-76c9-4f61-ab07-7833b9bf3eb6a" -H "accept: */*" -H
— '"user-token: 123"

5.7.4 Modifikace kamery: /camera/update

Tento endpoint modifikuje informace o kamefe v databazi. Je potifeba
specifikovat identifikdtor kamery, kterou potfebujeme upravit. Dalsimi
dvéma parametry jsou nové hodnoty zbyvajicich atributt kamery (url,
friendly-name).

Prikald cURL pozadavku

curl -X POST "http://localhost/vian_vianapi/camera/update?id=c
— dOabc34-9bdd-42fe-8fef-0d5f8d814d77&url=12.12.12.12%3A1212
— &friendly-name=new’20name" -H "accept: */*" -H '"user-tok
— en: 123"

5.8 Endpointy pro slozené detekce: /compound/*

Jednotlivé slozené detekce jsou definovany v konfiguraénim souboru. V
tomto souboru je pro kazdou takovou detekci specifikovéano:

e name: nézev sloZzené detekce

e type: typ slozené detekce, ktery udava, zda je detekce provadéna offline
nebo online

e source_count: udava, kolik zdroju (tabulek) sloZena detekce vyuziva
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e filters: atributy, podle kterych jsou vysledky detekce filtrovany -
tyto hodnoty musi poté byt zadany v téle pozadavku spoustéjictho
tuto detekci

e defaults: implicitni hodnoty odpovidajicich filtra

e columns: metadata vysledku, tj. nézvy a datové typy atributi, které
jsou soucasti vysledki slozené detekce

e sql: definice SQL dotazu, ktery provadi samotnou sloZenou detekci

5.8.1 Informace o vSech dostupnych sloZzenych detekcich:
/compound/get-all
Tento endpoint pfecte informace z konfigura¢niho souboru a vrati definice

vSech dostupnych sloZzenych detekci.

Piiklad cURL pozadavku

curl -X GET "http://localhost/vian_vianapi/compound/get-all"
— -H "accept: */x" -H '"user-token: 123"

5.8.2 Informace o konkrétni slozené detekci: /compound/details

Pro zadanou slozenou detekei (jeji unikatni nazev je potieba specifikovat jako
parametr pozadavku), zpfistupni celou definici této detekce.

Piiklad cURL pozadavku

curl -X GET "http://localhost/vian_vianapi/compound/details?ev
<~ ent-name=accidents_online" -H "accept: */*" -H '"user-tok
— en: 123"

Piiklad vysledku tohoto endpointu: Odpovéd na tuspésny pozadavek:
200

"status": "success",
"data": {
"source_count": 1,
"filters": [
"rest_time",
"car_count_threshold",
"speed_px_min"
1,
"defaults": [
4, 3, 5

37



1,
"columns": [
{
"colname": "frame_ts",
"coltype": "numeric"
b
1,
"sql": "SELECT public.accident_detection_online (<rest_tim
< e>, <car_count_threshold>, <speed_px_min>, '<s1>') AS
— frame_ts"

5.8.3 Spusténi slozené detekce: /compound/query

Je nutné specifikovat unikatni jméno slozené detekce, a parametry offset
arow-count (opét maji stejny vyznam jako tytéz atributy u endpointu
/detection/*). V téle pozadavku jsou specifikovany vstupni data a hodnoty
jednotlivych filtri. Na zakladé téchto vstupt budou jejich hodnoty vlozeny
do SQL dotazu z konfiguraéniho souboru a dotaz bude spustén.

Piiklad cURL pozadavku Zde je spusténa slozena detekce s nazvem
accidents_time, pracuje s jednou zdrojovou tabulkou (je zadédna pomoci
svého datasetu (dataset) a identifikitoru detekce (config-id). Dale néasle-
duji hodnoty ¢tyf filtri, které jsou uvedeny v konfigura¢nim souboru - pokud

hodnota nékterého z filtri neni zadana, pak se pouziji implicitni hodnoty
z konfigura¢niho souboru.

curl -X POST "http://localhost/vian_vianapi/compound/query?eve
— nt-name=accidents_time&offset=0&row-count=10" -H '"accept:
< */*%" -H ‘"user-token: 123" -H "Content-Type: application/
json" -d "{\"sources\":[{\"dataset\":\"test\",\"config-i
d\":\"0fc639c8-9f63-4112-bcOa-bbb767a6e93d\"}]1,\"begin_fra
me_time\":\"2019-10-07 14:01:00\",\"end_frame_time\":\"201
9-10-07 14:05:00\",\"rest_time\":4,\"car_count_threshol
d\":2,\"speed_px_min\":5}"

R

5.9 Prehravani video sekvenci: /replay/*

Tyto endpointy vyuzivaji box pro piehravani videa, které se vyuzivaji pro
prehravani sekvenci pochazejicich z detekei na ViAn Serveru. Je zde mozna
spustit pfehravani a ukoncit prehravani.
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5.9.1 Spusténi prehravani: /replay/start

Pro zadanou detekci (specifikovanou pomoci config-id), video sekvence je
nalezena a pfehrédna. FEndpoint vraci URL, na kterém je video sekvence
dostupna a je mozné ji prehrat pomoci programu ffplay. Dale je vystu-
pem identifikdtor pfehravaci tlohy, ktery lze poté vyuzit pro jeji zastaveni.
Nepovinné je mozna zadat ¢asovy tdaj pro posunuti ve videu.

Piiklad cURL pozadavku

curl -X POST "http://localhost/vian_vianapi/replay/start?detec
— tion=0fc639c8-9£63-4112-bcOa-bbb767a6e93d" -H "accept: */
— *" -H '"user-token: 123"

5.9.2 Zastaveni piehravani video sekvence: /replay/stop

Po zadani identifikdtoru ulohy prehréavani je toto prehravani zastaveno. Ne-
jsou zde zadné névratové hodnoty.

Priklad cURL pozadavku

curl -X POST "http://localhost/vian_vianapi/replay/stop?replay
< -id=replay_afel1244f" -H '"accept: */*" -H '"user-token: 12
e 3"

5.10 Podobnostni vyhledavani: /similar/*

Tato skupina endpointi slouzi k vyuziti funkcionality pro podobnostni vyh-
ledavani na Vian Serveru.

5.10.1 Spusténi tlohy podobnostniho vyhledavani: /similar/run

Tento endpoint slouzi ke spuSténi programu, ktery spousti tlohu podob-
nostniho vyhledévani s pouzitim zadanych parametri. Vzhledem k tomu,
ze samotné vyhledévani trva pri prohledévani vétsiho objemu dat pomérné
dlouho, proto je timto endpointem vracen identifikator dlohy, tzv. task-id.
Tento task-id je poté dale vyuzit pro zjisténi stavu tlohy a pro pfistup
k ziskanym vysledktim tlohy. Zde je seznam parametrt pozadavku:

e dataset: nézev datasetu, kde se nachazi data, ve kterych chceme
provést podobnostni vyhledévani.

e config_id: identifikdtor detekce, jejiz data chceme pro podobnostni
vyhledévani vyuzit

e nn: kolik nejblizsich sousedt chceme pomoci podbnostniho vyhledavani
nalézt
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e low-time: dolni mez CGasového intervalu, ve kterém chceme data
prohledavat

e high-time: horni mez ¢asového intervalu, ve kterém chceme data
prohledavat

e query-id: identifikdtor zdznamu v tabulce, ktery predstavuje dotaz -
hleddme nejpodobnéjsi objekt k tomu, ktery je popsan vektorem ryst
v tomto zadznamu

Priklad cURL pozadavku

curl -X GET "http://localhost/vian_vianapi/similar/run?dataset
— =test&config-id=0£c639c8-9£63-4112-bcOa-bbb767a6e93d&nn=5&
<~ low-time=2019-10-07%2014%3A00%3A10&high-time=2019-10-07%20
<~ 14%3A01%3A10&query-id=100" -H "accept: */x" -H 'user-tok
— en: 132"

5.10.2 Zjisténi stavu bézici tlohy podobnostniho vyhledavani:
/similar/status

Tento endpoint slouzi ke zjisténi stavu dané tlohy podobnostniho vyh-
ledavani. Je potieba specifikovat jeji task-id. Pokud je vracena hodnota
"true", pak je jiz uloha dokondena a je mozné nacist jeji vysledky.

Priklad cURL pozadavki

curl -X GET "http://localhost/vian_vianapi/similar/status?task
— -id=task_5ff2dbe7b92c1" -H "accept: */x" -H '"user-token:
- 132"

5.10.3 Vysledky podobnostniho vyhledavani: /similar/results

Tento endpoint slouzi ke zpiistupnéni vysledkt podobnostniho vyhledavani,
pokud je jiz tloha dokoncena. V pozadavku je potieba specifikovat iden-
tifikdtor ulohy, tj. task-id. Vysledkem je seznam identifikitori zaznami
v tabulce, jejichz vektory rysu byly vyhodnoceny jako nejpodobné;jsi.

Priklad cURL pozadavku

curl -X GET "http://localhost/vian_vianapi/similar/results?tas
— k-id=task_5ff2dbe7b92c1" -H '"accept: */*" -H '"user-token
- 132"
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6 Spolec¢ny zaklad instala¢niho manualu API na
ViAn Serveru a Snimacim uzlu

6.1 Pozadavky na software

PHP 7.2
Apache
Composer
Docker
GIT
ffmpeg
php-curl
php-pdo
python3

6.1.1 PozZadavky na software pro API pouze na ViAn Serveru:
e PostgreSQL 10/11
e php-pdo-postgres

6.2 Instala¢ni manuil spole¢ny pro ViAn Server i Snimaci
uzel

Zde se nachazi pouze spoletna ¢ast instalace pro API na strané ViAn Serveru
a na strané Snimaciho uzlu. Konkrétni dil¢i instalaéni manuély pro jed-
notliva API jsou v nésledujicich kapitoléach.

Instalace GIT, Composer, Docker, ffmpeg

sudo apt install -yqq git

sudo apt install -yqq composer
sudo apt install -yqq docker.io
sudo apt install -yqq ffmpeg

sudo apt install -yqq python3
sudo apt install -yqq python3-pip

Instalace Apache, PHP a potiebnych PHP moduli:

sudo apt install -yqq apache2

sudo apt install -yqq php

sudo apt install -yqq php-curl
sudo apt install -yqq php-pdo

sudo apt install -yqq php-pdo-pgsql
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Pozndmka: Balicek apache2 miZe byt pojmenovdn rovnéz apache nebo httpd
v zdwvislosti na pouZivané distribuci OS Linux a verzi serveru Apache.

Konfigurace Apache

sudo usermod -aG docker www-data

sudo a2enmod ssl

sudo a2enmod rewrite

sudo sed -i '/DocumentRoot*/a \\t<Directory /var/www/html >\n\
< t\tAllowOverride All\n\t</Directory>'

< /etc/apache2/sites-available/000-default.conf

sudo sed -i '/DocumentRoot*/a \\t\t<Directory /var/www/html >\
— n\t\t\tAllowOverride All\n\t\t</Directory>'

— /etc/apache2/sites-available/default-ssl.conf

sudo a2ensite default-ssl

sudo systemctl restart apache2

Pozndamky:

o Skupina www-data miZe byt pojmenovdna apache v zdvislosti na pouzi-
vané distribuci OS Linux a verzi serveru Apache.

e Sluzba apache2 mizZe byt pojmenovdna httpd nebo apache v zdvislosti
na pouzivané distribuci OS Linuzx a verzi serveru Apache.

o Adresdi /etc/apache2/... miZe bijt pojmenovin /etc/httpd/. ..
nebo /etc/apache/. .. v zdvislosti na pouZivané distribuci OS Linux
a verzi serveru Apache.

Nastaveni ¢lenstvi aktualniho uzivatele do skupiny, kterou vyuziva
server Apache *Upozornéni*: Po provedeni nasledujiciho piikazu je
potifeba opera¢ni systém restartovat.

sudo usermod -aG www-data $USER

Pozndmka: Skupina www-data miZe bijt pojmenovdna apache v zdvislosti na
pouzivané distribuci OS Linux a verzi serveru Apache.

6.2.1 Instala¢ni manual - pokrac¢ovani pouze pro ViAn Server

Instalace PostgreSQL 10

sudo apt install -yqq postresql-10
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Vytvofeni databaze a uzivatele v PgSQL

echo "localhost:5432:vian:vian:vian2019fitbut" > ~/.pgpass
chmod 0600 ~/.pgpass

sudo su - postgres -c "psql -c \"CREATE USER vian LOGIN PASSWO
— RD 'vian2019fitbut'\";"

sudo su - postgres -c "psql -c \"CREATE DATABASE vian OWNER vi

— an\";

Instalace rozsiteni UUID do PgSQL

sudo su - postgres -c "psql vian -c \"CREATE EXTENSION IF NOT
— EXISTS \\\"uuid-ossp\\\"\";"

Stazeni databazovych skripti

cd /tmp
git clone
— https://git.fit.vutbr.cz/vian/vianserver_database.git

Vytvoreni databazové infrastruktury pro ViAn Server

cd vianserver_database

psql vian vian -h localhost -f vian_schema.pg.sql
psql vian vian -h localhost -f dbfunctions.sql
psql vian vian -h localhost -f dataset_test.pg.sql

43



7 Instala¢ni manual ViAn SensingAPI

7.1 Zéavislosti

Zévislosti jsou spravovany skrze Composer. Aktualni zavislosti 1ze nalézt
v souboru protected/composer. json v repozitaii APL.

7.2 Instalace ViAn SensingAPI

Instalace vSech poZadovanych soucasti ViAnServeru

Pred pokracovanim v této Céasti je tfeba mit nainstalované a nas-
tavené pozadované soucasti ViAnServeru popsané ve Spoletném zékladu
instalacniho manuélu z kapitoly [6]

StaZeni zdrojt a nastaveni vlastnictvi

cd /var/www/html

sudo git clone

<~ https://git.fit.vutbr.cz/vian/vianserver_sensingapi.git
— Vvian_sensingapi

sudo chown -R $USER:$USER vian_sensingapi

Sprava PHP zavislosti skrze Composer

cd vian_sensingapi/protected
composer update

Konfigurace databaze v Nette Frameworku

cp app/config/config.local.neon.example

— app/config/config.local.neon

sed -i "s/user: ''/user: 'vian'/" app/config/config.local.neon
sed -i "s/password: ''/password: 'vian2019fitbut'/"

< app/config/config.local.neon

Volitelné lze také prizpusobit umisténi (cilovy adresa¥) pro nahra-
vané video soubory, a to v souboru app/config/config.local.neon
(sekce constants — polozka VIDEO_STORAGE - vychozi hodnota je
/mnt/vian-video).

Vytvoreni slozky pro nahravani a Gaprava prav
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mkdir -p <cesta z"hodnoty konstanty VIDEO_STORAGE

— z"predchoziho kroku>

chown -R $USER:www-data <cesta z"hodnoty konstanty

— VIDEO_STORAGE z~predchoziho kroku>

chmod -R g+w <cesta z"hodnoty konstanty VIDEO_STORAGE
— z"predchoziho kroku>

Nastaveni vlastnictvi a prav pro zapis do systémovych slozek

chown -R $USER:www-data log
chown -R $USER:www-data temp
chmod -R g+w log
chmod -R g+w temp

Pozndmka: Adresdi www-data miZe byt pojmenovdn apache v zdvislosti na
pouzZivané distribuci OS Linux a verzi serveru Apache.
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8 Instalac¢ni manuil VianAPI

Souhrnné informace o VianAPI naleznete v kapitole 5.

8.1 Zavislosti

Vgechny zavislosti jsou spravovany pomoci nastroje [Composer. Aktualni
zévislosti je mozné najit zde: protected/composer. json.

8.2 Instalace ViAnAPI

Nejdfive je potfeba nainstalovat a nastavit vSechny soucésti Vian Serveru
popsané ve Spole¢ném zakladu instalaéniho manuélu z kapitoly 6.
Stazeni zdrojového kodu VianAPI a nastaveni vlastnictvi

cd /var/www/html

sudo git clone

< https://git.fit.vutbr.cz/vian/vianserver_vianapi.git
«— vian_vianapi

sudo chown -R $USER:$USER vian_vianapi

Sprava PHP zavislosti pomoci Composeru

cd vian_vianapi/protected
composer update

Konfigurace databaze v Nette frameworku

cp app/config/config.local.neon.example

< app/config/config.local.neon

sed -i "s/user: ''/user: 'vian'/" app/config/config.local.neon
sed -i "s/password: ''/password: 'vian2019fitbut'/"

— app/config/config.local.neon

Volitelné lze pFizpusobit umisténi, tj. cilovy adresar pro nahravani video
soubori, a to v souboru app/config/config.local.neon (sekce constants
-> item VIDEO_STORAGE - vychozi slozka je /mnt/vian-video).

Vytvoreni slozky pro nahravané videa a nastaveni prav

mkdir -p <path from VIDEO_STORAGE value of previous step>
chown -R $USER:www-data <path from VIDEO_STORAGE value of

— Pprevious step>

chmod -R g+w <path from VIDEO_STORAGE value of previous step>
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Nastaveni vlastnictvi a prav pro zapis do systémovych adresafu

chown -R $USER:www-data log
chown -R $USER:www-data temp
chmod -R g+w log
chmod -R g+w temp

Pozn.: Skupina www-data miZe byt pojmenovdna apache v zdvislosti na
operacnim systému a verzi Apache serveru.
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9 Snimaci uzel

Snimaci uzel je velmi zjednodusené feceno vykonny vypocetni pocitac / uzel,
na kterém se nachazi sada snimacich moduli (jako je napiiklad detektor aut a
dalsi), které mohou byt na tomto uzlu spustény pro zpracovani videa a takto
zpracované data z videi (pfislusné detekované objekty spolu s vlastnimi daty
detekce) jsou odesilana na ViAn Server.

9.1 Soudasti snimaciho uzlu

Snimaci uzel se sklada z nasledujicich soucasti

e SeNoAPI - Rozhrani REST API pro vzdalenou spravu modula
(spousténi a ukoncovani).

e VideoBoxes - Sada nastroju pro prac s videem, z nichZ pro snimaci uzel
potfebny je napriklad néstroj pro pfidani znacky videa, pro simulaci
streamu z video souboru.

e SensingMQ2ViAn Sender - vycita¢ fronty RabbitMQ, ktery data
vyctend z této fronty odesila do ViAn Serveru (zjednoduSeni pfenosu
dat z modulu do ViAn Serveru pro vyvojafe snimacich moduli jen na
odeslani zpravy do fronty RabbitMQ misto feSeni komunikace s REST
API kazdym modulem samostatné - i s ohledem na mozné zmény
v API)

e samotné snimaci (vypocetni) moduly

e spoustéci skript - Spoustéci skript je spoustén skrze SeNoAPI a jeho
tlohou je zajistit v8e potfebné pro béh modulu (nastartovani piis-
lusnych néstrojiu z VideoBoxh; zajistit nahravani streamu, pokud
je pozadovano; spustit SensingMQ2ViAn Sender a nakonec rovnéz
spusténi vybraného snimaciho modulu) nebo naopak ukonéeni modulu
pri pozadavku na jeho ukonceni a rovnéz zajisténi ukonceni vSech
nastroji, které byly timto skriptem spustény, po ukoncéeni modulu.
Pozndmka: Tento skript mizZe byt rovnéZ pouZit pro spusténi modulu
samostatne.

9.2 Specifikace zprav zasilanych moduly do MQ

{
"vian_token": "some secret!!!", # Token, kterym se snimact
— modul autentizuje (resp. je jim urceno, ke které
< 1instanct data patri).

"vian_server_url": "https://vian.demo/sensingapi/", # URL
— Vidn Serveru
"vian_project_id": "foo-bar", # Dataset, kam budou data

— wukladddna.
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"header": { # Pdry "klié-hodnota", kde klié poloZky znaci
— jméno uklddané vlastnosti a“hodnota poloZky uddvd jej<
— datovy typ

# Povinné

"frame_ts" : "float", # Casovd zmnacka

— 2z VideoBoxzu Replicator

# Pokud se pouZivada poloZka se stejnym vyznamem, méla by
— byt rounéZ stejné pojmenovdna

"obj_track_id" : "int", # Identifikdtor

— sledovaného objektu

"obj_track_status" : "string", # Stav sledovdni (hodnoty
— "New" - novy a""Detected" - jiZ drive detekovany
"obj_class" : "string", # Trida detekovaného

— objektu

"obj_class_score" : "float", # Skore detekované tr7idy
"obj_bbox" : "int[4]", # Ohranicujici obdélnik

— detekovaného objektu (potadi hodnot v~ poli: zleva,
— zvurchu, zprava, zespod)

"obj_bbox_score" : "float", # Skore detekovaného

— ohranicujicitho obdélniku

"obj_position" : "int[2]", # Pozice objektu wunitf

< snimku (typicky stied nebo hlavni bod)

"obj_is_moving" : "bool", # Priznak uddvajici, Ze se
— jednd o "pohybujici se ojekt

"obj_direction" : "float", # Urleni sméru pohybu (dle
< standardni sémantiky uhlu)

"obj_speed" : "float", # Redlni rycholst (v km/h)
"obj_speed_px" : "float", # Rychlost v~pizelech na
— snimek

"obj_height" : "float", # Redlnd vyska objektu (v
— metrech)

"obj_height_px" : "float", # Vyska v~ pizelech na

— frame

"obj_feature_vector" : "float[128]", # Charakteristika

< objektu (tzv. feature vector)

# Modulové-specifické poloZky
"veh_class" : "string",
"veh_class_prob" : "float",
"veh_model" : "string",
"veh_model_prob" : "float",
"veh_color_class" : "string",
"veh_color_class_prob" : "float"
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3,
"data": { # Pdary "klic-hodnota", kde klié poloZky znalt
— Jméno uklddané vlastnosti a"hodnota uddvd jej<
— detekovanou hodnotu.
"frame_ts": 12508125.12,
"obj_class" : "car",
"obj_class_score": 0.999,
"obj_track_id": 124,
"obj_bbox" : [20, 50, 80, 60],
"obj_bbox_score" : 0.98989,
# Zbyvajici klice z"hlavicky s hodnotou dané vlastnosti /
— poloZky
# ...

Kazd4 zprava odeslana stejnou instanci snimactho modulu by méla obsa-
hovat vSechny polozky prvni Grovné ze specifikace zpravy vyse véetné hlav-
icky (ta by méla byt stejna po celou dobu béhu modulu).

Po dokonéeni zpracovani videa (tésné pred ukoncenim) je tieba zaslat
zpravu se stejnou hlavickou (jako u pfedchozich zprav), ab¢ak s prazdnym
objektem v datové polozce.

{
"vian_token": "some secret!!!",
"vian_server_url": "https://vian.demo/sensingapi/",
"vian_project_id": "foo-bar",
"header": {
"frame_ts" : "float",

# Dalsi definice vlastnosti / poloZek

3,
"data": {} # Prazdnad data = Prazdny objekt v~ datové poloZce

9.3 Pozadavky na snimaci moduly

Snimaci modul odesila vystupni data formou zprav (dle vySe definované
zpravy) do fronty zprav. Polozky datové zpravy se béhem béhu instance
neméni - neni pripustné zaslat zpréavy s ruznymi hlavickami v ramci jedné
instance modulu. Je v8ak moZné polozky s prazdnymi daty v ¢asti data
nezasilat, v polozce header vSak musi byt nadale uvedeny.
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9.3.1 Vstupni parametry

Pro realizaci snimaciho modulu jsou povinné nasledujici vstupni parametry:

--vian <URL adresa ViAn SensingAPI> - URL adresa ViAn Sensin-
gAPI, kam jsou zasildna data.

e --dataset <jméno> - Jméno datasetu, do kterého se data ukladaji.
e --access-token <token> - Prfistupovy token pro dany konkrétni

modul, resp. jeho instanci.

--stream <URL adresa replikadtoru> - URL adresa streamu
(spusténého pres replikator), ktery bude zpracovavan

--rmg-uri <adresa fronty> - adresa fronty, do niz budou vkladany
zpravy s daty (pro zjednoduSeni a odstinéni od komunikace skrze API
v kazdém modulu zvldst).

9.3.2 Pozadavky na formu a umisténi

Snimaci model musi byt umistén na Snimacim uzlu v jedné z nésledujicich
forem:

Docker kontejner - Modul je zabaleny do Docker kontejneru (prefer-
ované varianta), ktery je pojmenovan dle modulu. Zaroven vstupni
bod reaguje na vySe uvedené pozadované vstupni parametry.

Binarni soubor nebo skript v souborovém systému- Modul mutze
byt napsan v kterémkoliv skriptovacim jazyku (bé&zicim na OS Linux)
nebo v kterémkoliv jazyku prelozitelném do binarni podoby (na OS
Linux). Umisténi modulu muZe byt libovolné, je vSak potieba vytvorit
symlink na spustitelnou podobu modulu. Symlink se musi{ nachazet
v adresafi /usr/bin/vian_modules/ (pokud se adresd v systému ne-
nachdzi je potieba jej samoziejmeé vytvorit).
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10 SensingMQ2ViAn Sender

Tento néstroj, napsany v C++, zjednoduSuje prenos dat mezi snimacim
modulem a ViAn serverem. Hlavni vyhodou je, Ze odstifiuje programéa-
tora konkrétniho modulu od znalosti ohledné komunikace mezi modulem
samotnym a ViAn serverem. Programator nadefinuje jména a datové
typy pro vystup svého modulu, ktery méa byt uloZen v tdlozisti. Tato data
pomoci zpravy (definice zpravy je nize) vlozi do fronty zprav, konkrétné
do RabbitMQ. Tento néstroj zabezpecuje zpracovani zprav vlozenych do
fronty zprav a nésledné jejich odesilani na ViAn server, konkrétné ViAn
SensingAPI. Samotné odesilani dat probiha nezévisle na pozadi a nezdrzuje
tak ziskavani dalsich zprav z fronty.

10.1 Princip fungovani

Kdyz SensingMQ2ViAn Sender pfijme prvni data po svém spusténi, odesila
hlavicku skrze endpoint /data/header (kapitola na ViAn Server.
Nasledné jiz hlavicku ignoruje a zasila pouze data (az do konce zpracovani)
skrze endpoint /data/store (kapitola na ViAn Server.

Jakmile modul koné¢i se zpracovanim, odesle zpravu s prazdnymi daty
(prazdny objekt v datové poloZce zpravy). SensingMQ2ViAn Sender odesle
vSechna pfedchozi data z fronty na ViAn Server skrze ViAn SensingAPI
a jakmile se dostane k této zpravé s prazdnymi daty, bere ji jako signal toho,
Ze data skoncila a rovnéz se ukondi.

SensingMQ2ViAn Sender miiZe byt spustén ve specidlnim démon-rezimu,
ktery zptusobi to, Zze se neukonéi po obdrzeni prazdnych dat. Po obdrzeni
prazdnych dat se pristé znovu odesle hlavicka jako by se SensingMQ2ViAn
Sender znovu spustil od zacatku (to je uzitetné / vhodné napiiklad pro
vyvojové ucely vyvojart snimacich modulit). Pozndmka: Tento mdd zpisobi,
Ze se program sdm neukonci, je treba jej ukoncit zasldnim signdlu z termindlu.

10.2 Zavislosti
e Pro binarni podobu umisténou fyzicky na pocitaci:
— C++ (se standardem C-++-14)
— CMake (minimalni verze 3.10)

— pkg-config

RabbitMQ [vyvijeno ve verzi 3.7]

— libev-devel (libev-dev / .. - zavisi na distribuci OS Linux)
[vyvijeno s verzi 4.25]

— boost-devel (libboost-dev / .. - zavisi na distribuci OS Linux)
[vyvijeno s verzi 1.68]
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— lib64curl-devel (libcurl4-openssl-dev / .. - zavisi na dis-
tribuci OS Linux) [vyvijeno s verzi 7.66]

— nésledujici GIThub repositare:

* copernica/amgp (cmake .. -DAMQP-CPP_LINUX_TCP=0N
-DAMQP-CPP_BUILD_SHARED=0N) [vyvijeno s verzi 4.1]

* nlohmann/json [vyvijeno s vezi 0.8]

% jpbarrette/curlpp |vyvijeno s verzi 3.7

e Pro vytvoreni docker kontejneru:

— docker.io (docker - zavisi na distribuci OS Linux)

10.3 Preklad zdrojovych kéda

SensingMQ2ViAn Sender vyuzivad pro binarni sestaveni programu CMake.
Pro prizpusobeni ladicich vypisa slouzi argument VIAN_DEBUG, jehoZ hlavni
drovné jsou nésledujici:

0 - vitbec nezobrazuje ladici vypisy (vychozi)
1 - zobrazuje ladici vypisy pozadavku

2 - zobrazuje ladici vypisy odpovédi

4 - zobrazuje bé&hové ladici vypisy

Tyto jednotlivé zakladni drovné lze mezi sebou libovolné kombinovat
operaci OR (binarni soucet) - timto zpusobem lze vyuZit ladici vypisy od
arovné 0 po droven 7.

Pro prelozeni SensingMQ2ViAn Sender je zapotiebi spustit nasledujici
mnozinu piikazii (pokud se nema vytvorit fyzicka binarka, ale docker konte-
jner, pak je tento krok zbyteény a lze jej preskocit):

mkdir build

cd build

cmake [-DVIAN_DEBUG=<level>]
make

make install

10.4 Spusténi

SensingMQ2ViAn Sender ma néasledujici argumenty pro spustént:

-h (--help) VipiSe néapovédu.

-u (--vian) arg URL ViAn Serveru, na ktery budou data
< zasilana a"kde budou zpracovavana / ukladana.

-d (--dataset) arg Dataset, do kterého budou data uloZena.
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-t (--token) arg Pristupovy token kTautentizaci poZadavku
— mna API (rovnéZ k™ urleni, ke které instanci data pat¥i).
[--daemon-mode] Démon-reZim spudténi - (neukonluje se
— sam, je treba jej zabit - uziteéné pro vjyvojové ucely
< Vyvojard snimacich moduld)

Parametry --vian, --dataset a --token jsou povinné!

10.5 Docker kontejner

Repozitar obsahuje také predpripraveny skript pro zdérné vytvoreni Docker
kontejneru, ktery zajisti vSe potifebné. Vytvofit docker kontejner je mozné
nésledujicim piikazem:

docker build -t sensingmq2vian_sender [--build-arg
— VIAN_DEBUG=<level>]

Pri spusténi kontejneru je tfeba nezapomenout na vSechny povinné parame-
try spusténi SensingMQ2ViAn Senderu:

docker run sensingmg2vian_sender --vian <ViAn URL> --dataset
< <jméno> --token <token>
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11 Snimaci uzel - SeNoAPI

SeNoAPI je rozhrani REST API poskytované snimacim uzlem, které
umoziiuje spustit nebo zastavit zpracovani snimaciho modulu. Soudcasti
tohoto API je také prijmuti notifikace o nepouzivaném replikidtoru pro tucely
jeho ukonc¢eni. SeNoAPI nabizi pouze velmi omezené mnozstvi endpointii:

e /run - Spusti zpracovani vybranym snimacim modulem.

e /stop - Ukonéi zpracovani snimaciho modulu (a umozni zaslat jesté
neodeslané data).

e /kill - Vynuti okamzité ukonceni snimaciho modulu (do té doby
neodeslana data nebudou ulozena).

e /notify/replicator/unused - Slouzi k ukonceni nepouzivaného rep-
likdtoru (notifikaci zasila ViAn Server).

11.1 Endpoint pro spus$téni modulu: /run

Endpoint zajisti spusténi vybraného snimaciho modulu skrze spoustéci skript
(ktery bude bézet na pozadi i po odeslani odpovédi na pozadavek).

Metoda pozadavku: GET

Parametry poZadavku:

e vian:

— umisténi parametru: predavan jako soucast hlavicky pozadavku
(requestu)

— povinnost: povinny

datovy typ: string (fetézec)

popis: URL ViAn serveru, kde budou data ulozena (tj. kam se

maji data zasilat).

e access-token:

— umisténi parametru: predavan jako soucast hlavicky pozadavku
(requestu)

— povinnost: povinny

— datovy typ: string (Fetézec)

— popis: Pristupovy token pro kontrolu pifistupu a také pro rozliseni
instance modulu, ke které data patii.

e dataset:

— umisténi parametru: predavan jako soucast hlavicky pozadavku
(requestu)
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— povinnost: povinny
— datovy typ: string (Fetézec)
— popis: Dataset, kam maji byt data ukladéna.

® camera:

— umisténi parametru: predavin jako soucast hlavicky pozadavku
(requestu)

— povinnost: povinny

— datovy typ: string (Fetézec)

popis: URL streamu, ktery ma byt zpracovavan snimacim mod-

ulem.

o fetch-stream:

— umisténi parametru: predavan jako soucast hlavicky pozadavku
(requestu)

— povinnost: volitelny

— datovy typ: boolean

— vychozi hodnota: true

— pois: Uréuje, zda se ma stream z kamery nahrévat na strané ViAn
Serveru ¢ nikoliv.

e module:

— umisténi parametru: predavan jako soucast hlavicky pozadavku
(requestu)

— povinnost: povinny

— datovy typ: string (fetézec)

— popis: Vybér snimaciho modulu, kterym bude predavany stream
zpracovivan. video.

Priklad poZzadavku v cURL:

curl -X GET "https://localhost/sensingnode_senoapi/run" -H "ac
— cept: application/json" -H "vian: https://address.to.vian/
vian_sensingapi" -H "access-token: ***x" -H "dataset: test"
-H "camera: rtmp://some.replicated.camera/stream" -H "modu
le: traffic_analyser" -H "Content-Type: application/json"

i

Odpovéd na pozadavek:
V pripadé uspésného pozadavku je zaslan HTTP stavovy koéd 200 s néasle-
dujici odpovédi:

{

"status": "success",
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"data": {
"smid": "12345678-90ab-cdef-0123-456789%abcdef"

Polozka smid v datové ¢asti odpovédi je identifikdtor spusténé instance
snimaciho modulu - tento identifikdtor je potiFebny pro zastaveni modulu.

11.2 Endpoint pro ukoncéeni modulu: /stop

Endpoint zajisti ukoncéeni snimaciho modulu skrze zaslani specifického
systémového signadlu (USR1) spoustécimu skriptu bézicimu na pozadi.
Toto ukonceni rovnéz ukonéi dalsi diive spusténé soucasti, avSak v pripadé
SensingMQ2ViAn Sender umoZni jesté pifed jeho ukoncéenim zaslat dosud
nezaslana data, ktera se po ukonc¢eni modulu ve fronté zprav nachazela.

Metoda pozadavku: GET

Pozadované parametry:

e access-token:

— umfisténi parametru: predavan jako soucést hlavicky pozadavku
(requestu)

— povinnost: povinny

datovy typ: string (fetézec)

— popis: Pristupovy token pro kontrolu pristupu a také pro rozlieni
instance modulu, ke které data patfi.

e smid:

— umisténi parametru: predavan jako soucast hlavicky pozadavku
(requestu)

— povinnost: povinny

datovy typ: string (Fetézec)

— popis: ID zpracovani (instance snimaciho modulu) k ukondéeni.

e vian:

— umisténi parametru: predavan jako soucast hlavicky pozadavku
(requestu)

— povinnost: volitelny

— datovy typ: string (fetézec)

— popis: Ur¢eni URL ViAn SensingAPI pro piipad nekonzistentniho
stavu modulu.
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e dataset:

— umisténi parametru: predavan jako soucast hlavicky pozadavku
(requestu)

— povinnost: volitelny

— datovy typ: string (Fetézec)

— popis: Urcéeni datasetu pro piipad nekonzistentniho stavu mod-
ulu.

cURL request:

curl -X GET "https://localhost/sensingnode_senoapi/stop" -H "a
< ccept: application/json" -H "access-token: *x*x" -H "smid:
— some-processing-identifier" -H "Content-Type: application/

— Jjson"

Odpovéd na pozadavek:
V pripadé uspésného pozadavku je zaslan HTTP stavovy kod 200 s néasle-
dujici odpovédi:

"status": "success",
"data": []

11.3 Endpoint pro vynucené ukonc¢eni modulu: /kill

Endpoint zajisti vynucené ukonceni snimactho modulu skrze zaslani speci-
fického systémového signalu (USR2) spoustécimu skriptu béZzicimu na pozadi.
Toto ukonceni rovnéz vynuti ukonceni dalsich difive spusténych soucasti,
avSak neumoznuje odeslat data nachézejici se ve fronté zprav, ktera jesté
nestihla byt odeslana.

Metoda pozadavku: GET

RParametry pozadavku:
Parametry pozadavku jsou stejné jako v pfipadé endpointu /stop.

Priklad poZzadavku v cURL:
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curl -X GET "https://localhost/sensingnode_senoapi/kill" -H "a
— ccept: application/json" -H "access-token: **x" -H "smid:
— some-processing-identifier" -H "Content-Type: application/

— Jjson"

Odpovéd na pozadavek:
V piipadé tuspésného pozadavku je zaslan HTTP stavovy koéd 200 s nasle-
dujici odpoveédi:

"status": "success",
"data": []

11.4 Endpoint pro informovani o nepouzivaném replikatoru:
/notify/replicator/unused

Tento endpoint slouzi pro informovani ze strany ViAn Serveru o jiz nepouZi-
vaném replikatoru (zjisténém na zakladé registraci replikatoru). Pokud ViAn
Server uvolni registraci replikdtoru poslednim uzivatelem této sluzby, tak
nasledné skrze tento endpoit d4 védét snimacimu uzlu, Ze miize byt piis-
lusny replikator ukoncen.

Metoda pozadavku: GET

Parametry poZadavku:

e replicator:

— umisténi parametru: predavan jako soucast hlavicky pozadavku
(requestu)

— povinnost: povinné

— datovy typ: string (fetézec)

— popis: URL jiz nepouZzivaného replikdtoru k ukonceni.

e owner-token:

— umfisténi parametru: predavan jako soucést hlavicky pozadavku
(requestu)

— povinnost: povinny

— datovy typ: string (fetézec)
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— popis: token, kterym ViAn Server prokaZe snimacimu uzlu legit-
imitu pozadavku (token je generovdn Vidn Serverem) pii regis-
traci replikdtoru,).

Priklad poZzadavku v cURL:

curl -X GET "https://localhost/sensingnode_senoapi/notify/repl
< icator/unused" -H "accept: application/json" -H "replicato
< r: rtmp://some.replicated.camera/stream" -H "owner-token:
— *x*x" _H "Content-Type: application/json"

Odpovéd na pozadavek:
V pripadé uspésného pozadavku je zaslan HTTP stavovy koéd 200 s nasle-
dujici odpovédi:

{

"status": "success",
"data": []

11.5 Instala¢ni manual
11.5.1 Zavislosti
Zévislosti jsou spravovany skrze [Composer. Aktualni zavislosti lze nalézt v

souboru protected/composer. json v repozitaii API.

11.5.2 Instalace SeNoAPI na snimaci uzel

Instalace vSech poZzadovanych soucdasti Snimaciho uzlu

Pred pokracovanim v této Céasti je tfeba mit nainstalované a nas-
tavené pozadované soucasti ViAnServeru popsané ve Spoletném zékladu
instala¢niho manualu z kapitoly [0}

Stazeni zdroji a nastaveni vlastnictvi

cd /var/www/html

sudo git clone

— https://git.fit.vutbr.cz/vian/sensingnode_senoapi.git
sudo chown -R $USER:$USER sensingnode_senoapi
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Sprava PHP zavislosti skrze Composer

cd sensingnode_senoapi/protected
composer update

Vytvoreni slozky pro ukazkova videa a iprava prav

# vytvorent adresdre
mkdir /mnt/vian-example-video

# NEBO
# vytvoreni symlink na existujict adresdar
1n -s <existujici cesta> /mnt/vian-example-video

# pro pouziti prikazu mount postupujte dle manudlovych strdnek
— prikazu

Nastaveni vlastnictvi a prav pro zapis do systémovych slozek

chown -R $USER:www-data log
chown -R $USER:www-data temp
chmod -R g+w log
chmod -R g+w temp

Pozndmka: skupina www-data miZe byt poymenovdna apache v zdvislosti
na pouzivané distribuci OS Linux nebo verze Apache.
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12 ViAn GUI

ViAn GUI je demonstracni operativni aplikace s grafickym uzivatelskym
rozhranim. Jedné se o multiplatformni aplikaci zaloZzenou na technologiich
python, fbs a PyQt, kterd je kompatibilni s opera¢nimi systémy Windows
(Windows 7, Windows 10 apod.) a Linux (Ubuntu apod.). Tato aplikace
komunikuje se zbytkem systému vyhradné pomoci API (ViAn API a Sens-
ingNode API), coz umoznuje jeji snadné spusténi i na externich pocitacich,
které jinak nejsou soucasti detekéniho systému.

Tato sekce se zabyva popisem zakladnich pojmi a technologii, které se
v ramci ViAn GUI vyuZzivaji. Nésledné jsou zde také predstaveny konkrétni
dostupné funkce z jednotlivych Césti aplikace a to vCetné kratkého popisu
jejich obsluhy a mozného nastaveni.

12.1 Zakladni pojmy

V ramci popisu a prace s ViAn GUI je mozné se setkat s nasledujicimi pojmy
a jejich dtsledky, které jsou zde v kratkosti predstaveny.

Distribuovany archiv

ViAn GUI je mozné distribuovat v podobé zkompilovaného (pielozeného)
programu pro konkrétni operacni systém. V takovémto pripadé se jedna
o pred-pripraveny adresar, ktery obsahuje spustitelny soubor, konfigura¢ni
soubor a dodatecéné knihovny potfebné pro samostatny béh programu bez
zéavislosti na dalsich ¢astech operac¢niho systému. Obsah tohoto adreséare
je poté jesté typicky zabalen pomoci nékterého z komprimacénich programu
(napf. zip) a distribuovan jako jeden samostatny soubor (archiv).

Pro bézné pouziti ViAn GUI sta¢i tento dodany archiv pouze rozbalit a
v rozbaleném adresaii nalézt spustitelny soubor.

Spustitelny soubor

Presny nézev spustitelného souboru se odviji od cilového opera¢niho sys-
tému: viangui.exe pro Windows a viangui pro Linux. Tento soubor je
pfitom moZné spustit bud bez parametri nebo s parametry.

Spusténi bez parametria

Pro spusténi bez parametri sta¢i v grafickém uzivatelském rozhrani pouze
poklepat na spustitelny soubor. V takovémto piipadé se spusti hlavni okno
programu, ze kterého je jiz mozné se graficky navigovat do libovolnych ¢asti
operativni aplikace.
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Spusténi s parametry

Pro spusténi s parametry je nutné vyuzit pifkazovou rddku nebo terminal,
kde se dodateéné parametry zadaji za nazev spustitelného souboru. Tato
forma spusténi je urcena pfedev8im pro snimaci moduly a umoziuje jim
preskocit hlavni okno programu a zobrazit jiz pfimo prohlize¢ udalosti pro
konkrétni detekci s pred-pfipravenym stavem uzivatelského rozhrani.

Popis v8ech dostupnych parametrt aktualni verze operativni aplikace lze
zobrazit pomoci prikazu:

viangui --help

Konfiguraéni soubor

Soucasti distribuovaného adresare je také konfigurac¢ni soubor config.yaml
ve formatu YAML, ktery umoziiuje upravit predvolby aplikace pied jejim
spusténim.  Vyznam jednotlivych predvoleb je predstavovan priibézné
v néasledujicim textu a to vzdy u popisu konkrétnich c¢asti operativni
aplikace, kde jsou v danou chvili predvolby relevantni.

Uzivatelsky token

Pro zabezpeceni pfistupu k API se u jednotlivych pozadavki zadava uziva-
telsky token, ktery identifikuje a autentizuje daného uzivatele. UZivatelsky
token se zadava v konfigura¢nim souboru v predvolbé user_token. V testo-
vacim modu je mozné v konfiguraci ponechat vychozi uzivatelsky token, ktery
je soucasti distribuovaného archivu. V jinych p¥ipadech ale mize byt nutné
token upravit na vlastni hodnotu.

12.2 Pouzité technologie

Nésledujici ¢ast v kratkosti shrnuje technologie pouzité pii vyvoji ViAn GUI.

Python

Hlavni ¢ast operativni aplikace je napsana v jazyce Python, ktery je dos-
tupny pro velkou fadu opera¢nich systémi a zaroveih umoznuje rychly vyvoj
aplikaci. Pro kompilaci zdrojovych kédu do spustitelného souboru je vyuzit
nastroj fbs (https://build-system.fman.io/), ktery umoziuje snadny
multiplatformni vyvoj aplikaci. Z duvodu omezeni soucasné verze tohoto
néstroje se pro vyvoj ViAn GUI pouziva Python ve verzi 3.7.1. Pro novéjsi
verze Pythonu neni zatim kompilace pres fbs tspéSnia. Komunikace op-
erativni aplikace s API je zajisténa pomoci knihovny requests (https:
//pypi.org/project/requests/).
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Qt

Pro vytvofeni multiplatformnitho uzivatelského rozhrani byl vyuZzit frame-
work Qt (https://www.qt.io/)). Tento framework je napsany v jazyce
C a pro jeho pfipojeni do Pythonu je vyuZita knihovna PyQt5 (https:
//pypi.org/project/PyQt5/). Pres tuto knihovnu je vykreslovano veskeré
uzivatelské rozhrani a mimo jiné také zajistén vicevlaknovy béh aplikace.

Ffmpeg

Pro zpracovani videa se vyuziva nastroj ffmpeg (https://ffmpeg.org/),
ktery je napsan v jazyce C a do Pythonu je pfipojen pfes knihovnu
av (https://pypi.org/project/av/). Tato knihovna zajistuje piijem
a predzpracovani videa z ViAn serveru, které je nésledné dodavano do
operativni aplikace v podobé série jednotlivych snimki videa s dodateénymi
meta-informacemi (nap¥. ¢asovou znackou).

YAML

Pro zapis konfigura¢niho souboru byl zvolen format YAML (https:
//yaml.org/)), jenz umozihuje vyuZzivat pokroc¢ilejsi konstrukce pii zapisu
konfiguraci do textovych soubort. Pro zapis a ¢teni konfiguracniho souboru
je vyuzita knihovna PyYAML (https://pypi.org/project/PyYAML/) a
pro ovéfeni spravnosti nactené konfigurace je vyuzita knihovna schema
(https://pypi.org/project/schema/).

12.3 Hlavni okno programu

Pii spusténi ViAn GUI bez parametrii se otevie hlavni okno programu (viz
Obrazek , které umoznuje spravovat znacnou ¢ast informaci uloZenych na
ViAn serveru a také navigovat uzivatele na dalsi pod-okna aplikace pracujici
s detekovanymi udélostmi.

Vybér serveru

Jako prvni je nutné zvolit adresu ViAn serveru, ze kterého ma ViAn GUI
nacitat data. Seznam dostupnych ViAn servert se zadéva v konfiguraénim
souboru v Casti servers. Primérn{ adresou je typicky hlavni ViAn server
bézici v datovém centru. Je mozné ale vyuzivat i lokdlni verzi ViAn serveru,
pokud se pracuje se stanici v terénu, kterd se o spravu vSech informaci
stard sama bez pfipojeni na hlavni server. V konfigura¢nim souboru v ¢asti
autoload.server je také mozné zvolit server, ke kterému se bude ViAn GUI
automaticky pripojovat pii spusténi (ve vychozim stavu je to hlavni server).
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&7 ViAn GUI v0.16.0

Server

Cameras - ViAn Server (Dev)

ViAn Server (Dev) - https://vian-dev.fit.vutbr.cz/vian_vianapi/

Running Detections - ViAn Server (Dev) - test

~ Get data

MNew detection

View detection | Stop detection

friendly_name

~

status camera

friendly_name l ~] [ add camera FAKE traffic configured FIT bednérna
NULL https://fake . Test Remote PC VRASSEO 3 configured FIT street-test
NULL exampley//vian-dev.fitvutbr.cz/testl.mov test stop 3 prefailed _ hitpsy/fake
FIT bednama rtsp:/f*:+++ @upgm-ipkam3 fitvutbr.cz/ax Remove camera Standalone run of fake_trafficanalyser (20... configured example://vian-dev.fitvutbr.c
DEV test camera dewi//test Test Remote PC VRASSEQ 4 configured FIT street-test
- . wemeaca o e b Traffic stoo confiaured httos://ocvolffitvutbr.cz/fake
< > < >
Detectors - ViAn Server (Dev) Past Detections - ViAn Server (Dev) - test
friendly_name dockerimg sensetype ™ View detection  Replay detection  Remove detection
face detection face face friendly_name status camera
NULL fakemodule fakemodule test remote stop 5 killed  FIT bednéma FA
NULL ispanhel ispanhel NULL finished NULL isp
NULL tratfic_analyser trafficanalys |, | |7eqt remote PC VRASSEO stopped FIT street-test traf
< > Zabovreska - day - snowing - ramp 1 stopped https://pevolffitvutbr.cz/fake/ traf
Datasets - ViAn Server (Dev) Jarek Zendulka - test online events finished FIT street-test traf;
Fake module stopped https://fake2 fake
friendly_name code_name  description time_from il datzaet Debugging remote TrafficAnalyser@Vrass... stopped FIT street-test raf
NULL test NULL NULL Remove dataset test remt2 stopped FIT bednarna FAI
NULL test2 NULL 2020-12-23719:06:44+01:00 Traffic analyser @ VRASSEO demo scenarios finished  https://pcvolf fitvutbr.cz/fake/ traf;
test remote stop 4 killed FIT bednarna FA
do not delete modules status test [ivolf] stopped https://fake FAS
< > Get data < >
Ready

Sprava kamer

Obrazek 5: ViAn GUI — Hlavni okno

Hlavni okno umoziuje spravu (pfidani, upravu a mazani) kamer, které jsou
ulozeny na ViAn serveru a které je mozné pouzit pifi spousténi snimacich
modulti. Ukazka pridani nové kamery je vidét na Obrazku [6]

Poznédmka: Kamera se uklada na ViAn server a pouZiva se ve snimacich
uzlech, zadana adresa musi byt proto dostupna i na téchto zafizenich.

&' New Camera - ViAn Server (Dev) ? X

URL | rtsp://my-stream.fit.vutbr.cz |

Friendly name |Test0vacf kamerd| |

Obréazek 6: ViAn GUI — Pfidani kamery

Sprava a vybér datasett

Na jednom ViAn serveru je mozné pracovat s v&tSim mnoZstvim navzajem
nesouvisejicich detekci. UzZivatelé proto mohou vyuzit riizné datasety a zo-
brazit si tak pouze vybrané detekce, které patii do daného datasetu. ViAn
GUI umozije spravu (pridan{ a mazanf) datasett (viz Obréazek [7).

Nacteni detekci z datasetu je mozné provést bud dvojklikem na dany
radek v tabulce datasetti anebo vybérem fadku a kliknutim na tlacitko Get
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data. V konfigura¢nim souboru v ¢asti autoload.dataset je mozné zadat
code_name datasetu, ktery se mé automaticky nacist pri spusténi.

MNew Dataset - ViAn Server (Dev) ? =

Code name |traf’ﬁc |

Friendly name |Pr0vuz FIT |

Description |M0nit0r0vén|’provozu na FI7| |

Obrazek 7: ViAn GUI — Pridani datasetu

Sprava a zobrazeni detekci

Po vybéru datasetu se na pravé strané hlavniho okno zobrazi seznam probiha-
jicich a dokoncéenych detekci. Tyto seznamy se aktualizuji automaticky
kazdych 60 sekund anebo je mozné provést jejich okamzitou aktualizaci
opakovanym vybérem datasetu nebo stiskem klavesy F5. Nastaveni au-
tomatické aktualizace je mozné zménit v konfigura¢nim souboru v ¢&asti
detection_status_auto_refresh.

ViAn GUI umoziuje spousténi novych detekei pres tlacitko New detection
(viz Obrazek . P1i spusténi nové detekce je nutné zadat nazev této detekce
a vybrat kameru, snimaci modul a také snimaci uzel, na kterém bude sni-
maci modul spustén. Posledni polozkou je moznost zapnuti nahravani video
streamu z kamery. Toto nahravani je nutné zapnout v ptipadech, kdy se maji
dat detekované udélosti zpétné zobrazit na videu. Po vytvoren{ nové detekce
se automaticka aktualizace seznamti prepne do zrychleného médu, kdy se ak-
tualizace provadi kazdych 10 sekund, a tento mod je aktivni do doby, dokud
je nova detekce ve stavu launching. Toto nastaveni lze opét ovlivnit v konfig-
ura¢nim souboru. Operativni aplikace dale umoziiuje zastavit bézici detekce
a smazat dokoncené detekce.

New Detection - Vian Server (Dev) - test ? X

Friendly name |Test monitorovani provozu

Camera FIT bedndrna ~
Detector traffic_analyser w
Sensing node | Sensing Mode @ PC VRASSEOQ e

Fetch stream

Obréazek 8: ViAn GUI — Spusténi nové detekce

Po vybéru konkrétni detekce je mozné prejit do okna prohlizece udalosti,
toto je mozné provést bud dvojklikem na dany fadek v tabulce detekei anebo
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pres tlacitko View detection. U dokoncenych detekci je navic mozné prejit
do okna prehravani zadznamu pfes tlacitko Replay detection, pokud bylo u
dané detekce zapnuto nahrévani video streamu.

12.4 Prohlize¢ udalosti

V okné prohlizece udalosti je mozné pracovat s udalostmi, které byly
zachyceny snimacim modulem v ramci zvolené detekce. Ukazka prohlizece
udalosti je vidét na Obrazku [0] V této ukazce jsou vyfiltrovany udalosti
zachycujici nové detekce aut znacky Renault cervené barvy, které byly
nasnimany v ramci jednoho z demo scénar.

&) ViAn GUI v0.16.0 - Detection Explorer - Traffic analyser @ VRASSEO demo scenarios - O X

Compound Events

Offset: Rows: Search similar objects Filters: | obj_track_status ~||= v <=

Get data Auto refresh Previous Next Display event = |veh_model ~ || like ~ +

id frame_ts time_from time_to obj_bbox obj_bbox_score obj_class obj_class_score obj_direction
19373 5048428 2019-10-07T14:01:24+02:00 NULL {662,105,724,153} NULL car MNULL NULL {-0.00137
164914 50990.299 2019-10-07T14:09:50+02:00 NULL {633,163,816,246} NULL car MNULL NULL {-0.09488
165078 50990.659 2019-10-07T14:09:50+02:00 NULL {733,167,845,246} NULL car MNULL NULL {-0.10466
186311 51033.239 2019-10-07T14:10:33+02:00 NULL {151,823,447,1063} NULL car MNULL NULL {-0.01938
194840(51052.179|2019-10-07T14:10:52+02:00|NULL | {143,818,457,1065} | NULL car  [nuLL NULL 0004223
344167 51507.358 2019-10-07T14:18:27+02:00 NULL {945,227,1036,302} NULL car NULL NULL 10.14979
< >

From: 0; To: 5; Total: 6

Obrazek 9: ViAn GUI — ProhliZze¢ udalosti

Béhové médy

Okno prohlizece udalosti se spousti ve dvou odlisnych modech a to v zavis-
losti na tom, zda jde o bézici nebo dokoncéenou detekci. Pro kazdy mod
jsou v tomto okné prednastaveny jiné vychozi hodnoty maximalniho pocétu
zobrazovanych udalosti a také jiny vychozi zptsob jejich fazeni. Pro bézici
detekce 1ze navic pres tlacitko Auto refresh zapnout automatickou aktual-
izaci tabulky zobrazenych udalosti, tato tabulka se poté aktualizuje kazdych
5 sekund a nové udalosti jsou v ni vyznaceny zlutou barvou. Rucéni aktu-
alizaci tabulky lze provést pomoci tlac¢itka Get data nebo stiskem klavesy
F5. Nastaveni béhovych modui jde upravit v konfiguraénim souboru v sekci
detection_explorer.
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Navigace

Hodnota rows udéva maximalni pocet udalosti, které se mohou v tabulce
soucasné zobrazit. Hodnota offset poté udava pocet udalosti, které byly pfi
zobrazovan{ vysledku pfeskocCeny. Pro posun ve vysledcich lze ale vyuzit i
tlaGitka Previous a Next a hodnotu offset tak neni nutné pii malych po-
sunech ménit ru¢né. Vysledky dotazu lze také radit a to podle libovolného
sloupce tabulky. Zménu fazeni lze provést kliknutim na hlavicku piislusného
sloupce. Celkovy pocet udalosti odpovidajicich zadanému dotazu lze nalézt
na stavovém fadku ve spodni ¢asti okna.

Filtrovani

Prohlize¢ udélosti umoziiuje vyuzit libovolné mnozstvi filtri, které redukuji
pocet relevantnich udélosti k zobrazeni. Filtry lze pridavat tlacitkem + a
odebirat tlac¢itkem —. Filtr se vZdy vztahuje ke konkrétnimu sloupci tabulky
a vyuziva jeden z nasledujicich operatort:

e = — porovnani na piesnou shodu,

e > — vétsi nez zadana hodnota,

e < — mensi nez zadané hodnota,

e >= — vé&ts{ nebo rovno zadané hodnoté,
<= — mensi nebo rovno zadané hodnoté¢,
between — je v rozmezi zadanych hodnot,
like — zadana hodnota je podretézcem,
in — porovnani na presnou shodu s nékterou z hodnot (jednotlivé hod-
noty jsou od sebe oddéleny pomoci st¥edniku).

&/ ViAn GUI v0.16.0 - Event Display - Traffic analyser @ VRASSEO demo scenarios - [m} et

Timestamp: 51052.179; Resolution: 1920x1080; FPS: 50; BBoxes: [{143,818,457,1065}]; CBBox: None; Frame: 43; Execution: 3.14s

Obrazek 10: ViAn GUI — Zobrazeni udalosti
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Zobrazeni udalosti

Pokud bylo u vybrané detekce zapnuto nahravéni video streamu, je mozné
zobrazit vybranou udélost na videu a to bud pomoci dvojkliku na piislusny
radek v tabulce anebo stisknutim tlac¢itka Display event. Ukézku zobrazeni
udalosti je mozné vidét na Obrazku [I0] Vybrana udalost je na snimku vyz-
nacena zelenym obdélnikem. Zluté obdélniky poté vyznacuji ostatni udalosti
se stejnou Casovou znackou.

Ostatni

U vysledkt z vybranych snimacich modulid je dale mozné vyuzit dalsi pii-
dané funkce. Stiskem Compound Events je mozné se dostat do okna pro
vyhledavani sloZzenych udalosti. Stiskem Search similar objects je mozné
vyhledavat souvisejici objekty na zékladé podobnostnich ryst.

12.5 Prehravani zaznamu

P#i prehravani zédznamu si operativni aplikace vyzada od ViAn serveru
nahrany video stream i seznam vSech detekovanych udalosti. Tyto udélosti
jsou poté pri prehravani videa vyznacovany na snimcich dle pfislusnych
Casovych znacek pomoci zlutych obdélnikt. Piehravéani videa je moZzné
spoustét a zastavovat stiskem mezerniku anebo pomoci tlaéitek Play a Stop.
Zaznam je také mozné posunout na konkrétni ¢asovou znacku.

& ViAn GUIv0.16.0 - Detection Replay - Traffic analyser @ VRASSEO demo scenarios - O X

Initial timestamp: |50800.0 Load Play Stop

Resolution: 1920x1080; FPS: 50; Timestamp: 50807.699; Speed: 0.95; Event queue: 19938 (63s)

Obrazek 11: ViAn GUI — Prehravani zaznamu
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13 Kompilaécni manual ViAn GUI

Z uzivatelského pohledu je mozné ViAn GUI distribuovat v podobé zkompilo-
vaného programu pro konkrétni opera¢ni systém (Windows, Ubuntu apod.).
Uzivatel pouze spusti dodany spustitelny soubor a program bézi samostatné
bez dalsich zavislosti v systému. Tato kapitola popisuje postup, jak ViAn
GUI zkompilovat z GIT repozitare projektu a zdrojovych kéda programu.
Kompilaci je pfitom mozné provést bud pies Python nebo Docker.

13.1 Zavislosti

e podporované platforma: Windows nebo Linux (Ubuntu apod.)

GIT (repozitaf: https://git.fit.vutbr.cz/vian/viangui)

Python (vyuZivana je verze 3.7.1) a/nebo

Docker a Docker Compose (umoziiuje kompilaci pouze pro Linux)

13.2 Priprava prostredi pro pieklad pres Python

Pted kompilaci samotného programu je nutné pfipravit izolované prostiedi
Pythonu. Postup vytvofeni izolovaného prostiedi se muze lisit v zavislosti
na pouzitém opera¢nim systému. Néasledné je nutné do tohoto prostredi jesté
doinstalovat potfebné zéavislosti.

13.2.1 Vytvoreni izolovaného prostredi na Windows

Je nutné pouzit Python ve verzi 3.7.1 a pomoci néj vygenerovat izolované
prostiedi nad repozitdrem:

py -3.7 -m venv .venv
.venv\Scripts\activate

13.2.2 Vytvoreni izolované prostifedi na Linuxu

Na distribucich Linuxu pro pfipravu izolovaného prostredi vyuzijeme néstroj
penv. Instalaci pyenv je mozné provést napiiklad podle ndvodu na https://
realpython.com/intro-to-pyenv/. Pomoci tohoto néstroje se poté necha
pripravit cely Python 3.7.1 véetné izolovaného prostiedi:

env PYTHON_CONFIGURE_OPTS="--enable-shared" pyenv install 3.7.1
pyenv virtualenv 3.7.1 viangui
pyenv local viangui
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13.2.3 Instalace zavislosti do izolovaného prostiedi

Instalace zavislosti probih4 na obou typech opera¢nich systémi stejné:

pip install PyQtb
pip install fbs

pip install requests
pip install av

pip install PyYAML
pip install schema

Dalsi informace ohledné feSeni piipadnych potizi pii instalaci konkrétnich
verzi jednotlivych zavislosti lze nalézt v README .md.

13.3 Preklad pres Python

Spusténi ViAn GUI je moZné provést pomoci piikazu:

fbs run

Kompilaci ViAn GUI je mozné provést pies:

fbs freeze

13.4 Preklad pres Docker

P1i vyuziti Dockeru je kompilace pfes Python zapouzdiena v kontejneru.
Tento kontejner nad cilovym opera¢nim systémem vSe nainstaluje, zkom-
piluje a vygeneruje vysledny komprimovany archiv se soubory k distribuci.
V projektu je nachystana kompilace pro operaéni systém Ubuntu 18.04,
kterou je mozné provést pomoci nasledujicich prikazi nad repozitarem:

cd docker-deploy
docker-compose up --build
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