Ukladani a zpracovani dat
v systemu
Validovaného datového uloziste

Technickda zprdva FIT VUT v Brné

Ing. Viadimir Bartik, Ph.D.
Doc. Ing. Radek Burgef, Ph.D.

RNDr. Marek Rychly, Ph.D.

Technickd zprava €. FIT-TR-2021-03
Fakulta informacnich technologii, Vysoké uceni technické v Brné

Posledni modifikace: 30. Cerven 2021






Ukladani a zpracovani dat v systému
Validovaného datového tlozisté

Ing. Vladimir Bartik, Ph.D.
Ing. Radek Burget, Ph.D.
RNDr. Marek Rychly, Ph.D.

Vysoké uceni technické v Brné, email: {bartik,burgetr,rychly}@fit.vut.cz

Abstrakt Spolehlivé a dobte skalovatelné softwarové feSeni v dnesni
dobé vyzaduje nasazeni v distribuovaném prostiedi, kdy se vysledny sys-
tém sklada z vice samostatny pocitacti komunikujicich prostfednictvim
sité, jak je tomu napf. u technologie cloud computing. Distribuované
ukladani a zpracovani dat v8ak p¥indsi fadu névrhovych i technickych
problémi. V tomto dokumentu popisujeme névrh a implementaci nového
distribuovaného feSeni, které umoznuje ukladat dokumenty, indexovat a
prohledavat jejich obsah a popis (data a metadata) a aplikovat metody
dolovéani z dat pro ziskani dodate¢nych znalosti. Vysledny systém je zé-
kladem jadra systému Validovaného datového ulozisté.

1 Uvod

Cloud computing je vyznamnym technologickych trendem. Informaé¢ni systémy
vyvinuté a nasazené pomoci technologie cloud computing poskytuji svym uziva-
telam sluzby prostiednictvim rozsahlych podnikovych siti, v pfipadé privatnich
cloud computing FesSeni na infrastruktufe zakaznika, ¢i v rdmci sité Internet u
verejnych cloud computing systémii bézicich na platformach velkych poskytova-
teld. Obecné, systémy vyuzivajici cloud computing jsou snadnéji udrzovatelné,
lépe rozsifitelné a vykonové skalovatelné dle aktualni potteby uzivateli. [11]

Technicky jsou cloud computing systémy realizoviany jako distribuované sys-
témy béZici na skupinach stroji (€asto virtualizovanych) propojenych prostied-
nictvim soukromé & vefejné sité. Distribuované ukladani a zpracovani dat i po-
uzitda komunika¢ni infrastruktura vSak prinasi fadu névrhovych i technickych
problémi, mezi které patii predevsim netrividlni planovani a alokace komuni-
ka¢nich, vypocetnich a datovych zdroju [7], zabezpeeni pfistupu k vypodtim a
datim a zarudeni jejich divérnosti [1], ¢ zajisténi spolehlivosti a divéryhodnosti
dat uloZenych v takovych systémech [23].

Vyse zmihovanym vyzvam, ale i jinym praktickym problémiim, jsme museli
¢elit béhem vyvoje systému Validovaného datového tlozisté. V tomto dokumentu
popisujeme navrh a implementaci nového distribuovaného feSeni, které predsta-
vuje jadro zminovaného systému a umoznuje uklddat dokumenty, indexovat a



prohledéavat jejich obsah a popis (data a metadata) a aplikovat metody dolo-
vani z dat pro ziskdni dodate¢nych znalosti. Technickd zprava v dalsich kapi-
tolach predstavuje inovativni FeSeni, které se do zna¢né miry 1is{ od ostatnich
dostupnych cloudovych dokumentovych tlozist a to nejen zaméfenim (tedy po-
skytovanymi funkcemi dle pozadavki uZivatelii systému), ale zejména pouzitymi
technologiemi, které jsou vhodné pro bezpeéné nasazeni a fizeny provoz cloud
computing v privatnich prostredich organizace zakaznika. Z toho divodu se tato
zprava zaméruje predevsim na technické pozadavky a jejich konkrétni FeSeni.

Struktura této technické zpravy je nasledujici. V kapitole 2 predstavujeme a
analyzujeme technické pozadavky na predmétny systém distribuovaného dato-
vého tlozisté vhodného pro cloud computing s podporou distribuovaného zpra-
covani dat a dolovani. V dalsich kapitolach pak postupné popisujeme navrh ar-
chitektury jednotlivych ¢asti jadra systému, t.j., distribuovaného objektového
ulozisté a zpusobu jeho integrace do systému v kap. 3, zptisob sledovani udalosti
nad objektovych tlozistém a jejich vyuziti ke spousténi indexac¢nich mechanismu
v kap. 4, extrakci obsahu z ulozenych dokumentti a jejich indexaci v kap. 5, re-
alizace vyhledavani nad v predchozim kroku vybudovanymi indexy v kap. 6 a
vyuziti ziskaného obsahu ulozenych dokumentt v tdlohach dolovani dat v kap.
7.V zavéru zpravy jsou pak dosazené vysledky diskutovany v ramci aktualniho
stavu poznani v dané oblasti v kap. 8 a strué¢né shrnuty v kap. 9.

2 Technické pozadavky na systém

Na zakladé analyzy vlastnosti existujicich cloud computing feSeni a uvazovanych
aplikaci jsme identifikovali sadu technickych pozadavki, které jsou relevantni pro
volbu technologii a technicky navrh vysledného feSeni. Tyto pozadavky shrnu-
jeme v sekci 2.1. V sekci 2.2 diskutujeme obecné jejich dopad na volbu technologii
a nésledné v kapitole 3 pfedstavujeme navrh konkrétniho technického feSeni na
zékladé téchto pozadavki.

2.1 Identifikované pozadavky

Navrh vysledného technického feSeni je podfizen nasledujicim identifikovanym
pozadavkim na cloudové datové ulozisté:

P1. Nezavislost na hostitelské platformé& Vzhledem k predpokladanému
nasazeni feSenf v cloudovém prostiedi je nezbytné vyhnout se vyuziti technologif,
které jsou vazané na konkrétni hardwarovou platformu nebo operacni systém.
To umozni flexibilitu pfi vybéru konkrétniho cloudového feseni pro produkéni
nasazeni.

P2. Skalovatelnost na libovolné mnozstvi vypocetnich uzld Moznost
flexibilniho rozsifeni po¢tu vypodcetnich uzli, na kterych je FeSeni nasazeno, je
dilezitd pro udrzitelny provoz tlozisté jak pfi vzristajicim objemu ulozenych



dat, tak i vzrastajici poCet uzivateli a tim soucasné zpracovavanych pozadavki
na operace s ulozenymi dokumenty. Tento pozadavek vylucuje vyuziti centrali-
zovanych technologii, které predpokladaji jeden centralni vypocetni uzel, ktery
uklada data a/nebo zpracovava pozadavky.

P3. Hierarchicka organizace dokumentt Dokumenty v lozisti budou uklé-
dany do slozek, které mohou hierarchicky organizovény.

P4. Rizeni pf¥istupu na urovni slozek a/nebo soubord Pro pouziti sys-
tému je nutné ovéfeni identity uZivatele (autentizace). Uzivatelé mohou byt or-
ganizovani do skupin; jeden uzivatel miZe byt pfifazen do libovolného poctu
skupin. Pro kazdy uloZeny dokument nebo slozku je moZno definovat pristupova
prava pro jednotlivé dokumenty a slozky, systém zabezpedi Fizeni piistupu k
dokumentim a slozkdm na zakladé piidélenych prav (autorizace).

P5. Reseni soub&zného pFistupu vice uzivateli Pfi zménach dokumenti
je nezbytné se vyhnout kolizim pii editaci dokumentt (zména obsahu dokumentu
provedend soubéZzné vice uzivateli). Systém proto musi implementovat zamykant
dokumentii pro editaci v okamziku, kdy jiny uzivatel jiz zmény provadi.

P6. Moznost ukladani dopliiujicich informaci (metadat) k dokumen-
tim Kromé vlastniho obsahu je kazdy dokument opatfen dopliiujicimi infor-
macemi (metadaty), zahrnujici pojmenovani dokumentu, datum posledni zmény
apod., jejichz rozsah miize byt prubézné rozsifovan.

P7. Podpora ulozeni dokumentu ve vice alternativnich formatech Kazdy
dokument muze byt uloZen v libovolném zdrojovém formétu, ve kterém byl po-
Fizen a soucasné i v libovolném mmnoZstvi alternativnich formata, umoznujicich
snazsi zobrazeni (napf. format PDF) nebo zpracovani specialnimi aplikacemi
(napf. textova alternativa pro indexaci obsahu).

P8. Verzovani a platnost dokumentt Pii aktualizaci obsahu musi systém
podporovat vytvareni novych verzi dokumentii a evidovat, ktera verze je aktualné
platna.

P9. Uchovani auditni stopy Operace s dokumenty (nahrani, modifikace, zne-
platnéni) musi byt zaznamenavany véetné ¢asu zmény, autora a puivodniho a
nového stavu metadat. Systém musi umoznit revizi auditni stopy — zpfistupnéni
zdznamu zmeén a vlozeni zaznamu o kontrole do auditni stopy.



P10. MoZnost fulltextového vyhledavani v obsahu uloZenych doku-
mentd Systém musi umoznit efektivni vyhledédvani v ulozenych dokumentech
na zakladeé jejich obsahu. Za timto acelem je tfeba vytvorit a pribézné aktuali-
zovat vyhledavaci index, ktery bude nasledné vyuzit pro vyhledani relevantnich
dokumentii na zékladé uzivatelského dotazu.

P11. Podpora pokrocilych aplikaci pro zpracovani dokumenti v clou-
dovém prostiedi Piedpokladd se vyuziti obsahu ulozenych dokumenti pro
néslednou pokrocilou analyzu v cloudovém prostiedi, zejména pro ziskavani zna-
losti z dat (data mining). Systém musi poskytovat vhodné rozhrani umozinujici
zpristupnéni obsahu pro tyto ulohy.

2.2 Vliv pozadavki z hlediska volby technologii

Standardnim feSenim v oblasti sitové transparentniho uklddani a sdileni sou-
bort (dokumentit) jsou v soucasnosti sitové souborové systémy, zejména Com-
mon Internet File System (CIFS) Protocol'. Takové feSeni umoZiuje realizovat
sitové ulozisté soubort véetné Fizeni piristupu k jednotlivym soubortm, jedna
v8ak vzdy ve své podstaté o centralizované feSeni, vazané na néjaky hostitelsky
operacni systém (Windows, Linux, apod.) a proto nevhodné pro nasazeni ve
virtualizovaném cloudovém prostiedi. Problémem je také skalovatelnost na vétsi
mnozstvi uzla a chybi rovnéz podpora pro ukladéani metadat, verzovani a ukla-
dani dokumentd v alternativnich forméatech. Z toho divodu jsme navrhli zcela
nové distribuované datové tlozisté zalozené na otevienych technologiich, které
vyhovuje vySe uvedenym pozadavkim a umoziuje nasazeni ve Skalovatelném
distribuovaném prostiedi. Provedeny navrh je detailné rozebran v néasledujici
kapitole.

-

3 Distribuované ulozisté dat

Navrzené tulozisté je zalozeno na otevienych standardech pro softwarové defi-
nované ulozisté objektid v cloudovém prostiedi. Zejména se jedna o aplika¢ni
rozhrani OpenStack Object Storage API? (téz Swift API) pro nizkotroviiové
operace s datovymi objekty a OpenStack Identity API® (téz Keystone API) pro
Fizeni pristupu k alozisti. Vytvorena referenéni implementace (viz. kap. 3.4) vyu-
7iva pro nizkoturoviiové tlozidté oteviené feseni OpenlO?, diky vyuziti uvedenych
otevienych standardu je vSak moZno vyuzit jakoukoliv jinou softwarovou imple-
mentaci, kterd tyto standardy podporuje. Samotné nizkodroviiové ulozisté ob-
jekti je doplnéno o mnozstvi dalsich moduli, které zajistuji splnéni pozadavki
definovanych v predchozi kapitole. Celkova architektura navrzeného feseni je
zachycena na obrazku 1.

! https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-cifs/
2 https://docs.openstack.org/api-ref/object-store/index.html

8 https://docs.openstack.org/api-ref/identity/index.html

4 https://www.openio.io/resources/openio-in-one-minute


https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-cifs/
https://docs.openstack.org/api-ref/object-store/index.html
https://docs.openstack.org/api-ref/identity/index.html
https://www.openio.io/resources/openio-in-one-minute
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Obrazek 1. Softwarova architektura distribuovaného tlozisté dat

3.1 Vnitfni alozisté objekta

Centralni komponentou FeSeni je vnitini lozisté objekt, které {di samotné fy-
zické ukladéani datovych soubort pomoci OpenlO a zajistuje zédkladni funkénost
vyplyvajici z pozadavki. Jedné se zejména o nasledujici funkce:

Jednotna identifikace dokumenta —kazdy uloZzeny dokument je oznacen jed-
noznaénym identifikdtorem podle standardu UUID (universally unique iden-
tifier, téz GUID).

Sprava metadat — ke kazdému dokumentu je mozno priradit dodate¢né udaje
(metadata) zahrnujici jména, zafazeni do slozky, datum modifikace, MIME
typ, pristupova prava, doba platnosti a dalsi. Tato metadata jsou spravovana
v dedikovaném tlozisti nezavislém na hlavnim obsahu dokumentu.

Rizeni p¥istupu — navriené feSeni umoziuje definovat role uZivateli, pridélo-
vat jednotlivym rolim uzivateli pfistupova prava ke slozkdm, autentizovat
uzivatele a autorizovat jejich pfistup jednotlivym dokumenttim. Dale je zjis-
téno zamykani dokumentii, které zabranuje konfliktim pfi souc¢asné prova-
dénych zménach obsahu.

Sprava verzi — kazdy dokument muze byt uloZzen v nékolika verzich — forma-
tech, jako nap¥. MS Word (zdrojovy dokument), PDF pro prohliZeni, textova
verze pro indexaci a dal$i zpracovani, apod. Jednotlivé verze jednoho doku-
mentu jsou vzajemné provazané pomoci metadat.

Auditni stopa — v8echny operace s dokumenty (nahrani, modifikace, zneplat-
nénf) jsou zaznamenavany v oddéleném ulozisti (LOG), které uchovava pied-
mét zmény, subjekt (autora zmény), ¢as a detaily provedenych zmén.



Dale bylo navrzeno aplika¢ni rozhrani typu REST, které umoznuje ostatnim
komponentam systému komunikovat standardnim zpiisobem (pomoci protokolu
HTTP) s vnitinim ulozistém a vyuzivat jeho funkce. P¥ehled koncovych bodi
(endpoints) navrzeného rozhrani je uveden v tabulce 1. Pro autentizaci uZiva-
teli je pouzit otevieny standard JWT® (JSON Web Token), kterj umoziiuje
realizovat bezpefnou autorizaci a autentizaci uzivateli s vyuzitim roli.

3.2 Kilientské aplikace

Navrzena architektura se sitovym REST aplika¢nim rozhranim umoziiuje reali-
zovat uzivatelské rozhrani celého systému pomoci riznych klientskych aplikaci,
které se lisi zptisobem vyuziti a pouzitymi technologiemi. V ramci nédvrhu archi-
tektury jsme uvazovali zejména webové uzivatelské rozhrani, déle pak desktopo-
vou klientskou aplikaci pro MS Windows a virtualni souborovy systém pro MS
Windows a Linux.

Webova klientska aplikace Webova aplikace predstavuje primarni uzivatel-
ské rozhrani systému. Poskytuje plnohodnotné rozhrani ve webovém prohlizeci
umoznujici prochazeni slozek, zobrazeni a editaci metadat, jakoZz i zobrazeni a
editaci vlastniho obsahu dokument.

Predpokladame klientskou aplikaci vyuzivajici webovy prohlize¢ pro komuni-
kaci s uzivatelem na jedné strané a aplika¢ni REST rozhrani popsané v predchozi
sekci pro provadéni operaci nad tlozistém na strané druhé. Z pohledu technologii
se jedna o standardni webovou aplikaci implementovanou v jazyce JavaScript s
vyuzitim HTML a CSS pro vytvofeni grafického uZivatelského rozhrani a pfi-
padné klientského aplika¢niho frameworku, jako napt. Angular nebo React.js.

Zpisob zobrazeni a editace vlastniho obsahu dokumentii zavisi na jejich kon-
krétnim forméatu. Dokumenty PDF a textové dokumenty lze pfimo zobrazit po-
moci webového prohlizeGe. Pro zobrazeni a editaci kancelafskych forméatu lze
pouzit komponenty tfetich stran, jako napt. Onlyoffice®.

Desktopova klientska aplikace Desktopova klientska aplikace je uvazovana
jako alternativni uzivatelské rozhrani primarné pro operacni systém MS Win-
dows. Jeji pfednosti je uzsi integrace s lokalnim prostiedim a aplikacemi na kli-
entském pocitaci. Vzhledem k tomu, Ze moznosti webovych aplikaci se v tomto

perspektivni.

Virtualni souborovy systém Virtualni souborovy systém umoziuje zptistup-
nit dokumenty uloZené v distribuovaném ulozisti dat lokalnim aplikacim bézicim
na pocitac¢i klienta. To umoziiuje napf. porizovat a editovat ulozené soubory
piimo nastroji MS Office nebo dalsimi lokdlnimi aplikacemi. Tento koncept byl

® https://jut.io/
S https://www.onlyoffice.com/cs/developer-edition.aspx
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Tabulka 1. Koncové body REST rozhrani ulozisté
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prostudovan a implementovin v ramci bakalafskych praci studenta FIT VUT
pro opera¢ni systémy MS Windows [9] a Linux [3].

3.3 Indexace a fulltextové vyhledavani

Funkce indexace a fulltextového vyhledavéani je feSena jako samostatny modul a
je podrobné popsana v kapitolach 5 a 6. Ze samotného tlozisté je zde vyuzivana
zejména podpora ukladani dokumenti v alternativnich formétech, coz umoz-
nuje extrahovat textovy obsah z dokumentt a nasledné jej vyuzit pro budovani
vyhledavaciho indexu.

3.4 Prototypova implementace

Jako soucast navrhu tulozisté vznikla prototypova implementace zahrnujici né-
sledujici komponenty:

— Vnitini tlozisté zalozené na OpenlO realizované jako samostatny softwarovy
kontejner pro prost¥edi Docker”, ktery je pfipraven pro nasazeni v cloudovém
prostiedi.

— Datovou vrstvu vyuZivajici objektové-rela¢ni mapovani (Entity Framework)
zahrnujici entity pro reprezentaci uzivatelt, skupin uzivateld a zakladnich
prvkii souborového systému — dokumentu a slozek s metadaty.

— Vzorové REST aplika¢ni rozhran{ podle Tab. 1 implementované pomoci ser-
verové technologie .NET Core. Soucasti je i autentizace uzivateli pomoci
JWT.

— Aplika¢ni logiku realizujici komunikaci mezi aplika¢nim rozhranim a vniti-
nim tlozistém. Tato komunikace je implementovana pomoci protokolu Swift
s vyuzitim oteviené knihovny SwiftClient®, kterou jsme rozsifili o novou im-
plementaci autentizaéniho protokolu Keystone.

Vysledné implementace demonstruje pouzitelnost navrzeného konceptu a umoz-

nuje pripojeni vySe uvedenych klientskych aplikaci.

v v

4 Sledovani a zpracovani udalosti nad lozistém

Validované datové tlozisté (VDU) navazuje na dalsi komponenty, které potiebuji
reagovat na udalosti nad ulozistém.

4.1 Typy udalosti

Je tfeba sledovat zejména nasledujici udalosti a patficné na né reagovat:

— pfistup klientt/uzivatela k jednotlivym datovym objektim musi vést k vy-
tvofeni piislusné auditni stopy,

" https://www.docker.com/
8 https://github.com/cristipufu/SwiftClient
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— zména uloZenych dat (dokumentt) a metadat (jejich popisnych vlastnosti)
miZe vést k indexaci obsahu pro jeho pozdéjsi vyhledavani (vytvoreni, ak-
tualizace, ¢i odstranéni indexu),

— zména ulozeného dokumentu mize vést ke generovani jeho nahledu v riznych
formatech, dle pozadavku zobrazeni dokumentu (napf. z dokumentu Micro-
soft Word se vygeneruje nahled v HTML pro pozdéjsi zobrazeni v rozhrani
webového prohlizede),

— zména verze ulozeného dokumentu mize vyvolat pfechod k dalsi aktivité v
prislusném workflow procesu, kterého se predmétny dokument uc¢astni,

— urdity celkovy stav ulozisté miize vyvolat akci spravy (napf. archivovani a
povolené odmazani starych dat pifi zaplnéni ulozisté, redistribuce kopii pii
zméné poc¢tu uzli infrastruktury tlozisté/skalovani, aj.).

V pripadé vyskytu takové udélosti je tfeba udalosti publikovat a dopravit na
mista jeji spotieby, pficemz udalost miize vzniknout v rtznych ¢astech tlozisté
na ruznych prvcich jeho infrastruktury a muze mit jednoho & vice spotiebiteli
na ruznych mistech infrastruktury i v rtizném case. Z téchto divodu je nutné
publikovat a spotfebovat udalost asynchronné, tedy prostfednictvim systému
zasilani zpréav (tzv. fronty zprav, angl. , message queue®).

4.2 Fronta zprav Beanstalk

Jednou z implementaci fronty zprav je Beanstalk”. Sluzba Beanstalk bézici na
jednom ¢i vice strojich spravuje frontu zprav zasilanych pomoci Beanstalk pro-
tokolu pies TCP spojeni s jejimi vydavateli a spotfebiteli (angl. ,publishers®
a ,subscribers®). Zpravy jsou obecné ve formatu prostého textu (kodovani AS-
CII), av8ak v praxi se ze pouZiva jeden ze strukturovanych textovych formatt
dokumenti, napt. JSON ¢ XML.

Vyhodou Beanstalk [13] oproti jinym technologiim (napi. Kafka, RabbitMQ
¢ ActiveMQ) je jednoduchost a v disledku pak minimélni zpozdéni (latence)
zprav. Charakteristickym rysem je pak zpiisob odbéru zpréav, kdy spotiebitel si
zpravu prevezme a tim rezervuje, zpracuje ji a pak potvrdi tspésné zpracovani
potvrdi, ¢imz se zprava povazuje za spolehlivé doru¢enou. Tim je mozno pfi
neuspésném zpracovani, napf. v dasledku selhani spotfebitele, sitové chyby, atp.,
nepotvrzenou zpravu po dané dobé znovu nabidnout ke zpracovani ostatnim
spotiebiteltim.

4.3 Udalosti nad objektovym tlozistém OpenlO SDS

Technologie OpenlIO SDS pouzita v projektu VDU pro objektové alozisté podpo-
ruje oznamovani zprav nad ulozistém pomoci protokolu Beanstalk. Je mozno tak
vyuzit Beanstalk sluzbu pro distribuci a doruceni zprav jednotlivym klientim
ulozisté. Mezi typické klienty patif napt. indexacni sluzba ¢i sluzba pro zéznam
auditnich stop, jak bylo uvedeno v kap. 4.1.

9 https://beanstalkd.github.io/
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"job_id": "3",
"url": {
"account": "AUTH_d2babb2fa63c4eb56a7a9c9d5a8babded",
"content": "F1F9436E6EA40500F15198A6D2009BFF",
"version": "1588169086859764",
"user": "vdu",
"path": "README.md",
"ns": "OPENIO",
"id": "9C65AE42371A5889E04823B10D341A63"
3,
"when": 1588169086872572,
"parts": 1,
"request_id": "txa4aac4b0d3ac46d2a77£f8 -005ea9897e",
"part": O,
"data": [
{
"hash": "4617FCBEBB3BDC676777BOCF7CA73DB2",
"mime -type": "text/plain;,charset\u003dus-ascii",
"chunk -method": "plain/nb_copy\u003d1",
"policy": "SINGLE",
"type": "contents_headers",
"id": "F1F9436E6EA40500F15198A6D2009BFF",
"size": 527

"name": "README.md",
"deleted": false,
"header": "F1F9436E6EA40500F15198A6D2009BFF",
"version": 1588169086859764,
"mtime": 1588169086,
"type": "aliases",
"ctime": 1588166576
}
1,

"event": "storage.content.new"

Obrazek 2. Zprava zaslana pomoci Beanstalk protokolu tlozistém OpenlO SDS
v piipadé vzniku nového dokumentu s nazvem ,README.md".
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Priklad zpravy zaslané pomoci Beanstalk protokolu tlozistém OpenlO SDS
v pfipadé vzniku nového dokumentu s nazvem ,README.md“ uvadni obr. 2.
Cast yurl“ v prikladu uvedené Beanstalk zpravy odkazuje na pfedmétny do-
kument v tulozisti, konkrétné pak atributy ,account, ,user” a ,path“, které
udévaji kontejner v tlozisti a pristupovou cestu k dokumentu. Souc¢asti zpravy
jsou také dalsi uziteéné informace, jako napf¥. typ dokumentu, jeho velikost a
verze, ¢i Cas uloZeni (atributy ,data.mime-type“, ,data.size“ a ,data.version®,
& ,,data.mtime®). Po pfijeti takové zpravy je jeji spotfebitel schopen si v sou-
ladu se svym opravnénim ziskat z tlozisté pfedmétny dokument, déle ho pouzit,
napf. zaindexovat jeho obsah, a pak potvrdit aspésné dokonéeni zpracovani pti-
jaté zpravy. Toto se hojné vyuziva v sluzbé pro extrahovani a indexovani obsahu
dokumentii, ktera je popsana v kap. 5.

5 Extrakce obsahu dokumenti a jejich indexace

V systému Validovaného datového tlozisté (VDU) je nutno nabidnout moz-
nost fulltextového vyhledéavani v obsahu ulozenych dokumenti. Tato poZzado-
vana funkcionalita, spole¢né s dalsimi pozadavky uvedenymi v kap. 2, jako je
podpora uloZzeni dokumentu ve vice alternativnich formatech (napf. textova va-
rianta a PDF varianta) ¢ podpora pokrocilych aplikaci pro zpracovani doku-
mentd v prostfedi cloud computing pro ziskavani znalosti z dat (data mining),
vyzaduji dodateéné a prubézné zpracovani dokumentt ulozenych v tlozisti. Pro
iniciaci operaci spojenych s timto zpracovanim lze vyuzit systém zasilani zprav
udélosti popsany v kap. 4.

5.1 Prijeti a zpracovani zpravy o dokumentu k indexaci

Indexacni sluzba VDU je napojena na Beanstalk frontu udélosti publikovanych
pii zménach dokumenti tlozistém OpenlO SDS. Piiklad zpravy o novém do-
kumentu k indexaci byl uveden na obr. 2 v kap. 4.3. Po pfijeti takové zpravy
provede indexacni sluzba nésledujici kroky a po jejich uspésném konci potvrdi
také tspésné zpracovani zpravy.

1. ziskéni ve zpravé odkazovaného dokumentu z ulozisté OpenlO SDS,

2. extrakce metadat a textu obsahu v¢. jeho struktury ze ziskaného dokumentu,

3. uloZeni extrahovaného strukturovaného textu do tulozisté OpenlO SDS v al-
ternativnich formatech k forméatu ptivodniho dokumentu,

4. ulozeni ziskanych metadat a extrahovaného textu do tlozisté sluzby pro full-
textové hledani.

5.2 Ziskani dokumentu a extrakce textu

Po pfijeti zpravy o novém obsahu v tlozisti je prvnim krokem ziskédni predmét-
ného dokumentu a extrakce textu z jeho obsahu. Dokument je ziskan na zakladé
jeho identifikace uvedené v piijaté zpravé (adresa tlozisté, uzivatel a cesta) a
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pomoci rozhrani Swift, jak je uvedeno v kap. 3.4. Pfi ziskdni dokumentu timto
zpusobem musi mit sluzba implementujici tuto funkcionalitu opravnéni k doku-
mentu pfistupovat (vlastnit aktivni Keystone token).

Pfi ¢teni dokumentu z ulozisté jsou jeho data ve forméatu dokumentu (napf.
PDF soubor ¢ z obrazek) piimo predavany sluzbé zajistujici zpracovani téchto
dat a extrakei strukturovaného textu. V prototypové implementaci jadra VDU
se k tomuto pouZiva knihovna Apache Tika'® s patfi¢né nakonfigurovanymi de-
tektory formatu a jeho parsery. Nastroj Apache Tika umoznuje detekovat a ex-
trahovat text z béZnych typt dokumentii (nap¥. zminované PDF ¢i dokumentu
Microsoft Office). Pro extrakei textu z obrazkd byl do nastroje Apache Tika
zaintegrovan nastroj Tesseract OCR'! s podporou pro jazyky &estina, néméina,
francouzstina, italstina, polstina, slovenstina a Spanélstina. Oba pouzité nastroje,
tj. Apache Tika i Tesseract OCR, maji otevieny zdrojovy kod (open-source) a
jsou volné k dispozici bez nutnosti ziskat proprietarni licenci. Vzhledem k tomu,
ze extrakce textu i OCR mohou byt u delsich dokumentt znacné vypocetné na-
roCné, tyto tlohy se spousti soubézné v samostatnych vldknech a neblokuji tedy
zbytek jadra VDU.

Pro zpracovani specifickych dokumentt laboratornich zpréav budoucich uzi-
vatelit systému VDU je vhodné nastroj Apache Tika roziiit také o detektory
formatu a parsery téchto dokumenti. Vzhledem k tomu, Ze takové laboratorni
zpravy jsou vétsSinou ve formatech tabulek ¢&i textovych dokumenta v PDF, lze
vyuzit jako zaklad jiz zabudovanou podporu PDF dokumenti v nastroji Tika a
tuto rozsifit o parsovani strukturovaného obsahu specifického pro dané labora-
torni zpravy (napf. tabulku s naméfenymi hodnotami v laboratofi posuzovanych
ukazatel).

Vysledkem tohoto kroku ziskani a extrakce predmétného dokumentu je tedy
jeho strukturovany textovy obsah a soubor doprovodnych metadat, které jsou
pak vstupem dalsi faze, tj. ulozeni alternativniho formétu dokumentu a samotna
indexace obsahu dokumentu a jeho metadat, jak je popsano v kap. 5.3 a kap. 5.

5.3 UloZeni extrahovaného obsahu a alternativnich formata
zdrojového dokumentu

Po ziskani dokumentu a po extrakci jeho obsahu a metadat jsou tyto déle vyuzity
pro ulozeni extrahovaného strukturovaného textu do tlozisté OpenlO SDS v
alternativnich forméatech k formétu piuvodniho dokumentu a uloZeni ziskanych
metadat a extrahovaného textu do alozisté sluzby pro fulltextové hledani.

Jako alternativni format pro dokumenty je navrzeno pouzivat jednoduché
HTML (bez pokrocilych kaskddovych styli). Tento formét umoziuje text struk-
turovat (nadpisy, odstavce, tabulky, seznamy, aj.), je snadno zobrazitelny jako
néhled na cilovych platforméach klientskych aplikaci (webovy prohlize¢ ¢i mobilni
telefon/tablet) a lze ho dale vyuZzivat pro strojové zpracovani (napi. pro dolovani
dat). Vysledné HTML soubory jsou uloZeny zp&t do tloZisté vedle zdrojovych

10 https://tika.apache.org/
1 nttps://tesseract-ocr.github.io/
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dokumentii, ze kterych vznikly a se kterymi poté sdili opravnéni a zivotni cyk-
lus (napf. pfi smazani zdrojového dokumentu jsou smazany i jeho alternativni
formaty).

6 Prohledavani dokumenta

Jak jiz bylo zminéno v kap. 5, pro indexaci extrahovaného obsahu a metadat
zdrojového dokumentu je v prototypové implementaci jadra VDU vyuzita sluzba
Elasticsearch bézici jako samostatna komponenta systému VDU. Elasticsearch'?,
poskytuje tlozisté strukturovanych dat ve formatu JSON (obsahuji extrahovany
obsah a metadata dokumentu) a jejich plnotextové prohledévani zaloZené na
oteviené technologii Apache Lucene'3.

Pred pouzitim je t¥eba Elasticsearch nastavit, spustit a napojit na ostatni
komponenty systému. Obrazek 3 popisuje mapovani informaci o pivodnim do-
kumentu, jak byly pfijaty v Beanstalk zpravé popsané v kap. 4.2, a z dokumentu
extrahovaného obsahu (atr. ,content*) a extrahovanych vlastnosti (atr. ,,meta®)
do Elasticsearch. Vysledny index umozni plnotextové hledani podle v8ech polo-
zek typu , keyword* ¢i ,text”, ale také podle struktury extrahovanych vlastnosti
v ,meta”. Kromé spréavy indexu nabizi sluzba Elasticsearch s uvedenym mapova-
nim také rozhrani (API) pro plnotextové hledani nad typu ,keyword® ¢i ,text®.
V systému VDU je pak komponenta Elasticsearch vyuZzivana pravé k takovému
plnotextovému hledani pres API Elasticsearch'.

Predstavené feSeni postavené na sluzbé Elasticsearch je stabilni a skalovatelné
[6]. Sluzba Elasticsearch by méla byt v systému nasazena jako mikro-sluzba, po-
dobné jako ulozisté OpenlO SDS z kap.3, a miZe v systému existovat v jedné ¢i
vice instancich dle potieby vyrovnat aktualni zatéz. Tyto instance, ¢asto distri-
buované na ruzné uzly clusteru, sdili spole¢ny index.

7 Dolovani dat z dokumenti

Vzhledem k tomu, Ze ¢asti zminéné v predchozich kapitolach provadi extrakci
dat z dokumenti do strukturované podoby, je mozné tato data déle vyuzit pro
dolovani dat.

V ramci systému bylo implementovano nékolik tloh dolovani, které by pro
uzivatele vyuzivajici VDU potencialné mohly byt zajimavé. Ty zahrnuji zejména
regula¢ni diagramy pro ucely statistické regulace procesti, metody pro redukci
dimensionality, shlukovou analyzu a predikci spojitych hodnot s vyuzitim vybra-
nych regresnich metod.

12 https://wuw.elastic.co/products/elasticsearch

3 https://lucene.apache.org/

' https://www.elastic.co/guide/en/elasticsearch/reference/current/
docs-get.html
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"mappings": {

"numeric_detection": true,

"dynamic_date_formats": [ "strict_date_optional_time",
"strict_date_time_no_millis",
"strict_date_hour_minute_second",
"strict_hour_minute_second" ],

"dynamic": false,
"properties": {
"url": { "properties": {
"account": { "type": "keyword" },
"content": { "type": "keyword" 1},
"version": { "type": "long" 1},
"user": { "type": "keyword" 1},
"path": { "type": "keyword" 1},
"ns": { "type": "keyword" },
"id": { "type": "keyword" }
1,
"aliases": { "properties": {
"name": { "type": "keyword" 1},
"deleted": { "type": "boolean" },
"header": { "type": "keyword" },
"version": { "type": "long" 1},
"mtime": { "type": "date", "format":"epoch_second" 1},
"type": { "type": "keyword" 1},
"ctime": { "type": "date", "format":"epoch_second" 1}
1,
"contents_headers": { "properties": {
"hash": { "type": "keyword" 1},
"mime-type": { "type": "keyword" I},
"chunk -method": { "type": "keyword" I},
"policy": { "type": "keyword" 1},
"type": { "type": "keyword" 1},
"id": { "type": "keyword" I},
"size": {
"type": "long", "meta": { "unit": "byte" } }
1,
"extracted": { "properties": {
"content": {
"type": "text", "index_options": "offsets" I},
"meta": { "type": "object", "dynamic": true }
3

}r o}

Obrazek 3. Mapovani informaci o pavodnim dokumentu a z néj extrahovaného
obsahu (content) a vlastnosti (meta) do Elasticsearch.
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7.1 Statisticka regulace procesi

Regula¢ni diagram slouzi ke zobrazeni pribéhu nékteré z klicovych veli¢in pro-
cesu v Gase. V regula¢nim diagramu je typicky oznadena stfedni hodnota (CL -
Central Line), a dale horni a dolni regula¢ni mez (UCL — Upper Control Line
a LCL — Lower Control Line), které jsou zadany uZivatelem nebo urceny z his-
torickych dat. Z diagramu lze zjistit, zda je chovani procesu regulované nebo
nepfedvidatelné (mimo kontrolu).

Nejjednodussim a jiz velmi dlouho pozivanym typem regula¢niho diagramu
je tzv. Shewharttuv regula¢ni diagram pro analyzu jednorozmérnych dat v Case,
ktery zobrazuje prubéh jedné veli¢iny v ¢ase. U tohoto diagramu lze pfimo jako
parametr uréit regula¢ni meze UCL a LCL, které budou v diagramu zobrazeny.

Pro vicerozmérna data lze pouzit tzv. Hotellingtiv regula¢ni diagram, ktery
byl teoreticky navrzen jiz v roce 1947, tento diagram umoziuje regulovat vice ve-
li¢in pomoci jednoho grafu. Zde jiz neni tak jednoduché urceni regula¢nich mezi
presvédceni, Ze predstavuji regulovany pribéh procesu. Na zékladé takovych dat
je mozné regulaéni meze uréit s vyuzitim vypodti uvedenych v [4].

7.2 Redukce dimensionality dat

Vzhledem k tomu, Ze data ukladana do VDU jsou ¢asto velmi rozsahla a asto
obsahuji vysoké mnozstvi veli¢in, je nutné pouzit redukci dimensionality, aby
bylo moZné data dale efektivnéji vyuzit pro dolovéani dat.

K redukci dimensionality je primarné vyuzita metoda tzv. analyzy hlavnich
komponent (PCA - Principal Component Analysis) [14], jejiz hlavnim cilem je
snizeni dimensionality dat s co nejmensi ztratou informace. Takto upravena data
Ize efektivnéji vyuzit pro tucely shlukové analyzy nebo regrese. Pokud je pocet
komponent, tj. atributt, které jsou vystupem metody PCA roven 2 nebo 3, je
mozné vystup zobrazit pomoci 2D nebo 3D grafu.

Jako mozn4 alternativa metody PCA byla pouZita i moderni metoda tSNE (t-
distributed stochastic neighbor embedding) [16], jejiz pouziti je vyhodné prave,
kdyz je pocet komponent velmi nizky. Pti zobrazeni vysledki je zfejmé, Ze me-
toda je schopna data zobrazit tak, Ze shluky, které se v datech nachézeji, jsou vice
zietelné, a je tak vétsi pravdépodobnost, Ze budou lépe identifikovany pomoci
shlukové analyzy [2].

7.3 Shlukova analyza

Shlukova analyza slouzi k nalezeni skupin zéznamu v datech, tzv. shlukd, pro
které plati, ze podobnost mezi prvky uvnit¥ shluku je maximélni. Existuje né-
kolik typt shlukovacich metod, z nichz v ramci tohoto projekty byly vyuzity
dveé.

Prvni pouzitou metodou je K-Means, kterd patii do skupiny metod zaloze-
nych na rozdélovani. Tato metoda se vyznacuje tim, Ze je potieba zadat poza-
dovany pocet shluki, ktery se mé vytvorit, a poté pracuje s centroidy shlukii,
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které iterativné optimalizuje, aZ se ustéali u optimalniho feseni. Tato metoda je u
naseho feSeni aplikovana na vysledek redukce dimensionality pomoci PCA nebo
tSNE. V pfipadé vyuziti 2 nebo 3 komponent mohou byt v grafickém zobrazeni
shluky barevné odliseny.

Druhou metodou je hierarchické shlukovéni, jejiz pribéh a vysledky jsou
zobrazeny pomoci tzv. dendrogramu [10]. Shluky se u této metody sjednocuji
podle nejkratsi vzdalenosti od jednotlivych prvki az po kone¢né shluky.

7.4 Regrese s vyuzitim metody PCA

Regresni metody lze vyuzit pro predikci hodnoty spojité veli¢iny. V tomto pii-
padé je potieba mit k dispozici tzv. trénovaci vzorek dat, na zékladé kterého je
regresni model vytvoren. Vzhledem k tomu, Ze regrese je aplikovana na vysledek
redukce dimensionality metodou PCA, jedna se o postup oznacovany jako PCR
(principal component regression) [15]. Tento postup je vyhodny zejména v situ-
aci, kdy jsou data velmi rozsahla a napt. metoda nejmensich ¢tvercit u linedrni
regrese vykazuje velkou chybovost, typicky z divodu multikolinearity vstupni
matice. Pro samotnou validaci modelu je mozné pouzit k-nasobnou kfizovou
validaci nebo jeji specidlni limitni pfipad, metodu Leave-One-Out.

Na zékladé predbéznych experiment, kdy byly testovany dostupné regresni
metody, byla nakonec zvoleny celkem t¥i regresni metody. Tou zékladni je metoda
linearni regrese, ktera se pfi postupu PCR typicky pouziva. Jako pokrocilejsi
metody byly vyuZzity metody regrese s vyuZitim podptirnych vektori (SVR -
Support Vector Regression) [20] a metoda zaloZen4 na nejbliz§im sousedstvi
[5]. Z hlediska jednoduchosti a ¢asové slozitosti je nejvyhodné&jsi pouZit linearni
regresi, metoda SVR vSak dosahuje mirné vyssi presnosti, i kdyz jeji vypocet
trva nejdéle.

8 Diskuze vysledki

V pribéhu navrhu jadra Validovaného datového tlozisté bylo potfeba zvolit
vhodnou architekturu feSeni a vhodné technologie. Nasledujici text bude diskuto-
vat moznosti navrhu architektury a porovné také aktuélné dostupné technologie
s technologiemi zvolenymi pro realizaci VDU.

8.1 Architektura

Jadro systém VDU bylo navrzeno pro provoz v distribuovaném prostiedi, at uz
on-premise nebo v cloud computing. V takovém prostfedi mohou byt jednotlivé
Casti systému nasazeny ve vice instancich podle pozadovaného vykonu, tj. systém
je Skalovatelny. Vicenasobné instance jsou pak dostupné pres jejich zastupce
publikujici poskytované sluzby pres programové rozhrani API s operacemi pro
synchronni volani, nebo spolu komunikuji asynchronné pomoci sbérnice zasilani
zprav. NavrZzena architektura toto musi respektovat a podporovat.
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V realizovaném systému VDU byly zvoleny pro komunikaci s jadrem oba zmi-
nované zpusoby — nékteré komponenty, jako je objektové tlozisté, autentizacni
sluzba, ¢i plnotextové hledani se volaji pfes API; jiné, jako je sluzba pro extrakci
obsahu a indexaci dokumentt, pfijimaji udalosti pfes sbérnici. Kazdy z téchto
zptisobtt komunikace mé své vyhody a nevyhody [18], aviak pro navrhovany sys-
tém je dulezité, ze pristup pres API je vhodnéjsi pro pripojeni klientské aplikace,
kterym stadi znat pristupovy bod k API, zatimco komunikace pies sbérnici je
vhodna pro interakci komponent uvnit¥ systému bez nutné znalosti koncovych
bodt takové komunikace. Koncové body, tj. komunikujici sluzby, se p¥i komu-
nikaci pfes sbérnici mohou ménit, pfesouvat, ¢i se miize ménit jejich pocet dle
aktualni zatéze systému.

8.2 Vlastni dlozisté

Nejdilezitéjsi komponentou jadra VDU je distribuované tlozisté dokumenti.
Vzhledem k tomu, Ze nebylo potfeba ukladat informace o vztazich dokument,
osoba, aj., ale pouze samotné dokumenty, nebyl pro tlozisté vzolen databizovy
systém, af uz relaéni nebo pokroécily NoSQL. Ulozisté potiebovalo pouze ulozit
dokumenty a jejich atributy, fidit k nim p¥istup, monitorovat udélosti a zajistit
maximéalni Skalovatelnost a spolehlivost. Uvedenym pozadavktim vyhovuji distri-
buované objektové ulozisté [3], ktera navic ¢asto implementuji standardizované
rozhrani, jako je S3 ptivodné pro Amazon Simple Storage Service'”, a jsou diky
tomu pro klienty vzadjemné kompatibilni a tedy nahraditelnd. Pfesto, jsou mezi
nimi patrné rozdily jako v provedeni ilozisté, tak ve vykonu, ktery jsou schopny
poskytnout [12].

Po prozkoumani dostupnych moznosti bylo zvoleno objektové tlozisté Ope-
nlO, které je mozno nasadit jako on-premise, tak provozovat jako koupenou
sluzbu v prostiedi cloud computing'®. Mezi dalsi zvaZované moznosti patiilo
MinIO'7, které byl vhodné pfedeviim pro on-premise nasazeni ve virtualizované
prostiedi, a OpenStack Swift'®, které ma dobrou podporu poskytovatele (firma
RedHat), avsak hiife se napojuje na sbérnici zprav pro sledovani udalosti a ovla-
dani.

8.3 Extrakce, indexace a plnotextové hledani

Nastroj Apache Tika pouZzity pro extrakci textu z uloZzenych dokumentu je ¢asto
pouzivanou technologii podobnych projektii (napt. [21,17,22]). Pfestoze existuji
i jina, mnohdy komeréni feseni'?, jejich moznosti a vykon jsou srovnatelné s ote-
vienym TeSenim Apache Tika [19]. Diky pouZiti FeSeni s otevienym zdrojovym

15 https://aws.amazon.com/s3/

16 https://www.openio.io/plans

17 https://min.io/

'8 https://wiki.openstack.org/wiki/Swift
19 napf. https://xtracta.com/
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kédem bylo mozno rozsitit sluzbu o extrakei dokumentt laboratornich zprav, je-
jichz data jsou pozdéji vyuzivana pro dolovani. Apache Tika byla integrovana do
vlastniho nastroje, ktery prijiméa udalosti z alozisté pfes sbérnici sprav, a proto
miZe byt spustén v libovolném poctu instanci a pokryt tak zatéz systému (tj.
fegeni je Skdlovatelné). Takové vlastni implementace je vhodnéjsi nez integrace a
pouziti specidlniho ramce pro distribuované vypoéty pro béh Apache Tika, jako
je tomu napf. v [22].

Samotna indexace a plnotextové hledani je pak zajisténo do systému integro-
vanou sluzbou Elasticsearch nad otevienou technologii Apache Lucene. I toto
feSeni patii mezi ¢asto pouzivané a doporucované [6]. Jeho kombinace s objekto-
vym tlozistém (OpenlO) a extrakei dokumentt (Apache Tika) je v8ak jedineéna
a neni ndm znam jiny dostupny distribuovany systém, ktery by podobny ptistup
pouzival zpiisobem vhodnym pro pouziti ve VDU.

9 ZAavér

V této zpraveé jsme popsali navrh a implementaci prototypu jadra Validovaného
datového tlozisté (VDU). Jadro umoziiuje uloZit a opétovné naist evidované
dokumenty, generuje udélosti monitorujici aktivity nad tlozisté, automaticky
extrahuje vlastnosti a obsah uloZenych dokumentt jako prosty strukturovany
text, uklada tyto udaje do indexii a umoznuje jejich plnotextové prohledédvani a
pouziti pro tlohy dolovani z dat. Jadro je implementovano jako skupina mikro-
sluzeb komunikujicich pomoci zasilani zprav a jasné definovanych programovych
rozhrani. Jadro je moZno nasadit jak na lokalni stroje (on-premise), tak s vy-
uzitim infrastruktury cloud computing provozované uzivatelem ¢i poskytované
t¥eti stranou (tj. private nebo public cloud computing). P¥i nasazeni jadra na in-
frastrukturu provozovatele a béhem provozu je mozno cely distribuovany systém
skalovat dle ocekavané zatéze.

Navrzené a implementované feSeni odpovida technickym a uzivatelskym po-
zadavkim pro VDU. Diky pouzitym technologiim a specifickému zptisobu je-
jich propojeni se jednd se o unikitni a inovativni feSeni. Velky potencial ma
predevsim Cast zaméfena na dolovani dat z extrahovaného obsahu uloZenych
dokumentii — zde se ocekava budouci vyvoj dle aktuélnich potieb zadavatele i
uzivatelt systému.

Tato zpréava vznikala v pritbéhu projektu ,,Validované datové aloziste“ (VDU),
MPO CR, TRIO, ¢islo projektu FV40176, v letech 2019 az 2021. Zprava vznikala
prubézné béhem feSeni piislusnych etap a byla aktualizovana na konci projektu
tak, aby odpovidala finalnimu stavu navrhu a implementace. Zprava muze ob-
sahovat duvérné udaje podléhajici obchodnimu tajemstvi a jeji distribuce ¢i
kopirovani proto vyzaduje souhlas autori zpravy.
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