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Anotace k vysledku:

Prezentace predstavuje metody pro zachyceni pfipojeni TLS / SSL. Diiraz je kladen na ttok typu clovék ve stfedu
vyuZivajici proxy proxy TLS / SSL a dalSi zpisoby, jak ziskat soukromé klice relace. PrednéSejici nastini potfebnou
teorii (véetné historie designu SSL / TLS), zndmé utoky (véetné OpenSSL Hearthbleed, Logjam nebo BEAST) a
standardni pramyslové nastroje (jako Wireshark, NetFox Detective, Fiddler Proxy a SSL-Split). Relace bude také
zahrnovat Zivou demonstraci dtoku MitM na pfipojeni HTTPS vylepSenou injekci JavaScriptu s protokolovanim
formulére. USastnici ziskaji bezplatny pfistup do zkuSebny, kterd se sklada ze skuteénych zafizeni (a jejich
provozu), véetné prototypu nasi hardwarové sondy deSifrujici SSL / TLS za béhu.

Resitelsky tym: Petr Matousek (manaZer a hlavni fesitel), Viadimir Vesely, Jan Pluskal (realizacni tym)


https://www.fit.vut.cz/research/publication/12146

