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Stav feSeni projektu v roce 2020

Uvod

Rok 2020 znadil ¢tvrty rok uspésného feSeni projektu spole¢nosti Avast Software. Stejné
jako v predchozich letech byl v projektu kladen dlraz na ziskavani tzv. threat intelligence a to
pfevazné s vyuzitim technologii pro oklamani uto¢nika v kyberprostoru.

Prabéh reseni v roce 2020

V této kapitole budou shrnuty oblasti, kterym jsme se v ramci tohoto projektu vénovali
v roce 2020. Nase prace ziskavani informaci o aktualnich hrozbach byla vyznamné ovlivnéna
svétovymi trendy a nejrozSifen&jSimi kybernetickymi hrozbami.

RozSifovani viditelnosti v doméné vzdaleného pristupu

S pfichodem pandemie koronaviru byla ¢ast populace nucena prejit k praci z domova.
Se zvysujici se potfebou vyuzivat vzdaleného pfistupu rostl také pocet utokd na tuto sluzbu'.
Cilem nasi prace byla pfiprava vysoce interaktivniho honeypotu pro sledovani hrozeb protokolu
vzdaleného pfistupu (RDP). S tim vznikla také platforma pro vizualizaci ziskavanych dat.
Reseni bylo zamé&Feno na jednoduchou $kalovatelnost systému v budoucnu. Kromé toho byl
vytvofen také nizce interaktivni honeypot pro sledovani brute-force utokd na tuto sluzbu
spole¢né se zachytavanim pfihlaSovacich udaji vyuzitého protokolu NTLMv2.

Ziskavané znalosti o Uto¢nicich pak pfispivaji k lepSi ochrané uzivatell v ramci produktu
Remote Access Shield spole€nosti Avast.
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Sbér a vizualizace metadat Skodlivych vzorkl ransomware

Ransomware dnes stale patfi mezi nejbé&znéjsi hrozby v online prostiedi®. Kv(li tomu se
nase snahy o zjiStovani informaci o aktérech za témito Skodlivymi rodinami malware ubiraly
i timto smérem. Pro oklamani téchto uto¢nikd byl navrzen systém tzv. honey tokenu — email,
které by byly odesilany na emailové adresy uto¢nikd. Pro tento systém jsme vSak potfebovali zdroj
¢erstvych emailovych adres Gto¢nika.

Proto byl navrzen systém, ktery automaticky sbira emailové adresy uto¢nikl spolu s dalSimi
metadaty o daném ransomware utoku. Tyto informace tak slouzi nejen k naslednému vyuziti vyse
popsanym systémem, ale agreguje tato metadata na jednom misté. Ta pak mohou slouzit
k porovnani nebo identifikaci Skodlivych rodin ransomware. Samotna idea klamani uto¢niki
s vyuzitim implementovaného systému je nadale v rezimu vyvoje.

Systém pro automatické nasazeni a spravu honeypotu

Se zvysSujicim se poétem vyvinutych a spravovanych honeypotu roste naroc¢nost jejich
udrzby a spravy. V ramci tohoto projektu byl tedy vyvinut systém postaveny na technologii
Ansible®, ktery tuto &innost automatizuje. Diky vyvinutému systému je mozné nasazovat
podporované honeypoty jedinym pfikazem. Spoleéné s honeypoty se pak nasadi i monitoring
jak systémovych prostfedk( tak bézicich procesu. Pokud nasledné dojde k chybé &i padu
honeypotu, umi nas systém bud sam problém vyfesit (napfiklad restartovanim procesu), nebo
problém nahlasi na odpovidajici interni kanal spole€nosti.

Diky tomuto systému se tak mizeme soustifedit na dalSi experimenty a vyzkum, bez
nutnosti travit €as sledovanim funkénosti aktualné nasazenych instanci.

Vystupy reseni

Vysledky naSi prace na emailovych honeypotech byly prezentovany na mezinarodni
konferenci SECRYPT 2020*. Ta se kvuli pandemii koronaviru pfesunula z planované Pafize do
online prostredi.

Co se tyCe praktickych a experimentalnich vystupl, byla UspéSné nasazena platforma
pro sledovani utok protokolu RDP. Dale bylo uspésSné otestovano feSeni pro automatické
nasazeni, spravu a monitoring riznych druht honeypotl, s dlirazem na budouci rozsifitelnost
tohoto feSeni. V neposledni fadé byla nasazena platforma pro ziskavani a vizualizaci metadat
nejnoveéjSich Skodlivych vzorkd typu ransomware.

Plan na dalSi obdobi

V dal$im obdobi bude kladen diraz prevazné na ftfi oblasti. V prvni fadé budeme
pokraCovat v naSich souCasnych projektech, které sleduji svétové trendy v oblasti kybernetické
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bezpecnosti. Diky technologiim zaloZzenych na oklamani utoCnika mame pfehled o aktualnich
hrozbach v riznych oblastech online svéta.

Druhym pilifem naS$i prace je vyuziti téchto technologii v oblasti Internet of Things (loT).
Tato oblast se v poslednich letech ukazala jako velmi nachylna ke kybernetickym atokim. Jeji
sledovani s vyuzitim honeypotl se tak nabizi.

Poslednim cilem je vyhodnoceni threat intelligence dat poskytovanych tfetimi stranami.
Spole¢nosti, jako je Shadowserver Foundation®, poskytuji data o Uto¢nicich ze své celosvétové
sité honeypotl. Ty jsou uréeny pfevazné pro narodni organy kybernetické bezpecnosti a pro
vyzkumné ucely. Cilem nasi prace by bylo porovnani téchto dat s daty, které jsme schopni
shromazdit pomoci nasSich systémdu.
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