Metodika bezpecnosti
biometrickych systému pro
statni spravu

Priizkum a edukace ob&antl Ceské
republiky v oblasti biometrie

TLO2000134

| ) A | PRAVA
V BRNE TECHNOLOGII

Akademie véd CR

- VYSOKE UCEN( FAKULTA M U N I USTAV | STATU
r TECHNICKE [INFORMACNICH FSS

Autofi: Ondrej Kanich, Alzbéta Krausova, Marcela Petrova Kafkova, Mar-
tin Drahansky, Tomas Dosedél, Jan Matejka

Tento projekt je spolufinancovan se statni
podporou Technologické agentury CR v ramci
Programu ETA.

www.tacr.cz

Vyzkum uzitecny pro spolecnost.

Verze 1.2 (2022-06-29)



Uvod

Do rukou se vam dostava metodika popisujici ¢im dal tim vice vyuzZivané biometrické systémy.
Jejim cilem je pfedstavit vam nejen jak biometrické systémy funguiji, ale také jaka jsou jejich
uskali a nebezpeci. Metodika nabizi pohledy ze tfi stran — technologického (zaméfeného na
to ,jak to funguje®), sociologického (zaméfeného na to ,jak se k tomu lidi stavi“) a pravniho
(zaméfeného na to ,jak s takovymi daty legalné nakladat®). Metodika byla vytvofena na za-
kladé informaci ziskanych z prizkumu mezi obyvateli CR ohledné& vyuZivani biometrickych
systému. | presto, Zze biometrické systémy podstatné zvySuji bezpecnost, je nutné si na né-
které véci davat pozor. Diky informacim z této metodiky by pro vas mélo byt mnohem snad-
néjSi tato nebezpedi rozpoznavat, avSak pfedevsim jim pfedchazet.
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Uvod do biometrickych systémd

Jako upIné prvni informace musi zaznit, co to vlastné biometricky systém je. Slovo biometrie
je plivodem z fectiny a sklada se ze slov ,bios” a ,metron®, pfiéemz slovo ,bios* znamena zivot
a slovo ,metron“ znamena méfitko. Jedna se tedy o jakési ,méfeni zivota“. Biometricky systém
zajiStuje automatizované rozpoznavani lidskych jedinct na zakladé jejich charakteristic-
kych anatomickych ryst (napf. obliCej, otisk prstu, duhovka, sitnice) a behavioralnich rysu
(tedy chovani; napf. dynamické vlastnosti podpisu, chlize) [1]. V biomedicinské oblasti vSak
ma slovo biometrie ponékud jiny vyznam — oznacCuje statistické vypocty v biologii & mediciné
(napf. pravdépodobnosti vzniku nové generace po mutovani, podklady pro genetické obory).
Text celé této Casti tykajici se biometrickych systému se opira o [1][2] [3] a mnohaleté zkuSe-
nosti v oboru.

Zatimco automatizované rozpoznani je zaleZitosti poslednich 60 let, tak manualini je fadové
starsi. Nejstarsi dochované informace o pouziti biometrie pochazeji z Ciny ze 14. stoleti n.l.
Jedna se vSak o nepfimé diikazy biometrie — dochované kresby na skalnich sténach znazor-
novaly strukturu podobnou otiskiim prstl nebo na keramice byly nalezeny otisky prstl autora
této keramiky (mozna jako dikaz o autorstvi). Prvni prlkazné materialy o pouziti biometrie
pochazeji z 19. stoleti nadeho letopoctu. Jedna se napfiklad o potvrzeni vyplaty otiskem prstu
kolonialni Indii. Na pfelomu 19. a 20. stoleti se biometrie za€ala pouZzivat v kriminalistice (an-
tropometrie nasledovana otisky prsta).

Pro nasledujici text je nutné vyjasnit si nékolik pojmu. Prvnim z nich je identita, to je jedno-
znacna charakteristika kazdého z nas. Je vsak tfeba rozliSovat fyzickou a elektronickou iden-
titu. Fyzickou identitu mame pouze jednu, tato identita je definovana nasim vzhledem a cho-
vanim. Na svété neexistuje Clovék, ktery ma shodnou fyzickou identitu s nékym jinym (napf.
DNA je i u jednovajeCnych dvoj€at odlisna). U elektronické identity to ovSem neplati. V elek-
tronickém svété si mizeme vytvofit identit tolik, kolik chceme — muze se jednat napf. o ucty
na e-mailovych portalech ¢&i rzné identifikaéni karty. Ukolem biometrickych systému je pak
na zakladé predloZzeného biometrického vzorku potvrdit, Ze se jedna o danou identitu. K tomu
se vyuziva bud proces verifikace nebo identifikace. V pfipadé verifikace uzivatel (osoba) sdéli
systému svoji elektronickou identitu a na zakladé ni dojde k ovéreni fyzické identity. Jedna se
tak o potvrzeni 1:1, vysledkem je potvrzeni nebo vyvraceni dané identity. Identifikace slouzi
ke zjisténi identity osoby. Jedna se o situaci, kdy osoba zada systému pouze svoji biometric-
kou vlastnost, ale nesdéli svoji identitu. Ukolem systému je pak rozpoznat identitu uZivatele.
Dojde k porovnani vzorku ze vstupu s celou databazi ulozenych vzorkd, pfiéemz vystupem je
bud nalezena identita anebo vysledek ,identita nenalezena®.

Existuji tfi varianty, jak mizeme svoiji identitu prokazat, témi jsou: prokazat néco co vime (zna-
lost), néco co mame (vlastnictvi) a néco co jsme (biometrie). Do prvni kategorie patfi napf.
tajné tlacitko, pfedepsany postup, heslo €i PIN. Ideou tohoto pfistupu je nahodna a lehce
zapamatovatelna informace, coz v sobé bohuzel skryva uskali relativné lehkého ziskani této
tajné skutecnosti nepovolanou osobou. Druhou kategorii je vilastnictvi napf. kli¢, Cipova karta,
token, RFID-tag. Ideou tohoto pfistupu je vlastnictvi néceho, co nema nikdo jiny. Zde opét
existuje varianta ziskani tohoto majetku nepovolanou osobou a rovnéz i varianta zapomenuti
nebo zkopirovani. Posledni moznosti je biometrie, kdy prokazujeme néco, co jsme napf.
vzhled, chovani, projevy v rliznych situacich). Ideou je skute€nost, Ze jsme sami nositeli iden-
tifikacniho klice. Samoziejmé i zde je jistd moznost zkopirovani, zapomenuti vSak nehrozi. Na
z4kladé téchto variant je mozné zhodnotit vyhody a nevyhody biometrie. K vyhodam biometrie
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fadime, ze odrazuje uto¢niky od podvodu, zvySuje bezpecnost, nemuze byt lehce pfenesena,
zapomenuta Ci ztracena, eliminuje pokusy o popfeni identity, zvySuje pohodli. Naopak k ne-
vyhodam patfi skute¢nost, Ze vystupem je nejednoznacné skére porovnani (viz dale), nemuze
byt anulovana v pfipadé prozrazeni, samotny biometricky systém je napadnutelny, nezacho-
vava soukromi.

Prehled biometrickych systém

Jak jiz bylo naznaceno, biometricky systém muize snimat rizné casti lidské anatomie nebo
chovani, zpracovani téchto biometrickych charakteristik je vSak podobné. Po nasnimani je
biometricky vzorek zpracovan extraktorem rys(. Cilem je ze vzorku ziskat jen relevantni udaje
dilezité pro verifikaci/identifikaci. Tato data nazyvame biometrickou Sablonou, ta se na-
sledné ulozi do databaze v pfipadé, ze do systému registrujeme nového uzivatele. Pokud ma
probéhnout verifikace nebo identifikace, je z databaze vyvolana uréena vzorova Sablona. Na-
sledné prob&hne porovnani vyvolané Sablony (z databaze) a nové (ziskané) Sablony.

Porovnani je dalSi velmi specificka ¢ast biometrického systému. U biometrie nelze prfedpokla-
dat, Ze dvé Sablony budou totozné. Zatimco heslo do systému musime zadat uplné stejné, u
biometrie porovnavame, jak moc jsou si Sablony podobné. Vysledkem je tak skoére porov-
nani, které urCuje, nakolik vyhodnotil systém jejich shodnost. Z pohledu zabezpeceni je dule-
variantou je lokalni ulozeni (napf. RFID, biometricky pas). V takovém pfipadé systém precte
udaje (napf. z pasu na letisti), nasnima uzivatele a Sablony porovna. Data nejsou nikde dale
ukladana, a tak nehrozi jejich zneuZiti (nutno doplnit, Ze informace v biometrickém pasu jsou
uchovavany i centralné). DalSi varianta je uloZzeni Sablon v centralni databazi. V takovém
pfipadé existuje k danému biometrickému systému databaze, ta je propojena se vSemi zafi-
zenimi. Muzeme hovofit o on-line a off-line centralnim systému. On-line je neustale pfipojen
k centralnimu serveru a ovéfuje uZivatele oproti aktualné nac¢tenym informacim. U off-line cen-
tralniho systému dojde napf. v noci k synchronizaci opravnénych uzivateltl a databaze je pak
ulozena vlastné centralné. Rozdily jsou v pfenosu dat a zpUisobu vyuziti téchto odliSnych zpu-
sobu realizaci. Centralni databaze umoznuje napf. evidenci dochazky do budovy s nékolika
vchody (napf. zaméstnani). Nasnimané udaje uzivatele jsou porovnany s t&€mi zaregistrova-
nymi v databazi, a v tomto pfikladu pokud odpovidaiji, ulozi se i €as pfichodu/odchodu. Neza-
lezi tak na pouzitém vchodu do budovy, vSechny jsou propojeny pomoci centralni databaze.
Ta je obvykle propojena jen s danymi zafizenimi a neda se tak k ni pfipojit z internetu.
Nicméné Sablony tam jsou uloZené a jisté riziko Upravy Sablony tu je. Posledni moznosti je
ulozeni databaze na cloud. Takové feSeni muze byt potfeba v situacich, kde neni jednoduse
mozné vSechna zafizeni propoijit. Pfiklady takového vyuziti mohou byt evidence zadatell o
socialni davky, evidence dochazky pro nékolik pobocek nadnarodni korporace atp. V takovém
pfikladu je databaze uloZena na internetu (obvykle jako cloudové feSeni). Biometrické udaje
jsou tak pfistupné vSude kde je internetové pfipojeni, ale stejné tak maze byt databaze na-
padnuta z internetu.
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Biometrické charakteristiky

V uvodu bylo fe€eno, ze pro potvrzeni identity je mozné vyuzit velkého mnozstvi biometrickych
charakteristik. Nicméné jen zlomek z nich se prakticky pouziva. Kazda charakteristika ma tro-
chu jiné vlastnosti. Mezi tyto vlastnosti patfi univerzalita (kazda osoba by méla mit danou
charakteristiku), jedine¢nost (kolik osob je od sebe mozné odlisit), konstantnost (jak moc se
méni v Case), ziskatelnost (jak snadno se da méfit), vykonnost (nesmi byt pfili§ variabilni),
akceptaci (jak moc je pfijatelna pro uzivatele), bezpeCnost (jak obtizné se da falzifikovat), ale
i finan¢ni naklady (na pofizeni i udrzbu) a nékteré dalSi. Pfikladem, sitnice oka je velmi jedi-
necna, bezpec€na a konstantni, bohuZel je draha a uzivatelsky nepfilis pfivétiva, a tak ji vidame
spiSe ve filmech nez v praxi. Na druhé strané muze stat obliCej, u kterého je jedine¢nost,
bezpelnost, a hlavné konstantnost vyrazné horsi nez u sitnice, nicméné je velmi pfivétivy a
levny, a tak ho vidame ¢im dal Castéji. Popsané budou tyto charakteristiky: otisk prstu, oblicej,
duhovka a podpis, nebot jsou nejCastéji pouzivané a akceptované spolecnosti.

Otisky prstu

Otisky prstl patfi mezi anatomické biometrické charakteristiky a jsou nejznaméjsim zastup-
cem. Otisky prsti exceluji v jedine€nosti a konstantnosti a nemaiji vylozenou slabinu. Otisk
prstu je obraz vzoru, ktery vytvafeji vrcholy (a udoli) na povrchu Spicky prstu. Spojeni a roz-
pojeni téchto vrcholl nazyvame markanty a jen z nich je obvykle tvofena biometricka Sablona.
Na obrazku 1 vidime nasnimany otisk, ten stejny otisk zpracovany uréeny k porovnani (Cer-
vené jsou vyznaceny markanty) a ukazkovy otisk. Na ném jsou také vyznaceny markanty:
rozdvojeni modre a fialové ukoné&eni. V nékterych systémech je Sablona tvofena jen zakfive-
nim vrcholU v pfilozené €asti prstu. Kazdy prst kazdého ¢lovéka je unikatni (tedy i jednova-
je€na dvoj¢ata maji unikatni otisky).

Obrazek 1: Nasnimany, zpracovany a ukazkovy otisk prstu (ukazkovy je prevzat z [3]).

Otisky prstl je mozné klasifikovat do 3-6 skupin (zavisi na pouzitém systému) podle zobecné-
ného tvaru vrcholt na daném prstu. Ke klasifikaci se vyuzivaji dva vyznamné body jadro a
delta. Jadro je nejspodnéjsi vyklenuti papilarnich linii (,stfed otisku“ na obrazku 1 naznaéeno
Cervenym ¢&tvercem na prostiednim otisku a zelenou elipsou na pravém otisku). Delta je misto
v otisku kde linie probihaji do tfi smérl (na obrazku 1 vpravo oznaceno zelenym trojuhelni-
kem). Kazdy otisk mize mit jeden az dvé jadra a zadnou az dvé delty. Na zakladé jejich vza-
jemnych pozic pak rozliSujeme tfidy: oblouk, klenuty oblouk, spirala, leva smycka a prava
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smycka (viz obrazek 2). Otisk prstu je jedna z biometrickych charakteristik ulozenych na bio-
metrickych dokladech (pasu a obéanském prikazu).

Leva smycka Prava smycka Spirala Klenuty oblouk

Obrazek 2: Ukazka péti zakladni tfid otiskl prsta [4].

Pro snimani otiskii se v dne$ni dobé pouzivaiji tfi technologie: opticka, kapacitni a ultrazvu-
kova. Opticka vyuziva pfitlaku otisku na plochu senzoru, diky ¢emuz jde pomérné snadno a
kvalitné oddélit papilarni linie. Opticky snimac je mozné zabudovat pod displej. Nékteré feSeni
vani). Optické snimace patfi k nejlevnéjSim, trochu problematic¢té;si je jejich zabezpedeni proti
falzifikatim. Kapacitni technologie snima otisk pomoci malych ploSek méficich elektrické
vlastnosti prstu. Donedavna byla pravé tato technologie nejlevnéjsi, a tedy i nej¢astéji pouzi-
vana Casto v kombinaci jako s prltahovym snimanim. Ultrazvukové snimani bylo dlouhou
dobu drahé, rozmérné ale velmi pfesné. Aktualné je nabizeno pouze jednim vyrobcem a
pfesné detaily nejsou znamé (tedy neni ani jasné, nakolik se napf. snizila pfesnost pfi zmen-
Seni rozmérl a ceny). V nékterych pfipadech jsou otisky snimani pomoci inkoustu a papiru
(prst se namoci do inkoustu a obtiskne na papir). Typicky pouzZivané policii na tzv. daktylo-
skopickou kartu. Ta se pak pfipadné pro digitalni vyuZiti skenuje.

Prakticky se vyuzivaji dva pfistupy k rozpoznani podle otiskd prstd. Jsou jimi porovnani zalo-
Zené na markantech a rozpoznani vzora. Pozice, smér (udavany tim, kam by pokracovala
linie pfi rozdvojeni a pfedchozi smér u ukonceni) a obvykle i typ markantu se pouziva pro
rozpoznani. Dostate¢né mnozstvi markantd musi byt na podobnych pozicich. Tato metoda je
vyuzivana i daktyloskopickymi experty, ti museji nalézt 10-12 shodnych markant( pro pfistup
do systému. Rozpoznanim vzoru je v dnes$ni dobé minéno vyuziti neuronovych siti. Ty jsou
Casto vyuzity tam, kde neni dostatek informaci pro hledani markantd. To muze nastat napf. u
senzoru jehoz plocha pro snimani otiskl je pfili§ mala na zachyceni dostate€ného mnozstvi
markantd.

Oblicej

Rozpoznavani podle obliceje je nejpfirozenéjSim zplsobem rozpoznani osob u lidi. Kazdy z
nas je schopen velmi pfesné rozeznavat obli¢eje nasich znamych, rodiny a to i ve velmi slozi-
tych podminkach. Automatizované rozpoznani pracuje na zakladé vyznaénych bodu v obliceji
(napt. oci, pusa, nos, atd.), jak je vidét na obrazku 3. V posledni dobé se obli¢eje zpracovavaji
pomoci hlubokych neuronovych siti, jejichz rozhodovani neni uplné pfesné popsané. Kazdym
rokem se objevuji nové (&i uspésné upraveneé) architektury neuronovych siti zajistujici ¢im dal

vvvvv
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oblieje je privétivost a cena, slabsi je hlavné konstantnost. ObliCeje dvoj¢at jsou velmi po-
dobné a tvofi tak velkou vyzvu pro biometrické systémy. Fotka oblieje je nedilnou soudasti
rliznych identifikanich karet, a tak neprekvapi, Zze jsou i soucasti biometrickych cestovnich
dokladu.

Obrazek 3: Ukazky obli¢ejl s detekovanymi vyznaénymi obli¢ejovymi body.

Pro snimani obli¢eje Ize vyuzit jakakoliv kamera s dostateénym rozliSenim. Obli¢ej se da sni-
mat ve 2D (pouze fotka), 3D (obsahuje informaci o hloubce) a jistou moznosti je i snimat
termokamerou a ziskat tak termosnimek. Velkym problémem termokamer je jejich cena, nao-
pak zafizeni schopna projektovat mfizku na obli¢ej v ,neviditelném“ NIR osvétleni jsou po-
mérné levna. Velmi €asto se tak setkavame s rozpoznanim podle obli¢eje ve 3D pomoci struk-
turovaného svétla. U obliCeje mame dva zasadni problémy pfi snimani: okolni osvétleni a
natoCeni. Okolni osvétleni mize vyrazné snizit uspésnost verifikace. PFi instalaci je potfeba
to vzit v ivahu a vyhnout se tak pozicim, kde bude napf. pfimé slunce svitit do obli¢eje nebo
do kamery. VétSina databazi obsahuje pouze fotky z &elniho (frontalniho pohledu). To ovSem
znamena, ze spolehlivost neuronovych siti (a tedy i porovnani) vyrazné klesa, pokud uzivatel
neni ve stejném €elnim pohledu, ale ma nato¢enou hlavu. Odolnost vici nato€eni je jednou
z hlavnich vyzev aktualnich algoritmud na rozpoznani obli¢eje.

Duhovka

Duhovka oka (tedy pfedni barevna ¢ast oka) se rovnéz pouziva pro rozpoznani. Mozna pre-
kvapivé spiSe nez samotna barva, se vyuziva textura (vzory, obrazce, ¢ary viditelné na duho-
vce). V prubéhu tvorby Sablony je duhovka zménéna na seznam Cisel. Ukazka duhovky je na
obrazku 4. Kazda duhovka je jina, tedy i dvoj¢ata maji duhovku odliSnou. Duhovka je velmi
konstantni, bezpecna, a jeji silnou strankou je jedine€nost, horsi to je naopak s cenou. Také
duhovka je souc¢asti biometrickych cestovnich dokladu.

Snimani duhovky muze probihat pomoci viditelného svétla (pak je snimac viceméné obyc¢ejny
fotak s kvalitnim rozliSenim) nebo pomoci NIR (near infra-red) osvétleni. Druha varianta je
preferovanéjsi, protoze potladuje barvu duhovky, pfi¢emz zvyraziuje texturu. Nejznaméjsi al-
goritmus rozpoznavani podle duhovky ji prvné lokalizuje a oddéli od zbytku oka i vicek. Na-
sledné je ,rozbalena“ do pasu na némz se vyznaci vyznamné texturni body, podle kterych se
nasledné porovnava. Pouzivaji se i metody zaloZené na analyze vlastnich komponent nebo
metody zalozené na genetickych algoritmech.
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Obrazek 4: Detailni obrazek duhovky.

Podpis

Podpis zastava v biometrii specialni pozici. Daji se totiz porovnavat nejen jeho statické vlast-
nosti (pak by se fadil mezi anatomické charakteristiky), ale da se snimat i samotny vznik pod-
pisu (pfesné tahy pera, naklonéni, rychlost atp.), pak se fadi tyto vlastnosti do dynamickych
charakteristik. Jedna se o jednu z nejcastégji pouzivanych forem potvrzeni identity v kazdoden-
nim zivoté. Systém na rozpoznani podpisu se vSak €asto drzi pouze statickych vlastnosti (tedy
bez Casového rozméru). V tomto sméru je bohuzel podpis jednou z nejhorSich charakteristik
majici velmi Spatnou jedine¢nost i bezpecnost, excelujici pouze v pfivétivosti a cené. V takové
podobeé je ulozen i v biometrickych dokladech. Vyuziti dynamickych vlastnosti vS§ak maze jeho
vlastnosti rapidné zlepsit. Pro snimani takového podpisu je v8ak potfeba specialniho pera
nebo alespon podlozky, pfip. vyuziti vhodného tabletu. Snimek podpisu je na obrazku 5.
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Obrazek 5: Ukazka statického podpisu a jeho dynamickych viastnosti [4].

Zily ruky/dlané/prstu

V redlnych situacich se Ize setkat i s dalSimi charakteristikami. Rozpoznani podle Zil ruky
(dlané, hibetu ruky nebo i prstu) se vyuziva v nékterych zemich pfi verifikaci u bankomatu a
u nékterych notebook(. Principialné se jedna bud o prosviceni (transmisivni metoda) nebo
odraz (reflexivni metoda), kdy pomoci NIR (near infra-red) osvétleni ziskame snimek zil. Na-
stavenim vinové délky je mozné od sebe dokonce odlisit okysli¢enou a neokysli¢enou krev.
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Ukézka snimku a zpracovanych Zil je na obrazku 6. Zilni fe¢isté je pomérné konstantni a bez-
pecné. Problém je trochu v unikatnosti a vykonnosti (obzvlast u Zil prstu — kde jich je pomérné
malo).

Obrazek 6: Ukazka snimku hibetu ruky a extrahovaného Zilniho fecisté [1].

Geometrie ruky

Pro vstup do nékterych budov ¢i kontrolu dochazky se vyuziva geometrie (tvar) ruky. Jeji vy-
uziti je limitovano nizSim poctem uzivateltl (protoze jedine¢nost je u geometrie ruky nizsi).
Snima se obvykle kamerou zaméfenou na distanéni sloupky, o které se opiraji prsty. Z nich
se pak zjisti délky prstl, zapésti, Sitky prstd a podle nich a metodou zarovnani kontury dlané
pak probiha porovnani. Nékteré Spatné viastnosti geometrie ruky je mozné &aste¢né prekonat
s vyuzitim 3D. Zisk dal$iho rozméru pro porovnani je jen vyhoda (je mozné posuzovat i vySku
prstl a navic Ize snimek pfesnéji proméit).

Obrazek 7: Ukazka snimku ruky véetné naznacenych bodu pro rozpoznavani [1].

DalSi biometrické charakteristiky

PFi policejnim vySetfovani je pak mozné se setkat s rozpoznanim podle DNA, chlze, dental-
niho obrazu a dalSich, které spadaji spiSe do forenzni oblasti. DNA funguje na zakladé po-
mérné malého mnozstvi genetické informace (kapicka krve, vlas s kofinkem apod.). Z néj se
namnozi DNA a u takto namnozenych provedou testy. DNA je tak mozno vyuzit v policejni
praxi. Pfes perfektni pfesnost je tato metoda velmi draha na pouziti.
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Rozpoznani podle chlize vyzaduje zaznamy napf. z kamerového systému. Neni tfeba pfilis
vysoké rozliSeni. Sleduje se pohyb stfedu téla nebo siluety. Chuze je vysoce individualni a jen
problematicky se méni. Problémem vS§ak mlze byt rizné oble€eni, hlavné volnéjsi.

Dentalni obraz je jiz Cisté forenzni zaleZitost vyuzivana pfevazné pfi katastrofach pro ztotoz-
néni.

Nékteré mobilni telefony a jiné asisten¢ni systémy vyuzivaji hlasové pfikazy, nékteré z téchto
zafizeni reaguji pouze na hlasové pfikazy daného uzivatele (rozpoznavaji-li i uzivatele, tak
provadéji tedy verifikaci na zakladé hlasu). Velmi dobré vlastnosti ma sitnice, nicméné potyka
se z nizkou akceptaci a vysokou cenou. Z pohledu bezpec€nosti a unikatnosti jde vSak o jednu
z nejlepSich charakteristik. Pro zvySeni urovné bezpecnosti existuji i multimodalni biome-
trické systémy, tedy biometrické systémy pozaduijici pro pfistup nékolika biometrickych cha-
rakteristik (napf. obli¢ej a duhovka), avSak tyto mohou kombinovat vice rliznych senzoru
stejné biometrické charakteristiky, algoritmt €i zpusobu prace s biometrickou charakteristikou.
Vyhodou je zvySeni bezpecénosti biometrického systému a dale umoznéni pfistupu jednou
charakteristikou, kdyZ je druha poskozena (napf. fezna rana na bfidSku prstu), nicméné na
druhou stranu zvy3uji ¢as potfebny k rozpoznani a rovnéz navysuji cenu biometrického fe-
Seni.

Hodnoceni vykonnosti biometrickych systému

Jiz vime, ze biometricky systém muze fungovat na zakladé riznych biometrickych charakte-
ristik, které jsou rizné vhodné pro rozli¢né ucely. Vime také, Zze vysledkem neni rovnou potvr-
zeni nebo vyvraceni identity, ale skére porovnani. Je tedy vibec mozné néjakym zplsobem
ohodnotit vykonnost biometrickych systém(? A dale urcit, ktery je lepSi a ktery je hor$i? Mozné
to samoziejmé je, ale neni to tak jednoduché jako napfiklad sdéleni, Ze bezpecné heslo musi
mit alespor 8 znaku. Cilem tohoto textu je vysvétlit zaklady pro pochopeni pro¢ je skére po-
rovnani problematické a podle ¢eho Ize systémy porovnavat. Vysvétleni vSech detailu by prav-
dépodobné bylo delSi nez cela metodika.

Biometricky systém jako takovy ohodnocuje, jak moc jsou si biometrické Sablony podobné
pomoci skdre porovnani. Pro zjednoduSeni si ho pfedstavime jako pravdépodobnost toho,
Ze jsou Sablony totozné. V takovém pfipadé 0 je nulova podobnost a 1 (nebo 100 %) je maxi-
malni podobnost. Sablony v&ak nikdy totoZné nejsou, nejedna-li se o tentyz soubor hodnot.
Porovnavame totiz ¢asti téla nebo nase chovani — pfiklady: nikdy na senzor nepfitlaime prst
uplné stejnym tlakem (kUze se rozpina, otisk bude trochu jiny), nikdy se nepodepiSeme upliné
stejné (zasekne se nam pero, roztfese ruka), atd. Vlivy okolniho prostfedi, uzivatele samot-
ného, ale i pouzitého senzoru mohou biometricky vzorek dostateCné ovlivnit. Musime tedy
urcit prah, pficemz veskeré hodnoty skére porovnani niZsi nez prah systém odmitne, naopak
veskeré hodnoty stejné a vyssi pfijme. Idealné by se nam nemélo nikdy stat, Ze systém pfijme
neopravnéného (“Spatného”) uzivatele, jenze tak to byva malokdy. Vysledek je pak podobny
grafu 1 (vodorovna osa je skére porovnani, svisla pravdépodobnosti rozlozeni daného uziva-
tele). Nékterym neopravnénym uzivatelim se povede pfihlasit, a naopak nékterym opravné-
nym bude pfistup zamitnut.
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Graf 1: Rozlozeni opravnénych a neopravnénych uzivatell s chybovymi mirami.

Tak ziskavame dvé chyby, které systém muze provést. Jsou jimi chybné pfijeti (pustim do
systému podvodnika/uto€nika) a chybné odmitnuti (nepustim do systému pravoplatného uzi-
vatele). U systému se tak ¢asto uvadi chybova mira FAR — False Accept Rate (mira chybného
pfijeti) nebo FRR - False Reject Rate (mira chybného odmitnuti). Obé dvé hodnoty by mély
nepustime zadného neopravnéného uzivatele (tzn. FAR bude 0), nicméné to také znamena,
ze Casto odmitneme pravoplatného uzivatele (FRR bude vysoké). Takové nastaveni bude
vhodné pro vysoce stfezeny objekt, kde nevadi, zZe se i pravoplatny uzivatel bude muset po-
kouSet pfihlaSovat nékolikrat, avsak je jistota, Ze se tam nedostane utoénik. Snizenim prahu
naopak dosahneme toho, Ze se kazdy pravoplatny uzivatel pfihlasi napoprvé bez problému,
ale obcas se do systému dostane “omylem” i podvodnik/uto¢nik. Takové nastaveni maze byt
vhodné napf. pro pfistup do mobilniho telefonu, kde se oéekava ¢asté pfihlaSovani pravoplat-
nych uzivatelU, ktefi chtéji byt rozpoznani napoprvé, ale neda se oCekavat, ze pfistup do te-
lefonu bude zkouSet vétSi mnozstvi uto€nika.

Mimo tyto dvé zakladni chyby je mozné se setkat jesté s dalSimi selhanimi samotného sys-
tému pred provedenim porovnani a to je: mira selhani snimani (FTA — Fail To Acquire; pou-
ziva se i FTC — Fail To Capture ve stejném vyznamu) je podil verifikaci ¢i pokusu, u kterych
systém selze pfi snimani Ci lokalizaci vzorku s dostate¢nou kvalitou. Mira selhani snimani
zahrnuje:

e pokusy, kde systém neni schopen lokalizovat biometricky vzorek, pfestoze je pre-
zentovan,

e pokusy, u nichz selze segmentace, a

o pokusy, ve kterych nespliuje nalezeny vzorek prah kontroly kvality samotného sni-
mace.

Mira selhani snimani zavisi na prazich pro kvalitu vzorku, stejné jako povolena doba trvani
snimani vzorku &i povoleny pocet prezentaci. Tato nastaveni by méla byt obsaZzena ve zpravé
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soucasné s pozorovanou mirou selhani snimani. Tato mira tak primarné ukazuje kvalitu pou-
Zitého senzoru.

Druhou metrikou selhani pfed porovnanim je pak mira selhani registrace (FTE — Fail To Enroll;
vyznamové témér totozny je i nazev FTX — Fail To eXtract) je podil populace, pro kterou sys-
tém selZe pfi kompletaci procesu registrace. Mira selhani registrace zahrnuje takové jedince:

e Z jejichz nasnimaného biometrického vzorku neni mozné extrahovat rysy pouZzi-
vané danym systémem,

o ktefi nejsou schopni vyprodukovat vzorek s dostate¢nou kvalitou pfi registraci (coz
zahrnuje i ty ktefi selZzou vlivem nezkuSenosti s pouzivanim daného zafizeni), a

o ktefi nemohou spolehlivé vyprodukovat rozhodnuti shody s jejich nedavno vytvo-
fenou Sablonou béhem pokusUll o potvrzeni pouzitelnosti registrace.

Mira selhani registrace zavisi na registracni politice, ktera Fidi prah kvality vzorku pro regis-
traci, prah rozhodnuti pro potvrzeni pouzitelnosti registrace (tedy uspésnost extrakce rysu po-
uzivanym systémem) a pocCet pokusl nebo €asu pfipustnych pro registraci v registra¢ni trans-
akci. Politika registrace by méla byt popsana spole¢né s pozorovanou mirou selhani regis-
trace.

Misto, kde se na grafu 1 protnou rozlozeni opravnénych a neopravnénych uzivatell, se na-
zyva mira vyrovnani chyb (EER — Equal Error Rate). Pokud je prah T nastaven na tuto hod-
notu, pak plati, Ze mira chybného pfijeti a mira chybného odmitnuti dosahuji stejné hodnoty.
Mezi vyrobci systémU se pak vZil pfeneseny vyznam, a to je pfimo hodnota FAR (a FRR) pro
prah nastaveny na EER. Toto oznaCeni neni pfesné, ale byva vyuzivano, a proto je zde zmi-
néno. Pomoci této hodnoty je pak mozné systémy vici sobé porovnavat. Nicméné je tieba
vzit vzdy v uvahu, Ze nastaveni prahu na EER neni vZzdy Zadouci a vhodné. Velmi zalezi na
oCekavaném vyuziti systému.
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Graf 2: Ukazky ROC kfivek.
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Pokud od tvurcl biometrického systému zjistime jen FAR nebo jen FRR, tak bohuzel o sys-
tému samotném pfili§ nevime. Tvurce systému totiz mohl posunutim prahu zajistit lepsi vy-
sledky. Aby se zamezilo moznosti takové Upravy, pouziva se pro hodnoceni ROC kfivka (Re-
ceiver Operating Curve). Ta neni zavisla na prahu, a tak je idealni pro porovnani vykonnosti
dvou systéma. Jak je vidét na pfikladu v grafu 2, na vodorovné ose je FAR a na svislé FRR
kfivka, tudiz je ukazana zavislost obou metrik bez rozhodovaciho prahu. Ideédlni systém by se
tady zobrazil jako “levy horni roh” (systém F). Déle je vidét, Ze pro rizna nastaveni jsou po-
méry FAR a FRR rizné — vzhledem k planovanému pouziti je tak mozné presnéji vybrat, ktery
systém je idealni. Pro pfedstavu, podle normy [6] jsou hodnoty FAR mensi nez 102 pro za-
kladni bezpe¢nostni silu, mensi nez 10 pro stfedni zabezpeéeni a hodnoty mensi nez 10
pro vysoké zabezpecdeni.

Standardy a certifikace

Tato ¢ast struéné popisuje standardy tykajici se biometrickych systému a prehled certifikatl
vyuzivanych u biometrickych systém mobilnich telefon(.

Standardy

Ve svété jsou pouzivany standardy od dvou mezinarodnich organizaci, kterymi jsou ANSI
(American National Standards Institute) — INCITS (International Committee for Information
Technology Standards), jehoz podkomise zahrnuji mj. B10 (identifikaéni karty), M1 (biometrie)
a T4 (bezpec€nostni techniky), dale potom ISO/IEC (International Organization for Standardi-
zation/International Electrotechnical Commission), s obdobnymi podkomisemi SC 17 (karty a
osobni identifikace), SC 37 (biometrie) a SC 27 (bezpeé&nostni techniky IT). V Ceské republice
se o normy stara Ceska agentura pro standardizaci (https://www.agentura-cas.cz/), pfi¢emz
Ceské normy v oblasti biometrie, identifikacnich karet a bezpecénosti v IT se opiraji v drtivém
mnozstvi pfipadd o normy ISO/IEC, tedy vzniknou &eské preklady s oznagenim CSN ISO/IEC
nasledované Cislem normy, pfip. verzi a rokem vydani.

Testovani biometrickych systému na zakladé norem a platnych predpist by mély provadét
nezavislé instituce — nejcastéji univerzity ¢i vyzkumné organizace (v Némecku napf. Frau-
nhofer Gesellschaft).

V pfipadé testovani biometrickych systém je tfeba definovat typ scénare, podle kterého se
bude testovat. Tyto jsou definovany v normé& CSN ISO/IEC 19795 a rozli$ujeme t¥i: hodnoceni
technologie (primarné testovani pouze v laboratofi pfimo vyvojafi a znalymi uzivateli v pfesné
definovanych podminkach), hodnoceni scénare (cilem je co nejvice se pfiblizit realnému pro-
stfedi a realné skupiné osob, ktera bude dany systém pouzivat) a provozni hodnoceni (kdy
se jedna jiz o realnou instalaci u zakaznika, avSak v prvnich nékolika mésicich dochazi ke
sbéru log soubord a optimalizaci veSkerych proces(, aby se zajistila co nejvyssi vykonnost
systému).

V pfipadé testovani vykonnosti systému vyuzitim nasbiranych datasetl (Sablon rdznych uzi-
vatell a vice instanci od stejného uzivatele), tak je tfeba stanovit velikost datasetu. Zde je
tfeba zahrnout vlivy vnitro- a mezitfidni variability (jak moc se nam méni vlastni biometricka
charakteristika v ¢ase a jak moc jsme si podobni v dané biometrické charakteristice s jinymi
jedinci), viivy okolniho prostfedi (napf. slune¢ni svit mdze na obli€eji vytvofit stin) a v nepo-
sledni fadé i kolik porovnani chceme provést v ramci jedné osoby (tomu odpovida pocet ulo-
Zenych zaznam( v riznych sezenich totozné osoby) a kolik porovnani chceme provést mezi
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riznymi osobami (kolik osob celkem nasnimame a v kolika sezenich). V pfipadé porovnavani
véts§iho poctu rdznych osob a mame-li zaroven ulozen vétsi poc€et Sablon z mnoha instanci u
kazdé osoby, mlize pocet kombinaci nartist do obrovskych vysin, kdy potom porovnavani
bude trvat dny ¢i tydny.

Mezi nejvyznamnéjSi normy, které by mély byt zminény, fadime (kompletni seznam na webu
JSO/IEC JTC 1/SC 37 — Biometrics®):

e ISO/IEC 19784 — Biometric application programming interface

e ISO/IEC 19785 — Common biometric exchange formats framework

e |SO/IEC 19794 — Biometric data interchange formats

e |SO-IEC 19795 — Biometric performance testing and reporting

e ISO/IEC 24709 — Conformance testing for the biometric application programming in-
terface (BioAPI)

e ISO/IEC 24713 — Biometric profiles for interoperability and data interchange

e |SO/IEC 24779 — Cross-jurisdictional and societal aspects of implementation of bio-
metric technologies

e ISO/IEC 29109 — Conformance testing methodology for biometric data interchange
formats defined in ISO/IEC 19794

o ISO/IEC 29794 — Biometric sample quality

o ISO/IEC 30107 — Biometric presentation attack detection

e ISO/IEC 30137 — Use of biometrics in video surveillance systems

e |SO/IEC 39794 — Extensible biometric data interchange formats

Pfehled certifikatl mobilnich telefonu

Dle zpravy [7] jsou standardy, kromé ISO/IEC a ANSI v jednotlivych trzich tyto:
e Amerika a Evropa — Google, Microsoft, EMVCO, FIDO Alliance, GlobalPlatform a dalSi
e Stifedni vychod — Aadhaar
e Japonsko, Korea, Cina — Alipay, UnionPay, FIDO Alliance

Z hlediska autentizace mohou byt mobilni telefony certifikovany alianci FIDO (Fast IDdentity
Online). Tato aliance se zaméfuje na certifikovani autentiza¢niho procesu, tzn. i biometrickych
systému v mobilnim zafizeni.

Pro biometrickou certifikaci FIDO vyZaduje:

e False Reject Rate (FRR) mensi nez 3:100 pro horni hranici 80% intervalu spolehlivosti.
FRR je méfeno na urovni transakci. Pro odhad hodnoty musi byt pouZita rovnice uve-
dena v CSN ISO/IEC-19795-1 8.3.2. [8]

e False Accept Rate (FAR) mensi nez 1:10.000 pro horni hranici 80% intervalu spoleh-
livosti. FRR je mé&feno na urovni transakci. Odhad této hodnoty se provadi podle CSN
ISO/IEC-19795-1 8.3.3. [8]

FIDO Presentation Attack Detection Criteria — pro jednotlivé kategorie utoku (podle ISO/IEC
30107, ¢ast 3 [9]) se vyhodnocuje Impostor Attack Presentation Match Rate (IAPMR). Napfi-
klad pro falzifikaty kategorie A musi platit, Ze 5 ze 6 falzifikati dosahuji hodnoty IAPMR menSi
nez 20 % a zaroven pfi pouziti vSech falzifikatu kategorie A musi byt hodnota IAPMR menSi
nez 50 %.

Stranka 14 z 66



Pro hodnoceni odolnosti certifikovaného systému proti prezentaénimu utoku rozdélilo konsor-
cium FIDO prezenéni utoky podle pozadavku na &as, vybaveni a znalosti do 3 kategorii — viz

tabulka 1.
Tabulka 1: Kritéria pro hodnoceni certifikovaného systému dle FIDO.
Otisk prstu Oblicej Duhovka/Oko Hlas
Uroveri A | Cas: <1 den papirovy vy- | papirovy vytisk | papirovy vytisk | pfehravani
s tisk, pfimé | obli¢eje, zobra- | obliCeje,  zobra- | zvukového z&-
Expertiza: laik " , . , o
pouziti latent- | zeni  obliCeje | zeni obliCeje na | znamu
Vybaveni: stan- | nihootiskuna | na  mobilnim | mobilnim zafizeni
dardni skeneru zafizeni
Zdroj biome- | ziskani otisku | fotografie  ze | fotografie ze soci- | zaznam hlasu
trické charakte- | prstu ze zafi- | socialnich mé- | alnich médii
ristiky: okamzity, | zeni dii
snadny
Uroveri B | Cas: <7 dnd otisky prstd z | papirové video  zobrazeni | ptehravani
Expertiza: profe- umleCh m?- masky, ’VIdef) duhovky (_S ,po,hy— zvukového za-
L teriald, jako je | zobrazeni obli- | bem a blikanim); [ znamu  kon-
sional v 1 M ek . .
Zelatina, sili- [ Ceje (s pohy- | tisténa duhovka s | krétniho hesla,
Vybaveni: stan- | kon bem a blika- | kontaktnimi  ¢o¢- | hlasové  mi-
dardni, specializo- nim) kami / okem pa- | miky
vané nenky
Zdroj biome- | latentni tisk, | video subjektu, | video subjektu, vy- | zaznam hlasu
trické charakte- | odcizeny ob- | vysoce kvalitni | soce kvalitni foto- | konkrétni
ristiky: stfedni razek otisku | fotografie grafie fraze, vysoce
prstu kvalitni za-
znam
Uroveri C | Cas: > 7 dnd 3D tist&né | silikonové kontaktni &ogka / | hlasovy synte-
Expertiza: expert podvrhy masI’<y, diva- prote.tl.ck(? oko se | tizator
delni masky specifickym  vzo-
Vybaveni: specia- rem
lizované, na za-
kazku
Zdroj biome- | 3D otisky | vysoce kvalitni | vysoce kvalitni fo- | nékolik nahra-

trické charakte-
ristiky: obtizny

prstd od sub-
jektu

fotografie, 3D
informace 0
obli¢eji od sub-
jektu

tografie v blizké IR

vek hlasu pro
vycvik synteti-
zéatoru

Kompletni popis FIDO certifikace a pribéhu testovani je k nalezeni v [10]. U mobilnich tele-
fonu certifikuje konsorcium FIDO operacni systém (napf. Android ma od verze 7.0 certifikaci
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FIDO2 (pro moznost pfihlasovani bez hesla [11]), tak i biometrické komponenty [12]. Prvnimi
telefony, které ziskaly tuto certifikaci na senzor otiskll prstd, byly Samsung Galaxy S10 a
S10+.

Souhrnné Ize konstatovat, Ze kromé FIDO neexistuje certifikacni autorita biometrickych sys-
tému v mobilnich telefonech.

Ochranny systém KNOX od spole¢nosti Samsung byl certifikovan v nékterych zemich:

e USA/Kanada: Federal Information Processing Standard 140-2 Certification — Level 1
certification for both data-at-rest (DAR) and data-in-transit; National Institute of Stan-
dards and Technology (NIST)

e USA: Security Technical Implementation Guides (STIGs), DISA Approved Product
List; Defense Information Systems Agency (DISA)

e USA: Common Criteria Certification for Mobile Device Fundamental Protection Profile
(MDFPP); National Information Assurance Partnership (NIAP) USA: US Department
of Defense Approved Products List; National Information Assurance Partnership
(NIAP)

e Velka Britanie: End User Devices (EUD) Security Guidance; Communications and
Electronics Security Group (CESG)

e Finsko: Finnish National Security Auditing Criteria (KATAKRI 11); Finnish Communica-
tions Regulatory Authority (FICORA)

e Austrdlie: Protection Profile for Mobile Device Fundamentals; Australian Signals Di-
rectorate (ASD)

Bezpecnost

Obecné zabezpeceni biometrickych systému sdili mnoho prvkl se zabezpecenim jakéhokoliv
informacniho systému. Nékteré prvky zabezpecleni jsou vSak specifické a funkénost dalSich z
nich zavisi na uzivateli, tedy na kazdém z nas. Pravé na tyto prvky primarné mifi nasledujici
text. Na uvod budou vypsany vSechny problematické Casti (pfehledné jdou vidét na ob-
razku 8):

1. Predlozeni falzifikatu biometriky snimaci (tzv. prezentacni utok).

2. Opétovné zaslani jiz dfive pouzitych biometrickych udaji (tzv. replay attack). Biome-
tricky signal, ktery jiz byl pouzit biometrickym zafizenim nebo je uloZen v databazi, je
opétovné predlozen na vstupu. Pfipadné Upina modifikace pfenesenych dat do extrak-
toru rysu.

3. Ovlivnéni extraktoru rysl. Napfiklad Trojsky kin mlze zapfi€init vygenerovani pfredem
uréené mnoziny rysu, ktera je nasledné (chybné) pouzita pro vygenerovani Sablony.

4. Zména biometrickych rysu. Béhem prenosu dat mezi modulem extrakce rysu a porov-
navacim modulem muze dojit k zaméné prenasenych dat.

5. Ovlivnéni porovnavaciho modulu. Napfiklad Trojsky kufi maze zapficinit vygenerovani
prfedem definovaného skére porovnani pro uréitou udalost, pomoci ¢ehoz utoénik mize
proniknout do systému.
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6. Zména biometrické $ablony. Sablona uloZena v databazi mize byt pozménéna na $a-
blonu utoénika, ¢imz se utoénik mize dostat do systému jako faleSny opravnény uziva-
tel.

7. Utok na prenosovy kanal mezi porovnavacim (nebo registraénim) modulem a databazi
(ulozenymi Sablonami). B€hem pfenosu dat muze dojit k zaméné Sablony.

8. Zména finalniho rozhodnuti. Vysledek vygenerovany v zavislosti na zvoleném prahu a
vypocteném skore porovnani maze byt znegovan.

9. Utok na samotnou aplikaci. Samotna aplikace, ktera si vyzadala autentizaci, mize byt
také pfimym ter€em utoku, tj. dojde k vyfazeni biometrické autentizace.

Anulovani nebo modifikovani databaze

: o “ Maodifikace biometrického odkazu

| 1

| 1

: . Rozhodnuti

| |

| 1

| I

| | .

1 | Modifikace Modifikace Modifikace

I I biometrického L. seffeni L skare .
P staeni vznrk Vynulovani Wynulovani Wynulovani

I Gtok : signalniho kemparatory rozhodnuti

procesorn

vsenzoru

Obrazek 8: Priklady moznych Utokl na biometricky systém.

Body 2, 3, 4,5, 7, 8, 9 se tykaji samotnych modull biometrického systému, pfenosu dat mezi
témito moduly, pfipadné zastfeSujici aplikaci. Tyto ¢asti by mély byt zabezpe€eny samotnymi
tvarci biometrického systému a aplikace. Tedy pfenos a nékteré udaje by mély byt rozhodné
Sifrovany. Systémy by mély byt maximalné aktualizovany, a tedy Sance nabourani napf. Troj-
ského koné by tak méla byt minimalni. Samozfejmé je tfeba poznamenat, Ze vysSi urovné
zabezpeceni vyzaduji vysSi naroky jak na cenu, tak na rychlost a spolehlivost. Je tedy potfeba
najit vhodny kompromis mezi bezpecnosti a uzivatelskou pfivétivosti (napf. nastavenim vhod-
ného prahu skore porovnani). Bézny uzivatel tak musi na toto myslet pfi pofizovani biometric-
kého systému a ujistit se, Ze jeho dodavatel zajistuje bezpeénost na pozadované urovni. Po-
dobné je na tom bod 6 (Sablona v databazi) — tady je potfeba také myslet na to, jakym zpuso-
bem bude realizovana databaze (a k ¢emu vS8emu bude pfipojena). Tento problém lokalni,
centralni a cloudové databaze jiz byl vysvétlen vySe. Vybér feSeni hraje roli pfi pofizovani
biometrického systému. Stejné tak je dobré zjistit, jestli jsou Sablony Sifrované (samotny fakt,
Ze to neni pfimy snimek ale “jen” Sablona nestaci).

Jednim z moznych problému muze predstavovat bod 2. Replay utok pocita standardné s
obnovou opakovanim komunikace na spojnici mezi moduly. U dotykovych snimacu otiskl
prstl hrozi riziko reaktivace pfedchoziho otisku. Za ur€itych okolnosti je mozné presvédcit
nékteré senzory, Ze otisk, ktery zlstal na skli¢ku senzoru, je nové snimani. V tu chvili dochazi
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k podobnym efektim jako u replay utoku. Tomu se da zabranit ocisténim sklicka senzoru po
jeho pouziti.

NejvétSim rizikem tak zlstdva modra €ast, tj. prezentacni Gtok. Ten se da provést dvéma
zpusoby. Prvni z nich zavisi na nastaveni systému, jak bylo popsano v ¢asti Hodnoceni vy-
konnosti. Pfi nastaveném nizkém prahu je mozné, Ze pfi pfedlozeni biometriky bude uzivatel
potvrzen jako jiny (tento typ utoku se jmenuje low-effort). Pfi vhodném nastaveni a vhodné
biometrické charakteristice (nedostate¢na jedinecnost by mohla vést také k nespravnému pfi-
jeti) by k né€emu takovému nemélo dochazet. Zbyva tedy druhy zplsob, kdy se utocnik pfi-
pravuje a zcela védomé se snazi systém prolomit.

Prezentaéni utok

Nehledé na olekavani, které v nas zanechava filmova produkce, je prakticky mozné obejit
systém jen dvéma zpusoby, a to (a) pfipravenim falzifikatu (neboli nastrojem prezentacniho
utoku) nebo (b) donucenim uzivatele k verifikaci/identifikaci (kompletni pfehled utoku je na
obrazku 9). Druha moznost se béZzného obyvatelstva pfilis netyka, stejné tak jako destrukeni
varianty (napf. ufiznuti prstu), které ani nemuseji fungovat. | takové situace ovéem maji feSeni.
Pomoci metod na detekci okyslicené a neokyslicené krve je napfiklad mozné detekovat ufiz-
nuty prst. Situace je fesitelna i pro odemceni z donuceni. V nékterych systémech je mozné pfi
pouziti specialniho hesla nebo pfi pfilozeni specifického prstu vyvolat tzv. tichy poplach. Ten
upozorni bezpecnostni slozky, zatim co biometricky systém muze (ale také nemusi pracovat
dale).

Nastroj prezentacniho Utoku

Uméle S L .
vytvoreny Lidsky Jiny pfirodni
I_%I
Kompletni Casteény
Nezivy Pozménény | | Nekonformni Vynuceny Konformni

Obrazek 9: Pfehled moznych nastrojii prezenta¢niho utoku.

Smutnym faktem zUstava, Ze biometrické systémy se daji prolomit vytvofenim falzifikatu (na-
stroje prezentacniho utoku). Jak jiz bylo zminéno, tvorba falzifikatd je u nékterych biometric-
kych charakteristik velmi obtizna, u nékterych snadnéjSi. Nema asi smysl popisovat metody
pro tvorbu falzifikatll pro vSechny charakteristiky. Zaméfime se na ty dvé nejpouzivangjsi, {j.
oblicej a otisky prstd.

Primitivni metody tvorby falzifikatu (nastroje prezentaéniho Utoku) pro obli€ej jsou prosté
vytisténi fotky nebo prezentovani fotku na mobilnim telefonu. Jak jiZ bylo zminéno, vétSina
zarizeni pouziva pro rozpoznani obli¢eje metodu pracujici s 3D povrchem. Za takovych pod-
minek nutné nemuze stacit pouze fotka. Pomérné robustni falzifikat tak Ize vytvofit pomoci 3D
tisku. Vytistény obliCej je vhodné upravit (pfedevsim doplnit oéi, nos, pusu a usi), pfipadné je
mozne jej potahnout latexem a nasledné piné nali€it.
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U pripravy falzifikatu (nastroje prezenta¢niho Utoku) pro otiskil prstu je situace o néco slo-
Zit&jsi. Jako prvni je totiz potfeba ziskat vzor, ten se na rozdil od obli¢eje obvykle neda jen tak
snadno nékde vyfotit. Je tedy potfeba pfipravit si pidu a donutit obét zanechala nékde svuj
latentni otisk, ten zviditelnit, naskenovat a pak s nim pracovat v digitalnim formatu. DalSim
obvyklym krokem je pfiprava formy (obvykle deska ploSnych spojud) na ni se nanese vzor.
Pridavanim materialu jako je napf. latex, Zelatina, silikon. Je zfejmé, Ze kazdy senzor se chova
trochu jinak a je potfeba tvorbu falzifikatu upravit.

Aby se prezentaénimu utoku predeslo, je nutné v priibéhu snimani provést také kontrolu zi-
vosti (neboli detekci prezenta¢niho Gtoku). To je viceméné samostatny modul s timto jedinym
cilem. Stejné jako pfi tvorbé falzifikatd, existuje mnoho riznych metod na detekci zivosti (de-
tekci prezentacniho atoku). Obé tyto Cinnosti jsou velmi Uzce spjaté s pouzitou biometrickou
charakteristikou, resp. typem snimani. Navic jsou velmi propojené, neprolomitelné detekce
jsou prolamovany sofistikovanéjSimi falzifikaty a na ty se pfipravuji dokonalej$i metody de-
tekce. V oblasti detekce zivosti obli¢eje se primarné pfilis mnoho metod nepouziva (nebo
jsou dobfe utajené), kazdopadné zde se nabizi pomérné jednoduché feSeni = mimika. Zapo-
jeni mimickych svalll se na falzifikatu jen velmi problematicky simuluje. U otisku prstu je to
jiné tam se pomérné Casto pouzivaji kapacitni krouzky ovértujici elektrické vlastnosti prstu (za-
roven tak ¢aste¢né brani sepnuti snimace v kapse). Sofistikované feSeni je pak napf. vyuziti
multispektralnich vlastnosti. V pribé&hu snimani otisku, je otisk osvétlen nékolika vinovymi dél-
kami. Jednotlivé vrstvy kGize maji specifickou odezvu na vinové délky. V dalSim kroku pak bézi
potvrzeni, Ze jsou vS8ichni registrovani biometrickymi vlastnostmi (rysy).

Samoziejmé existuji i dalsi moznosti pro ztizeni prolomeni systému. Mezi né patfi napfiklad
vyuziti multimodalniho systému. Tedy systému, ktery kombinuje nékolik rdznych charakte-
ristik (pfip. rznych snimacu nebo zplUsobu zpracovani). Myslenka je jednoducha na prolo-
meni takového systému bude potfeba pfipravit vétsi pocet kvalitnich falzifikatd a kazdy musi
pfi verifikaci uspét. Podobné pak Ize postupovat i s metodami mimo biometrii, tj. kombinaci
hesla a biometrie apod. Dulezité vSak je, ze falzifikat se neda pfipravit bez znalosti dané bio-
metriky. Neexistuje nic jako univerzalni kli¢, pokud Gto¢nik bude chtit pfistup do systému,
musi ziskat data navazana na dany biometricky vzorek (tj. napf. otisk prstu levého palce da-
ného uzivatele, pravou duhovku daného uzivatele, ...). A pravé této ¢asti se da do jisté miry
predchazet.

Ziskat data muze uto¢nik pouze dvéma zpusoby, a to (a) prolomenim databaze a ziskanim
dané Sablony, nebo (b) pfimo od uZivatele. Prolomenim a ziskanim dat z databaze nepfipada
v uvahu. Jak bylo fe€eno vySe, databaze byvaji kvalitné zabezpeéené, data v ni ulozena by
mély byt pouze Sablony, a ty by mély byt zasifrované. | kdyby bylo prolomeno Sifrovani (coz
je velmi nepravdépodobné), u vétsiny biometrickych charakteristik se neda ze Sablony pfipra-
vit falzifikat.

Zbyva tak jedina moznost ziskani dat pfimo od uzivatele, tedy pfimo od nas. Je mozné tomu
néjakym zpusobem predchazet? Odpovéd zalezi na dané biometrické charakteristice. Prav-
dépodobnost, Ze vam nékdo nasnima sitnici (o¢ni pozadi) bez vaseho védomi je téméf nu-
lova. Pravdépodobnost, Ze se nékomu povede ziskat alespori Eastecny otisk prstu u vas doma
je pomérné vysoka (nutno dodat, Ze Eastecny otisk nemusi na tvorbu falzifikatu postacovat).
Pfedchazet takovym moznostem ziskani biometrickych dat je témé&f nemozné (ano jisté, da
se chodit pofad v rukavicich, se zakrytym obli¢ejem atd.). Je ale jesté jedno misto, kde vétSina
z nas bez jediného zavahani vlozi biometrické udaje v perfektni kvalité, a jeSté se spokojenym
vyrazem. A to jsou socialni sité nebo internet obecné. Tézko zabranime tomu, aby nainternetu
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byl nas obli¢ej (a nutno dodat, Ze ten si mize pomérné snadno kdokoliv na ulici vyfotit bez
naseho védomi), ale vzpomerite si, az pristé budete ukazovat vzty&eny palec nebo symbol
vitézstvi (“vécko”). DneSni mobilni telefony maji velmi kvalitni fotaky, pfidame dobré osvétleni
a nestésti je hotovo. Na obrazku 6 je vidét vlevo obrazek staZeny z internetu a vpravo po
drobnych upravach.

Podobné by se dalo postupovat s velkym mnoZstvim biometrickych charakteristik. Tim se do-
stavame k posledni velké nevyhodé biometrie. NemUiZete ji zapomenout, ale nemuzete ji také
zmeénit. Pokud jsou jednou biometricka data na internetu, vzdy bude pro pfipadné uto¢niky
mozné si je najit a zneuzit. Védecka komunita bada nad moznostmi takzvané zrusitelné (od-
volatelné) biometrie, aby bylo mozné podobné jako heslo si zménit zabezpeleni biometrickymi
udaiji, ale neni to vibec jednoduché a nejlepSim FeSenim je prosté si své biometrické udaje
chranit — vzdyt se jedna o nase osobni udaje.

vlastnich biometrickych udaju.

&

Obrazek 6: PFiklad zvefejnéni

Postup vyfazovani biometrickych zaznamu

Pfesné moznosti prav v souladu s GDPR budou popsany dale. Tato ¢ast se pouze vénuje
technickému zaijisténi vyfazovani biometrickych zaznamu. Je mozné se setkat s tfemi zpu-
soby ulozeni informovanych souhlasu, a tedy i riznymi zpUsoby, jak osoby z databazi mazat.

Prvni pfistup je, Ze informovany souhlas je zcela anonymni. Nikdy zpétné nelze dohledat,
komu konkrétni souhlas patfi. V pfipadé Zzadosti o vyfazeni je nutné vyfadit celou databazi a
provést snimani a podepisovani souhlasu znova.

Druhou variantou je, Ze informovany souhlas je ulozen pod prabéznych cislem. Tedy
prvni souhlas ma €islo 1, druhy 2, atd. V takové situaci je mozné ulozit si tabulku pfevodniho
vztahu konkrétni osoby na konkrétni €islo. Tu ma typicky pouze spravce udaju, a tak stan-
dardné nelze z informovaného souhlasu nic vycist. V pfipadé, Ze pfijde pozadavek na vyfa-
zeni tak se spravce podiva, jaké Cislo dané osobé patfi. Jeji souhlas pak muze znicit a stejné
tak vSechna data ulozena pod timto pofadovym Cislem.

Treti variantou je, ze informovany souhlas obsahuje vsechny informace. V tu chvili jiz neni
anonymni, ale na druhou stranu z obsahu zjistime rovnou vSe co je potfeba pro zruseni za-
znamu daného uzivatele. V pfipadé, Ze osoba pozada o vyfazeni z databaze, je vyhledan jeji
informovany souhlas a nasledné je se vSemi daty zni€en.
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Popis zjisténi chovani ob&ant CR v letech 2020-2021

Tato Cast vychazi z uvefejnéné souhrnné vyzkumné zpravy [13]. Ta se primarné tyka vysledki
vyzkumu mezi obyvateli Ceské republiky ohledné vyuzivani technologii véetné biometrickych
systémd.

Metodologie sbéru dat

Data, na jejichz zakladé popisuje vztah a znalosti obyvatel Ceské republiky o biometrickych
systémech a obecné bezpe¢ném ovladani modernich technologii, pochazeji z reprezentativ-
niho Setfeni obyvatel Ceské republiky, kterym byl ziskan soubor (n =) 2341 respondent( 18le-
tych a starSich. Ten je doplnén daty z détské populace ziskané od Zaku zékladnich a stfednich
Skol ve véku 12 az 19 let v celkovém poctu (n =) 363 zaku. Data pro dospélou populaci (18 a
vice let) jsou z vybérového Setfeni realizovaného od srpna 2020 do listopadu 2020. Data mla-
dSich respondentl pochazeji z vyzkumu realizovaného ve Skolach v lednu az dubnu 2021. U
dotaznik( pro oba typy sbéru dat byla zachovana co nejvétsi shoda, tak aby bylo mozné sle-
dovat rozriiznéni znalosti a postoju dle véku respondentll. Zadavatelem vyzkumu dospélych,
realizatorem vyzkumu nezletilych a garantem odborné €asti vyzkumu je Katedra sociologie
fakulty socialnich studii Masarykovy univerzity v Brné.

Nejprve byl realizovan vyzkum dospélé populace Ceské republiky. Vyzkumny vzorek byl kon-
struovan kvétnim vyb&rem jako reprezentativni pro obyvatele CR ve v&ku 18 a vice let. Kvéta
byla vypog&itana na zakladé dat poskytovanych CSU dle SLDB2011. Kvétnimi znaky bylo po-
hlavi, vék, vzdélani, velikost obce a kraj. Struktura populace byla dle kvotnich parametri na-
sledné prepocitana na pozadovanou velikost vybérového souboru. Sbér probéhl metodou
standardizovanych rozhovor( tvafi v tvar (face-to-face) s vyuzitim elektronického dotazniku v
notebooku (CAPI). VSem respondentim byl po ukon&eni rozhovoru tazateli predan edukacni
letacek shrnujici zakladni fakta o biometrii ,Biometrie neni jen otisk prstu. Davejte pozor, komu
své Udaje poskytnete®, ktery je zaroven vystupem projektu — popularizaénim textem.

Data z populace mladS$i 18 let byla sbirana pfimo ¢leny vyzkumného tymu. Sbér dat zkompli-
kovala opatfeni proti nemoci COVID-19. Pro ziskani dat proto byly vyuzity osobni kontakty ve
Skolach, coz nam umoznilo vstup do terénu v podobé pfipojeni do on-line vyuky a tim moznost
sesbirani dat on-line. Navazna pfednaska VUT se pfi tomto zplsobu odklada na dobu, kdy
bude mozZné Zaky ve Skole navstivit. Bezprostiedné po ukonéeni vyplfiovani on-line dotazniku
byli Zaci edukovani videem vytvofenym tymem z feSitelského pracovisté VUT. P¥i volbé tfid a
Skol jsme v maximalni mozné mife dbali na variabilitu z hlediska véku, velikosti obce a typu
Skoly. Celkové jsme ve C&tyfech Skolach ziskali data ze 14 tfid, coz nam pfineslo (N=) 363
vyplnénych dotaznikd.

Struktura vzorku

Nas vyzkumny vzorek v kone¢né podobé ¢&ita 2 704 respondentll ve véku od 12 do 88 let. Z
hlediska pohlavi mirné prevazuji Zeny (52 %) oproti muziim (48 %). Zaci tvofi 13 %, respon-
denti se zakladnim vzdélanim pak 14 %, se stfedoSkolskym vzdélanim bez maturity 31 %, se
stfedoskolskym vzdélanim s maturitou 29 % a s vysoko$kolskym vzdélanim 13 %. Jesté jed-
nou bychom radi upozornili, ze se Zaky sice pracujeme jako se vzdélanostni kategorii,
nicméné nejvétsi vliv ma u téchto respondentt vzhledem k jejich specifickému postaveni v
Zivotni draze jejich vék. Pomérné rovnomeérné jsou respondenti zastoupeni podle velikosti
mista bydli§té, tak jak to odpovida i podilu populace v téchto riznych typech sidel.
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Hlavni zjisténi

V nasledujicich ¢astech budou postupné rozebrany hlavni zjisténi a vysledky provedeného
vyzkumu. Konkrétné z pohledu vlastnictvi technologii, expertnosti v jejich uzivani, uzivani in-
ternetu, aktivniho pouzivani emailu, nakupt na internetu, zabezpec€eni mobilniho telefonu,

rizikovosti chovani na internetu, zkuSenosti se zneuzitim hesel, legitimity vyuzivani biometrie
a realnosti hollywoodskych scénaru.

Vlastnictvi technologii

Zakladnim pfedpokladem bezpeéného uzivani modernich technologii je jejich vlastnictvi. Zjis-
tovali jsme proto, které s technologii, u kterych se dnes mohou bézné setkat s biometrii (po-
¢itame zde i cestovni pas, jelikoz biometrické Udaje jsou povinnou soucasti cestovnich past)
obyvatelé Ceské republiky vlastni. Nasim cilem bylo také zjistit, jak jsou na tom Cesi s vlast-
nictvim vybranych technologii. “Chytry” telefon je v nasi populaci vlastnény jiz témér univer-
zalné, vlastni jej 81 % respondentu, viz tabulka 2. Vyrazné rozSifené jsou i dalSi technologie.
Notebook vlastni 74 % respondent(, stolni pocitac a tablet cca 40 % respondentl. Televizi s
internetovym pfipojenim vlastni pfesné polovina respondentl. Bankovnictvi v mobilu dnes vy-
uziva 53 % Cechd. Cestovni pas je pak sougasti vybavy dvou tfetin dotazanych (66 %).

Tabulka 2. Relativni &etnost vlastnénych technologii obyvateli Ceské republiky.

Vlastnim... %
notebook 74
stolni pocita¢ 41
tablet 38
,chytry“ telefon 81
bankovnictvi v mobilu 53
TV s internetovym pfipojenim 50
cestovni pas 66

Pozn. Dopocet do 100 % tvofi lidé, ktefi danou technologii nevlastni.

Vlastnictvi technologii je vyrazné stratifikovano vékem a vzdélanim. Lidé do 18 let jsou nej-
CastéjSimi uzivateli technologii (kromé internetového bankovnictvi, které vyrazné méné vyuzi-
vaji déti do 15 let — pouze 47 % z nich), pfi€emz az do vékové kategorie 50-59 let nejsou mezi
vékovymi kategoriemi zasadni rozdily. Je zde patrny pouze velice mirny pokles od vékové
kategorie 18—29 let. K vyraznému poklesu dochazi od 60 let a k dalSimu pak od 70 let. Lidé v
téchto seniorskych vékovych kategoriich vyrazné méné vlastni notebook (52 %, 34 %), stolni
pocitac (37 %, 26 %), tablet (20 %, 12 %), chytry telefon (56 %, 32 %), bankovnictvi v mobilu
(26 %, 11 %) a televizi s internetovym pfipojenim (33 % a 19 %). Nej¢astéji vlastnénou tech-
nologii mezi dvéma nejstarSimi kategoriemi (ackoli stdle méné €asto nez u mladSich) je ces-
tovni pas, ktery vlastni pfes polovinu respondentl ve véku 60—-69 let (52 %) a 38 % dotaza-
nych nad 70 let. DalSi trend je mozné sledovat u lidi vlastnicich stolni pocitaC a televizi s
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internetovym pfipojenim, kdy jsou vlastniky vyrazné Castéji lidé ve véku 12-17 let, poté ve
véku 18-59 let nejsou patrné témeér zadné rozdily a od 60 let opét dochazi k poklesu. Z hle-
diska vzdélani jsou nejvétSimi vlastniky technologii lidé s vysokoSkolskym vzdélanim, s kle-
sajicim vzdélanim klesa i podil vlastniki. Muzi a Zeny se v tom jaké technologie vlastni nijak

neliSi. V seniorskych kategoriich jsou mirné cast&jSimi vlastniky zeny nez muzi.

Expertnost v uzivani technologii

Kromé toho, jestli lidé doma maji vybrané technologie, nas také zajimalo, nakolik jsou experty
v pouzivani technologii. To jsme zjiStovali otazkou na sebepojeti respondenta jako experta na
10bodoveé Skale, od (1) dplného neznalka po (10) experta/profesionala. Primérné se lidé za-
fazovali do stfedu skaly (hodnota 5,2 na stupnici od 1 do 10), pfi€emz pohlavi ani velikost
bydlisté nehraly roli. Jejich technologické sebevédomi tedy neni pfilis vysoké. Opét zde vSak
byl patrny rozdil mezi vékovymi a vzdélanostnimi kategoriemi (graf 3). Subjektivni expertnost
je pomeérné stabilni ve tfech nejmladSich vékovych kategoriich (12—29 let) na hodnotach 6,3—
6,5, nicméné od vékové kategorie 30—39 let dochazi k mirnému poklesu (rozdil 0,6 bodu oproti
pfedchozi kategorii) az do kategorie 50-59 let (pokles o 1 bod viéi kategorii 30-39 let). Vy-
razny pokles je pak viditelny u kategorie 60—-69 let (pokles o 1 bod vuéi kategorii 50-59 let) a
70 a vice let (pokles o0 1,1 bodu vici kategorii 60—69 let). Subjektivni expertnost tak klesa od
vékove kategorie 30—-39 let a je nejmensi u lidi nad 60 let.
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Graf 3. Vliv véku a vzdélani na subjektivni expertnost (primér; 1 = Uplny neznalek, 10 = expert).

Vliv vzdélani je opét téméfF linearni, jako tomu bylo u vlastnéni technologii. S vy§8im dosaze-
nym vzdélanim subjektivni expertnost roste a tyto rozdily jsou znacné. Nicméné i zde plati, Ze
za nejvétsi experty se povaZzuji zaci.

Uzivani internetu
Dostupné internetové pfipojeni je dal8im zakladnim pfedpokladem pro moznost moderni tech-

nologie pouzivat, v nasem vyzkumu jsme nehodnotili dostupnost internetu, ale pouze samotné
pouzivani. Aktivnimi uzivateli internetu je v Cesku pies 80 % lidi (72 % jej uziva kazdy nebo
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témér kazdy den a 12 % alespon nékolikrat do tydne). Nejmensi podil pfedstavuji lidé, ktefi
internet uzivaji jen nékolikrat do mésice nebo vyjimeéné (4 % a 3 %). Lidi, ktefi v Cesku vibec
nemaji pfipojeni k internetu, je 10 %. V8e shrnuje graf 4. Pouzivani internetu je tedy vyrazné
roz§ifené a muzeme také konstatovat, Ze lidé jsou bud v podstaté kazdodennimi uzivateli,
nebo se bez internetového pfipojeni témér i uplné obejdou. A pravé tato skupina lidé, ktefi
internet nepouzivaji viibec si vzhledem k rozvoji e-governmentu a e-health zaslouzi specific-
kou pozornost.

m kaidy nebo temer kaidy den

alespon nékolkrat tydné
12 P . .
spise jen nekolikrat do
médce

jen zcela vyjimetné

nemam vibec Fadné
pripojeni k nternetu

Graf 4. Frekvence uzivani internetu.

Na to, jak ¢asto CeSi vyuzivaji internet, ma opét vliv vék a vzdélani. Pro potfebu této &asti
jsme kategorie slougili na aktivni uzivatele (uzivaji alespon nékolikrat tydné), vyjimecné uzi-
vatele (nékolikrat do mésice nebo vyjime€né) a na ty, co nemaji pfipojeni k internetu vibec.
Z tabulky 3 je jasné patrné, Ze nejméné Casto pouzivaji internet lidé nad 60 let, pficemz je i
velky rozdil mezi kategorii 60—69 let a 70 a vice let, kdy nejstarSi uzivatelé jsou aktivnimi
uzivateli jen v 39 %. V téchto dvou vékovych kategoriich navic narlista podil téch, ktefi jsou
zcela bez pfipojeni k internetu, v kategorii 60—69 let je to 23 % lidi a v kategorii nad 70 let
dokonce 47 % lidi. K vyraznému poklesu v8ak dochazi jiz od kategorie 50-59 let. Podstatné
je pfitom, Ze i v nejstarSi vékové kategorii se podil aktivnich uzivatell internetu pfiblizuje po-
loviné. Mezi nezletilymi je pak podil aktivnich uzivatell v podstaté absolutni.

Tabulka 3. Frekvence uzivani internetu podle véku (%).

Vék uzivatele 12-15 16-17 18-29 30-39 40-49 50-59 60-69 70+
aktivni uzivatel 100 99 96 96 92 85 64 39
vyjimecny uzivatel 0 1 3 3 7 9 13 14
bez pfipojeni k inter- 0 0 0 1 1 6 23 47
netu

celkem 100 100 100 100 100 100 100 100
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Vzdélani v tomto pfipadé poskytuje jako délici hranici maturitu. Mezi aktivni uzivatele se fadi
pouze 55 % lidi se zakladni Skolou a 78 % stfedoSkolakl bez maturity, kdezto mezi stfedo-
Skolaky s maturitou je to 92 % a mezi vysokoskolaky 94 %. Pokles intenzity pouzivani inter-
netu s niz§im vzdélanim se pfedevsim projevuje vétsim podilem téch, ktefi internet nepouzi-
vaji vubec. Mezi lidmi se zakladnim vzdélanim je to 30 % lidi, co nemaji zadné pfipojeni, mezi
stfedoSkolaky bez maturity 13 % a s maturitou a vysokoSkolskym diplomem jsou to uz jen
3-4 %.

Aktivni pouzivani e-mailu

V Cesku vyuziva e-mailovou adresu primérmé 88 % lidi a tento podil se podle véku a vzdélani
li5i spiSe mirné. Mirné rozdily jsou mezi vékovymi kategoriemi, kdy ji pouZivaji ttmér vSichni
lidé mezi 16. a 17. rokem (94 %), zatimco lidé starSi 70 let ji pouZivaji nejméné (72 %). V
ostatnich vékovych kategoriich je podil uzivatelt e-mailu v rozmezi 80-90 %. Rozdily nejsou
velké ani mezi vzdélanostnimi skupinami, nejvétsi je mezi lidmi se zakladnim vzdélanim
(75 %) a vysokoskolaky (95 %), a to 20 procentnich bodu. Pouzivani e-mailu pfitom vzrista s
dosazenym vzdé&lanim. Z&ci jsou v tomto ohledu na rovni vzdélangjsi ¢asti populace (93 %
Z nich e-mail aktivné pouziva).

Nakup zbozi a sluzeb na internetu

Z hlediska ochrany osobnich udaji a vlastnich finanénich zdroji pfedstavuje nakupovani na
internetu potencialné rizikovou &innost. Tretina Cech( takto nakupuje asi jednou do mésice
(33 %), dalsi tfetina pak méné Casto nez jednou do mésice (36 %). Zbyla tfetina se déli na ty,
co na internetu nenakupuiji viibec (13 %), a na ty, co v tomto stylu nakupovani nasli zalibeni
a nakupuji bud tydné (15 %), nebo denné (3 %).
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100 3
i i 13
a0 16
25 23 28
an
- 34 EY) 45
60 AR
40 40
50 43
- 37
ap 40 31
30 33
. 26
=~ 33 34 23
10 18 18 19
- 11 g
; 4 6 3 3 2 4
12-15 let 1617 let 18-29 et 30-39 let 4049 |et 50-59 let 6069 let nad 70 let

Graf 5. Frekvence nakupovani ¢i objednavani zbozi a sluzeb na internetu podle véku (%).
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Lze v8ak pozorovat, Ze nakupovani na internetu je vyrazné ¢astéjsi u lidi ve véku 12-15 let
(33 %) a 1617 let (34 %), kdy takto tydné nakupuje tfetina z nich (graf 5). U dvou starSich
vékovych skupin (18—39 let) takto tydné nakupuje pétina z nich (18 %) a u lidi ve véku 40-49
let jedna desetina (11 %). Lidé starSi 50 let vyuzivaji nakup na internetu méné nez v 10 %
pfipadd. Mezi lidmi ve vékovych skupinach mezi 12. a 49. rokem na internetu nakupuje asi
jednou do mésice zhruba 30—40 %. Jednou do mésice na internetu také nakoupi mezi 20 a
25 % lidi nad 50 let. Nejvyssi podil téch, ktefi na internetu nenakupuiji vibec, najdeme mezi
respondenty ve véku 60-69 let (28 % z nich) a nad 70 let (45 % z nich).

Mezi témi, co nakupuji na internetu tydné, jsou nejvyraznéjsi zaci, tento zplsob nakupu totiz
vyuziva 35 % z nich. Je dulezité upozornit, Ze data pro zakovskou populaci byla sbirana v
dobé lockdownu kvuli nemoci covid-19, coz mohlo frekvenci nakupu na internetu podstatné
ovlivnit. Naproti tomu lidé se zakladnim vzdélanim a stfedoskolaci bez maturity nakupuji pfes
internet tydné jen v 9 % a nikdy tento zpusob nakupu nevyuziva 20-30 % z nich. Lidé, co
nakupuji na internetu tydné, se lisili také podle velikosti mista bydlisté, kdy takto ¢asto naku-
povala pétina lidi z obci o velikosti 1 000 — 4 999 obyvatel (21 %) a jenom necela desetina lidi
z obci o velikosti 20 000 — 99 999 obyvatel (9 %). On-line nakupy se tak zdaji byt funguijici
strategii kompenzujici horsi dostupnost zboZi a sluzeb v mensich obcich.

Platba kartou na internetu

Pouzivani platebni karty pfi nakupech na internetu s sebou pfinasi fadu rizik. Proto nas zaji-
malo, zda Cesi rozli$uji, na jakych webech svou kartu pouziji. Vysledky jsou vidét na tabulce 4.
B&zné na vech webech plati kartou pé&tina Cechti (20 %), zatimco dvakrat tolik Cecht (43 %)
si dava vétsi pozor a kartou plati pouze na osvédéenych webech. Pouze na ¢eskych webech
plati 13 % lidi a svou kartu pfi placeni na internetu vibec nevyuziva 24 % lidi.

Nicméné, i zde jsou mezi lidmi rozdily, zejména u vé&ku a vzdélani. Nejvétsi podil lidi, ktefi na
internetu kartou neplati vibec, je mezi lidmi ve véku 60-69 let (43 %) a 70 a vice let (52 %).
Naopak nejvice na internetu kartou plati lidé v mladém dospélém véku do 29 let (86 % z nich).
Zaroven se vsak tito lidé nejméné zajimaji o to, zdali je web, na kterém kartou plati, ovéreny,
protoze 30 % z nich plati bézné kartou na v8ech webech. Dalo by se fici, Ze nejobezietné;si
skupinou pfi platbach na internetu jsou dvé nejmladsi vékové skupiny, kdy ve skupiné 12-15
let plati jen na osvéd€enych webech 59 % a ve skupiné 16—17 let 64 %. Pokud nejstarsi lidé
(70 a vice let) plati na internetu kartou, nejCastéji preferuji Ceské weby (23 %) a jsou tak jedi-
nou skupinou, ve které je toto chovani pfevazujici. Ostatni vékové skupiny klidné zaplati kar-
tou i na zahrani¢nich webech, ale musi byt ovéfené.

Tabulka 4. Platba kartou na internetu.

Platite na internetu kartou? %
Ano, bé&Zzné na v8ech webech 20
Jen na osvéd&enych webech 43
Jen na €eskych webech 13
Nikdy 24
celkem 100
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Znalost pojmu biometrie

Prestoze je biometricka autentizace ve formé otisku prstu uz delSi dobu soucasti vSech nové
prodavanych smartphonu, znalost tohoto pojmu v ¢eské populaci neni pfilis vysoka. Néjakou
formu setkani se se slovem biometrie deklaruje 37 % respondentl (graf 6). Je vdak mezi nimi
vice muzu (43 %) nez Zzen (32 %). NejCastéji deklaruji zkuSenost s timto slovem lidé mezi 18
a 59 lety (kolem 45 %), zatimco nezletili a lidé nad 60 let se s nim setkali jen zhruba ve 20 %
pripadl. Vzdeélani predstavuje nejsilngjsi prediktor, jelikoz od zakladniho vzdélani (19 %) zku-
Senost se slovem biometrie vyrazné roste, nejvice ji deklaruji vysokoskolaci (68 %). Zaci v
tomto ohledu tvofi spiSe méné obeznamenou skupinu (26 %), coz vzhledem K jejich intenziv-
nimu pouZzivani technologii pfedstavuje znacny problém. Vy3si obeznamenost se slovem bi-
ometrie je deklarovana také ve velkych méstech (nad 100 000 obyvatel 44 %) neZ v menSich
sidlech.
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Graf 6. Podil lidi, ktefi se jiz setkali se slovem ,biometrie podle pohlavi, véku, vzdélani a velikosti
mista bydli§té (%). Pozn. Dopocet do 100 % tvofi lidé, ktefi si nejsou jisti, nebo se se slovem ,biome-
trie” nesetkali.

Co to ta biometrie ale je? Na to jsme se respondentl také zeptali. Z nabizenych moznosti
vétdina (65 %) odpovédéla spravné, Ze biometrie znamena méreni télesnych vlastnosti a cha-
rakteristik ¢lovéka. Druhou nejCastéji volenou moznosti (i kdyz vyrazné méné — 18 %) bylo
oznaceni biometrie za védu zabyvajici se mérfenim pfirodnich zakonitosti. DalSi dvé moznosti
(vyrobeno v souladu s prirodou, bez chemickych pfidavku a méfeni biologického znecisténi
vody) byly voleny opravdu velmi zfidka (méné nez 10 %). NejvysSi znalost pojmu méli mladéi
pak lidé nad 70 let a starSi (45 %) a lidé se zakladnim vzdélanim (46 %). (graf 7) Vyraznym
zlomem je tedy vék 50 let a také déti maji vyrazné niZSi znalosti nez ostatni populace.
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MeEfeni biologick eho znediseni prir ody
Veda zabyvajici se mérenim prirodnich zakonitosti
Vyrobeno v souladu s piirodou, bez chemickych pridavki

MEfeni télesmych visstnosi achar skteristik Clovéka
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Graf 7. Znalost vyznamu slova ,biometrie” nebo ,biometricky“ podle véku a vzdélani (%). Pozn. Dopo-
cet do 100 % tvori lidé, ktefi si nejsou jisti, nebo se se slovem ,biometrie” nesetkali.

Znalost pojmu biometrie jsme také ovérovali pomoci vyctu télesnych rysu, u kterych méli re-
spondenti rozhodnout, zda mohou slouzit k biometrické identifikaci €i nikoliv. VSechny télesné
vlastnosti v prvni ¢asti tabulky 5, jako télesna vySka nebo délka vousl, nemohou byt vyuzity
k bezpecéné identifikaci Clovéka. Kromé barvy oci, kterou za vhodnou k biometrické identifikaci
povazuje 47 % respondent(, dokazali Cesi pomérné dobfe odhadnout, Ze tyto vlastnosti prav-
dépodobné nebudou nejlepSimi biometrickymi znaky (télesna vyska byla oznacena za vhod-
nou ve 33 %, barva vlasl ve 21 %, hmotnost v 18 %, délka vlast ve 14 % a délka vousU ve
12 %).

NejCastéji méli tendenci oznaCovat nespravné télesné vilastnosti za vhodné nejmladsi respon-
denti, ve véku 12-17 let. Lze pozorovat mirné klesajici trend Spatného oznaCovani s dosaze-
nym vzdélanim.

Tabulka 5. Oznacéeni dané vlastnosti ¢lovéka jako vhodné k biometrické identifikaci.

V soucasnosti Ize vyuzit k bezpeéné identifikaci €lovéka... %
barva oci 47
télesna vyska 33
barva vlasu 21
hmotnost 18
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délka vlasu 14

délka vousl 12
otisk prstu 93
DNA (geneticka informace) 87
obraz oka (sitnice, duhovka) 77
podpis 63
hlas 62
tvar obliceje 61
styl psani rukou 54
tvar ruky 43
styl chize 37
rozlozeni cév v ¢astech téla (kardiovaskularni fecisté) 37
styl psani na stroji nebo pocitaci 17

ZabezpecCeni mobilniho telefonu

Biometrické systémy zabezpeceni jsou jiz béZznou soucasti naprosté vétSiny mobilnich tele-
font. Cast lidi ale z riiznych ddvodl pouziva telefon tladitkovy, ktery umozriuje pouze zabez-
peceni pomoci PINu / hesla. Samoziejmé je také mozné nechat telefon zcela bez zabezpe-
¢eni. Tuto variantu voli celych 32 % obc&anu, coz je vysoky podil. V preferenci pro to nechat
svlj mobilni telefon zcela bez zabezpeceni vidime obvykly trend, kdy tuto moznost voli pfe-
devsim lidé starSi a s niz§im vzdélanim. Zatimco mezi nezletilymi je takovych méné nez dvé
procenta, v nejstarsi skupiné 70letych a starsich je jich 72 %. Narlst této preference je pfitom
s vékem v podstaté linearni. Silny je i vliv vzdélani. Vice nez polovina (57 %) lidi se zakladnim
vzdélanim svlj mobilni telefon nezabezpecuje, mezi vyu€enymije to 40 %, mezi stfedoSkolaky
s maturitou 29 % a mezi vysokoskolsky vzdélanymi ¢tvrtina (24 %). MizZzeme tedy konstatovat,
Ze dospéli a zejména starsi lidé k zabezpe€eni svého telefonu nepfistupuji ve srovnani s détmi
pfili§ zodpovédné.

Pokud respondenti svlj mobil zabezpeduiji, je biometricka autentizace oblibenym zptisobem.
Jak se ukazuje, pro témér tfetinu respondentt je otisk prstu nej¢astéjSim zplisobem zabezpe-
¢eni mobilniho telefon. Stale vSak vede zabezpeceni pomoci PIN kddu €i hesla, které vyuziva
35 % Cechu. 17 % vyuziva symbol (spojovani bodil) a 15 % kombinuje vice metod. Jen 5 %
respondentl vyuziva rozpoznani obliceje a témér nikdo nevyuziva rozpoznani duhovky oka k
zabezpedeni mobilniho telefonu.

Typ pfevazné pouzivané metody zabezpe€eni mobilniho telefonu se lisi napfi¢ vékovymi sku-
pinami (viz graf 8). Mladsi lidé spide preferuji zabezpeceni pomoci otisku prstu nebo kombi-
naci vice metod, pfiCemz obé preference s vékem klesaji. Tento pokles je patrny jiz od véku
30 let a vyrazny je pak v obou seniorskych kategoriich. Naproti tomu s pfibyvajicim vékem
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stoupa oblibenost PIN kodu a hesel, které vyuziva pfes 70 % lidi nad 70 let. Dané je to i
vys8im podilem vlastnikd tlaitkovych mobilnich telefon( ve starSich vékovych skupinach,
které jiny zpUsob autentizace nez kdéd neumoznuiji.

Zaci v nejvétsi mife vyuzivaji otisk prstu (41 %) a kombinaci vice metod (28 %), PIN kdd jen
v 15 %. VysokoSkolaci vyuzivaji nejcastéji PIN kéd (29 %) a otisk prstu (30 %). Ostatni vzdé-
lanostni skupiny se od sebe pfilis nelisi, nej¢astéji vyuzivaji PIN kod (cca 40 %) a otisk prstu
(cca 25 %). Mezi dospélymi je také popularni symbol (spojovani bodu) (cca 20 %), pro zaky
uz vSak atraktivni neni (jen 6 %).

m PIN, heslo m otisk prstu symbal (spojovani bodd)

rozpoznani obliceje W rozpoznavan duhovky oka W pouzivam kombinaci vice metod

oo 70 e | i
oo o s
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Graf 8. Nej¢astéjSi zpusob zabezpeceni mobilniho telefonu podle véku (%).

Také jsme se zajimali o to, co ty, ktefi si zménili zplsob zabezpecéeni svého mobilniho tele-
fonu, vedlo k vybéru této nové metody zabezpeceni. Tato zjisténi jsou vidét na grafu 9. Pro
peceni. Pro starsi vékové skupiny to taktéz byla bezpecénost, ale na rozdil od mladsich lidi pro
né hrala velkou roli také snadnost pouziti. Nejstarsi lidé (70 a vice let) také dali pomérné Casto
na doporuc¢eni nékoho jiného (19 %).
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Graf 9. Nej¢astéjsi divod pro zménu zplisobu zabezpec€eni mobilniho telefonu podle véku (%).

Rizikovost chovani na internetu a pfi zabezpecovani

Chovaji se tedy Cesi obecné nezodpovédné? A jak nakladaji se svymi osobnimi Udaiji (nebo
hesly)? Na to nam pomohou odpovédét dva indexy rizikovosti. Respondenti méli vzdy z dvo-
jice vyroku oznacit ten, ktery na né lépe sedi. Pokud respondent oznacil ten, co znamena
mensi riziko, dostal jeden bod. Mohl tak celkem ziskat 0—6 bodl u kazdého indexu. Pokud
ziskal 6 bodU, ukazuje to na vysokou miru zodpovédnosti obecné nebo pfi nakladani s osob-
nimi udaji. V pfipadé zisku 0 bodu se respondent chova vysoce rizikové. Dvojice vyroku, ze
kterych respondenti vybirali, jsou vypsany v tabulce 6.
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Tabulka 6. Vyroky, ze kterych byly sestaveny indexy obecné rizikového chovani a rizikového nakla-
dani s osobnimi udaji.

Obecné rizikové chovani

Shnizovani rizika

Kdyz kupujete né&jakou drazsi véc (napf. pocitac,
porovnavate ceny v nékolika obchodech).

Zvysovani rizika

| kdyz kupujete néjakou drazsi véc, nakupujete
spi8 tam, kde to mate blizko nebo je to prosté nej-
jednodussi.

Kazdy mésic si velmi podrobné zkontrolujete vy-
pisy z ucta.

Vypisy nekontrolujete, véfite, ze to ma banka
spravne.

Drobny tisk na jakémkoli dulezitém dokumentu
vzdy (pokazdé) dopodrobna procitate.

Pravidelné zalohujete vSechny dllezité soubory v
pocitagi, a osobni dokumenty mate ulozeny v
dobfe pfistupnych sloZkach.

Drobné pismo na dokumentech, jako je pronajem,
pojistka nebo Zadost o pljcku, neétete, je to zby-
tecéné.

Pravidelné zalohovani a organizovani poditaco-
vych sloZzek nebo dokumentd neprovadite.

Nikdy nenakupujete obleCeni, aniz byste je vy-
zkouseli.

Nékdy nakoupite oble€eni bez toho, Ze byste si
jej vyzkousel(a).

Na cesty do zahrani¢i si vZdy dokupujete cestovni
pojisténi.

| na zahrani¢ni cesty si ur€ité vystacite s domaci
modrou karti€kou zdravotni pojistovny.

Rizikové nakladani s osobnimi udaji

Snizovani rizika

Zadavam hesla vzdy znovu pfi kazdém pfihlaseni.

Zvysovani rizika

Ukladam si hesla do poéitace.

Volim pro kazdy systém nové heslo.

Mam jedno stejné heslo na vSechno.

Hesla pravidelné ménim.

Mam stale stejné zapamatovatelné heslo.

VSechny platebni karty mam ulozené v telefonu

Platebni kartu mam ve formé plastové karticky.

Vyplfuji jen zcela povinné udaje.

Do formulafu &i objednavek vzdy vypliuji vSechna
data.

Vyplfiuji své udaje vzdy znovu.

Ukladam udaje ve formulafich na e-shopech (ne-
chavam si Udaje pfedvyplnéné).

Jak je mozné vidét v grafu 10, Cesi se primé&rmé chovaiji spise rizikové, jelikoz se hodnota
obou indext drzi spiSe v nizSich hodnotach. Co se ty€e rozdilu mezi obecné rizikovym cho-
vanim a rizikovym nakladanim s osobnimi udaji, davaji si respondenti vétsi pozor, kdyz dojde
konkrétné na jejich osobni udaje. Obecné se nejrizikovéji chovaiji zaci do 17 let spolu s vyso-
koSkolaky. Naopak nejopatrn&jSimi jsou lidé ve véku 40—-49 let a také lidé se zakladnim vzdé-
lanim a stfedoskolaci bez maturity. Pfi nakladani s osobnimi Gdaji je situace odliSna. Obezfet-

v v
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Graf 10. Indexy obecné rizikového chovani a rizikového nakladani s osobnimi udaji podle véku a
vzdélani. (0 = vysokeé riziko, 6 = nizké riziko).

ZkuSenost se zneuzitim hesel nebo jinych pfistupovych udaju

To, ze strach ze zneuziti technologii neni tak ¢asty, mize byt také do jisté miry zplsobeno
malou zkuSenosti s realnym kybernetickym ohroZenim, jako je kradez hesla nebo identity. V
Cesku s nimi ma zkuenost méné nez 10 % lidi a kdyz uz, tak se vétsinou jedna o jednorazo-
vou kradez hesla do méné dulezitého systému (tabulka 7).

Tabulka 7. ZkuSenost s kybernetickym ohrozenim.

Ne, nikdy Ano, jednora- Ano, opako-

zové vané

kradez hesla do méné dtlezitého systému 92 7 1
kradez hesla do stredné diilezitého systému 96 3 1
kradez hesla do velmi diilezitého systému 99 1 0
kradez identity (nékdo se za vas vydaval a 95 4 1

psal vasim jménem e-maily, zpravy...)

Nicméné pokud se podivame na zkuSenost napfi¢ vékovymi a vzdélanostnimi skupinami,
jasné zde vycnivaiji lidé v zakovském véku. S jednorazovou kradezi hesla do méné dilezitého
systému ma zkusenost 32 % zaku. Do 15 let je to 26 % a ve skupiné 16—-17 let dokonce 33 %.

Legitimita vyuzivani biometrie institucemi/soukromymi subjekty

Biometrické systémy jsou pouzivany v rlznych situacich, potencial jejich vyuziti je znacny,
nicméné snadné je i jejich zneuziti pro omezovani prav ob&and, jak zname z nékterych tota-
litnich rezimu. Ptali jsme se respondent(, jaké zpUsoby pouziti soukromymi i statnimi institu-
cemi povazuji za legitimni a to bez ohledu abychom specifikovali aktualni omezeni dana le-
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gislativou. Kazdou z potencialnich moznosti pouziti méli respondenti hodnotit z hlediska legi-
timity vyuziti na stupnici 1-10, kdy 1 znamenalo, Ze toto pouZiti je zcela v pofadku a 10 nao-
pak, Ze neni vibec v poradku. Jak se zda, Cesi a Cesky spise povazuiji vyuzivani biometrie
institucemi nebo soukromymi subjekty jako legitimni, nicméné stale se na bodové Skale pohy-
buji blizko stfedu. Vysledky i postupy, pfi nichZ je biometrie vyuzivana, jsou shrnuty v ta-
bulce 8. Nejméné se respondentim zamlouva, aby déti ve Skolach pouzivaly pro vstup a vydej
obédu otisk prstu. Nejvice se v akceptaci vSech pouziti liSi nejmladsi respondenti ve véku 12—
15 let a Zaci, ktefi obecné s postupy souhlasi vice nez dospéli respondenti.

Tabulka 8. Legitimita vyuzivani biometrie institucemi / soukromymi subjekty (Primér, 1 = zcela v po-
fadku; 10 = viibec neni v poradku).

Nakolik souhlasite s nasledujicimi postupy...

déti ve Skolach pouzivaji pro vstup a vydej obédu otisk prstu 4,9
celoplodny kamerovy systém statu automaticky vyhledava prestupky 4,3
mésto pouziva (pojizdné) kamery pro zaznam poznavacich znacek zaparkovanych automobild 4,2

stat provozuje celoplosny kamerovy systém s automatickym rozpoznavanim oblieju, aby vy- 4,1
hledaval hledané osoby

Realnost hollywoodskych scénaru

Ve filmech se €asto objevuji rizné scénare zneuziti biometrickych udajl. Zajimalo nas, které
Cesi a Cesky povazuji za realné. Piehled scénaitl a zakladni vysledky poskytuje tabulka 9.
Nejvice realné se respondentliim zda donuceni ¢lovéka pod hrozbou nasili, aby pouzil svuj
otisk prstu nebo oko (80 %). Kolem 60 % Cechl povaZuje za realné vytvoreni kopie prstu a
obli¢eje na zakladé dat ukradenych z biometrického systému a vytvofeni kopie otisku prstu na
zakladé otisku zanechaného napf. na sklenicce. 50 % Cech( si mysli, Ze je mozné oddéleni
pfislusné Casti (prst, oko) od téla odfiznutim/vydloubnutim a pouziti této ¢asti pro vstup napf.
do budovy. Podobné 43 % povaZzuje za realné vytvoreni kopie obli¢eje jen podle fotografie a
jeji vyuziti pro vstup do zabezpeeného mista.

Tabulka 9. Podil respondentu, ktefi souhlasi s realnosti daného scénare.

Scénare %
donuceni ¢lovéka pod hrozbou nasili, aby pouzil svij otisk prstu / oko 80
vytvoreni kopie otisku prstu na zakladé dat ukradenych z biometrického systému 63
vytvofeni kopie otisku prstu na zékladé otisku zanechaného napf. na skleni¢ce 61
vytvoreni kopie obliCeje na zakladé dat ukradenych z biometrického systému 60
oddéleni pfislusné ¢asti (prst, oko) od téla odfiznutim/vydloubnutim a pouziti této &asti pro 50

vstup nap¥. do budovy

vytvoreni kopie obli¢eje jen podle fotografie a jeji vyuziti pro vstup do zabezpeceného mista 43
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Dlveéra v realnost filmovych scénari se lisi napfi¢ vékovymi a vzdélanostnimi skupinami a
také podle toho, v jak velké obci Clovék Zije. Zejména mladi lidé v Zakovském véku maji vétsi
tendenci véfit danym scénarlim a jejich odliSnost od dospélé populace je zna¢na. Vyjimkou je
vytvofeni kopie obli¢eje jen podle fotografie a jeji vyuZiti pro vstup do zabezpefeného mista,

Zavéry analyzy

Podstatnym vysledkem je relativné malé technologické sebevédomi nasich respondentu a re-
spondentek. To je sice vyrazné ovlivnéno vékem a vzdélanim v obvyklém sméru poklesu s
vékem a niz§im vzdélanim, ovSem i ti, ktefi v hodnotach technologické sebepercepce skéro-
vali nejvyse, se pohybuji jen mirné nad primérem mozného rozsahu skaly.

U vétSiny znalostnich otazek jsme zaznamenali srovnatelnou Urover znalosti v populaci 18—
49 let. Mirné niz8i znalosti IT technologii, IT bezpe€nosti i biometrii vykazovaly Zeny nez muZi.
Velikost mista bydlisté nehrala v tomto sméru Zadny vyrazny vliv. Ve vékové skupiné 50-59
let dochazi u obou pohlavi k vyraznému zlomu, poklesu priimérnych znalosti. Tento
klesajici trend je pak jesté prohlouben ve vSech starSich vékovych skupinach.

Tito starSi a vzhledem ke svym niz§im znalostem ohroZenéjSi lidé obecné dokoncili své
(zejména stfedoskolské) vzdélani pred rokem 1990, kdy bylo rozSifeni vypocetni techniky v
Ceské republice v podstaté nulové. Jak ukazuji nase zjisténi, velka &ast z nich se s modernimi
technologiemi dostate¢né neseznamila ani v pribéhu nasledujici pracovni kariéry.

Na druhou stranu nelze tyto osoby z digitalizace spolenosti vynechavat. Pokud az doposud
nenasly duvod ¢&i motivaci k pouzivani informacénich technologii, mizeme konstatovat, ze di-
gitalizace okolniho svéta je dohnala. | lidé starsi 50 let pouzivaji chytré mobilni telefony, mo-
bilni i internetové bankovnictvi a objednavaji sluzby a zbozi po internetu. Cestuji s biometric-
kymi cestovnimi pasy a pohybuji se v prostorech snimanych bezpecnostnimi kamerami. Je
vSak tfeba si uvédomit, Ze pouzivani téchto technologii a jejich dostate¢na uzivatelska znalost
neni zcela vSeobecné rozSifena a Zze zejména mezi lidmi ve vyS8§im véku a také s niz8im
vzdélanim je nezanedbatelna skupina téch, ktefi ICT a biometrické technologie aktivné nevy-
uzivaji (maiji tladitkové telefony a nepouzivaji internet).

Pokud se zaméfime vyhradné na vliv vzdélani, dochazi k lomu v trendu znalosti na drovni
maturity. Lidé, ktefi ukongili svou vzdélavaci drahu na zakladni Skole nebo stfedni Skole bez
maturity, maji znalosti IT vyrazné menSi nez lidé s Uplnym stfedoSkolskym nebo vysokoskol-
skym vzdélanim. Vysvétlujeme si to odliSnym osudem na trhu prace. Lidé s niZSim vzdélanim
ziskavaiji spiSe pozice kvalifikovanych ¢&i polokvalifikovanych manualnich pracovnikl a ke své
praci moderni IT technologie (zatim) pfiliS nevyuzivaji. Oproti tomu lidé s maturitou Ci vysoko-
Skolskym vzdélanim plsobi do velké miry v nemanualnich povolanich, kde je rutinni zvladani
IT povazovano za samoziejmost.

v v

V souvislosti s ostatnimi charakteristikami respondentd ma ale vys$si vzdélani tzv. kompen-
zacni roli. Podivame-li se napfiklad na respondenty a respondentky ve vékové skupiné 50—
59 let, u nichz, jak bylo zminé&no vySe, dochazi k prvnimu vyraznému poklesu IT znalosti,
vy€nivaji mezi nimi lidé s vy88im vzdélanim jako ti, kdo pracuji s IT technologiemi Castéji a
maji o nich lepsi znalosti. Dosazeni alespon stredoskolského vzdélani s maturitou tak
posouva znalosti starSich respondentil a respondentek na troven lidi o 5-10 let mlad-
Sich. Naopak ziskani niz§iho nez maturitniho vzdélani posouva respondenty v IT znalostech
o jednu az dvé vékové skupiny smérem k hor§im vysledkam.
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Nejvice ohrozeny nizkymi znalostmi o informacnich technologiich, jejich bezpe&ném pouzi-
vani a biometriich jsou v sou¢asné Ceské republice osoby vy$$iho véku a s nizkym vzdélanim,
Castéji zeny nez o muzi. U Zen bez maturity je rizikova jiz skupina starSi 50 let, u muzi bez
maturity vyrazné klesaji znalosti po dosazeni 55. roku Zivota. U vy&Sich vzdélanostnich skupin
se snizeni znalosti projevuje az po 60. roce Zivota.

Upozoriujeme, Ze se jedna o vliv kohorty, nikoliv véku, a Ze uvedené udaje jsou platné pro
¢eskou populaci v roce 2020, kdy byla data sbirana, a pro konkrétni typ technologické kvalifi-
kace. S tim, jak se respondenti posouvaji do vysSich vékovych skupin, se bude posouvat i
zminéna hranice poklesu znalosti. Pokud je napf. v roce 2020 tato hranice na urovni 50 let,
bude v roce 2030 na urovni 60 let. Pfitom se bude jednat o tytéz respondenty (narozené pied
rokem 1970). Plati to v8ak pouze pro aktualné pouzivané technologie, pfi roz§ifeni vyrazné
inovativnich technologii mizeme opét predpokladat vyhodu mladsi a vzdélanéjsi ¢asti popu-
lace.

V naSich analyzach jsme zamérné oddélovali skupinu respondentl a respondentek, jejichz
odpovédi jsme ziskali prostfednictvim sond na zakladnich a stfednich Skolach. Jednak se, na
rozdil od zbytku vyzkumu, nejedna o reprezentativni vzorek populace, jednak maji nékolik
specifik. Pfedné jde o osoby s nedokonéenym ¢&i dokonéenym zakladnim vzdélanim, které
zejména tim, ze jeSté nemaji ukonéenou vzdélavaci drahu, a nemizeme tedy predikovat, v
jaké vzdélanostni kategorii nakonec skonc€i. Zbyte€né by proto deformovali vysledky platné
pro kategorii dospélych, ktefi své vzdélani ukoncili zakladni Skolou.

Celkové miuzeme na zakladé nasich analyz konstatovat, Ze Zaci maji vyrazné nadpriimérné
ukazatele vyuzivani modernich technologii. Podle o¢ekavani pracuji s mobilnimi telefony, ta-
blety, internetem i socialnimi sittmi mnohem €astéji nez pfislusnici vySSich vékovych katego-
rii. S tim ale pfekvapivé nejsou spojeny vyssi znalosti. V tomto sméru zaci za ostatnimi ¢asto
zaostavaji, vyrazné patrné je to u jejich nizké znalosti biometrie. Na rozdil od ostatnich pak
maji CastéjSi zkuSenost s kradezi digitalni identity, at uz za ni povazuji svlj e-mailovy ucet,
profil na socialnich sitich, nebo postavu v pocitaCové hre.

Z hlediska znalosti o biometriich se ukazalo, ze respondenti nechapou princip fungovani bio-
metrickych systéma. Z velké ¢asti se domnivaji, ze v systému je ulozena kompletni biome-
tricka informace (napf. sken otisku prstu), kterou je mozno ze systému ziskat a vyrobit jeji
kopii. V ramci edukace by proto bylo vhodné zaméfit se na proces, jak je s biometrickou infor-
maci nakladano. DalSim vyraznym nedostatkem je neznalost tzv. testu Zivosti, kdy systém
rliznymi metodami ovéfuje, zda je predlozena biometricka charakteristika spojena se skutec-
nym &lovékem. V pfipadé otisku prstu mlze jit napf. o méfeni télesné teploty nebo elektric-
kého odporu klize, v pfipadé skenu obli¢eje zase mlze systém vyzadovat provedeni riznych
mimickych ukonu. Statické nezivé kopie jsou spravné fungujicim systémem odmitnuty. V
ramci edukace by proto bylo vhodné popsat proces ovéfovani biometrické informace.
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Pravni pravidla zpracovani biometrickych udaiju

Biometrické systémy zpracovavaji biometrické udaje. Rozmach uzivani biometrickych sys-
tému znamenal i potfebu tyto udaje v nékterych pfipadech zvlast chranit.

Biometrické osobni udaje

Pro Ceskou republiku, stejné jako pro ¢lenské staty Evropské unie, je zasadnim pravnim do-
kumentem nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto Udajl a o zruSeni smérnice 95/46/ES znamé pod zkratkou GDPR. Podle ¢l. 4 pism. 1)
se osobnimi udaji rozumi veskeré informace o identifikované nebo identifikovatelné fyzické
osobé, subjektu udajl; identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo
¢i nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifi-
kacni ¢islo, lokaéni udaje, sitovy identifikator nebo na jeden &i vice zvlastnich prvka fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spole€enské identity této fy-
zické osoby.

GDPR obsahuje v &l. 4 pism. 14) i zvlastni definici biometrickych udaju. Jsou jimi osobni udaje
vyplyvajici z konkrétniho technického zpracovani tykajici se fyzickych €i fyziologickych znak
nebo znakl chovani fyzické osoby, které umoznuje nebo potvrzuje jedine€nou identifikaci,
napfiklad zobrazeni obli¢eje nebo daktyloskopické udaje.

Biometrické udaje zpracovavané za ucelem jedinecné identifikace fyzické osoby jsou povazo-
vany za zvlastni kategorii udaju podle ¢l. 9 GDPR (dfive citlivé udaje). Jejich zpracovani pod-
Iéha zvlastnim, zpfisnénym podminkam. Zpracovavani osobnich udajl patficich do této kate-
gorie je zakazano, pokud nema spravce, tedy osoba, ktera uruje ucel a prostfedky zpraco-
vani, nema pro toto zpracovani specialni davod.

Principy zpracovani osobnich udaju

Zpracovani osobnich udajd, at jiz béznych nebo zvlastnich, se fidi zasadami uvedenymi v ¢l.
5 GDPR. Osobni udaje museji byt

+ ve vztahu k subjektu Udaju zpracovavany korektné a zakonnym a transparentnim zpu-
sobem (zdsada zakonnosti, korektnosti a transparentnosti),

* shromazdovany pro urCité, vyslovné vyjadiené a legitimni uCely a nesméji byt dale
zpracovavany zpusobem, ktery je s témito ucely nesluditelny (zasada ucelového ome-
zeni),

* pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany (zasada minimalizace udajl),

» pfesné a v pfipadé potfeby aktualizované; musi byt pfijata veSkera rozumna opatfeni,
aby osobni udaje, které jsou nepfesné s prihlédnutim k Gucelim, pro které se zpraco-
vavaji, byly bezodkladné vymazany nebo opraveny (zasada pfesnosti),

» ulozeny ve formé umoznujici identifikaci subjektld udaju po dobu ne delsi, nez je ne-
zbytné pro ucely, pro které jsou zpracovavany (zasada omezeni uloZeni) a

« zpracovavany zpusobem, ktery zajisti nalezité zabezpec€eni osobnich udajl, véetné
jejich ochrany pomoci vhodnych technickych nebo organizacnich opatfeni pfed neo-
pravnénym Ci protipravnim zpracovanim a pfed nahodnou ztratou, zni¢enim nebo po-
Skozenim (zasada integrity a davérnosti).

Stranka 37 z 66



Za dodrzeni zasad zpracovani osobnich udaju odpovida spravce, a to i pfesto, ze nékteré
ukony zpracovani pro spravce vykonava zpracovatel.

Pravni divody pro zpracovani osobnich udaju

Zasada zakonnosti znamena, ze osobni udaje smi byt zpracovavany jen z ddvodu stanove-
nych zakonem. Spravce muze osobni Udaje zpracovavat, jen pokud

subjekt udaju udélil souhlas se zpracovanim svych osobnich udaji pro jeden ¢&i vice
konkrétnich ucelu,

zpracovani je nezbytné pro spinéni smlouvy, jejiz smluvni stranou je subjekt udaju,
nebo pro provedeni opatfeni pfijatych pfed uzavienim smlouvy na Zadost tohoto sub-
jektu udaju,

zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje,
zpracovani je nezbytné pro ochranu zivotné dulezitych zajmua subjektu udaji nebo jiné
fyzické osoby,

zpracovani je nezbytné pro spinéni ukolu provadéného ve vefejném zajmu nebo pfi
vykonu vefejné moci, kterym je povéren spravce, nebo

zpracovani je nezbytné pro uUcely opravnénych zajmu pfisluSného spravce i treti
strany, kromé pfipadu, kdy pfed témito zajmy maji pfednost zajmy nebo zakladni prava
a svobody subjektu udaji vyzadujici ochranu osobnich udaju, zejména pokud je sub-
jektem udaja dité.

Prestoze je zpracovavani biometrickych udajl jako zvlastni kategorie udaju zakazano, existuji
z toho zékazu vyjimky. Zpracovani je mozné

subjekt udaji udeélil vyslovny souhlas se zpracovanim téchto osobnich udaju pro jeden
nebo vice stanovenych uceld,

zpracovani je nezbytné pro uc€ely plnéni povinnosti a vykon zvlastnich prav spravce
nebo subjektu Udaju v oblasti pracovniho prava a prava v oblasti socialniho zabezpe-
¢eni a socialni ochrany, pokud je povoleno pravem Unie nebo ¢lenského statu nebo
kolektivni dohodou podle prava Clenského statu, v némz se stanovi vhodné zaruky
tykajici se zakladnich prav a zajmu subjektu udaja,

zpracovani je nutné pro ochranu zivotné dalezitych zajmu subjektu Udaji nebo jiné
fyzické osoby v pfipadé, Ze subjekt udaji neni fyzicky nebo pravné zplsobily udélit
souhlas,

zpracovani provadi v ramci svych opravnénych ¢innosti a s vhodnymi zarukami na-
dace, sdruzeni nebo jiny neziskovy subjekt, ktery sleduje politické, filozofické, nabo-
zenské nebo odborové cile, a za podminky, ze se zpracovani vztahuje pouze na sou-
Casné nebo byvalé ¢leny tohoto subjektu nebo na osoby, které s nim udrzuji pravidelné
styky souvisejici s jeho cili, a ze tyto osobni Udaje nejsou bez souhlasu subjektu udaju
zpfistupfiovany mimo tento subjekt,

zpracovani se tyka osobnich udaju zjevné zvefejnénych subjektem udaja,
zpracovani je nezbytné pro uréeni, vykon nebo obhajobu pravnich narokt, nebo pokud
soudy jednaji v ramci svych soudnich pravomoci.

zpracovani je nezbytné z ddvodu vyznamného vefejného zajmu na zakladé prava Unie
nebo Elenského statu, které je pfiméfené sledovanému cili, dodrZuje podstatu prava
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na ochranu Udaju a poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich prav
a zajmu subjektu udaju;

» zpracovani je nezbytné pro ucely preventivniho nebo pracovniho lékafstvi, pro posou-
zeni pracovni schopnosti zaméstnance, Iékafské diagnostiky, poskytovani zdravotni
nebo socialni péce C&i IéCby nebo fizeni systému a sluzeb zdravotni nebo socialni péce
na zakladé prava Unie nebo ¢lenského statu nebo podle smlouvy se zdravotnickym
pracovnikem

» zpracovani je nezbytné z diivodu vefejného zajmu v oblasti vefejného zdravi, jako je
ochrana pfed vaznymi pfeshraniénimi zdravotnimi hrozbami nebo zajisténi pfisnych
norem kvality a bezpecnosti zdravotni péce a IéCivych pripravkl nebo zdravotnickych
prostfedkl, na zakladé prava Unie nebo &lenského statu, které stanovi odpovidajici a
zvlastni opatfeni pro zajisténi prav a svobod subjektu udaju, zejména sluzebniho ta-
jemstvi;

» zpracovani je nezbytné pro ucely archivace ve vefejném zajmu, pro ucely védeckého
Ci historického vyzkumu nebo pro statistické ucely v souladu s ¢l. 89 odst. 1 GDPR na
zakladé prava Unie nebo Clenského statu, které je pfiméfené sledovanému cili, dodr-
Zuje podstatu prava na ochranu udaji a poskytuje vhodné a konkrétni zaruky pro
ochranu zakladnich prav a zajmu subjektu udaja.

| kdyZ vztah mezi zdkonnymi davody zpracovani (€l. 6 odst. 1 GDPR) a vyjimkami ze zakazu
zpracovani zvlastnich kategorii udaja (€l. 9 odst. 2) neni ze samotného nafizeni zcela jasny,
komentarova literatura se kloni k zavéru, Zze podminky obou ustanoveni je tfeba splnit kumu-
lativné. To znamena, ze spravce musi mit pro zpracovani zvlastnich kategorii idaji zakonny
ddvod a zarovern musi dolozit, Ze mu ke zpracovani osobnich udaji svéd¢i néktera z vyjimek
zakazu. Tento nazor podporuje i stanovisko ¢. 3/2019 k otdazkam a odpovédim tykajicim se
vzajemného pulsobeni nafizeni o klinickych hodnocenich a obecného nafizeni o ochrané
osobnich udajua (€l. 70 odst. 1 pism. b)), které takto zakonné dlvody a vyjimky pro zvlastni
kategorie udaju aplikuje. Zpracovani biometrickych udaji pro proto mélo byt nezbytné pro
plnéni smlouvy. Napfiklad plnéni smlouvy je takového charakteru (finan¢ni sluzby, zdravotni
sluzby), Ze ovéreni uzivatele prostfednictvim jeho biometrickych znaku je vzhledem k povaze
sluzby pfiméfené. Nezbytnost znamena, Ze neexistuji vhodné alternativy.

Souhlas se zpracovanim biometrickych udaju

Pro komeréné vyuzivané biometrické systémy bude nejCastéjSi vyjimkou ze zakazu zpraco-
vani vyslovny souhlas subjektu udaju (¢l. 9 odst. 2 pism. a) GDPR) Pravnim zakladem zpra-
covani muze byt bud souhlas subjekt idajl (¢l. 6 odst. 1 pism. a) GDPR) nebo pIlnéni smlouvy
(€l. 6 odst. 1 pism. b) GDPR). Poskytovatel sluzby s biometrickym ovéfenim identity uZivatele
bude mit s uzivatelem uzavienu smlouvu o poskytovani sluzby. Pro vyuziti biometrickych
udaju musi mit zaroven vyslovny souhlas. PInéni smlouvy samo o sobé k vyuziti biometrickych
udaji neopravnuje.

Souhlas musi byt svobodny, konkrétni, informovany a jednoznacny (¢l. 4 pism.) 11 GDPR). U
zvlastnich kategorii idaju musi subjekt udaju souhlas vyjadfit vyslovné. Evropsky sbor pro
ochranu osobnich udaji doporucuje ve svych pokynech k souhlasu souhlas pisemny, nebo
elektronicky za pouziti dvoufazového ovéfeni. Ani Ustni forma souhlasu neni vylou¢ena. U ni
bude mit vSak spravce pfi kontrole problematické dokazat, Ze souhlas byl udélen.
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Text souhlasu musi byt od pfipadného ostatniho textu jasné oddélen. Pokud je souhlas sub-
jektu udajl vyjadren pisemnym prohlasenim, které se tyka rovnéz jinych skuteénosti, musi byt
podle €l. 7 odst. 2 GDPR zadost o vyjadfeni souhlasu pfedlozena zpusobem, ktery je od téchto
jinych skute€nosti jasné odliSitelny, a je srozumitelny a snadno pfistupny za pouziti jasnych a
jednoduchych jazykovych prostiedkl. V opaéném pfipadé neni souhlas zavazny.

Subjekt udaji ma podle &l. 7 odst. 3 GDPR pravo svuj souhlas kdykoli odvolat. Odvolanim
souhlasu neni dotéena zakonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan pfed
jeho odvolanim. Podle Evropského sboru to znamenad, ze po odvolani souhlasu, zlstavaji
zakonné vSechny operace zpracovani udajl, jez byly na souhlasu zalozeny a konaly se pfed
jeho odvolanim. Spravce ale musi zpracovani zastavit, a pokud neexistuje zadny jiny pravni
zaklad zpracovani, mél by je spravce vymazat.

Odvolat souhlas musi byt stejné snadné jako jej poskytnout, napf. pfes stejné elektronické
rozhrani, jednim kliknutim apod.

Souhlas je svobodny, ma-li subjekt udaji moznost volby souhlas udélit. Pokud takovou volbu
nema, o platny souhlas se jednat nebude. Souhlas neni svobodny ani tehdy, pokud ho subjekt
udaji nemlze odmitnout nebo odvolat, aniz by utrpél $kodu nebo Ujmu. Biometrické systémy
se Casto vyuzivaji ke kontrole dochazky zaméstnancu. Evropsky sbor vSak povazuje souhlas
zameéstnance se zpracovanim jeho udajl za platny pouze vyjimec¢né, a to v situacich, kdy ma
zaméstnance skute¢nou moznost volby. Zpracovavani biometrickych udaji v dochazkovych
systémech bude protizakonné, pokud zaméstnance nebude mit moznost evidence dochazky
jinym zpGsobem.

Souhlas subjektu udaji musi byt udélen pro jeden &i vice konkrétnich ucell. Pokud je ucell
zpracovani vice, mél by mit subjekt udaju moznost udélit souhlas ke kazdému z nich zvlast.
Pozadavek jednoznaénosti souhlasu spojuje Evropsky sbor s aktivnim jednanim subjektu
udaji. Neplatné udéleny souhlas by byl takovy, kdy poli¢ko pro vyjadfeni souhlasu by bylo
predzaskrtnuto. Subjekt udaji musi vyjadfit svij souhlas jednoznaénym potvrzenim.

S konkrétnosti souhlasu souvisi i informovanost subjektu tdaji. GDPR pozaduje po spravci,
aby subjektu udaju sdélil informace vyctené v &l. 13 a &l. 14 GDPR. Prvni ustanoveni se tyka
informovani o zpracovani osobnich udajl, které ma spravce pfimo od subjektu udaji. Druhé
ustanoveni dopada na situaci, kdy ma spravce osobni Udaje z jiného zdroje. U zpracovavani
biometrickych udajd v biometrickych systémech na zakladé souhlasu bude mit spravce osobni
udaje pfimo od subjektu udaja.

Informace o zpracovani
Spravce musi v okamziku ziskani osobnich Gdaji poskytnout subjektu tyto informace:

+ totoznost a kontaktni Udaje spravce a jeho pfipadného zastupce,

» pfipadné kontaktni Udaje pfipadného povéfence pro ochranu osobnich udaj(,

* UcCely zpracovani, pro které jsou osobni udaje uréeny, a pravni zaklad pro zpracovani,

» opravnéné zajmy spravce nebo treti strany, pokud jsou tyto dlivodem zpracovani,

« pfipadné pfijemce nebo kategorie pfijemcl osobnich udaju,

» pfipadny umysl spravce pfedat osobni udaje do tfeti zemé nebo mezinarodni organi-
zaci a existenci &i neexistenci rozhodnuti Komise o odpovidajici ochrané nebo, v pfi-
padech pfedani uvedenych v ¢lancich 46 nebo 47 nebo €l. 49 odst. 1 GDPR, odkaz na
vhodné zaruky a prostfedky k ziskani kopie téchto udaji nebo informace o tom, kde
byly tyto udaje zpfistupnény,
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» dobu, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urcit, kritéria pou-
zita pro stanoveni této doby,

» existence prava pozadovat od spravce pfistup k osobnim udajum tykajicim se subjektu
udajd, jejich opravu nebo vymaz, popfipadé omezeni zpracovani, a vznést namitku
proti zpracovani, jakoz i prava na prenositelnost udaju,

» pokud je zpracovani zaloZeno na souhlasu, existence prava odvolat kdykoli souhlas,

» existence prava podat stiznost u dozorového ufradu,

» skutecnost, zda poskytovani osobnich udajl je zakonnym ¢&i smluvnim pozadavkem,
nebo pozadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt idaju povinnost
osobni Udaje poskytnout, a ohledné moznych dusledk neposkytnuti téchto udajd,

+ skutecnost, Ze dochazi k automatizovanému rozhodovani, v€etné profilovani podle €l.
22 GDPR ve&etné smysluplnych informaci tykajicich se pouZitého postupu, jakoz i vy-
znamu a predpokladanych dusledkl takového zpracovani pro subjekt udaja.

GDPR neurcuje, v jaké podobé musi byt udaje poskytnuty. Mohou byt subjektu udaji sdéleny
pisemné v€etné elektronicky podoby nebo i ustné. Poskytnuti informaci ustni formou bude mit
spravce ovSem problematické dolozit.

Subjekt udajd musi mit vzdy aktualni informace. Spravce ho tedy musi upozornit na kazdou
zmeénu zpracovani osobnich udajl, nejlépe pred ucinnosti zmeény. | kdyz to GDPR vyslovné
nestanovi, mél by spravce subjektu udaju pfi oznameni zmény upozornit subjekt udaji na
moznost odvolat souhlas.

U biometrickych systému je zvlasté dulezité, aby spravce poskytl informace subjektu udajd
srozumitelné a pokud mozno jednodu$e. Informace by mély byt srozumitelné primérnému
Clovéku, ne pouze specialistim. Subjekt udaju by se na zakladé informaci mél mit moznost
rozhodnout, zda svoje osobni Udaje spravci poskytne, Ci nikoliv. V biometrickych systémech
muze byt obtizné poskytnout v§echny informace pozadované GDPR jednoduchym zplsobem.
Evropsky sbor pfipousti rozvrstvené poskytnuti informaci. V prvni ,vrstvé” by mohly byt infor-
mace poskytovaneé subjektu jednodussi. Ve druhé ,vrstvé“ by pak byly informace o zpracovani
osobnich udaju detailngji popsany. Informace by mély byt subjektu udaji snadno pfistupné,
napft. prostfednictvim viditelného odkazu. V prostfedi chytrého telefonu by informace mély byt
poskytnuty pisemné v elektronické podobé. V prostifedi bez displeje (internet véci) by infor-
mace mély byt poskytnuty prostfednictvim QR kddu, po spusténi v podobé pokynl, SMS zpra-
vou nebo emailem.

Vyjimkou z poskytnuti informaci je situace, kdy subjekt idaju jiz informace ma. Pak spravce
musi subjektu Udaji poskytnout informace, které subjekt udaju jeSté neobdrzel a nemuze je
mit (¢l. 13 odst. 4 GDPR).

Prava subjektu udajl
PFi zpracovani osobnich udaji ma subjekt idaji prava uvedena v kapitole Ill. GDPR.
Subjekt udaj ma

« pravo na informace (¢l. 13 a 14),

» pravo na pfistup k osobnim udajim (¢l. 15),

* pravo na opravu (Clanek 16);

* pravo na vymaz, také nazyvané pravo byt zapomenut (Cl. 17),
* pravo na omezeni zpracovani (¢lanek 18),
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» pravo na prenositelnost udaju (¢l. 20),
* pravo vznést namitku (¢l. 21) a
* pravo nebyt pfedmétem automatizovaného rozhodovani v€etné profilovani (¢l. 22).

Pravo na pfistup k udajum

Subjekt udaji ma pravo ziskat od spravce potvrzeni, zda osobni Udaje, které se ho tykaji, jsou
¢i nejsou zpracovavany, a pokud zpracovavany jsou, ma subjekt udaji pravo ziskat k nim
pfistup. Subjekt udajll ma také pravo na informace, jejichz vycet je totozny s ¢l. 13 GDPR.

Spravce musi subjektu Udaju poskytnout jejich kopii. Jestlize subjekt udaju podava zadost v
elektronické formé, poskytnou se informace v elektronické formé, ktera se bézné pouziva,
pokud subjekt idaji nepozada o jiny zplsob.

Pravo na opravu

Subjekt udaju ma pravo na to, aby spravce bez zbyte€ného odkladu opravil nepfesné osobni
udaje, které se ho tykaji. S pfihlédnutim k u¢elim zpracovani ma subjekt udajd pravo na do-
plnéni neuplnych osobnich udaju, a to i poskytnutim dodate¢ného prohlaseni.

Nékteré zpracovavané biometrické udaje se mohou v prabéhu ¢asu zménit. Otisky prstd nebo
podoba obli¢eje se mize zménit ku pfikladu po Uraze. V takovém pfipadé ma subjekt udajl
pravo na to, aby spravce biometricky udaj aktualizoval.

Pravo na vymaz (,pravo byt zapomenut)

Subjekt udajli ma pravo na to, aby spravce bez zbyte¢ného odkladu vymazal osobni Udaje,
které se ho tykaji. Spravce ma povinnost osobni udaje vymazat, jestlize to GDPR stanovi.
Spravce je povinen osobni Udaje vymazat, pokud

« osobni udaje jiz nejsou potfebné pro ucely, pro které byly shromazdény nebo jinak
zpracovany,

» subjekt udaji odvolal sv(j souhlas, na jehoz zakladé byly a neexistuje zadny dalSi
pravni davod pro zpracovani,

» subjekt udaju vznese namitky proti zpracovani a neexistuji zadné prevazujici oprav-
néné duvody pro zpracovani nebo subjekt Udaju vznese namitky proti zpracovani pro
marketingové ucely,

» osobni udaje byly zpracovany protipravné,

» osobni udaje musi byt vymazany ke spinéni pravni povinnosti stanovené v pravu EU
nebo Clenského statu a osobni udaje byly shromazdény v souvislosti s nabidkou slu-
zeb informacni spole¢nosti ditéti.

Jestlize spravce osobni Udaje zvefejnil a je povinen je vymazat, musi podniknout pfiméfené
kroky, aby informoval dal$i spravce, ktefi tyto osobni Udaje zpracovavaiji, ze subjekt udaju
uplatnil pravo na vymaz.

| pfes Zadost subjektu Udaju nemusi byt osobni Udaje vymazany, pokud je zpracovani ne-
zbytné:

* pro vykon prava na svobodu projevu a informace,
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» pro splnéni pravni povinnosti, jez vyzaduje zpracovani podle prava EU nebo ¢lenského
statu, které se na spravce vztahuje, nebo pro spinéni ukolu provedeného ve vefejném
zajmu nebo pfi vykonu vefejné moci, kterym je spravce povéren,

» zduvodu vefejného zajmu v oblasti vefejného zdravi, pro ucely archivace ve verejném
zajmu, pro ucely védeckeho i historického vyzkumu &i pro statistické ucely v souladu
s €l. 89 odst. 1 GDPR, pokud je pravdépodobné, Ze by pravo na vymaz znemoznilo
nebo vazné ohrozilo splnéni cill zpracovani pro tyto ucely,

» pro uréeni, vykon nebo obhajobu pravnich narokd.

Biometrické udaje, které spravce zpracovava na zakladé souhlasu subjektu udaju, musi byt
podle komentarové literatury vymazany po odvolani souhlasu bez dal$i zadosti subjektu udaju
0 vymaz. Spravce nemusi vymazat Udaje o zadosti, informace o podrobnostech jejiho vyho-
véni a dalSi informace, kterymi mize v budoucnu prokazat splnéni své povinnosti.

Pravo na omezeni zpracovani
Subjekt udajli ma pravo na to, aby spravce omezil zpracovani pokud

» subjekt Udajli popira presnost osobnich udaju, a to na dobu potfebnou k tomu, aby
spravce mohl pfesnost osobnich udaju ovéfit;

» zpracovani je protipravni a subjekt udaju odmita vymaz osobnich udaji a zada misto
toho o omezeni jejich pouziti;

« spravce jiz osobni udaje nepotfebuje pro ucely zpracovani, ale subjekt udaju je poza-
duje pro urceni, vykon nebo obhajobu pravnich narokd;

» subjekt udaji vznesl namitku proti zpracovani, dokud nebude ovéfeno, zda opravnéné
divody spravce prevazuji nad opravnénymi divody subjektu udaju.

Pravo na prenositelnost udaji

Subjekt udaju ma pravo ziskat osobni udaje, které se ho tykaji, jez poskytl spravci, ve struk-
turovaném, bézné pouzivaném a strojové Citelném formatu, a pravo pfedat tyto udaje jinému
spravci, aniz by tomu spravce, kterému byly osobni Udaje poskytnuty, branil, a to v pfipadé,
Ze zpracovani je zaloZeno na souhlasu nebo na plnéni smlouvy a zaroven se zpracovani pro-
vadi automatizované.

PFi vykonu svého prava na prenositelnost udajl podle odstavce 1 ma subjekt Udaju pravo na
to, aby osobni udaje byly pfedany pfimo jednim spravcem spravci druhému, je-li to technicky
proveditelné.

Pravo na prenositelnost se tyka pouze Udaja, které subjekt Udaji spravci poskytl. Toto pravo
nelze uplatnit v pfipadé osobnich udajd, které spravce odvodil, nebo které ziskal sam, napf.
analyzou dat. Samotné biometrické udaje zpravidla spravce ziska pfimo od subjektu udaja.
Jsou-li biometrické udaje zpracovavané spravcem na zakladé vysledného souhlasu a auto-
matizované, ma subjekt udajd pravo na jejich pfenos.

Pravo vznést namitku

Subjekt udaju ma z divodu tykajicich se jeho konkrétni situace pravo kdykoli vznést namitku
proti zpracovani osobnich udajl, které se jej tykaji, na zakladé zpracovani z ddvodu opravné-
ného zajmu a z dlvodu splnéni ukolu provadéného ve vefejném zajmu nebo pfi vykonu ve-
fejné moci v€etné. Spravce osobni Udaje nesmi dale zpracovavat, pokud neprokaze zavazné
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opravnéné duvody pro zpracovani, které prevazuji nad zajmy nebo pravy a svobodami sub-
jektu udajd, nebo pro uréeni, vykon nebo obhajobu pravnich narokd. Namitce proti zpracovani
pro ucely pfimého marketingu v€etné profilovani musi subjekt idajd vyhovét vzdy.

Jelikoz pravo na namitku ma subjekt udajl, jehoz udaje jsou zpracovavany z davodu oprav-
néného zajmu nebo ve vefejném zajmu nebo pro vykon vefejné moci, nebudete toto pravo ve
vztahu k biometrickym udajum €asto uplatfiovano, ledaze by byly biometrické udaje zpraco-
vavany z duvodu podle €l. 6 odst. 1 pism. e) (vefejny zajem, vykon vefejné moci) ve spojeni
s €l. 9 odst. 2 pism. g) (vyjimka vyznamného vefejného zajmu) nebo (pism. i) (vyjimka vefej-
ného zajmu v oblasti vefejného zdravi), nebo by po spinéni podminek &l. 22 GDPR bylo na
jejich zakladé provadéno profilovani.

Automatizované individualni rozhodovani, v€etné profilovani

Subjekt udaji ma pravo nebyt pfedmétem zadného rozhodnuti zalozeného vyhradné na au-
tomatizovaném zpracovani, v&etné profilovani, které ma pro ného pravni ucinky nebo se ho
obdobnym zpusobem vyznamné dotyka.

Vyjimkou ze zakazu je nezbytnost takového zpracovani k uzavieni nebo plnéni smlouvy mezi
subjektem Udaju a spravcem udaju, povoleni pravem EU nebo Elenského statu, které stanovi
vhodna opatfeni zajistujici ochranu prav a svobod a opravnénych zajmu subjektu udajd; nebo
pokud dal subjekt udaj k takovému zpracovani vyslovny souhlas.

provést vhodna opatfeni na ochranu prav a svobod a opravnénych zajml subjektu udaja,
alespon prava na lidsky zasah ze strany spravce, prava vyjadfit svUj nazor a prava napadnout
rozhodnuti.

Automatizované zpracovani nesmi byt zaloZzeno na zvlastnich kategoriich Udajl, tedy i bio-
metrickych udajd, pokud k tomu nedal subjekt udaju svuj vyslovny souhlas nebo zpracovani
je nezbytné z dlvodu vyznamného verejného zajmu. | v pfipadé, Ze je takové zpracovani
mozné musi spravce zavést vhodna opatfeni pro zajisténi prav a svobod a opravnénych zajm
subjektu udaja.

Zpracovani biometrickych udaji pro ucely automatizovaného individualniho rozhodovani je
tedy mozné jen

» existuje-li vyjimka ze zakazu automatizovaného individualniho rozhodovani (¢l. 22
odst. 2 GDPR) a

» existuje-li vyjimka ze zakazu zpracovani zvlastnich kategorii udaji v podobé vyslov-
ného souhlasu nebo z dlvodu vyznamného vefejného zajmu a

» spravce pfijal vhodna opatfeni pro zajisténi prav a svobod a opravnénych zajmua sub-
jektu udaja (alespon prava na lidsky zasah ze strany spravce, prava vyjadfit svij nazor
a prava napadnout rozhodnuti), pfiemz osoba, ktera prezkoumava rozhodnuti, by
méla mit k pfezkumu opravnéni, stejné tak jako by méla mit opravnéni rozhodnuti
zménit.

Zpusob vykonu prav subjektu udaju

Spravce musi vyhoveét zadosti subjektu Gdajd pro, pokud u spravce sva prava uplatni. Vyjim-
kou je situace,

» kdy spravce nemuze zjistit totoznost subjektu Udaji; GDPR po spravci nepozaduje,
aby totoznost subjektu udaju zjistoval (¢l. 11 GDPR),
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* kdy konkrétni ustanoveni GDPR umoznuje spravci za urcitych podminek nevyhovét,
nebo mu pfimo neumoziuje vyhovét;

* kdy jsou Zadosti o vykon prav az Sikanézniho charakteru (zjevné nepfiméfené Ci ne-
ddvodné, nebo opakujici se).

At jiz spravce zadosti musi vyhovét, nebo ji mize nebo musi zamitnout, musi kazdopadné
bez zbyte¢ného odkladu, nejpozdéji do jednoho mésice od obdrzeni zadosti poskytnout sub-
jektu udajl informace o pfijatych opatfenich (¢l. 11 GDPR). Jednomésicni Ihtu Ize prodlouzit
v pfipadé potfeby az o dva mésice s ohledem na sloZitost a po€et Zadosti. Spravce informuje
subjekt udajlt o jakémkoliv takovém prodlouzeni do jednoho mésice od obdrzeni zadosti spolu
s davody pro tento odklad. Jestlize subjekt daju podal zadost v elektronické formé, poskytnou
se informace v elektronické formé, je-li to mozné, pokud subjekt udajli nepozada o jiny zpUsob.

Pokud spravce nepfijme opatfeni, o néz subjekt Udajli pozadal, informuje bezodkladné a
nejpozdéji do jednoho mésice od pfijeti zadosti subjekt Udaju o divodech nepfijeti opatfeni a
0 moznosti podat stiznost u dozorového Ufadu a zadat o soudni ochranu.

Pokud ma spravce duvodné pochybnosti o totoZznosti fyzické osoby, ktera podava zadost o
vykon svych prav, mlize pozadat o poskytnuti dodatecnych informaci nezbytnych k potvrzeni
totoznosti subjektu Udaji. Pokud by spravce ku pfikladu umoznil jiné osobé pfistup k osobnim
udajim, bylo by toto byt povazovano za poruseni zabezpec€eni osobnich udaju.

Informace o zpracovani osobnich udaju podle €l. 13 a 14 GDPR, stejné tako jako reakce na
zadosti tykajici se vykonu jejich prav, musi spravce ucinit bezplatné. Pfiméfeny poplatek zo-
hledniujici administrativni naklady spojené poskytnutim informaci nebo s vykonem prav mize
spravce pozadovat, je-li zadosti zjevné nepfiméfena, nedivodna nebo opakujici se. Z tako-
vého duvodu nemusi zadosti ani vyhovét.

Povinnosti spravce

Spravce je odpovédny za dodrzovani GDPR béhem procesu zpracovani osobnich udaju. Ma
pfedevsim povinnost dodrzovat zasady ochrany osobnich udaji (¢l. 5 GDPR), povinnost in-
formovat subjekt udaju o zpracovani (¢l. 13 a ¢l. 14 GDPR) a reagovat na zadosti subjektu
udaji o vykon jeho prav (€l. 12, €l. 15 az ¢&l. 22 GDPR), a v pfipadé, Ze je zadosti mozno
vyhovét, ucinit tak. Nékteré z téchto povinnosti dopadaji pouze na spravce, jiné ma vedle
spravce i zpracovatel osobnich udaja.

Kromé téchto povinnosti, ma spravce fadu dalSich, specifickych povinnosti. Nékteré z nich se
primo tykaiji zvlastnich kategorii udajd, tedy i biometrickych udaju. Témito povinnostmi jsou:

» zavést zamérnou a standardni ochranu osobnich udaju,
» vést zaznamy o &innostech zpracovani,

* uzavfit pisemnou dohodu se zpracovatelem,

» provést posouzeni vlivu na ochranu osobnich udaja,

* jmenovat povéfence pro ochranu osobnich udaja,

» pfijmout vhodna opatfeni k zabezpe&eni osobnich udaju,
» ohlasit poruseni zabezpeceni osobnich udaju,

* povinnost spoluprace s dozorovym uradem.
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Povinnost zavést zamérnou a standardni ochranu osobnich udaju

Zamérna a standardni ochrana osobnich udaju je v angli¢tiné pfiléhavéji oznaCovana jako
data protection by design and by default (¢l. 25 GDPR). Dodrzovani téchto povinnosti je spo-
jené s povinnosti pfijmout vhodna opatfeni k zabezpeceni osobnich udaji (zamérna ochrana)
a povinnosti dodrzovat zasadu minimalizace (standardni ochrana)

Zameérna ochrana osobnich udaji znamena, Ze spravce zavede vhodna technicka a organi-
zacéni opatfeni a nezbytné zaruky, aby splnil poZzadavky subjekt udaju a ochranil jejich prava
a svobody. GDPR nespecifikuje, co jsou vhodna technicka a organizacni opatfeni. Pouze
uvadi, Ze tato opatfeni zavisi na stavu techniky, nakladim na provedeni, povaze, rozsahu,
kontextu a u€elim zpracovani i k rizné pravdépodobnym a rlizné zavaznym rizikiim pro prava
a svobody fyzickych osob. Vhodnost opatfeni se posuzuje podle konkrétniho zpracovani. Za-
mérnou ochranu osobnich udaju zavede spravce pfed zapoCetim zpracovani a posuzuje ji i
béhem samotného zpracovani. Zamérnou ochranou mize byt napf. detekce malwaru (tech-
nické opatfeni) nebo vnitfni smérnice o bezpecnosti informaci (organizaéni opatieni).

PFi zpracovani biometrickych udaji je tfeba pfed i béhem zpracovani je tfeba zamérnou
ochranu obzvlasté respektovat, nebot se jedna o osobni udaje citlivé povahy, u nichz naruseni
integrity muze znamenat zavazné riziko pro subjekty udaju. Opatreni je tfeba v pribéhu zpra-
covani priibézné kontrolovat, doplfiovat a ménit, aby byla zamérna ochrana osobnich udaju
neustale dodrZzovana.

Standardni ochranou osobnich Udaju se rozumi zpracovavani pouze osobni udaje, jez jsou
pro kazdy konkrétni uel daného zpracovani nezbytné. Toto se tyka mnozstvi shromazdénych
osobnich Udaju, rozsahu jejich zpracovani, doby jejich ulozeni a jejich dostupnosti. Pro zajis-
téni standardni ochrany je spravce povinen pfijmout technicka a organizacni opatfeni stejné
jako v pfedchozim pfipadé. Tato opatfeni by méla zohledrnovat konkrétné naplhovani zasady
minimalizace.

Povinnost vést zaznamy o ¢innostech zpracovani

Spravce, ktery zpracovava mimo jiné zvlastni kategorie udaju, tedy i biometrické udaje, je
povinen vést pisemné (elektronické) zaznamy o Cinnostech zpracovani (¢l. 30 GDPR). Tyto
zaznamy musi obsahovat informace, které jsou v GDPR uvedeny. Jsou jimi:

» jméno a kontaktni udaje spravce a pfipadného spole¢ného spravce, zastupce spravce
a povérence pro ochranu osobnich udajl;

* ucely zpracovani,

» popis kategorii subjektt udaju a kategorii osobnich udaju,

» kategorie pfijemcu, kterym byly nebo budou osobni udaje zpfistupnény, véetné pfi-
jemcu ve tfetich zemich nebo mezinarodnich organizacich,

» informace o pfipadném pfedani osobnich udajl do tfeti zemé nebo mezinarodni orga-
nizaci,

+ je-lito mozné, planované lhuty pro vymaz jednotlivych kategorii udaju,

* je-lito mozné, obecny popis technickych a organizacnich bezpeénostnich opatfeni.

Zpracovatel ma téz povinnost vést zaznamy o Cinnostech zpracovani. | u zpracovatele uvadi

GDPR jejich povinny vy€et. Spravce a zpracovatel jsou povinni tyto udaje predlozit na Zadost
UFadu pro ochranu osobnich Gdajt.
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Povinnost uzavfit smlouvu se zpracovatelem

Spravce a zpracovatel jsou povinni uzavfit spolu pisemnou (elektronickou) smlouvu. Zpraco-
vatel je fyzicka nebo pravnicka osoba, ktera pro spravce vykonava urcité ¢innosti, které jsou
spojené se zpracovanim osobnich udaju (¢l. 28 GDPR). Tyto €innosti mohou byt pfimo spo-
jené s nakladanim s osobnimi udaiji (sluzby analyzy osobnich udaji a profilovani) nebo je
nakladani s osobnimi udaji vedlejsi, ale nezbytny aspekt poskytované sluzby (poskytovani
softwaru, pfi jehoz pouzivani se data ukladaji na serverech poskytovatele, Software as a Ser-
vice).

Spravce si muze zvolit pouze takového zpracovatele, ktery je schopen zaijistit vhodna tech-
nicka a organizaCni opatfeni tak, aby zpracovani splfiovalo poZadavky GDPR a zajiStovalo
ochranu prav subjektd udaju. Spravce je povinen pfed uzavienim smlouvy se zpracovatelem
zvazit, zda zpracovatel takové to pozadavky splfiuje. V pribé&hu smluvniho vztahu je povinen
a opravnén tyto pozadavky kontrolovat. Zpracovatel ma povinnost mu kontroly a audity umoz-
nit. Za poruseni povinnosti zpracovatele je odpovédny spravce. Zpracovatel by mél byt sprav-
cem informovan, ze mezi osobnimi udaiji, které pro spravce zpracovava, jsou i biometrické
Udaje, aby tomu pfizplGsobil sva technicka a organizaéni opatfeni.

Spravce je osobou, ktera urCuje Ucel a prostfedky zpracovani, i kdyz zpracovatel muze né-
ktera méné dulezita rozhodnuti ve vztahu k osobnim udajum &init sam. Zpracovatel musi jed-
nat postupovat podle pokyn( spravce. Pokud se zpracovatel domniva, Ze néktery pokyn je v
rozporu s GDPR nebo jinymi pfedpisy na ochranu osobnich udajd, je povinen toto spravci
sdélit.

GDPR opét vypocitava body, které musi zpracovatelska smlouva obsahovat. Ve vztahu k bi-
ometrickym Udajum jsou zvlasté dulezité body tykajici se kategorie osobnich udaj, ktera musi
byt ve smlouvé uvedena, a povinnost pfijmout vhodna opatfeni k zabezpeéeni osobnich udaju.
Zabezpeceni osobnich udaji musi zohledfiovat zvlastni povahu zpracovavanych udaji. Po-
kud ma zpracovatel v umyslu zapoijit dalSiho zpracovatele, musi o tom spravce informovat a
ziskat od ného pfedem pisemné povoleni. Dal3i zpracovatel (subzpracovatel) ma stejné po-
vinnosti jako primarni zpracovatel, zejména poskytnuti dostateénych zaruk tykajicich se vhod-
nych technickych a organizacnich opatfeni, které by rovnéz méla reflektovat zvlastni povahu
biometrickych udaju.

Povinnost provést posouzeni vlivu na ochranu osobnich udaju

Pfed zahajenim zpracovani je spravce povinen provést posouzeni vlivu zamysSlenych operaci
zpracovani na ochranu osobnich udaju (posouzeni vlivu na ochranu osobnich Gdaji neboli
DPIA, Data Protection Impact Assessment) (¢l. 35 GDPR). Spravce nema tuto povinnost pfi
kazdém zpracovani. Posouzeni vlivu se provadi pouze, pokud je pravdépodobné, Ze urcity
druh zpracovani, zejména pfi vyuziti novych technologii, bude s pfihlédnutim k povaze, roz-
sahu, kontextu a u€elim zpracovani bude mit za nasledek vysoké riziko pro prava a svobody
fyzickych osob. GDPR poté uvadi, kdy je vypracovani posouzeni vlivu zejména povinné. Je
to:

+ systematické a rozsahlé vyhodnocovani osobnich aspektl tykajicich se fyzickych
osob, které je zalozeno na automatizovaném zpracovani, v€etné profilovani, a na
némz se zakladaji rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam pravni
ucinky nebo maji na fyzické osoby podobné zavazny dopad,
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» rozsahlé zpracovani zvlastnich kategorii udaju nebo osobnich udajl tykajicich se roz-
sudku v trestnich vécech a trestnych ¢ina, nebo
» rozsahlé systematické monitorovani verejné pfistupnych prostoru.

Pokud jsou biometrické Udaje zpracovavany rozsahle, je vypracovani posouzeni vlivu po-
vinné. Podle pokynl k tomuto ¢lanku se rozsahlé zpracovani posoudi na zakladé pocet do-
t€enych subjektu udaju, objemu udaju nebo rozsahu jednotlivych zpracovavanych udajl, délky
nebo trvani €innosti zpracovani udajl a zemépisném rozsahu zpracovani.

| kdyz by nebylo zpracovani biometrickych udaju vyhodnoceno jako rozsahlé, je spravce po-
vinen posouzeni vlivu vypracovat, jestlize zpracovani bude mit za nasledek vysokeé riziko pro
prava a svobody fyzickych. Riziko pro prava a svobody mize znamenat technologicky pro-
dukt, ktery bude vyuzivat biometrické udaje, byt jejich zpracovani nebude rozsahlé.

Kromé zpracovani, které podléhaji posouzeni vlivu na ochranu osobnich Udaju pfimo na za-
kladé GDPR, Ufad pro ochranu osobnich Udajti sestavi a zvefejni seznam druhti operaci zpra-
covani, které podléhaji pozadavku na posouzeni vlivu. Tento seznam operaci mize konkreti-
zovat obecné podminky pro posouzeni vlivu, které jsou v GDPR uvedeny. Ufad pro ochranu
osobnich udaju mize naopak sestavit i seznam operaci, ktera posouzeni vlivu nepodléhaji.
Urad vypracoval v listopadu roku 2020 Metodiku obecného posouzeni vlivu na ochranu osob-
nich udaju, ktera obsahuje seznam operaci, které posouzeni vlivu podléhaji a které naopak
nepodléhaji. Posouzeni vlivu podléhaji podle metodiky operace zpracovani kritickych udaju,
udaju umoznujicich pfimou identifikaci a/nebo udaji vysoce osobni povahy subjektd udaju,
pfiCemz mezi kritické udaje se radi biometrické Udaje zpracovavané za ucelem jedine¢né iden-
tifikace fyzické osoby (v€etné biometrickych kamer a dalSich podobnych zafizeni).

Podle GDPR neni spravce posouzeni povinen provést, pokud zpracovani probiha na zakladé
pravni povinnosti spravce nebo jeho ukolu ve vefejném zajmu, nebo pfi vykonu vefejné moci,
za predpokladu, Ze posouzeni vlivu na ochranu osobnich Udaji bylo jiz provedeno jakozto
soucast obecného posouzeni dopadu v souvislosti s pfijetim pravniho zakladu pro takové
zpracovani.

Posouzeni vlivu na ochranu osobnich udaji musi obsahovat pfedevsim tyto body:

» systematicky popis zamysSlenych operaci zpracovani a ucely zpracovani, pfipadné
vcéetné opravnénych zajmu spravce,

» posouzeni nezbytnosti a pfiméfenosti operaci zpracovani z hlediska uceld;

* posouzeni rizik pro prava a svobody subjektl udaj(i

» planovana opatfeni k fesSeni téchto rizik, v€etné zaruk, bezpecnostnich opatfeni a me-
chanismu k zajisténi ochrany osobnich Udaju a k dolozeni souladu s timto nafizenim,
s pfihlédnutim k praviim a opravnénym zajmim subjektl Udaji a dalSich dotéenych
osob.

Pokud z posouzeni vlivu na ochranu osobnich tdaju vyplyva, ze by zpracovani mélo za na-
sledek vysoké riziko v pfipadé, ze by spravce nepfijal opatfeni k jeho zmirnéni, je podle €l. 36
GDPR povinen konzultovat toto zpracovani pred jeho zahajenim s Utadem pro ochranu osob-
nich adaja.

Zakon 110/2019 Sb., o zpracovani osobnich udaji v § 10 uvadi, ze posouzeni vlivu se netyka
zpracovani, které spravce provadi ze zakona.
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Povinnost jmenovat povéfence pro ochranu osobnich udaju

Spravce a zpracovatel maji povinnost jmenovat povéfence pro ochranu osobnich udaji v pfi-
padech stanovenych GDPR (¢l. 37 a nasl. GDPR). Spravce a zpracovatel maji tuto povinnost,
pokud

* jsou organem verfejné moci €i vefejnym subjektem,

* jejich hlavni €innosti spocivaji v operacich zpracovani, které kvuli své povaze, svému
rozsahu nebo svym ucellm vyzaduji rozsahlé pravidelné a systematické monitorovani
subjektd udaju, nebo

* jejich hlavni €innosti spocivaji v rozsahlém zpracovani zvlastnich kategorii udaji a
osobnich Udajl tykajicich se rozsudku v trestnich vécech a trestnych €ina.

Jestlize hlavni ¢innosti spravce nebo zpracovatel bude (mimo jiné) rozsahlé zpracovavani bi-
ometrickych Gdaju, musi povéfence jmenovat. Bod oduvodnéni 97 vyklada hlavni ¢innost jako
¢innost souvisejici se zakladnimi ¢innostmi a nevztahuji se na zpracovani osobnich udaja
jakozto pomocnou ¢innost. Podle pokynu tykajicich se povéfenct jsou hlavni ¢innosti kliCové
operace nezbytné pro dosazeni cilt spravce nebo zpracovatele.

Rozsahlé zpracovani vykladaji tyto pokyny shodné s pokyny tykajicimi se posouzeni vliv na
ochranu osobnich udaju, tedy pocet dotéenych subjektd udajd, objemu Udaji nebo rozsahu
jednotlivych zpracovavanych udaiju, trvanim €innosti zpracovani udaji a zemépisném rozsahu
zpracovani. Skupina podniki muze jmenovat jediného povéfence pro ochranu osobnich
udaja.

GDPR stanovi, ze povérenec pro ochranu osobnich udaju musi byt jmenovan na zakladé
svych profesnich kvalit, zejména na zakladé svych odbornych znalosti prava a praxe v oblasti
ochrany udaju a musi mit schopnosti plnit své ukoly. Témi jsou zejména:

» poskytovani informaci a poradenstvi spravcim nebo zpracovatelllm a zaméstnancim,
ktefi provadéji zpracovani, o jejich povinnostech podle GDPR a dalSich pfedpist na
ochranu osobnich udajd,

* monitorovani souladu s GDPR a dalSimi pfedpisy na ochranu osobnich udajd,

» poskytovani poradenstvi tykajici se posouzeni vlivu na ochranu osobnich udaji a mo-
nitorovani jeho uplatriovani,

* spoluprace s dozorovym ufadem a

» pusobeni jako kontaktni misto pro dozorovy Ufad v zalezitostech tykajicich se zpraco-
vani.

Povérenec pro ochranu osobnich udaji muze byt pracovnikem spravce ¢i zpracovatele, nebo
muze ukoly plnit na zakladé smlouvy o poskytovani sluzeb. V kazdém pfipadé spravce nebo
zpracovatel zajisti, aby byl povéfenec nalezité a v€as zapojen do vesSkerych zalezitosti souvi-
sejicich s ochranou osobnich udaji a aby nedostaval zadné pokyny tykajici se vykonu svych
ukoll. V souvislosti s pInénim svych ukoll nesmi byt povéfenec propustén ani sankcionovan.
Povéfenec udaju musi byt pfimo podfizen vrcholovym fidicim pracovnikim spravce nebo
zpracovatele. Povéfenec pro ochranu osobnich udaji mlze plnit i jiné Ukoly a povinnosti.
Spravce nebo zpracovatel zajisti, aby zadné z téchto ukold a povinnosti nevedly ke stfetu
zajma.

Subjekty udaji se mohou obracet na povéfence pro ochranu osobnich Udaju ve vSech zalezi-
tostech souvisejicich se zpracovanim jejich osobnich udaji a vykonem svych prav. Proto musi

Stranka 49 z 66



byt povéfenec pro subjekty idaju snadno dostupny. Jeho kontaktni udaje musi byt uvedeny v
informacich, které subjekt udajli dostava pfed zahajenim zpracovani.

Povéfenec musi brat pfi plnéni svych ukoll patfiény ohled na riziko spojené s operacemi zpra-
covani a soucasné prihlizi k povaze, rozsahu, kontextu a ucelim zpracovani, tedy musi zo-
hlednit to, Ze spravce nebo zpracovatel zpracovava biometrické udaje a pro jaky ucel je zpra-
covava, stejné tak jako jaké hrozi z tohoto zpracovani rizika pro subjekty udaja.

Povinnost pfijmout vhodna opatfeni k zabezpeceni osobnich udajl

Jednou ze zasadnich povinnosti spravcli a zpracovatell je osobni idaje vhodné zabezpedit.
Vhodné zabezpeceni vybira spravce a zpracovatel podle

» stavu techniky,

* nakladim na provedeni,

* povaze, rozsahu, kontextu a ucelllm zpracovani a

* r0zné pravdépodobnym a rizné zavaznym rizikim pro prava a svobody fyzickych
osob.

Spravce a zpracovatel maji povinnost zaijistit Uroven zabezpeceni, které odpovida riziku pro
prava a svobody subjektu udaji. PFfi posuzovani vhodné urovné bezpecénosti se zohledni
zejmeéna rizika, ktera pfedstavuje zpracovani, zejména nahodné nebo protipravni zniceni,
ztrata, pozméfovani, neopravnéné zpfistupnéni predavanych, uloZzenych nebo jinak zpraco-
vavanych osobnich udajd, nebo neopravnény pfistup k nim.

GDPR nestanovi, jaka opatfeni ma spravce nebo zpracovatel pfijmout. Dulezity je vysledek,
tedy vhodné zabezpeceni. Jako pfiklad uvadi GDPR pseudonymizaci a Sifrovani integritu,
dostupnost a odolnost systému a sluzeb zpracovani, schopnosti obnovit dostupnost osobnich
udaju a pfistup k nim v€as v pfipadé fyzickych &i technickych incidentu, procesu pravidelného
testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych a organizacnich opat-
feni pro zajisténi bezpecnosti zpracovani, schopnosti zajistit neustalou divérnost, integritu,
dostupnost a odolnost systémi a sluzeb zpracovani, schopnosti obnovit dostupnost osobnich
udaja a pristup k nim v€as v pfipadé fyzickych ¢&i technickych incidentu, procesu pravidelného
testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych a organizacnich opat-
feni pro zajisténi bezpe€nosti zpracovani.

Opatreni jsou technicka a organizac¢ni. Technickymi opatfenimi se rozumi zabezpeceni sité,
Sifrovani, volba hesel, pfistupovych opravnéni, ukladani logt apod. Organiza¢nimi opatfenimi
jsou pak Skoleni zaméstnancl nebo vnitfni smérnice o ochrané osobnich udaja. Jako pfiklad
muZze slouzit zakon ¢. 181/2024 Sb., o kyberbezpecnosti, ktery uvadi pfiklady organizanich
a technickych opatfen v § 5. Spravce a zpracovatel pfijmou opatfeni pro zajisténi toho, aby
jakakoliv fyzicka osoba, ktera jedna z povéfeni spravce nebo zpracovatele a ma pfistup k
osobnim Udajim, zpracovavala tyto osobni udaje pouze na pokyn spravce, pokud ji jejich
zpracovani jiz neuklada pravo Unie nebo ¢lenského statu.

Cim citlivéjsi povahy osobni Gdaje jsou a &im vétsi Gjma by v pfipadé poruseni zabezped&eni
mohla subjektim udaji vzniknout, tim komplexnéjsi zabezpedeni by mél spravce nebo zpra-
covatel pfijmout. Bude-li spravce nebo zpracovatel zpracovavat biometrické udaje, mél by za-
vést tomu odpovidajici opatfeni.
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Povinnost ohlasit poruseni zabezpeceni osobnich udajl

Spravce ma povinnost poruseni zabezpeceni ohlasit dozorovému ufadu. Ohlaseni by mél
spravce ucinit bez zbyte¢ného odkladu. GDPR stanovi, ze |hlta k ohlaseni je 72 hodin od
okamziku, kdy se o poruseni zabezpeceni spravce dozvédél. Pokud neni ohlaseni dozoro-
vému ufadu ucinéno do 72 hodin, musi byt sou¢asné s nim uvedeny davody tohoto zpozdéni.
Zpracovatel ohlaSuje poruSeni zabezpeceni spravci.

ProSenim zabezpeceni se podle pokynl k ohlaSovani pfipadd poruseni zabezpeceni osob-
nich udaju p rozumi poruseni integrity, poruseni dostupnosti nebo poruseni divérnosti. Bod
75 oduvodnéni uvadi, Ze rizika pro prava a svobody fyzickych osob mohou vyplynout ze zpra-
covani osobnich udajd, které by mohlo vést k fyzické, hmotné nebo nehmotné Ujmé, zejména
v pfipadech, kdy by zpracovani mohlo vést k diskriminaci, kradezi ¢i zneuziti identity, financni
ztraté, poSkozeni poveésti, ztraté duvérnosti osobnich udaji chranénych sluzebnim tajem-
stvim, neopravnénému zrusSeni pseudonymizace nebo jakémukoliv jinému vyznamnému hos-
podarskému ¢&i spoleCenskému znevyhodnéni, kdy by subjekty udaji mohly byt zbaveny svych
prav a svobod nebo moznosti kontrolovat své osobni udaje.

Povinnost provést ohlaseni spravce nema, pokud vyhodnoti, Ze je nepravdépodobné, Ze by
poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob. Spravce musi zvazit
rizika podle konkrétnich okolnosti poruseni. Voditkem by mél byt podle pokynu k poruseni typ
poruseni, povaha citlivost a objem osobnich udajd, moznost zjisténi totoznosti fyzickych osob,
zavaznost nasledku pro fyzické osoby a zvlastni charakteristiky spravce a fyzické osoby, pocet
dot€enych fyzickych osob nebo vS§eobecné aspekty (napf. potenciaini dopady a pravdépodob-
nost, Ze k nim dojde).

Pokud je pravdépodobné, ze urcity pfipad poruseni zabezpedeni osobnich udaji bude mit za
nasledek vysokeé riziko pro prava a svobody fyzickych osob, musi spravce toto poruseni podle
¢l. 34 GDPR bez zbyte¢ného odkladu subjektu udaji. Pokyny k ohlaseni zabezpec€eni uvadi,
Ze v pfipadé poruseni zabezpeceni zvlastnich kategorii udaju (napf. kradeze identity) by mél
spravce bez zbyte¢ného odkladu oznamit toto poruseni dotéenym fyzickym osobam, v odu-
vodnénych pfipadech i dfive nez dozorovému ufadu.

Povinnost spolupracovat s dozorovym ufadem

Spravce a zpracovatel, pfipadné jejich zastupci maji na pozadani podle €l. 31 GDPR povin-
nost spolupracovat s dozorovym Gfadem pfi pInéni Gkolt tohoto Gfad. V Ceské republice je
dozorovym tradem UFad pro ochranu osobnich Gdaji. Dozorovy Ufad mlze pozadovat spo-
lupraci a soucinnost je v pfipadech uvedenych v GDPR nebo v jiném zakoné. Soucinnost
muze dozorovy Ufad pozadovat mimo jiné pfi monitorovani a vymahani dodrzovani nafizeni,
vyfizovani stiznosti, provadéni Setfeni, monitorovani vyvoje ochrany osobnich Gdaja v rele-
vantnich oblastech apod.

Role Ufadu pro ochranu osobnich udajd

Ufad pro ochranu osobnich Gdaijt je nezavisly organ, ktery monitoruje a vymaha plnéni povin-
nosti spravcl podle GDPR. Na zakladé podnétl nebo kontrolnich pland provadi u spravci
kontroly zpracovani osobnich udajl a v pfipadé pochybeni ulozi spravci sjednat napravu, pfi-
padné mu udéli pokutu.
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Ufad pro ochranu osobnich Gdaji:

monitoruje a vymaha uplatiiovani tohoto nafizeni,

zvySuje povédomi vefejnosti o rizicich, pravidlech, zarukach a pravech v souvislosti se
zpracovanim a podporuje porozuméni témto otazkam. Zvlastni pozornost se pfitom
vénuje akcim, které jsou uréeny specialné pro déti,

v souladu s pravem ¢lenského statu poskytuje poradenstvi vnitrostatnimu parlamentu,
vladé a dalSim organim a institucim ohledné legislativnich a spravnich opatfeni tyka-
jicich se ochrany prav a svobod fyzickych osob v souvislosti se zpracovanim,
podporuje povédomi spravcl a zpracovatell o jejich povinnostech podle tohoto nafi-
zeni,

na pozadani poskytuje vSem subjektim Udaju informace ohledné vykonu jejich prav
podle tohoto nafizeni a, je-li to vhodné, spolupracuje za timto ucelem s dozorovymi
urady v jinych &lenskych statech,

zabyva se stiznostmi, které mu poda subjekt udaji nebo subjekt, organizace &i sdru-
Zeni, a ve vhodné mife proSetfuje pfedmét stiznosti a v pfiméfené Ihuté informuje sté-
Zovatele o vyvoji a vysledku Setfeni, zejména v pfipadech, kdy je zapotfebi dalSi Set-
feni nebo koordinace s jinym dozorovym uradem,

s cilem zajistit jednotné uplathovani a prosazovani tohoto nafizeni spolupracuje s dal-
§imi dozorovymi Ufady, mimo jiné formou sdileni informaci, a s témito Ufady si vza-
jemné poskytuje pomoc,

provadi Setfeni o uplatfiovani tohoto nafizeni, mimo jiné na zakladé informaci obdrze-
nych od jiného dozorového ufadu €i jiného organu verejné moci,

monitoruje vyvoj v relevantnich oblastech, pokud ma vliv na ochranu osobnich udaja,
zejména vyvoj informacnich a komunikacnich technologii a obchodnich praktik,
pfijima standardni smluvni dolozky,

pfipravuje a udrzuje seznam v souvislosti s poZadavkem provadét posouzeni vlivu na
ochranu osobnich udajd,

poskytuje poradenstvi o nékterych operacich zpracovani,

podporuje vypracovani kodexl chovani, vydava stanoviska a schvaluje takové kodexy
chovani, které poskytuji dostatec¢né zaruky,

vybizi k zavedeni mechanisml pro vydavani osvédcéeni o ochrané udaji a peceti a
znamek dokladajicich ochranu udajl a schvaluje kritéria pro vydavani osvédceni,
pfipadné provadi pravidelny pfezkum osvédéent,

navrhuje a zvefejfiuje kritéria pro schvalovani subjektu pro monitorovani kodexu cho-
vani a subjektu pro vydavani osvédceni

provadi schvalovani subjektu pro monitorovani kodexu chovani a subjektu pro vyda-
vani osvédceni,

schvaluje smluvni dolozky,

schvaluje zavazna podnikova pravidla,

pfispiva k ¢innostem Evropského sboru pro ochranu osobnich udajd,

vede interni zaznamy o porusenich GDPR a o pfijatych opatfenich,

plni veSkeré dalSi Ukoly souvisejici s ochranou osobnich udaju.

Po provedené kontrole ma Ufad pro ochranu osobnich Gdajti moZnost:

upozornit spravce &i zpracovatele, ze zamysSlené operace zpracovani pravdépodobné
porusuji GDPR,
udélit napomenuti spravci ¢i zpracovateli, jehoZ operace zpracovani porusily GDPR,
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 nafidit spravci nebo zpracovateli, aby vyhovéli zadostem subjektu udaji o vykon jeho
prav,

* naridit spravci €i zpracovateli, aby uvedl operace zpracovani do souladu s GDPR, a to
pfipadné pfedepsanym zpusobem a ve stanovené Ih(té,

+ nafidit spravci, aby subjektu udaju oznamil pfipady poruseni zabezpeceni osobnich
udaja,

» ulozit do¢asné nebo trvalé omezeni zpracovani, v€éetné jeho zakazu,

* naridit opravu &i vymaz osobnich udaju nebo omezeni zpracovani a ohlasovani tako-
vych opatfeni pfijemcum, jimz byly osobni Udaje zpfistupnény,

» odebrat osvédceni nebo nafidit, aby subjekt pro vydavani osvédceni odebral osvéd-
Ceni, nebo aby osvédCeni nevydal, pokud pozadavky na osvédCeni plnény nejsou
nebo jiz pfestaly byt pinény,

» ulozit spravni pokutu vedle &i namisto jinych opatfeni, podle okolnosti kazdého jednot-
livého pfipadu,

+ nafidit pferuSeni tok udaji pfijemci ve tfeti zemi nebo toku udajd mezinarodni orga-
nizaci.

Soudni a spravni ochrana

Subjekt tdaji miize podat podnét k Ufadu pro ochranu osobnich tdajti. Pokud ma subjekt
udajl za to, Ze jeho prava podle byla poruSena v dusledku zpracovani jeho osobnich udaju v
rozporu s GDPR mUiZe se domahat napravy zalobu proti spravci u soudu.

Kdokoli, tedy teoreticky nejen subjekt udajl, kdo v disledku poruseni GDPR utrpél hmotnou
¢i nehmotnou Ujmu, ma pravo obdrzet od spravce nebo zpracovatele nahradu utrpéné ajmy.

Spravce zapojeny do zpracovani je odpovédny za ujmu, kterou zpusobi zpracovanim, jez po-
ruSuje GDPR. Zpracovatel je za Ujmu zpUsobenou zpracovanim odpovédny pouze v pfipadé,
Ze nesplnil povinnosti stanovené GDPR konkrétné pro zpracovatele nebo Ze jednal nad ramec
zakonnych pokynu spravce nebo v rozporu s nimi. Spravce nebo zpracovatel jsou tété odpo-
védnosti zprosténi, pokud prokazi, ze nenesou zadnym zplsobem odpovédnost za udalost,
ktera ke vzniku Ujmy vedla.

Ukladani pokut

Ufad pro ochranu osobnich Gdaji musi zajistit, aby ukladani spravnich pokut za poruseni
GDPR bylo u€inné, pfiméfené a odrazuijici.

Pfi rozhodovani o tom, zda uloZit spravni pokutu, a rozhodovani o vysi spravni pokuty v jed-
notlivych pfipadech se fadné zohledni mimo jiné tyto okolnosti:

* povaha, zavaznost a délka trvani poruseni s prihlédnutim k povaze, rozsahu ¢&i ucelu
dotéeného zpracovani, jakoz i k poc¢tu dotéenych subjektl udaju a mife Skody,

» zda k poruSeni doslo umysiné nebo z nedbalosti,

» kroky podniknuté spravcem &i zpracovatelem ke zmirnéni $kod zpusobenych subjek-
tim adaju,

+ kategorie osobnich udaju dotéené danym porusenim,

» splnéni pfedchozich opatfeni,

» zpusob, jakym se dozorovy Ufad dozvédél o poruSeni,

* spoluprace s dozorovym ufadem, nebo

* pfijata technicka a organizacni opatfeni.

Stranka 53 z 66



Za poruseni GDPR muze spravce ulozit spravni pokuty az do vySe 10 000 000 EUR, nebo
jedna-li se o podnik, az do vySe 2 % celkového ro¢niho obratu celosvétové za pfedchozi fi-
nancni rok, podle toho, ktera hodnota je vyssi.

Urad pro ochranu osobnich Gdajd véak musi byt pfi ukladani pokut konzistentni, musi naplfio-
vat zasadu legitimniho oCekavani u€astniku fizeni a zasahu rovného zachazeni, neboli za-
sadu, aby v podobnych pfipadech nevznikaly neodtivodnéné rozdily mezi ucastniky jednotli-
vych fizeni.

Zaruky a odchylky pro zpracovani pro ucely pro ucely védeckého vy-
zkumu

Biometrické udaje mohou byt zpracovavany pro ucely védeckého vyzkumu. | na tento druh
zpracovani GDPR pamatuje. GDPR umoznuje oproti jinému zpracovani urcité vyjimky. Témito
vyjimkami jsou vyjimky z uelového omezeni, z omezeni doby zpracovani, ze zakazu zpraco-
vani zvlastnich kategorii udajl, z informacni povinnosti nebo z prava na vymaz.

Zpracovani zvlastnich kategorii udajd, tedy i biometrickych Gdajd je mozné, pokud je zpraco-
vani je nezbytné pro ucely védeckého vyzkumu. V takovém pfipadé se neuplatni zakaz zpra-
covani zvlastnich kategorii udaju.

Osobni udaje musi byt zpracovavany pro urcity u¢el. GDPR pamatuje i na situace, kdy je
mozné se osobni udaje ziskané pro jiny uéel zpracovavat pro jiny ucel. Zpracovavani pro ucely
védeckého vyzkumu se nepovazuje za neslucitelné s plivodnim uéelem zpracovani.

Spravce nemusi informovat subjekt udajd o zpracovani, pokud poskytnuti takovych informaci
neni mozné nebo by vyZzadovalo nepfiméfené usili.

Spravce nemusi vyhoveét zadosti subjektu udaju o pravo na vymaz, pokud by bylo pravdépo-
dobné, ze by vymaz znemoznil nebo vazné ohrozil spinéni cill zpracovavani, tedy ohrozeni
pravdivosti a spravnosti vysledkd vyzkumu.

Zpracovani pro ucely védeckého vyzkumu musi podléhat vhodnym zarukam prav a svobod
subjektu udaju. Dadvodem jsou pravé vySe uvedené vyjimky. Zaruky musi zajistit, aby byla
zavedena technicka a organizacni opatfeni, zejména s cilem zajistit dodrzovani zasady mini-
malizace udaju. Tato opatfeni mohou zahrnovat pseudonymizaci za podminky, zZe Ize timto
zpUsobem splnit sledované ucely. Pokud mohou byt sledované ucely spinény dal§im zpraco-
vanim, které neumozriuje nebo které prestane umoznovat identifikaci subjekt udajli, musi byt
tyto ucely splnény timto zpusobem.

Ptipadové studie (use-cases)

Pripadové studie jsou rozdélené na dvé Casti podle toho, zda je vyzadovan souhlas subjektu
udaji nebo zda je zpracovani provadéno na zakladeé jiného pravniho divodu. V pfipadé sou-
hlasu se subjekt udajli mize svobodné rozhodnout, zda si Udaje pfeje zpracovavat, ¢i nikoliv.
V nékterych pfipadech ma pravé nemoznost se svobodné rozhodnout za nasledek neplatnost
souhlasu. U jinych davodl volbu ohledné zpracovani nema. Smyslem tohoto rozdéleni jsou
dale rozdilné naroky subjektu tdaj ve vztahu k uplatnéni svych prav. Subjekt idajli ma kromé
prava na odvolani souhlasu za dalSich podminek i pravo na vymaz svych osobnich udajd nebo
pravo na prenositelnost. Pokud je zpracovavani zaloZzeno na jiném pravnim dlvodu, subjekt
udaju takova prava nema.
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Zpracovani biometrickych udaji na zakladé souhlasu

Jako prvni budou popsany pfipady, které zpracovavaji biometrické udaje na zakladé souhlasu.
Tyto jsou mnohem &etné&jsi a obvyklejSi nez druha kategorie.

Vyuziti biometriky v mobilnich zafizenich

Biometrika se v mobilnich zafizenich vyuziva z ddvodu bezpeé&nosti pfihlaSeni a obsluhy za-
fizeni. Biometrika tedy slouzi k zabezpeceni. Kvalitu zabezpeceni zajistuji standardy a certi-
fikace, které jsou popsany na zaCatku dokumentu. Prakticky se setkavame s rozpoznanim
podle obli¢eje (typicky 3D) a otisku prstu (opticka, kapacitni nebo ultrazvukova technologie).
Néktera zafizeni uméji obé charakteristiky kombinovat. Teoreticky bychom se v budoucnu
mohli setkat s rozpoznavanim podle duhovky (v minulosti bylo pouzivano), podle specifického
chovani (napf. styl kresby symbolu, ovladani zafizeni), podle geometrie a otisku dlané anebo

tody zalozeny na otiscich prstd (velmi ovSem zalezi na konkrétnim provedeni).

Pravnim dlvodem zpracovani je vyslovny souhlas subjektu Gdaji podle ¢l. 9 odst. 2 pism. a)
GDPR. Bez tohoto souhlasu nemuze spravce biometrické Udaje zpracovavat. Souhlas muze
uzivatel mobilniho telefon kdykoliv odvolat a pozadovat vymaz svych biometrickych Gdajl.
Subjekt Udajli ma dale pravo na pfistup ke svym osobnim Udajliim, pravo na omezeni zpraco-
vani a pravo nebyt pfedmétem automatizovaného rozhodovani. Teoreticky ma subjekt udajl
pravo na pFenositelnost, tedy pfenos k jinému spravci, nicméné protoZze biometrické udaje
slouzi zejména k zabezpecCeni mobilniho zafizeni, nebude mit toto pravo praktické vyu?Ziti.

Spravce musi dodrzovat vSechny povinnosti, které mu GDPR uklada. Spravce musi zpraco-
vavat biometrické udaje v mobilnich zafizenich transparentné, tj. musi poskytnout subjektu
udaju vSechny potfebné informace o zpracovani.

Ugel zpracovani biometrickych tdajii musi byt jasné vymezen a biometrické udaje nesmi byt
zpracovavany po dobu delSi nez je nezbytné ke spinéni ucelu.

Obzvlasteé dilezita je zasady integrity a divérnosti osobnich Udajl. Zabezpeceni by mélo od-
razet zvlasté citlivou povahu biometrickych udaji mimo jiné Sifrovani, zalohovani, nebo pravi-
delné hodnoceni pfijatych technickych a organiza¢niho opatfeni.

ProtoZe biometrika v mobilnich zafizenich pfedstavuje rozsahlé zpracovani zvlastnich kate-
gorii udaju, bude muset spravce vypracovat posouzeni vlivu na ochranu osobnich udajd. Za-
roven se bude jednat o zpracovani za vyuziti novych technologii, které bude s pfihlédnutim k
povaze, rozsahu, kontextu a U¢elim zpracovani bude za nasledek vysokeé riziko pro prava a
svobody fyzickych osob.

Posouzeni musi obsahovat alespon:

» systematicky popis zamysSlenych operaci zpracovani a u€ely zpracovani,

» posouzeni nezbytnosti a pfiméfenosti operaci zpracovani z hlediska uceld,

* posouzeni rizik pro prava a svobody subjektl udaji uvedenych v odstavci a

» planovana opatfeni k feSeni téchto rizik, v€etné zaruk, bezpecnostnich opatfeni a me-
chanism k zajisténi ochrany osobnich udaji a k doloZeni souladu s GDPR, s pfihléd-
nutim k pravim a opravnénym zajmam subjektd udaju a dalSich dot€enych osob.
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Pokud bude mozné posoudit zpracovani biometrickych Gdaju v mobilnich zafizenich jako
hlavni innosti spravce nebo zpracovatele, ktera spociva v rozsahlém zpracovani téchto osob-
nich uadaju, bude muset spravce, popfipadé zpracovatel muset jmenovat povéfence na
ochranu osobnich udaja.

Poruseni zabezpeceni biometrickych Udaji bude az na vyjimky zakladat povinnost spravce
hlasit do 72 hodin od zji$téni toto poruseni Ufadu pro ochranu osobnich udajo.

Toto ohlaSeni musi obsahovat zejména:

» popis povahy daného pfipadu poruseni zabezpeceni osobnich udaji véetné, pokud je
to mozné, kategorii a pfiblizného poctu dotenych subjektl udajd a kategorii a pfibliz-
ného mnozstvi dotéenych zaznamu osobnich udajd,

* jméno a kontaktni udaje povéfence pro ochranu osobnich udaji nebo jiného kontakt-

» popis pravdépodobnych dusledkl poruseni zabezpeceni osobnich udaju,

* popis opatfeni, ktera spravce pfijal nebo navrhl k pfijeti s cilem vyfeSit dané porudeni
zabezpeceni osobnich udajl, v€etné pfipadnych opatfeni ke zmirnéni moznych ne-
pfiznivych dopadd.

Jelikoz bude pravdépodobné, Ze poruseni zabezpeceni biometrickych udaju v mobilnich za-
fizenich bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, bude muset
poruseni zabezpec€eni oznamit spravce bez zbyte¢ného odkladu subjektim udaju.

Autentifikace bankovnich transakci pomoci biometriky

Biometrika se nejen v mobilnich zafizenich vyuziva z divodu bezpecnosti transakci. Nejcas-
t&jSi pouziti v dnedni dobé je autentifikace pomoci otisku prstu pfi pouzivani bankovnich apli-
kaci v mobilnich telefonech. Dle certifikace a kvality pouZitého biometrického systému je sa-
moziejmé& mozné k potvrzeni identity vyuzit i ostatni biometrické charakteristiky zminéné
v pfedchozi ¢asti ohledné mobilnich zafizeni. V nékterych zemich je vyuzita autentifikace i pfi
vybéru z bankomatu kdy je mozné doplnit nebo nahradit PIN biometrikou. Pro takové pouZiti
se napf. v Polsku vyuziva rozpoznani podle zilniho fecisté. Teoreticky by vdak do bankomatu
mohlo byt zabudovano jakékoliv zafizeni s dostatec¢nou Urovni zabezpeceni (viz dalSi pfipad
tykajici se zaméstnani).

Biometrika slouzi k zabezpeceni transakce. Ovéreni pomoci biometrickych udaju je jako jedna
z moznosti silného ovéfeni uvedeno v § 223 odst. 3 zakona €. 370/2017 Sb., o platebnim
styku. Banka sama biometrické Udaje nezpracovava a nema k nim pfistup. Od tfeti strany
dostava pouze informaci, zda ovéfeni probéhlo Uspésné nebo nelspésné.

Pravnim divodem zpracovani je souhlas subjektu udaji podle €l. 9 odst. 2 pism. a) GDPR.
Bez tohoto souhlasu nemUize spravce biometrické udaje zpracovavat. Majitel uctu ma stejna
prava, jaké jsou uvedena vyse, ve vztahu k biometrickym udajim v mobilnim zafizeni. Subjekt
udaju ma pravo odvolat souhlas, pravo na pfistup ke svym osobnim udajum, pravo na ome-
zeni zpracovani a pravo nebyt pfedmétem automatizovaného rozhodovani a pravo na pfeno-
sitelnost.

Spravce, kterym bude poskytovatel sluzby autentifikace, musi dodrzovat vdechny povinnosti,
které mu GDPR uklada. Spravce musi zpracovavat biometrické udaje transparentné, tj. musi
poskytnout subjektu Udaji vSechny potfebné informace o zpracovani.
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Ugel zpracovani biometrickych Gdajd musi byt jasné vymezen a biometrické Udaje nesmi byt
zpracovavany po dobu delSi, nez je nezbytné ke spinéni ucelu.

Musi byt dodrzovany zasady integrity a dlivérnosti osobnich udaju. Zabezpecéeni by mélo od-
razet zvlasté citlivou povahu biometrickych udajd mimo jiné Sifrovani, zalohovani, nebo pravi-
delné hodnoceni pfijatych technickych a organizacniho opatfeni.

Protoze zpracovani biometrickych udaju pro ucely autentizace bankovnich transakci chovani
bude pfedstavovat rozsahlé zpracovani zvlastnich kategorii udaju, bude muset spravce vy-
pracovat posouzeni vlivu na ochranu osobnich udajd. Zaroven se bude jednat o zpracovani
za vyuziti novych technologii, které bude s pfihlédnutim k povaze, rozsahu, kontextu a u¢eliim
zpracovani bude za nasledek vysokeé riziko pro prava a svobody fyzickych osob.

Posouzeni musi obsahovat alespon:

» systematicky popis zamys$lenych operaci zpracovani a ucely zpracovani,

* posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska ucelu,

* posouzeni rizik pro prava a svobody subjektt udaji uvedenych v odstavci a

» planovana opatfeni k feSeni téchto rizik, véetné zaruk, bezpeénostnich opatfeni a me-
chanismu k zajisténi ochrany osobnich udajl a k dolozeni souladu s GDPR, s pfihléd-
nutim k praviim a opravnénym zajmim subjekt udaju a dalSich dotéenych osob.

Zpracovani biometrickych udajl pro ucely autentizace bankovnich transakci bude hlavni ¢in-
nosti spravce — poskytovatele sluzby, kterd spociva v rozsahlém zpracovani biometrickych
udaju, bude muset spravce, jmenovat povéfence na ochranu osobnich udaja.

Poruseni zabezpeceni biometrickych udajd bude az na vyjimky zakladat povinnost spravce
ohlasit do 72 hodin od zjisténi toto poruseni Uradu pro ochranu osobnich Gdaijui.

Toto ohlaSeni musi obsahovat zejména:

» popis povahy daného pfipadu poru$eni zabezpeceni osobnich udaji v€éetné, pokud je
to mozné, kategorii a pfiblizného poctu dotéenych subjektt udaju a kategorii a pfibliz-
ného mnozstvi dot€éenych zaznamu osobnich udajd,

* jméno a kontaktni udaje povéfence pro ochranu osobnich udaju nebo jiného kontakt-

» popis pravdépodobnych dusledkl poruseni zabezpeceni osobnich udaju,

* popis opatfeni, ktera spravce pfijal nebo navrhl k pfijeti s cilem vyfesit dané poruseni
zabezpeceni osobnich udajd, véetné pfipadnych opatfeni ke zmirnéni moznych ne-
pfiznivych dopad.

Jelikoz bude pravdépodobné, Zze poruSeni zabezpeceni biometrickych udaji bude mit za na-
sledek vysoké riziko pro prava a svobody fyzickych osob, bude muset poruseni zabezpeceni
oznamit spravce bez zbyteé¢ného odkladu subjektiim udaju.

Behavioralni biometrika

Behavioralni biometrika slouzi jako analyza chovani v realném Case. Mlze slouzit jako silné
ovérfeni identity. NejCastéjSimi sledované parametry jsou preference pouzivanych zafizeni,
frekvence, lokalita a preferované €asy pfipojeni, zplusob zadavani pfihlaSovacich udajt, pra-
chod aplikaci apod. Tento zpusob verifikace aktualné neni pfili§ pouzivan, mize vSak probihat
i pribézné pfi pouzivani zafizeni (tj. pokud zafizeni zacne pouzivat nékdo jiny, automaticky
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se zamkne). Dal$im typickym zastupcem dynamickych charakteristik je rozpoznani podle zpu-
sobu chuze (praktické vyuziti je spiSe u soudnich sporli nez napf. jako pfistupovy systém) a
rozpoznani podle podpisu (v tomto pfipadé mame na mysli podpis v€etné informaci o tom, jak
vznikal — tj. napf. pozice pera v Case, rychlost podpisu, naklon pera, pfitlak apod.). Je potfeba
dodat ze aktualné ve valné vétsiné pfipadu je verifikace na zakladé podpisu zalozena pouze
na jeho reprezentaci bez behavioralnich charakteristik (snimani dynamickych vlastnosti je
podminéno specialnim perem — {j. i vétSina podpist na tablet nebo specialni plochu aktualné
tyto dynamické vlastnosti nevyuziva).

Pravnim divodem zpracovani je souhlas subjektu Udaji podle €l. 9 odst. 2 pism. a) GDPR.
Bez tohoto souhlasu nemuze spravce biometrické Udaje zpracovavat. Subjekt idaju ma pravo
odvolat souhlas, pravo na pfistup ke svym osobnim Gdajim, pravo na omezeni zpracovani a
pravo nebyt pfedmétem automatizovaného rozhodovani a pravo na pfenositelnost.

Spravce musi dodrZzovat v8echny povinnosti, které mu GDPR uklada. Spravce musi zpraco-
vavat biometrické udaje transparentné, tj. musi poskytnout subjektu udaji vSechny potfebné
informace o zpracovani.

Ugel zpracovani biometrickych adajii musi byt jasné vymezen a biometrické idaje nesmi byt
zpracovavany po dobu del$i nez je nezbytné ke spinéni ucelu.

Musi byt dodrzovany zasady integrity a divérnosti osobnich udaji. Zabezpeceni by mélo od-
razet zvlasteé citlivou povahu biometrickych udaji mimo jiné Sifrovani, zalohovani, nebo pravi-
delné hodnoceni pfijatych technickych a organiza¢niho opatfeni.

Protoze zpracovani biometrickych udaju pro ucely analyzy chovani bude pravdépodobné
predstavovat rozsahlé zpracovani zvlastnich kategorii udajl, bude muset spravce vypracovat
posouzeni vlivu na ochranu osobnich udaju. Zaroven se bude jednat o zpracovani za vyuziti
novych technologii, které bude s pfihlédnutim k povaze, rozsahu, kontextu a u¢elim zpraco-
vani bude za nasledek vysokeé riziko pro prava a svobody fyzickych osob.

Posouzeni musi obsahovat alespor:

» systematicky popis zamyslenych operaci zpracovani a ucely zpracovani,

* posouzeni nezbytnosti a pfiméfenosti operaci zpracovani z hlediska uceld,

» posouzeni rizik pro prava a svobody subjektt udaji uvedenych v odstavci a

» planovana opatieni k feSeni téchto rizik, v€etné zaruk, bezpecnostnich opatfeni a me-
chanismu k zajisténi ochrany osobnich Udajl a k dolozeni souladu s GDPR, s pfihléd-
nutim k pravim a opravnénym zajmdm subjektd udaju a dalSich dotéenych osob.

Pokud bude mozné posoudit zpracovani biometrickych adaju pro ucely analyzy chovani jako
hlavni innosti spravce nebo zpracovatele, ktera spociva v rozsahlém zpracovani téchto osob-
nich dadaju, bude muset spravce, popfipadé zpracovatel muset jmenovat povéfence na
ochranu osobnich udaja.

Poruseni zabezpeceni biometrickych Udaji bude az na vyjimky zakladat povinnost spravce
ohlasit do 72 hodin od zji§téni toto porugeni Ufadu pro ochranu osobnich tdaju.

Toto ohlaSeni musi obsahovat zejména:

» popis povahy daného pfipadu poruseni zabezpeceni osobnich udaji véetné, pokud je
to mozné, kategorii a pfiblizného poctu dotenych subjektl udajd a kategorii a pfibliz-
ného mnozstvi dotéenych zaznamu osobnich udaja,
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* jméno a kontaktni udaje povéfence pro ochranu osobnich Udaji nebo jiného kontakt-

» popis pravdépodobnych dusledkl poruseni zabezpeceni osobnich udaju,

* popis opatfeni, ktera spravce pfijal nebo navrhl k pfijeti s cilem vyfesit dané poruseni
zabezpeceni osobnich udajl, v€etné pfipadnych opatfeni ke zmirnéni moznych ne-
pFiznivych dopadu.

Jelikoz bude pravdépodobné, Zze poruSeni zabezpeceni biometrickych udaji bude mit za na-
sledek vysoké riziko pro prava a svobody fyzickych osob, bude muset porudeni zabezpeceni
oznamit spravce bez zbyteéného odkladu subjektiim udaju.

Vyuzivani biometriky v zameéstnani (napfr. vstup do budovy, otevirani pokladny apod.)

Vyuzivani biometriky v zaméstnani je problematické. Biometrické Udaje jakozto zvlastni kate-
gorie udaju mohou byt zpracovavany pouze s vyslovnym souhlasem subjektu udaju podle ¢l.
9 odst. 2 pism. 1) GDPR. Z technologického hlediska se muzeme setkat s jakykoliv (typicky
zabudovanym nasténnym) biometrickym zafizenim. Ty v dneSni dobé typicky vyuzivaji rozpo-
znani podle otisku prstl, obliCeje, geometrii (tvaru) ruky, duhovky a Zilniho fecisté. Takové
zafizeni muze byt kombinovano i se systémem zaznamenavani dochazky. Jako alternativu
muZze takové zafizeni vyuZivat i zabezpeceni pomoci klice (obvykle tokenu RFID tj. pomoci
Cipu nebo karty).

Urad pro ochranu osobnich tdajd sice v jednom pfipadé neshledal v pouzivani FacelD, tedy
kontrolu vstupu pomoci rozeznavani obli¢eje, poruSeni GDPR, nicméné sam ufad prohlasil,
Ze se jednalo o specificky pfipad. Zaméstnance nedaval k pouziti svych biometrickych udaja
souhlas. Zpracovani probihalo na zakladé vyjimky podle &l. 9 odst. 2 pism. b) (pInéni povin-
nosti v oblasti pracovniho prava) ve spojeni s €l. 6 odst. 1 pism. ¢) GDPR (pInéni povinnosti
spravce).

Souhlas se zpracovanim osobnich udaju musi byt svobodny, jinak se nejedna o platny sou-
hlas. Souhlas zaméstnance je malo kdy svobodny, protoze zaméstnance maze mit pfi jeho
neudéleni obavu z dusledku pro pracovnépravni vztah. Aby souhlas s pouzitim biometrickych
udaju mohl byt povazovan za svobodny, mél by mit zaméstnanec alternativu, pokud se roz-
hodné souhlas nedélit. S vyuzitim alternativy nesmi byt spojené negativni nasledky pro za-
méstnance.

Kontrola vstupu do Skol

Kontrola vstupu pomoci biometriky se provadi za ucelem zabezpeceni vstupu do budovy. |
pfesto, Ze i v tomto pfipadé by Slo vyuzit jakéhokoliv nasténného biometrického zafizeni, je
prakticky nutné myslet na vyuziti détmi. Zafizeni by tak mélo snimat charakteristiku, ktera je i
v niz§im véku stabilni a snadno se snima (nabizi se rozpoznani podle otisk( prstd ¢i duhovky).

Pravnim divodem zpracovani je souhlas subjektu udaji podle €l. 9 odst. 2 pism. a) GDPR.
Bez tohoto souhlasu nemUze spravce biometrické Udaje zpracovavat. Spravcem by v tomto
pfipadé byla Skola. Pokud je souhlas odvolan, nesmi spravce biometrické udaje dale zpraco-
vavat. Jestlize by zak nemél moznost identifikovat se pfi vstupu jinym zplsobem, byl by jeho
souhlas, resp. souhlas udéleny jeho zakonnym zastupcem neplatny.

Ufad pro ochranu osobnich udajd v pfipadé kontroly ovéfovani identity pomoci biometriky, Ze
souhlas se zpracovanim biometrickych udaji neni platny, protoze tento zpusob ovéreni slouzil
v konkrétnim pfipadé pouze pro usnadnéni vstupu osobam, nikoliv k zabezpeceni. Do budovy
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mohly spole€né s osobou, jejiz identita byla ovéfena pomoci biometriky, vstoupit i dalSi osoby,
které nebyly identifikovany.

Vyuzivani biometrického klice pro odemykani domu

Kontrola vstupu pomoci biometriky se provadi za ucelem zabezpeceni vstupu do budovy.
Pravnim divodem zpracovani je souhlas subjektu Udaji podle €l. 9 odst. 2 pism. a) GDPR.
Spravcem by bylo spoleenstvi vlastnikd jednotek nebo maijitel domu (pravnicka nebo fyzicka
osoba, pfipadné bytové druzstvo). Bez tohoto souhlasu nemuze spravce biometrické udaje
zpracovavat. Pokud je souhlas odvolan, nesmi spravce biometrické udaje dale zpracovavat.
Jestlize by majitel bytu nebo najemce nemél alternativu k takovému ovéfovani identity, nebyl
by jeho souhlas platny.

Biometrické systémy mohou pracovat i tak, Ze osobu pfimo neidentifikuji, pouze ji autentizuiji.
Pokud v takovém pfipadé dojde ke zméné majitele nebo najemce, bylo by nutné celou data-
bazi biometrickych udaju nahrat znovu, protoZe osobu, ktera se odstéhovala, nelze z databaze
pouze jednoduSe vyrfadit. Zde je k dispozici plna Skala moznych biometrickych FeSeni
(nicméné opét je nutné uvazovat s potencialné velkym vékovym rozpétim uzivatel( takového
systému).

Protoze zpracovani biometrickych udaji pro ucely odemykani domu nebude pravdépodobné
predstavovat rozsahlé zpracovani zvlastnich kategorii Udajd, nicméné se bude jednat o zpra-
covani za vyuziti novych technologii, které bude s pfihlédnutim k povaze, rozsahu, kontextu
a ucellim zpracovani bude za nasledek vysoké riziko pro prava a svobody fyzickych osob a
spravce bude muset vypracovat posouzeni vlivu na ochranu osobnich udajd.

Posouzeni musi obsahovat alespor:

» systematicky popis zamyS$lenych operaci zpracovani a ucely zpracovani,

* posouzeni nezbytnosti a pfiméfenosti operaci zpracovani z hlediska uceld,

* posouzeni rizik pro prava a svobody subjektt udaji uvedenych v odstavci a

» planovana opatieni k feSeni téchto rizik, v€éetné zaruk, bezpecnostnich opatfeni a me-
chanismu k zajisténi ochrany osobnich Udajl a k doloZeni souladu s GDPR, s pfihléd-
nutim k pravim a opravnénym zajmdm subjektd udaju a dalSich dotéenych osob.

Pokud by se vlastnik domu rozhodl tento systém pouZzit, nemusel by jmenovat povéfence pro
ochranu osobnich Udajl, protoZze se pravdépodobné nebude jednat hlavni ¢innosti spravce
spocivajici v rozsahlém zpracovani zvlastnich kategorii udaja.

Rozpoznavani obli¢eje na socialnich sitich

Biometrické udaje se na socialnich sitich vyuzivaji k vyhledavani majitele profilu ve videich a
na fotkach, k ozna¢ovani a mohou slouzit i k detekci kradeze identity. Z technologického hle-
diska je vhodné dodat, zZe, az na nékolik vyjimek, jsou to pravé firmy vlastnici socialni sité,

Pravnim divodem zpracovani je souhlas subjektu udaju podle €l. 9 odst. 2 pism. a) GDPR.
Spravcem je poskytovatel socialni sité. Bez tohoto souhlasu nemuze spravce biometrické
udaje zpracovavat. Pokud je souhlas odvolan, nesmi spravce biometrické udaje dale zpraco-
vavat.
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Subjekt Udajli ma pravo odvolat souhlas, pravo na pfistup ke svym osobnim udajim, pravo
na omezeni zpracovani a pravo nebyt predmétem automatizovaného rozhodovani a pravo na
prenositelnost.

Spravce musi dodrZzovat v8echny povinnosti, které mu GDPR uklada. Spravce musi zpraco-
vavat biometrické Udaje transparentné, tj. musi poskytnout subjektu udaji vSechny potfebné
informace o zpracovani.

Ugel zpracovani biometrickych Gdajti musi byt jasné vymezen a biometrické udaje nesmi byt
zpracovavany po dobu delSi nez je nezbytné ke splnéni ucelu.

Musi byt dodrzovany zasady integrity a divérnosti osobnich udaji. Zabezpeceni by mélo od-
razet zvlasté citlivou povahu biometrickych udaji mimo jiné Sifrovani, zalohovani, nebo pravi-
delné hodnoceni pfijatych technickych a organizaéniho opatfeni.

Protoze zpracovani biometrickych Udajl pro ucely rozpoznavani obli¢eje bude predstavovat
rozsahlé zpracovani zvlastnich kategorii Udajl, bude muset spravce vypracovat posouzeni
vlivu na ochranu osobnich udaju. Zaroven se bude jednat o zpracovani za vyuziti novych
technologii, které bude s pfihlédnutim k povaze, rozsahu, kontextu a u¢elim zpracovani bude
za nasledek vysoke riziko pro prava a svobody fyzickych osob.

Posouzeni musi obsahovat alespon:

» systematicky popis zamyslenych operaci zpracovani a ucely zpracovani,

* posouzeni nezbytnosti a pfiméfenosti operaci zpracovani z hlediska uceld,

» posouzeni rizik pro prava a svobody subjektl udaji uvedenych v odstavci a

» planovana opatieni k feSeni téchto rizik, véetné zaruk, bezpecnostnich opatfeni a me-
chanismu k zajisténi ochrany osobnich Udajl a k dolozeni souladu s GDPR, s pfihléd-
nutim k pravim a opravnénym zajmdm subjektd udaju a dalSich dotéenych osob.

Pokud bude mozné posoudit zpracovani biometrickych udaji pro ucéely rozpoznavani obliceju
jako hlavni ¢innosti spravce nebo zpracovatele, ktera spociva v rozsahlém zpracovani téchto
osobnich udaju, bude muset spravce, popfipadé zpracovatel muset jmenovat povérence na
ochranu osobnich udaja.

Poruseni zabezpeceni biometrickych udajd bude urcité zakladat povinnost spravce ohlasit do
72 hodin od zji$téni toto poruseni Ufadu pro ochranu osobnich tdajd.

Toto ohlaseni musi obsahovat zejména:

» popis povahy daného pfipadu poruseni zabezpeceni osobnich udaji véetné, pokud je
to mozné, kategorii a pfiblizného poctu dotéenych subjektt udajli a kategorii a pfibliz-
ného mnozstvi dotéenych zaznamu osobnich udajd,

» jméno a kontaktni Udaje povérence pro ochranu osobnich Udaji nebo jiného kontakt-

» popis pravdépodobnych dusledkl poruseni zabezpeceni osobnich udaju,

* popis opatfeni, ktera spravce pfijal nebo navrhl k pfijeti s cilem vyfesit dané porudeni
zabezpeceni osobnich udajl, v€etné pfipadnych opatfeni ke zmirnéni moznych ne-
pFiznivych dopadu.
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Jelikoz bude pravdépodobné, ze poruseni zabezpeceni biometrickych udaji bude mit za na-
sledek vysokeé riziko pro prava a svobody fyzickych osob, bude muset poruseni zabezpedeni
oznamit spravce bez zbyte¢ného odkladu subjektiim udaja.

Home assistants — Alexa, Google home, atd. (rozpoznavani hlasu)

Systémy rozpoznavani hlasu slouzi pro pohodiné;jsi vyhledavani informaci, objednavani slu-
z2eb a nastavovani. Pravnim ddvodem zpracovani je souhlas subjektu udajli podle €l. 9 odst.
2 pism. a) GDPR. Firma Amazon v roce 2019 pfipustila, ze uchovava zaznamy hlasu po ne-
omezenou dobu, pokud je uzivatel sam nevymaze. Google naopak uvadi, Ze hlasové zaznamy
neuchovava, pokud uchovavani uzivatel nezvoli. | pfesto, Ze hlas neni pfili§ spolehlivy pro
identifikaci osob ve velkém rozsahu, jeho omezené pouziti (napf. v jedné domacnosti = spide
jednotky uzivatel(l) bude spolehlivé dostate¢né.

Subjekt udaji ma pravo odvolat souhlas, pravo na pfistup ke svym osobnim udajim, pravo
na omezeni zpracovani a pravo nebyt pfedmétem automatizovaného rozhodovani a pravo na
pfenositelnost.

Spravce musi dodrzovat vSechny povinnosti, které mu GDPR uklada. Spravce musi zpraco-
vavat biometrické udaje transparentng, tj. musi poskytnout subjektu udaji vSechny potfebné
informace o zpracovani.

Ugel zpracovani biometrickych tdajd musi byt jasné vymezen a biometrické tidaje nesmi byt
zpracovavany po dobu del§i nez je nezbytné ke spinéni ucelu.

Musi byt dodrzovany zasady integrity a dlvérnosti osobnich udajid. Zabezpeceni by mélo od-
razet zvlasté citlivou povahu biometrickych adajd mimo jiné Sifrovani, zalohovani, nebo pravi-
delné hodnoceni pfijatych technickych a organizaéniho opatfeni.

Protoze zpracovani biometrickych udaji pro u€ely home assistants bude predstavovat roz-
sahlé zpracovani zvlastnich kategorii idaju, bude muset spravce vypracovat posouzeni vlivu
na ochranu osobnich udajli. Zaroven se bude jednat o zpracovani za vyuziti novych techno-
logii, které bude s pfihlédnutim k povaze, rozsahu, kontextu a u¢elim zpracovani bude za
nasledek vysokeé riziko pro prava a svobody fyzickych osob.

Posouzeni musi obsahovat alespon:

» systematicky popis zamys$lenych operaci zpracovani a ucely zpracovani,

* posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska ucelu,

* posouzeni rizik pro prava a svobody subjektt udaji uvedenych v odstavci a

* planovana opatfeni k feSeni téchto rizik, v€etné zaruk, bezpeénostnich opatfeni a me-
chanismu k zajisténi ochrany osobnich udajl a k dolozeni souladu s GDPR, s pfihléd-
nutim k praviim a opravnénym zajm(m subjekt tdaju a dalSich dot&enych osob.

Protoze zpracovani biometrickych udajd bude hlavni €innosti spravce, ktera spociva v rozsah-
lém zpracovani téchto osobnich udaju, bude muset spravce jmenovat povéfence na ochranu
osobnich udaju.

Poruseni zabezpeceni biometrickych Gdaji bude nepochybné zakladat povinnost spravce oh-
lasit do 72 hodin od zji$téni toto porugeni Ufadu pro ochranu osobnich tdaju.
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Toto ohlaSeni musi obsahovat zejména:

* popis povahy daného pfipadu poruseni zabezpeceni osobnich udaju véetné, pokud je
to mozné, kategorii a pfiblizného poctu dotéenych subjekt idaji a kategorii a pfibliz-
ného mnozstvi dot€éenych zaznamu osobnich udaja,

« jméno a kontaktni udaje povéfence pro ochranu osobnich udaju nebo jiného kontakt-

» popis pravdépodobnych dusledkl poruseni zabezpeceni osobnich udaju,

* popis opatfeni, ktera spravce pfijal nebo navrhl k pfijeti s cilem vyfesit dané poruseni
zabezpeceni osobnich udajl, véetné pfipadnych opatfeni ke zmirnéni moznych ne-
pFiznivych dopadu.

Jelikoz bude pravdépodobné, ze poruseni zabezpeceni biometrickych udaji bude mit za na-
sledek vysokeé riziko pro prava a svobody fyzickych osob, bude muset poruseni zabezpedeni
oznamit spravce bez zbyte¢ného odkladu subjektim udaju.

Zpracovavani biometrickych udaju na zakladé jiného pravniho divodu

Tyto pfipady podléhaji specifickym (jinym) pravnim ddvoddm pro zpracovani udaju. V tako-
vych pfipadech jsou prava subjektll vyrazné omezena.

Biometrické osobni doklady — obéanské priikazy a cestovni pasy

K zpracovavani biometrickych udaji se déje na zakladé pravniho pfedpisu, napf. na zakladé
zakona ¢. 269/2021 Sb. o obCanskych prikazech, nebo zakona €. 329/1999 Sb., o cestovnich
pasech) Zpracovani je tedy nezbytné pro pInéni pravnich povinnosti spravce podle ¢l. 6 odst.
1) pism. c). Spravce tedy nem(ize uplatnit néktera sva prava, u kterych to GDPR vylu€uje, a
to pravo na vymaz, pravo na pfenositelnost a pravo vznést namitku proti zpracovani.

Biometrické udaje se uchovavaiji v ob&anskych prukazech. Podle § 5 odst. 1 pism. a) bod 10
zakona €. 269/2021 Sb. o ob&anskych prikazech se jedna o otisk prstu a zobrazeni obliCeje.
Podle § 40 tohoto zakona Biometrické udaje uvedené v obCanském prikazu Ize pouzit pouze
pro ucely ovéfeni pravosti ob&anského prikazu a totoznosti drzitele obéanského prikazu pfi
pfekraCovani statnich hranic.

Biometrické udaje jsou uchovavany i v cestovnich pasech. Stejné jako u ob&anskych priikaz
se jedna o zobrazeni obliCeje a otisky prstd (§ 5 odst. 2 zakona €. 329/1999 Sb., o cestovnich
pasech. Biometrické udaje Ize podle § 6 odst. 2 tohoto zakona pouzit vyluéné pro ovérovani
pravosti cestovniho dokladu a ovéfeni totoznosti ob&ana pomoci osobnich udaju zapsanych
v cestovnim dokladu, popfipadé porovnani biometrickych udaju zpracovanych v nosic¢i dat
prostfednictvim technického zafizeni umoznujiciho srovnani aktualné zobrazenych biometric-
kych udajd ob&ana s biometrickymi udaji zpracovanymi v nosici dat cestovniho dokladu.
Platné mezinarodni standardy dale pocitaji i s uchovavanim duhovky a rozpoznanim podle ni.

Spravce musi dodrzovat vSechny zasady, které GDPR stanovi. Nadto se ho tykaji i pravidla
pro zpracovani dana zvlastnim zakonem, na zakladé, kterého jsou osobni Uudaje zpracova-
vany.

Spravce nema povinnost pfed zapocetim zpracovani vypracovat posouzeni vlivu na ochranu
osobnich udajd. Divodem je vyjimka ze zpracovani posouzeni, pokud zpracovani probiha na
zakladé zvlastniho zakona. Toto posouzeni by mél provést zakonodarce. Podle § 10 zakona
€. 110/2019 Sb., nemusi spravce provadét posouzeni vlivu zpracovani na ochranu osobnich
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udaji pred jeho zahajenim, pokud mu pravni pfedpis stanovi povinnost takové zpracovani
osobnich Udajl provést.

Spravce, ktery je organem vefejné moci ma povinnost jmenovat povéfence pro ochranu osob-
nich adaja.

| kdyz je divodem zpracovani zvlastni zakon, neznamena to, Ze subjekt udaju, jehoz biome-
trické udaje jsou zpracovavany, nema zadna prava. Samoziejmé nema pravo odvolat souhlas.

Subjekt udajd ma pravo, aby se mu dostalo uplnych informaci o zpracovani. Tyto informace
mu muze spravce poskytnout i prostfednictvim internetu (§ 8 zakona &. 110/2019 Sb., o zpra-
covani osobnich udaju) Ma také pravo na pfistup k osobnim Udajiim a pravo obdrzet kopii
osobnich Udajl, které spravce zpracovava. Subjekt udaji ma pravo na opravu. Spravce je
povinen bez zbyte€ného odkladu opravit nepfesné osobni udaje.

Subjekt udajlil nema naopak pravo na vymaz osobnich udaju. Pravo na vymaz by mél, pokud
by byly osobni Udaje zpracovany protipravné. V takovém pfipadé ma subjekt Udajl i pravo na
omezeni zpracovani.

Subjekt udajli nema pravo ani na pfenositelnost a na namitku proti zpracovani. Pravo na pre-
nositelnost ma subjekt udaju pouze tehdy, pokud jsou osobni Udaje zpracovany na zakladé
smlouvy nebo souhlasu. Na namitku ma subjekt Udaju pravo pouze tehdy, pokud jsou jeho
osobni udaje zpracovavané na zakladé opravnéného zajmu spravce nebo pro splnéni ukolu
provadéného ve vefejném zajmu.

Biometrické rozpoznavani obli¢eje, napf. na letistich, na ulici

Systémy rozpoznavani obliceje slouzi primarné policii pfi vyhledavani rizikovych osob. Prav-
nim dlvodem zpracovani by v takovém pfipadé byl divod podle €l. 6 odst. 1 pism. e) (splnéni
ukolu provadéného ve vefejném zajmu), nebo c¢) GDPR (pInéni pravni povinnosti spravce)
spolu s ¢l. 9 odst. 2 pism. g) GDPR (zpracovani z divodu vyznamného vefejného zajmu).

Opravnéni ke zpracovani biometrického rozpoznavani obli¢eji ma Vojenska policie podle §
11a odst. 1 zakona €. 300/2013 Sb., o Vojenské polici. Podle § 11a odst. 5 mlze Vojenska
policie pfi plnéni svych ukoll v zahrani¢nich misich podle pravidel nasazeni pofizovat a dale
zpracovavat biometrické Udaje také u jinych osob, nez jsou fyzické osoby obvinéné ze
spachani umysiného trestného Cinu nebo fyzické osoby, které bylo sdéleno podezfeni pro
spachani takového trestného €inu.

Podle § 66a odst. 1 a 2 zakona ¢&. 273/2008 Sb., o Policii Ceské republiky a § 11c¢ zakona ¢&.
153/1994 Sb. o zpravodajskych sluzbach Ceské republiky mohou tyto bezpeénosti slozky
zpracovavat digitalni fotografie a agendové identifikatory fyzickych osob ziskané z informac-
nich systému vefejné spravy. Podle divodové zpravy k novele by mélo byt mozné i softwarové
vyhledani a rozpoznavani obli¢eju.

Systém biometrického rozpoznavani obli¢eju je instalovan ve zkusebnim rezimu na letisti Vac-
lava Havla v Praze, a to na zakladé usneseni viady Ceské republiky &. 47/2015, o zvy$eni
bezpelnosti na mezinarodnim letisti Vaclava Havla v Praze. Je vhodné dodat, Ze soustava
kamer vhodna pro rozpoznavani obli¢eju je prakticky pouzitelna i pro rozpoznavani podle
chuze a v nékterych pfipadech by mohla byt vyuZzita i pro rozpoznani podle duhovky.

Podle § 11 odst. 1 zakona €. 110/2019 Sb., o zpracovani osobnich udaja a ¢l. 23 GDPR se &l.
12 az 22 a v jim odpovidajicim rozsahu téz ¢l. 5 GDPR se pouziji pfiméfené nebo se splnéni
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povinnosti spravce nebo zpracovatele nebo uplatnéni prava subjektu Udaji stanovenych té-
mito ¢lanky odloZi, je-li to nezbytné a svym rozsahem pfiméfené k zajisténi chranéného zgjmu
uvedeného v § 6 odst. 2 vySe uvedeného zadkona. Chranénym zajmem jsou mimo jiné obranné
nebo bezpeénostni zajmy Ceské republiky, nebo vefejny poradek a vnitfni bezpeénost, pied-
chazeni, vyhledavani nebo odhalovani trestné €innosti, stihani trestnych ¢€ind, vykon trestl a
ochrannych opateni, zajitovani bezpeénosti Ceské republiky nebo zajistovani vefejného po-
fadku a vnitini bezpeénosti, v€etné patrani po osobach a vécech. MoZnost takové vyjimky
pFipousti ¢l. 23 GDPR.

Pravni pfedpis, ktery obsahuje omezeni prav, musi obsahovat:

ucely zpracovani nebo kategorie zpracovani,

kategorie osobnich udaja,

rozsah zavedenych omezeni,

zaruky proti zneuziti udaju nebo protipravnimu pfistupu k nim ¢&i jejich protipravnimu
predani,

specifikaci spravcl nebo kategorie spravcu,

doby uloZeni a platné zaruky s ohledem na povahu, rozsah a ucely zpracovani nebo
kategorie zpracovani,

rizika z hlediska prav a svobod subjektl udaji a

pravo subjektd udaji byt informovani o daném omezeni, pokud toto informovani ne-
muze byt na Ujmu ucelu omezeni.

Takové informace obsahuje § 79 a nasl. zakona o Policii Ceské republiky, § 10 zakona o
Vojenské policii
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