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Technický report č. FIT-TR-2012-006
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Abstrakt Tato tehniká zpráva je zam¥°ena na návrh bloku IRI-IIF,

který je sou£ástí systému pro zákonné odposlehy a zodpovídá za sledo-

vání identity odposlouhávanýh íl·. V prost°edí po£íta£ovýh sítí je za

identitu uºivatele povaºována zejména IP adresa a úlohou bloku IRI-IIF

je proto sledovat protokoly pro p°id¥lování IP adres jako jsou DHCP,

RADIUS, PPPoE, DHCPv6, SLAAC apod. a identi�kovat aktuální ad-

resy odposlouhávanýh uºivatel·. Sou£ástí této tehniké zprávy je po-

drobný návrh arhitektury bloku IRI-IIF vytvo°eného v rámi projektu

Moderní prost°edky pro boj s kybernetikou kriminalitou na Internetu

nové generae, který zahrnuje jednak spole£nou £ást, ale také jednot-

livé moduly pro analýzu protokol· pro p°id¥lování IP adres. Navrhovaná

arhitektura se vyzna£uje svou modularitou, která zaji²´uje, ºe pro p°i-

dání nového protokolu sta£í pouze doplnit p°íslu²ný modul, bez nutnosti

modi�kovat ostatní £ásti bloku. V neposlední °ad¥ se blok také vyzna-

£uje shopností spojovat informae z r·znýh protokol· a realizovat tak

odposlehy nap°í£ n¥kolika vrstvami referen£ního modelu ISO/OSI.

1 Úvod

Systém pro zákonné odposlehy je nástroj, který umoº¬uje orgán·m £inným

v trestním °ízení sledovat aktivitu podez°elýh osob vyuºívajííh ve°ejné komu-

nika£ní prost°edky jako jsou telefonní sít¥ nebo Internet. Jedna z klí£ovýh £ástí

tohoto systému je umíst¥na na stran¥ poskytovatele sluºeb (telefonní operátor,

poskytovatel Internetového p°ipojení, apod.) a jejím úkolem je zahytávat ve²-

kerý zájmový provoz a p°edávat jej skrze standardizované rozhraní (HI1, HI2 a

HI3) orgán·m £inným v trestním °ízení.

Arhitektura systému pro zákonné odposlehy na stran¥ poskytovatele byla

standardizována a´ uº skrze evropské normy (ETSI [4,5,7,9,6,10,8,11℄) nebo

v rámi amerikého standardu J-STD-025 [1℄. Oba tyto standardy de�nují ar-

hitekturu systému velmi podobn¥ a p°íklad dle evropské normy ETSI je uveden

na obrázku 1. Hlavní komponenty arhitektury tvo°í:

� Administration Funtion (AF): P°ijímá poºadavky na odposlehy ze strany

orgán· £innýh v trestním °ízení, plánuje jejih vykonávání a kon�guruje

ostatní bloky systému na stran¥ poskytovatele.
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� Interept Related Information Internal Intereption Funtion (IRI-IIF): Sle-

duje protokoly pro p°id¥lování identity uºivatel·m sít¥/sluºeb (nap°. IP ad-

resy p°id¥lované skrze protokoly DHCP, RADIUS, SLAAC apod.), udrºuje si

informae o aktuální identit¥ v²eh odposlouhávanýh uºivatel· a p°edává

je v podob¥ IRI zpráv bloku Mediation Funtion.

� Content of Communiation Internal Intereption Funtion (CC-IIF): Zaji²-

´uje zahyení kompletního obsahu komunikae zadanýh uºivatel·. Pro svou

£innost pot°ebuje informae o aktuální identit¥ odposlouhávanýh íl·, kte-

rou získá z bloku IRI-IIF. Zahyený obsah zasílá blokuMediation Funtion.

� Content of Communiation Trigger Funtion (CCTF): P°edává informae

o aktuální identit¥ odposlouhávanýh íl· bloku CC-IIF. Pokud je v systému

umíst¥no víe CC-IIF sond, p°edává informae odpovídajíí sond¥.

� Mediation Funtion (MF): Shromaº¤uje zprávy IRI o identit¥ odposlouhá-

vanýh íl· (získané z bloku IRI-IIF) a kompletní obsah jejih komunikae

(získaný z bloku CC-IIF). Provádí spojování obou t¥hto informaí a p°edává

je v poºadovaném formátu skrze rozhraní HI2 a HI3.
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Obrázek 1. Arhitektura systému pro zákonné odposlehy na stran¥ poskytovatele

Tato tehniká zpráva je zam¥°ena p°edev²ím na návrh bloku IRI-IIF pro dy-

namikou identi�kai odposlouhávanýh íl·, který vznikl v rámi projektuMo-

derní prost°edky pro boj s kybernetikou kriminalitou na Internetu nové generae.

Zbývajíí £ást textu je rozd¥lena do následujííh kapitol: Navrºená modulární

arhitektura bloku IRI-IIF je uvedena v kapitole 2. Jádro tohoto bloku, které

je spole£né pro v²ehny sledované protokoly (DHCP, RADIUS, SLAAC apod.)
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je podrobn¥ popsáno v kapitole 3. Kapitola 4 se zam¥°uje na návrh jednotli-

výh modul· pro dynamikou identi�kai uºivatel· v prost°edí IPv4 a IPv6 sítí.

Uvedeny jsou zejména protokoly DHCP, RADIUS, PPPoE, DHCPv6 a SLAAC.

Záv¥ry této tehniké zprávy jsou shrnuty v kapitole 5.

2 Arhitektura bloku IRI-IIF

Identita odposlouhávaného uºivatele (IP adresa) se m·ºe na stran¥ poskyto-

vatele dynamiky m¥nit nap°. skrze protokoly DHCP, RADIUS, SLAAC apod.

Úlohou bloku IRI-IIF je sledovat tuto identitu a informovat ostatní £ásti systému

pro zákonné odposlehy o její zm¥n¥ (zejména blok CC-IIF, který je zodpov¥dný

za zahyení obsahu komunikae sledovaného uºivatele). Arhitektura bloku IRI-

IIF navrºeného v rámi projektu Moderní prost°edky pro boj s kybernetikou

kriminalitou na Internetu nové generaeje znázorn¥na na obrázku 2.
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Obrázek 2. Arhitektura IRI-IIF bloku

Vstupy bloku tvo°í:

1. Poºadavky na odposlehy (rozhraní INI1a) zahrnujíí jednozna£ný identi�-

kátor odposlehu LIID a jednozna£ný identi�kátor (NID) odposlouhávaného

uºivatele (nap°. MAC adresa nebo RADIUS login).

2. Informae o zm¥n¥ identity uºivatele, které mohou být ve form¥ sí´ové ko-

munikae (nap°. DHCP nebo RADIUS provoz) nebo ve form¥ logovaíh

soubor· pop°. jinýh datovýh struktur.
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Výstupy bloku tvo°í tzv. IRI zprávy informujíí o identit¥ odposlouhávaného

uºivatele, o její zm¥n¥ pop°. dal²í dopl¬ujíí informae. Jednotlivé typy a formát

t¥hto zpráv je de�nován normou ETSI [10℄. Jejih stru£ný p°ehled je uveden

v tabule 1. Aby bylo moºné zjistit, ke kterému odposlehu p°íslu²ná IRI zpráva

pat°í, je jejím povinným parametrem jednozna£ný identi�kátor odposlehu LIID,

jeº byl zadán jako sou£ást vstupního poºadavku na odposleh.

IRI zpráva Popis

Begin Oznamuje za£átek p°id¥lení IP adresy

End Ukon£ení období pro p°id¥lení adresy

Continue Obnova adresy

Report aess-attempt Pokus o p°id¥lení IP adresy

Report aess-rejet Pokus o p°id¥lení IP adresy selhal (nep°i²la odpov¥¤)

Report aess-failed Pokus o p°id¥lení IP adresy byl odmítnut

Tabulka 1. IRI zprávy vytvá°ené blokem IRI IIF

2.1 Modulární arhitektura

Arhitektura bloku IRI-IIF je navrºena modulárn¥. Skládá se z tzv. jádra IRI-IIF

Core a modul· pro analýzu jednotlivýh protokol· (DHCP, SLAAC, DHCPv6

apod.). S p°íhodem nového protokolu pro p°id¥lování IP adres lze tak snadno

p°ipojit nový modul a to bez zásahu do ostatníh £ástí bloku IRI-IIF.

Modul analyzuje a zpraovává informae o zm¥n¥ identity uºivatel· v rámi

sledované sít¥. Sleduje zejména poºadavky o p°id¥lení IP adresy, odpov¥di na

tyto poºadavky a pro kaºdého uºivatele si udrºuje stav, ve kterém se v rámi

proesu p°id¥lení IP adresy nahází. Získané informae modul následn¥ p°edává

jádru IRI Core, které je shopno na jejih základ¥ snadno generovat výstupní

IRI zprávy. V²imn¥te si prosím, ºe modul nemá informae o tom, kte°í uºivatelé

jsou odposlouháváni a udrºuje si proto seznam p°id¥lenýh IP adres pro v²ehny

uºivatele sít¥.

Jádro IRI Core p°ijímá vstupní poºadavky na odposlehy a udrºuje si ta-

bulku aktuáln¥ probíhajííh odposleh·. Dále p°ijímá zprávy od jednotlivýh

modul·, provádí jejih �ltrai (na základ¥ aktuáln¥ probíhajííh odposleh·) a

generuje výstupní IRI zprávy. Krom¥ �ltrae je jádro zodpov¥dné i za propo-

jení informaí z r·znýh protokol·, které se týkají odposlouhávaného uºivatele

(bude podrobn¥ji vysv¥tleno níºe v kapitole 3). V neposlední °ad¥ si jádro také

udrºuje aktuální seznam identit v²eh uºivatel· v síti, aby bylo shopné reagovat

na p°ípady, kdy p°ijde poºadavek na odposleh jiº komunikujíího uºivatele.
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2.2 Rozhraní mezi moduly a IRI-Core

Jedním z íl· této práe bylo navrhnout rozhraní mezi moduly a jádrem tak, aby

m¥lo jádro s p°ípadnou úpravou p°edávanýh informaí o nejmen²í prái. Navr-

ºen byl proto takový zp·sob, kdy jednotlivé moduly zasílají informae o pokusu

nebo p°id¥lení identity ve form¥ velmi blízké výstupním IRI zprávám. Jádro pak

provádí pouze jejih �ltrai a p°ípadnou úpravu (nap°. dopln¥ní jednozna£ného

identi�kátoru odposlehu LIID).

P°i realizai n¥kterýh modul· jsme v²ak narazili na následujíí problém.

Norma ETSI de�nuje IRI zprávy pouze s ohledem na p°id¥lení IP adresy. Zejména

u zpráv typu IRI Begin, End a Continue se vºdy jedná o ozna£ení za£átku, ukon-

£ení nebo prodlouºení období, kdy byla p°i°azena IP adresa. P°i obeném návrhu

IRI Core je v²ak pot°eba zpraovávat ze strany modul· nejen informae o p°i-

d¥lení IP adresy, ale také informae o autentizai (nap°. u PPP spojení nebo

RADIUS protokolu). Bez údaj· o autentizai není moºné efektivn¥ spojovat in-

formae o propojení protokol·, generovat poºadované IRI zprávy a realizovat

odposlehy zadané na n¥které druhy NID· (viz následujíí p°íklad).

P°íklad:

Uvaºujme sí´, kde se uºivatelé nejprve autentizují skrze RADIUS a výsled-

nou IP adresu získají aº na základ¥ protokol· DHCP nebo SLAAC. Odposleh

konkrétního uºivatele je systému pro zákonné odposlehy zadán skrze RADIUS

login. V bloku IRI IIF jsou k jádru p°ipojeny 3 moduly (pro zpraování pro-

tokol· RADIUS, DHCP a SLAAC). První modul sleduje autentizai uºivatele

pomoí protokolu RADIUS a vytvá°í zprávy o spojení RADIUS login - MAC

adresa. Dal²í dva moduly sledují protokoly pro p°id¥lení IP adresy a vytvá°ení

zprávy o spojení MAC adresa - IP adresa. Pouze kombinaí obou t¥hto vazeb

lze realizovat uvedený odposleh, zadaný na RADIUS login.

Z uvedeného p°íkladu lze pozorovat, ºe n¥které moduly vytvá°ejí pouze in-

formae o autentizai (nikoliv o p°id¥lení IP adresy), av²ak bez jejih pomoi by

nebylo moºné zadaný odposleh realizovat. De�nii IRI zpráv zasílanýh mezi

moduly a jádrem jsme si proto dovolili zobenit následovn¥: Zprávy typu IRI

Report(aess-attempt), IRI Begin a IRI End moduly generují nejen pro p°id¥lení

IP adresy, ale také pro informae o autentizai. Jedinný rozdíl mezi zprávami

o autentizai nebo o p°id¥lení adresy je ve skupináh identi�kátor·, které ob-

sahují. Zjednodu²en¥, pokud zpráva obsahuje IP adresu, jedná se o IRI zprávu

týkajíí se p°id¥lení adresy, jinak o IRI zprávu reprezentujíí pouze autentizai.

Jednotlivé typy zpráv zasílanýh mezi modulem a jádrem jsou uvedeny v ta-

bule 2. P°íklady p°edávanýh zpráv pro r·zné protokoly jsou uvedeny v p°í-

loze A. Zprávy týkajíí se autentizae slouºí v IRI Core pouze pro spojování

informaí z jednotlivýh modul·. Na rozdíl od zpráv o p°id¥lení IP adresy, se

neposílají mimo blok IRI IIF.

3 Arhitektura bloku IRI-Core

Jednou z hlavníh úloh bloku IRI-Core je zpraovávat vstupní poºadavky na od-

posleh a uhovávat si o nih pot°ebné informae dokud daný odposleh neskon£í
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IRI zpráva Popis

Begin Oznamuje úsp¥²nou autentizai nebo p°id¥lení IP adresy

End Ukon£ení období pro autentizai nebo p°id¥lení IP adresy

Continue Obnova IP adresy

Report aess-attempt Pokus o autentizai nebo p°id¥lení IP adresy

Report aess-rejet Pokus o autentizai nebo p°id¥lení IP adresy selhal (nep°i²la

odpov¥¤)

Report aess-failed Pokus o autentizai nebo p°id¥lení IP adresy byl odmítnut

Tabulka 2. IRI zprávy p°edávané mezi moduly a jádrem bloku IRI IIF

(tzv. management poºadavk· na odposleh). Druhou z klí£ovýh úloh tohoto

bloku tvo°í sledování p°íhozíh zpráv ze strany jednotlivýh modul·, provád¥ní

jejih �ltrae na základ¥ aktivníh odposleh· a na záv¥r jejih p°ípadná transfor-

mae do poºadovaného formátu IRI zpráv. V rámi této úlohy je také nezbytné,

aby si blok uhovával informae o jiº aktivníh spojeníh a byl shopen reago-

vat na p°íhod poºadavku na odposleh týkajíí se jiº aktivní komunikae (tzv.

management aktivníh spojení). V neposlední °ad¥ musí blok IRI-Core správn¥

identi�kovat rozsah odposlehu a p°ípadn¥ zreplikovat výstupní IRI zprávu pro

v²ehny poºadavky, kterýh se týká. V²ehny tyto úlohy bloku IRI-Core jsou

podrobn¥ji popsány v následujííh podkapitoláh a na záv¥r je uvedeno elkové

shéma £innosti tohoto bloku.

3.1 Management poºadavk· na odposlehy

Jednou z hlavníh funkí bloku IRI Core je správa poºadavk· na odposlehy.

V²ehny pot°ebné informae si blok uhovává v tzv. Tabule odposleh·, která

obsahuje následujíí poloºky:

1. Jednozna£ný identi�kátor odposlehu LIID.

2. Jednozna£ný identi�kátor odposlouhávaného uºivatele (NID), nap°. MAC

adresa, IPv6 adresa, RADIUS login apod.

3. �as za£átku/kone odposlehu (poºadavky na za£átek/kone odposlehu

jsou zasílány dop°edu s £asovou rezervou).

4. P°íznak, zda se má uhovávat kompletní obsah komunikae nebo pouze IRI

zprávy.

5. P°íznak o rozsahu odposlehu (víe informaí o rozsahu odposlehu bude

uvedeno níºe).

IRI Core sleduje zprávy na rozhraní INI1a a rozli²uje p°íhozí poºadavky na:

1. Zaloºení nového odposlehu - P°i p°íhodu poºadavku na nový odposleh si

IRI Core uloºí pot°ebné informae do Tabulky odposleh·. Pokud se poºada-

vek na nový odposleh týká jiº probíhajíí komunikae, potom blok vygene-

ruje zprávu IRI Begin (víe informaí viz Management aktivníh spojení)
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2. Zru²ení odposlehu - P°i p°íhodu poºadavku na zru²ení odposlehu odstraní

IRI Core p°íslu²nou poloºku z Tabulky odposleh·.

3. Aktualizae informaí o odposlehu - Skrze poºadavek na aktualizai m·ºe

být nap°. upraven za£átek nebo kone odposlehu pop°. i provedena zm¥na

v typu zahytávanýh dat (IRI zprávy vs. obsah komunikae).

P°íklad:

Uvaºujme séná°, kdy IRI blok p°ijme dva poºadavky na odposleh. První

bude ozna£en jednozna£ným identi�kátorem LIID=X, bude se vztahovat na ko-

munikai po£íta£e s MAC: 00:25:90:0f:81:37 (pouze IRI zprávy) a bude probíhat

od 13:37 1.1.2012. Druhý odposleh bude ozna£en jednozna£ným identi�kátorem

LIID=Y, bude se vztahovat na komunikai po£íta£e s IPv4: 192.168.1.63 (IRI

zprávy i obsah komunikae) a bude probíhat od 12:00 3.6.2012. Obsah Tabulky

odposleh· je znázorn¥n v tabule 3. Pozn.: bliº²í informae o úrovni odposlehu

budou uvedeny níºe.

LIID NID CIN CC úrove¬ za£átek odposlehu

X MAC: 00:25:90:0f:81:37 1 ne A 13:37 1.1.2012

Y IPv4: 192.168.1.63 4 ano A 12:00 3.6.2012

Tabulka 3. Obsah tabulky odposleh·

3.2 Management aktivníh spojení

Hlavní úlohou bloku IRI Core je zpraovávat informae z jednotlivýh modul·,

provád¥t jejih �ltrai s ohledem na aktivní odposlehy a transformovat je do po-

ºadovaného tvaru IRI zpráv. Mimo to musí také p°i p°íhodu nového poºadavku

na odposleh ov¥°it, zda se týká jiº aktivní komunikae £i nikoliv. Pokud odpo-

slouhávaný íl jiº aktivn¥ komunikuje, vygeneruje blok odpovídajíí zprávu IRI

Begin. Aby bylo moºné tyto £innosti realizovat, musí si IRI Core uhovávat in-

formae o aktuáln¥ p°id¥lenýh adresáh v²eh po£íta£· v rámi sledované sít¥.

Klí£ové jsou zejména informae o úsp¥²n¥ autorizai uºivatele nebo úsp¥²ném

p°id¥lení IP adresy. Ob¥ tyto informae se ukládají to tzv. Tabulky NID·.

Kaºdý °ádek tabulky obsahuje informai o úsp¥²né autorizai nebo p°id¥lení

IP adresy. Jednotlivé sloupe tabulky ozna£ují r·zné NID identi�kátory (MAC

adresa, IPv4 adresa, IPv6 adresa, RADIUS login apod.). Autentizae nebo p°i-

d¥lení IP adresy se týká vºdy nejmén¥ dvojie NID·, to znamená, ºe na kaºdém

°ádku tabulky jsou vypln¥ny nejmén¥ dva sloupe. Následují p°íklady nej£ast¥j-

²íh typ· vazeb mezi NIDy generovanýh r·znými moduly.

P°íklad:

1. Modul PPPoE: po£íta£i s MAC adresou Ma byla ud¥lena autorizae na zá-

klad¥ PPP loginu PLa a hesla.

7



2. Modul RADIUS: po£íta£i s MAC adresou Mb byla ud¥lena autorizae na

základ¥ RADIUS loginu RLc a hesla.

3. Modul DHCP: po£íta£i s MAC adresou Mc byla p°id¥lena IPv4 adresa IPc.

4. Modul RADIUS: po£íta£i s MAC adresou Md byla ud¥lena autorizae na

základ¥ RADIUS loginu RLd a sou£asn¥ mu byla také p°id¥lena IPv4 adresa

IPd.

5. Modul SLAAC: po£íta£i s MAC adresouMe byla p°id¥lena IPv6 adresa IPe.

6. Modul DHCPv6: po£íta£i s DUID identi�kátorem Df byla p°id¥lena IPv6

adresa IPf .

Obsah Tabulky NID· po p°íhodu uvedenýh zpráv je nazna£en v tabule 4.

Modul MAC DUID IPv4 IPv6 PPP login RADIUS login

PPPoE Ma PLa

RADIUS Mb RLb

DHCP Mc IPc

RADIUS Md IPd RLd

SLAAC Me IPe

DHCPv6 Df IPf

Tabulka 4. Obsah tabulky NID·

Oben¥ blok IRI Core spravuje Tabulku NID· dle následujííh pravidel:

1. Nové °ádky tabulky jsou vkládány jako reake na události IRI Begin z jed-

notlivýh modul·.

2. �ádky tabulky jsou odstra¬ovány jako reake na události IRI End z jednot-

livýh modul·. Pozn.: p°íslu²ný °ádek tabulky m·ºe být odstran¥n pouze

modulem, který iniializoval jeho zaloºení.

3. �ádky tabulky jsou aktualizovány jako reake na události IRI Continue z jed-

notlivýh modul·.

3.3 Identi�kae rozsahu odposlehu

Informae uloºené v Tabule NID· lze také interpretovat pomoí grafu, kde jed-

notlivé NIDy reprezentují uzly grafu a °ádky tabulky obsahujíí vazby mezi NIDy

odpovídají hranám grafu. Tato reprezentae v podob¥ grafu je uºite£ná zejména

v p°ípadeh, kdy se vazby mezi NIDy prolínají nap°í£ r·znými protokly.

P°íklad:

Uvaºujme následujíí séná°: uºivatel naváºe PPP spojení a autentizuje se

na základ¥ PPP loginu PLa a hesla. Následn¥ získá IPv4a adresu skrze protokol

DHCP a IPv6a adresu skrze protokol SLAAC. Dále uvaºujme situai, kdy se

tentýº uºivatel do sít¥ p°ipojí ze dvou nezávislýh míst, p°i£emº se autentizuje

srze stejný PPP login a heslo. Tabulka NID· bude obsahovat následujíí vazby:
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PLa

Ma

IPv4a IPv6a

Ma

IPv4b IPv6bC

B

A

Úroveň

Obrázek 3. P°íklad grafu sestaveného na základ¥ tabulky NID·

(Pa, Ma), (Ma, IPv4a), (Ma, IPv6a), (PLa, Mb), (Mb, IPv4b) a (Mb, IPv6b).

Zakreslením t¥hto vazeb do podoby grafu získáme obrázek 3.

V souvislosti s vý²e uvedený p°íkladem, lze ze strany orgán· £innýh v trest-

ním °ízení o£ekávat r·zné druhy poºadavk· na rozsah odposlehu:

1. Odposleh v rozsahu sí´ové adresy (úrove¬ C) - P°edm¥tem zájmu je komu-

nikae spojena pouze s konkrétní IP adresou (nap°. IPv4a). P°estoºe lze

z grafu dohledat informai, ºe uºivatel pouºívá víe IP adres, budou se za-

hytávat pouze pakety z IP adresou IPv4a.

2. Odposleh v rozsahu rozhraní nebo po£íta£e (úrove¬ B) - P°edm¥tem zájmu je

ve²kerá komunikae v rámi jednoho sí´ového rozhraní nebo po£íta£e. Opráv-

n¥né orgány mohou sv·j poºadavek na odposleh zadat formou NIDu na

konkrétní sí´ovou adresu (nap°. IPv4a) nebo adresu rozhraní (nap°. MAC

adresy Ma). Blok IRI Core je shopen v grafu dohledat v²ehny IP adresy

souvisejíí se stejným rozhraním (tj. adresy IPv4a a IPv6a). P°es úrove¬

rozhraní v²ak nezasahuje (tj. adresy IPv4b a IPv6b nejsou p°edm¥tem od-

poslehu).

3. Odposleh v rozsahu uºivatele (úrove¬ A) - P°edm¥tem zájmu je ve²kerá

komunikae daného uºivatele. Oprávn¥né orgány mohou sv·j poºadavek na

odposleh zadat formou NIDu na konkrétní sí´ovou adresu (nap°. IPv4a)

nebo adresu rozhraní (nap°. MAC adresy Ma) nebo na jiný identi�kátor

(nap°. PPP login PLa). Blok IRI Core je shopen v grafu dohledat v²ehny

IP adresy souvisejíí se stejným uºivatelem (tj. adresy IPv4a, IPv6a, ale i

IPv4b a IPv6a).

Jednotlivé úrovn¥ rozsahu odposlehu jsou také nazna£eny na obrázku 3.

Spei�kae úrovn¥ rozsahu odposlehu byla rovn¥º dopln¥na jako nový para-

metr poºadavku na odposleh. Orgány £inné v trestním °ízení tak mohou lépe

spei�kovat, o který typ informaí mají zájem.

3.4 Souhrn £innosti bloku IRI Core

IRI Core je realizován jako událostmi °ízený program. Následuje podrobn¥j²í

popis reakí tohoto bloku na jednotlivé události.

9



� Poºadavek na nový odposleh

1. Vloºí novou poloºku do Tabulky odposleh·.

2. Analyzuje obsah Tabulky NID· a zjistí, v²ehny IPv4 a IPv6 adresy,

které se týkají daného identi�kátoru odposlehu a rozsahu odposlehu.

3. Pro kaºdou IP adresu vygeneruje zprávu IRI Begin (odposleh na jiº

aktivní komunikai).

� Poºadavek na zru²ení odposlehu: odstraní odpovídajíí poloºku z Tabulky

odposleh·.

� IRI zpráva ze strany modul·

1. Pro v²ehny IRI zprávy: zkontroluje, zda se n¥který z NID· zprávy ne-

týká n¥kterého z aktivníh odposleh·. Pokud ano, potom:

(a) Identi�kuje v²ehny odposlehy (LIID identi�kátory), ke kterým se

IRI zpráva vztahuje.

(b) Rozkopíruje IRI zprávu pro v²ehny p°íslu²né LIID a za²le ji ent-

rálnímu za°ízení. Pozn.: Výjimku tvo°í zprávy IRI Begin a IRI End,

které souvisí pouze s autentizaí. Tyto zprávy se na entrální za°ízení

nezasílají.

2. Pro zprávy IRI Begin, End a Continue: vkládá/odstra¬uje/aktualizuje

poloºky tabulky NID· dle typu zprávy.

4 Moduly IRI-IIF

Následujíí podkapitoly budou v¥novány podrobnému popisu návrhu jednotli-

výh modul· bloku IRI-IIF pro analýzu protokol· p°id¥lujííh IPv4 nebo IPv6

adresy. Popsány budou zejména protokoly DHCP, RADIUS, PPPoE, DHCPv6

a SLAAC. U kaºdého z nih bude vºdy nejprve uveden základní popis protokolu

a aº následn¥ bude podrobn¥ popsán návrh modulu v£etn¥ stavového diagramu

zobrazujíího jeho £innost.

4.1 DHCP

Popis protokolu Protokol DHCP [3℄ se pouºívá pro dynamiké p°id¥lování

IPv4 adres. Toto p°id¥lování je zaloºeno na komunikai mezi klientem a DHCP

serverem. DHCP server (dále jen server) je zpravidla umíst¥n ve stejné pod-

síti jako klient. Server má k dispozii ur£itý rozsah adres, ze kterého p°id¥luje

jednotlivým klient·m. Proes p°id¥lení adresy probíhá obvykle v následujííh

kroíh:

1. Klient poºádá o p°id¥lení adresy zasláním zprávy DHCP Disover (skrze

v²esm¥rové vysílání).

2. Server za²le klientovi odpov¥¤ s navrhovanou adresou skze zprávu DHCP

O�er.

3. Klient v²esm¥rovým vysíláním poºádá o navrhovanou adresu zasláním zprávy

DHCP Request.

4. Server za²le klientovi potvrzení o p°id¥lení adresy skrze zprávu DHCP Ak.
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Platnost p°id¥lené IPv4 adresy je £asov¥ omezena na hodnotu uvedenou v po-

loºe Lease time. Po vypr²ení této doby jiº nesmí klient p°id¥lenou adresu pouºí-

vat, pokud si p°ed jejím vypr²ením úsp¥²n¥ nepoºádal o její prodlouºení. �ádost

o prodlouºení adresy probíhá v následujííh kroíh:

1. Klient poºádá o prodlouºení adresy zasláním zprávy DHCP Request (v²e-

sm¥rové vysílání). Klient jinými slovy ºádá o stejnou adresu, kterou m¥l

doposud p°id¥lenu.

2. Server za²le klientovi bu¤ potvrzení o p°id¥lení adresy (zasláním zprávy

DHCP Ak) nebo odmítnutí tohoto poºadavku (zasláním zprávy DHCP

Nak).

Uvedený séná° týkajíí se prodlouºení platnosti adresy se m·ºe opakovat

víekrát. V p°ípad¥ odmítnutí poºadavku o prodlouºení adresy (DHCP Nak)

nemá klient jinou moºnost, neº znovu poºádat server o nabídku dostupnýh

adres (zasláním zprávy DHCP Disover) a na základ¥ nové nabídky (DHCP

O�er) si vybrat adresu jinou. Pokud jiº klient nebude adresu dále pouºívat, m·ºe

(voliteln¥) sám p°edat serveru informai o uvoln¥ní adresy (zasláním zprávy

DHCP Release), £ímº se adresa vrátí zp¥t mezi nep°i°azené adresy a DHCP

server jí m·ºe p°id¥lit ostatním klient·m.

Pro entrální správu adresového prostoru v n¥kolika podsítíh lze vyuºít

DHCP relay. Jedná se o model, kde DHCP proxy servery v dané podsíti (tzv.

relay agenti) nep°id¥lují adresy, ale pouze p°eposílají DHCP zprávy na entrální

DHCP server. DHCP server tyto poºadavky obsluhuje a ve své odpov¥di vyplní

adresu relay agenta, který zprávu p°epo²le klientovi ve své podsíti. Pro klienta je

komunikae pln¥ transparentní (klient nepozná, zda komunikuje s relay agentem

nebo p°ímo serverem).

�innost IRI-IIF Blok IRI-IIF analyzuje uvedené DHCP zprávy a na jejih

základ¥ udrºuje aktuální tabulku p°id¥lenýh IPv4 adres spole£n¥ s jejih dobou

platnosti a generuje p°íslu²né IRI zprávy. Stavový diagram funke IRI-IIF pro

zpraovaní protokolu DHCP je uveden na obrázku 4. Kaºdá klientská stanie

prohází p°i získávání adresy následujíími stavy:

� Iniializae - stanie nemá p°id¥lenu ºádnou adresu (výhozí stav)

� Poºadování identity - stanie se pokou²í o získání adresy

� Identita p°id¥lena - stanii byla p°id¥lena adresa (IPv4)

� Obnovení identity - pokus o obnovení adresy

�innost bloku IRI-IIF se °ídí podle následujííh pravidel:

� Po£áte£ním stavem je Iniializae, ve kterém klientská stanie prozatím

nemá p°id¥lenu ºádnou adresu.

� P°íhodem poºadavku o p°id¥lení adresy (zpráva DHCP Request) je prove-

den p°ehod do stavu Poºadování identity a je generována zpráva typu IRI

Report (aess attempt). Jako odpov¥¤ na tento poºadavek m·ºe p°ijít bu¤
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Inicializace

Identita
přidělena

Obnovení
identity

Požadování 
identity

DHCP Request
IRI Report

(access attempt)

DHCP Nack
IRI Report

(access failed)

DHCP Ack
IRI Begin

DHCP Ack
IRI Continue

DHCP Request

DHCP Release
Lease-Timeout

DHCP Nack

IRI End

Obrázek 4. Stavový diagram funke IRI-IIF protokolu DHCP

potvrzujíí zpráva DHCP Ak nebo odmítnutí DHCP Nak. P°i potvrzení

je proveden p°ehod do stavu Identita p°id¥lena a sou£asn¥ je na výstupu

generována zpráva IRI Begin. V opa£ném p°ípad¥ je proveden p°ehod zp¥t

do stavu Iniializae a je generována zpráva typu IRI Report (aess failed).

� Ve stavu Identita p°id¥lena m·ºe klientská stanie sama ukon£it platnost

p°id¥lené adresy (zasláním zprávy DHCP Release) nebo si m·ºe adresu po-

nehat, dokud nevypr²í její Lease time. V obou t¥hto p°ípadeh se generuje

zpráva typu IRI End. Alternativn¥ m·ºe stanie poºádat o prodlouºení stá-

vajíí adresy (zpráva DHCP Request). V tomto p°ípad¥ je proveden p°ehod

do stavu Obnovení identity.

� V p°ípad¥, ºe pokus o obnovení identity dopadne kladn¥ (zpráva DHCP Ak),

je proveden p°ehod do stavu Identita p°id¥lena a je generována zpráva typu

IRI Continue. V p°ípad¥, ºe stanii nebyla adresa prodouºena, má stanie

právo si tuto adresu ponehat alespo¬ do okamºiku, neº vypr²í její platnost.

Provede se proto p°ehod do stavu Identita p°id¥lena av²ak bez jakéhokoliv

generování IRI zpráv.

4.2 RADIUS

Popis protokolu Protokol RADIUS [14℄ slouºí pro autentizai, autorizai a

ú£tování. Z pohledu IRI-IIF je zajímavá p°edev²ím autentizae, která m·ºe být

v n¥kterýh p°ípadeh dopln¥na i o p°id¥lení IP adresy klientovi. Autentizae
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se provádí bu¤ pomoí uºivatelského jména a hesla nebo dle portu, ze kterého

p°i²la ºádost o p°ipojení. RADIUS zprávy jsou £asto zasílány skrze RAS (Re-

mote Aess Servie), p°i£emº komunikae mezi RADIUS serverem a RAS je

realizována pomoí PPP protokolu (nap°íklad PPPoE). V závislosti na p°ipo-

jení systému pro zákonné odposlehy pak blok IRI-IIF m·ºe sledovat bu¤ zprávy

od konovýh klient· nebo zprávy zasílané mezi RAS a RADIUS serverem. Pro-

tokol RADIUS provádí autentizai a p°ípadné p°id¥lení IP adresy v následujííh

kroíh:

1. Klient (nebo RAS) za²le poºadavek o p°ístup (Aess Request) p°ímo na ad-

resu RADIUS serveru. Sou£ástí tohoto poºadavku jsou obvykle p°ihla²ovaí

údaje v podob¥ RADIUS loginu a hesla.

2. RADIUS server za²le klientovi zprávu o povolení p°ístupu (Aess Aept)

s kon�gura£ními údaji pop°. IP adresou, maskou sít¥ apod.

V p°ípad¥ zamítnutí p°ístupu za²le RADIUS server zprávu Aess Rejet. Za

neúsp¥²nou autentizai je povaºována také situae, kdy RADIUS server neodpoví

klientovi ani po opakovaném zaslání poºadavku (Aess Request).

Platnost autentizae nebo p°id¥lené adresy zde není £asov¥ omezena, nebo´

se p°edpokládá, ºe klient musí vºdy pro p°ístup do sít¥ ºádat povolení u RAS

nebo RADIUS serveru.

RADIUS server m·ºe v pr·b¥hu autentizae po klientovi poºadovat i do-

date£né informae jako jsou nap°. sekundární heslo, pin apod. skrze opakované

zasílání zprávyAess Challange a aº na základ¥ t¥hto informaí zaslat klientovi

Aess Aept nebo Aess Rejet.

�innost IRI-IIF Blok IRI-IIF sleduje komunikai RADIUS protokolu a páruje

zprávy Aess Request s odpov¥¤mi Aess Aept nebo Aess Rejet. P°id¥lené

adresy se zapisují do tabulky a generují se odpovídajíí IRI zprávy. P°id¥lené

adresy v tabule z·stávají do té doby, dokud se daná stanie op¥t nepokusí

o autentizai a p°id¥lení adresy nebo danou adresu nezíská jiná stanie. V rámi

modulu IRI-IIF prohází kaºdá klientská stanie následujíími stavy (viz diagram

na obrázku 5):

� Iniializae - stanie není autentizována a také nemá p°id¥lenu ºádnou adresu

(výhozí stav)

� Poºadování identity - stanie se pokou²í o autentizai a p°ípadné získání IP

adresy

� Autentizae/Identita p°id¥lena - stanii byla ud¥lena autentizae pop°. p°i-

d¥lena adresa (IPv4)

�innost bloku IRI-IIF se °ídí podle následujííh pravidel:

� Po£áte£ním stavem je Iniializae, ve kterém klientská stanie prozatím

nemá p°ístup do sít¥.

13
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Inicializace

Autentizace/Identita
přidělena

Požadování 
identity
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IRI Report

(access attempt)

Access Reject
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(access failed)

Access Accept
IRI Begin

IP přiřazena
jinému 

klientovi

Access Request
IRI End

IRI Report
(access attempt)

Access 
Chalange

Obrázek 5. Stavový diagram funke IRI-IIF protokolu RADIUS

� P°íhodem poºadavku o p°id¥lení p°ístupu do sít¥ (zpráva Aess Request)

je proveden p°ehod do stavu Poºadování identity a je generována zpráva

typu IRI Report(aess attempt). Následn¥ se £eká na zahyení odpov¥di

a to zprávu Aess Aept nebo Aess Rejet. V p°ípad¥ kladné odpo-

v¥di se generuje zpráva IRI-Begin a klientská stanie p°ehází do stavu

Autentizae/Identita p°id¥lena. V opa£ném p°ípad¥ je zaslána zpráva IRI

Report(aess failed) a proveden p°ehod do stavu Iniializae. Pokud byla

v rámi autentizae klientovi p°id¥lena i IP adresa, je tato adresa sou£ástí

zprávy IRI-Begin. Naopak zaslání zprávy IRI-Begin bez IP adresy znamená,

ºe klientovi byla ud¥lena pouze autentizae.

� Ve stavu Autentizae/Identita p°id¥lena klientská stanie z·stává dokud není

daná adresa p°id¥lena jinému klientovi nebo dokud klient op¥t nepoºádá

o autentizai. V obou t¥hto p°ípadeh za²le modul zprávu IRI End. V zá-

vislosti na tom, zda byla klientovi v rámi autentizae p°id¥lena i IP adresa

je tato adresa sou£ástí i zaslané zprávy IRI End.

4.3 PPPoE

Popis protokolu Primární úlohou protokolu PPPoE [12℄ je vytvá°ení spojení

typu point-to-point skrze sdílené médium. V n¥kterýh kon�guraíh je v²ak

tento protokol pouºit i pro p°id¥lování adres, a proto je nezbytné jej v rámi sys-

tému pro zákonné odposlehy analyzovat a zpraovávat. PPPoE protokol podpo-

ruje p°id¥lování jak IPv4, tak IPv6 adres, postup p°id¥lení se v²ak pro jednotlivé

verze mírn¥ li²í (podrobn¥ji bude popsáno dále). Analýzou tohoto protokolu je

moºné získat krom¥ p°ípadné adresy i p°ihla²ovaí údaje klienta jako je PPP
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login. V p°ípad¥, ºe jsou tyto p°ihla²ovaí údaje pro kaºdého klienta unikátní,

mohou slouºit i jako jednozna£ný identi�kátor pro jeho dohledání v síti.

Postup p°i navázání PPPoE spojení je následujíí:

1. Nejprve se pomoí protokolu PPP LCP (Link Control Protool) klient do-

hodne s BRASem (Broadband Remote Aess Server) na zp·sobu p°enosu

dat a p°ípadné autentizai. (BRAS je sí´ové za°ízení na stran¥ poskytovatele,

které vytvá°í s klientem spojení typu point-to-point a pro tento ú£el m·ºe

vyºadovat autentizai klienta.)

2. Pokud je autentizae BRASem vyºadována, klient se autentizuje. Na výb¥r

jsou obvykle autentiza£ní metody PAP a CHAP. U obou metod je od klienta

vyºadován PPP login a heslo. V p°ípad¥ neúsp¥²né autentizae se spojení

PPPoE okamºit¥ ukon£í.

3. Klient m·ºe poºádat o p°id¥lení IP adresy. Tento krok se li²í pro IPv4 a

IPv6:

(a) IPv4 - Pomoí protokolu PPP IPCP (IP Control Protool) BRAS sd¥lí

klientovi svoji IP adresu a p°ípadn¥ i IP adresu p°id¥lenou klientovi.

Proes p°id¥lení adresy klientovi za£íná tak, ºe klient za²le zprávu IPCP

Con�gure-Request, ve které ºádá o jím zvolenou adresu. M·ºe se jed-

nat o libovolnou adresu nebo speiální p°ípad adresy s hodnotou 0.0.0.0

(v situai, kdy klient neví jakou adresu zvolit). BRAS na tento poºa-

davek reaguje zprávou IPCP Con�gure-Nak nebo Con�gure-Ak v zá-

vislosti na tom, zda s danou adresou souhlasí £i nikoliv. V p°ípad¥, ºe

nesouhlasí odpoví zprávou Con�gure-Nak, jejíº sou£ástí je i IP adresa,

kterou BRAS klientovi navrhuje. Klient pak tuto adresu ode²le s no-

vou zprávu Con�gure-Request a BRAS tento poºadavek potvrdí srkze

Con�guration-Ak. V p°ípad¥, ºe BRAS pomoí protokolu PPP adresy

nep°id¥luje, doporu£í klientovi pouºití adresy 0.0.0.0, £ímº mu dává na-

jevo, aby se pokusil získat IP adresu aº po dokon£ení navázání PPP

spojení skrze protokol vy²²í vrstvy (nap°. DHCP).

(b) IPv6 - Pro IPv6 se vyuºívá protokol PPP IPv6CP (IPv6 Control Proto-

ol). Na rozdíl od IPCP se klient s BRASem nedohadují na IP adrese,

ale p°edají si pouze identi�kátory rozhraní. Pomoí t¥hto identi�kátor·

si pak odvodí linkovou IPv6 adresu druhého uzlu. Identi�kátory rozhraní

jsou p°ená²eny pomoí zpráv IPCP Con�gure-Request stejn¥ jako IPv4

adresy v p°ípad¥ IPCP. Na rozdíl od IPCP ale ob¥ strany vºdy souhlasí

s navrhovaným identi�kátorem rozhraní a potvrdí si jej pomoí zprávy

IPv6CP Con�gure-Ak.

Po t¥hto kroíh je PPPoE spojení mezi BRASem a klientem úsp¥²n¥ na-

vázáno. V p°ípad¥, ºe klient nezískal IPv4 nebo IPv6 adresu a vyºaduje ji, tak

práv¥ v tomto okamºiku m·ºe vyuºít protokoly vy²²íh vrstev. Adresy získané

z vy²²í vrstvy jsou pak nezávislé na protokolu PPPoE, a proto i p°i ukon£ení

PPPoE spojení z·stávají nadále platné.

Posledním krokem v rámi PPPoE relae je samotné ukon£ení spojení. Vlast-

ností protokolu PPPoE je, ºe ob¥ strany periodiky odesílají zprávy pro udrºení
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spojení (keepalive), na které si vzájemn¥ odpovídají. V p°ípad¥, ºe klientovi nebo

BRASu nep°íjde odpov¥¤ na keepalive zprávu, ode²le zprávu typu PPPoE Ative

Disovery Termination (PADT) a ukon£í spojení. Stejná zpráva se odesílá i p°i

b¥ºném (vyºadovaném) ukon£ení spojení nebo p°i ukon£ení spojení z d·vodu

neúsp¥²né autentizae apod.

�innost IRI-IIF Modul IRI-IIF analyzuje zprávy protokolu PPPoE a na jejih

základ¥ si udrºuje tabulku aktivníh spojení spolu s p°i°azenými IP adresami.

Stavový diagram funke IRI-IIF je uveden na obrázku 6. Kaºdá klientská stanie

prohází p°i navazování PPPoE spojení následujíími stavy:

� Iniializae - stanie nemá navázáno ºádné PPP spojení ani p°id¥lenu IPv4

nebo IPv6 adresu

� Spojení navázáno - stanie navázala spojení s BRASem

� Ov¥°ení autentizae - stanie odeslala p°ihla²ovaí údaje na BRAS a probíhá

jejih ov¥°ování

� Spojení bez identity - stanie navázala spojení s BRASem, ale je²t¥ nezískala

IP adresu

� Poºadování identity - stanie ºádá BRAS o p°id¥lení IPv4 nebo IPv6 adresy

� Identita p°id¥lena - stanii byla p°id¥lena IPv4 nebo IPv6 adresa (pop°.

obojí)

�innost bloku IRI-IIF se °ídí podle následujííh pravidel:

� Po£áte£ním stavem je Iniializae, ve kterém klientská stanie je²t¥ nenavá-

zala PPPoE spojení, a proto nemá ani p°i°azenu ºádnou IP adresu.

� Po p°ijetí zprávy PPPoE Ative Disovery Session on�rmation (PADS) se

detekuje úsp¥²né navázaní spojení mezi klientem a BRASem a provede se

p°ehod do stavu Spojení navázáno.

� Následn¥ se BRAS a klient dohadují na zp·sobu autentizae a n¥kterýh

dal²íh parametreh daného PPPoE spojení. Kdyº se ob¥ strany nedohodnou

za²le n¥která ze stran zprávu PPPoE Ative Disovery Session termination

(PADT), spojení se ukon£í a v rámi modulu se provede p°ehod zp¥t do

stavu Iniializae.

� Pokud BRAS vyºaduje autentizai (viz p°edhozí bod), musí mu klient za-

slat poºadované informae obvykle v podob¥ p°ihla²ovaího jména a hesla.

Pro p°enos t¥hto údaj· se vyuºije protokol PAP nebo CHAP. Zahyením

zprávy Authentiation request (PPP PAP Authentiate-Request pro PAP,

PPP CHAP Response pro CHAP) získá modul p°ihla²ovaí jméno klienta.

Modul toto jméno povaºuje za typ identi�kátoru uºivatele, ode²le jej spo-

le£n¥ se zprávou IRI Report (aess-attempt) a p°ehází do stavu Ov¥°ení

autentizae.

� Úsp¥²nou autentizai modul detekuje p°ijetím zprávy Authentiation on-

�rmed (PPP PAP Authentiate-ACK pro PAP, PPP CHAP Suess pro

CHAP). Tímto zp·sobem se také potvrdí, ºe zaslané p°ihla²ovaí údaje jsou

platné a modul ode²le první zprávu typu IRI Begin informujíí o úsp¥²né
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Obrázek 6. Stavový diagram funke IRI-IIF protokolu PPPoE

autentizai (bez p°id¥lené IP adresy). Modul následn¥ provede p°ehod do

stavu Spojení bez identity.

� Pokud nebude autentizae úsp¥²ná (klient nap°. zadá nesprávné p°ihla²ovaí

údaje), potom BRAS vynutí ukon£ení spojení skrze zprávu PADT a modul

provede p°ehod zp¥t do stavu Iniializae.

� V p°ípad¥, ºe autentizae nebyla vyºadována nebo byla a dopadla úsp¥²n¥

se klient pokusí získat IPv4 nebo IPv6 adresu. Proes p°id¥lování obou

t¥hto adres probíhá zela nezávislé skrze protokoly IPCP a IPCPv6. Pokus

o získání IPv4 nebo IPv6 adresy modul detekuje p°ijetím zprávy IP(v6)CP

Con�gure-Request. Úsp¥²né p°id¥lení adresy detekuje p°ijetím zprávy IP(v6)-

CP Con�gure-Ak, zatímo zpráva IPCP Con�gure-Nak informuje o neú-

sp¥²ném p°id¥lení adresy (pouze u IPv4) a nabízí klientovi jinou IP ad-

resu, o kterou by mohl p°i p°í²tím IPCP Con�gure-Reguest poºádat. P°i

úsp¥²ném p°id¥lení IP adresy p°ehází modul do stavu Identita p°id¥lena

a generuje zprávu IRI Begin obsahujíí danou IP adresu. P°i neúsp¥²ném

p°id¥lení se modul vraí do p°edhozího stavu a posílá zprávu IRI Report

(aess-rejet). Výjimku k tomuto séná°i tvo°í pouze situae, kdy je deteko-

vána zpráva IPCP Con�guration Ak s IPv4 adresou nastavenou na hodnou

0.0.0.0. BRAS touto zprávou dává najevo, ºe adresy nep°id¥luje a klient
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o ni bude moi poºádat pouze protokolem vy²²í vrstvy. Zprávu IRI Begin

v t¥hto p°ípadeh modul neposílá. V rámi protokolu IPCPv6 pak není sou-

£ástí zasílanýh zpráv p°ímo IPv6 adresa, ale pouze identi�kátor rozhraní,

který slouºí k odvození lokální IPv6 adresy.

� Ve stavu Identita p°id¥lena se m·ºe klient pokusit získat i druhou IP adresu.

�ili, kdyº nejprve získal IPv4, m·ºe se pokusit získat IPv6 a naopak. Postup

z·stává stejný.

� Posledním moºným krokem stavového automatu je ukon£ení PPPoE spo-

jení, které modul detekuje zahyením zprávy PADT. P°i ukon£ení spojení

ode²le modul ke kaºdé d°íve zaslané zpráv¥ IRI Begin p°íslu²nou zprávu IRI

End. Nejvíe tedy m·ºe poslat aº t°i IRI End zprávy odpovídajíí úsp¥²né

autorizai, p°id¥lení IPv4 adresy a p°id¥lení IPv6 adresy. Pro kaºdé PPPoE

spojení si tedy musí modul uhovávat naví informai o tom, které z IP adres

byly p°i°azeny a zda byla ud¥lena autorizae.

4.4 DHCPv6

Popis protokolu Protokol DHCPv6 [2℄ se pouºívá pro dynamiké p°id¥lování

IPv6 adres. Tento proes probíhá obdobn¥ jako u protokolu DHCP. Jedná se

tedy o £asov¥ omezené p°id¥lení adresy klientovi entrálním prvkem (DHCPv6

serverem). DHCPv6 server má k dispozii rozsah, ze kterého p°i°azuje adresy

klient·m. Na rozdíl od klasikého DHCP se v DHCPv6 nep°i°azuje adresa na

základ¥ MAC adresy, ale je zde vyuºit nový identi�kátor DUID. V závislosti na

kon�gurai rozli²ujeme n¥kolik typ· DUID identi�kátor·. Primární vlastností

v²eh DUID identi�kátor· v²ak je, ºe jejih hodnota musí být pro daný po£íta£

jedine£ná, a proto je i unikátní v rámi monitorované sít¥. P°i°azení adresy

protokolem DHCPv6 probíhá v následujííh kroíh:

1. Klient za²le zprávu DHCPv6 Soliit na adresu DHCPv6 sever· (skupinová

adresa �02::1:2 ).

2. Server odpoví klientovi zprávou DHCPv6 Advertise s nabízenou adresou.

3. Klient poºádá o p°id¥lení nabízené adresy zasláním zprávy DHCPv6 Request

(na skupinovou adresu �02::1:2 ).

4. Server za²le klientovi zprávu DHCPv6 Reply, která obsahuje bu¤ kladnou

nebo zápornou odpov¥¤.

Klientovi je nej£ast¥ji p°i°azena IPv6 adresa s £asovým omezením a to hned

dv¥ma intervaly. První interval (Preferred lifetime) udává plnohodnotné p°id¥lení

adresy, tj. klient není v pr·b¥hu této doby v pouºívání adresy nijak omezen. Po

vypr²ení tohoto intervalu by v²ak jiº klient nem¥l vytvá°et nová spojení s danou

IPv6 adresou, ale stále m·ºe adresu pouºívat pro jiº otev°ená spojení. Druhý

interval (Valid lifetime) pak ozna£uje elkovou dobu pro p°id¥lení IPv6 adresy,

po které jiº klient nesmí adresu pouºívat. Interval vzniklý mezi Pre�ered lifetime

a Valid lifetime je dán klientovi proto, aby se p°ipravil na situai, kdy mu bude

adresa odebrána, pop°ípad¥, aby informoval ostatní, ºe p°ehází na jinou adresu.

Pro udrºení adresy po del²í dobu si klient m·ºe poºádat o její prodlouºení (obou
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interval·). �ádost o prodlouºení doby p°id¥lení adresy probíhá v následujííh

kroíh:

1. Klient za²le serveru zprávu DHCPv6 Renew (na skupinovou adresu �02::1:2).

2. Server, který klientovi adresu p°id¥lil odpoví zprávou DHCPv6 Reply s po-

tvrzením prodlouºení £asu p°id¥lené adresy.

Pokud server klientovi na DHCPv6 Renew neodpoví (nebo za²le DHCPv6

Reply s negativní odpov¥dí), nabízí protokol DHCPv6 klientovi je²t¥ moºnost

zaºádat o prodlouºení £asu p°id¥lené adresy u jiného serveru. Tento proes pro-

bíhá následovn¥:

1. Klient za²le zprávu DHCPv6 Rebind na adresu DHCPv6 server· (na skupi-

novou adresu �02::1:2 ).

2. Server shopný vyhov¥t poºadavku odpoví zprávou DHCPv6 Reply s potvr-

zením o prodlouºení £asu p°id¥lené adresy.

V p°ípadeh, kdy se klient p°epojí na jinou sí´ (nap°. z bezdrátové na pevnou

linku), provede restart po£íta£e nebo se probudí z úsporného reºimu a není

si jistý, zda m·ºe stále vyuºít p°id¥lenou IPv6 adresu, potom je vhodné, aby

zaslat serveru zprávu DHCPv6 Con�rm. Na základ¥ této zprávy mu server za²le

odpov¥¤ v podob¥ DHCPv6 Reply.

Protokol DHCPv6 umoº¬uje také distribui pre�x· ostatním prvk·m sít¥.

Zde se p°edpokládá hlavní vyuºití p°i kon�gurai sm¥rova£· u konovýh uºi-

vatel· tak, aby poskytovatel nemusel manuáln¥ kon�gurovat kaºdý sm¥rova£

umíst¥ný u konového uºivatele. Po získání takového pre�xu m·ºe konový sm¥-

rova£ za£ít p°id¥lovat adresy s daným pre�xem pomoí protokolu SLAAC nebo

DHCPv6. P°i°azení pre�xu probíhá ve stejnýh kroíh jako p°id¥lení IP adresy

a je dokone moºné sou£asn¥ získat jak samostatnou IP adresu, tak i pre�x. Po-

dobn¥ jako u IP adresy i platnost p°id¥leného pre�xu je £asov¥ omezena, p°i£emº

tato platnost m·ºe být op¥t prodlouºena.

Obdobn¥ jako DHCP má i DHCPv6 moºnost p°id¥lovat adresy pomoí relay

agent· komunikujííh s entrálním DHCPv6 serverem. Pro klienta je komuni-

kae pln¥ transparentní (klient nepozná, zda komunikuje s relay agentem nebo

p°ímo serverem). Zpráva zasílaná mezi relay agentem a serverem zahrnuje p·-

vodní DHCPv6 zprávu, ke které je p°idána nová hlavi£ka obsahujíí informae

pot°ebné pro relay. Modul IRI-IIF pro analýzu protokolu DHCPv6 proto po-

stupuje dle stejného algoritmu, a´ uº je zapojen p°ímo mezi klientem a relay

agentem nebo mezi relay agentem a serverem.

�innost IRI-IIF Modul IRI-IIF analyzuje p°íhozí DHCPv6 zprávy a na je-

jih základ¥ si udrºuje aktuální tabulku p°id¥lenýh IPv6 adres spole£n¥ s jejih

dobou platnosti. S identi�kátorem DUID modul prauje jako s hexadeimální

hodnotou a jeho obsah resp. typ dále nezkoumá. Protoºe je distribue pre�x·

velmi podobná jako distribue adres, zpraovává modul ob¥ moºnosti stejným

zp·sobem. Stavový diagram pro analýzu protokolu DHCPv6 je znázorn¥n na ob-

rázku 7. Kaºdá klientská stanie prohází p°i získávání IPv6 adresy následujíími

stavy:
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� Iniializae - stanie nemá prozatím p°id¥lenu ºádnou adresu (výhozí stav)

� Poºadování identity - stanie se pokou²í o získání adresy

� Identita p°id¥lena - stanii byla p°id¥lena IPv6 adresa

� Obnovení identity - pokus o prodlouºení adresy

IRI End

Inicializace

Identita
přidělena

Požadování 
identity

DHCPv6 Request

IRI Report
(access attempt)

DHCPv6 Reply (nack)
IRI Report

(access failed)

DHCPv6 Reply (ack)
IRI Begin

DHCPv6 Release
nebo vypršel
Valid lifetime

Obnovení
identity

DHCPv6 Reply (ack)
IRI Continue

DHCPv6 Renew, 
Rebind,Confirm

DHCPv6 Reply (nack)

DHCPv6 Request

IRI Report
(access attempt)

Obrázek 7. Stavový diagram funke IRI-IIF protokolu DHCPv6

�innost bloku IRI-IIF se °ídí podle následujííh pravidel:

� Po£áte£ním stavem je Iniializae, ve kterém klientská stanie prozatím

nemá p°id¥lenu ºádnou IPv6 adresu nebo pre�x.

� P°íhodem poºadavku o p°id¥lení adresy (zpráva DHCPv6 Request) je pro-

veden p°ehod do stavu Poºadování identity a je generována zpráva typu

IRI Report(aess attempt). Jako odpov¥¤ je zaslána zpráva DHCPv6 Reply,

která obsahuje bu¤ potvrzení nebo odmítnutí tohoto poºadavku. P°i potvr-

zení je proveden p°ehod do stavu Identita p°id¥lena a sou£asn¥ je na výstupu

generována zpráva IRI Begin. V opa£ném p°ípad¥ je proveden p°ehod zp¥t

do stavu Iniializae a je generována zpráva IRI Report(aess failed).

� Ve stavu Identita p°id¥lena m·ºe klientská stanie sama ukon£it platnost

p°id¥lené adresy (zasláním zprávy DHCPv6 Release) nebo si m·ºe adresu

ponehat, dokud nevypr²í její platnost. V obou t¥hto p°ípadeh se gene-

ruje zpráva typu IRI End. Alternativn¥ m·ºe stanie poºádat o potvrzení

20



p°id¥lené adresy (skrze zprávu DHCPv6 Con�rm) nebo o její prodlouºení

(zprávou DHCPv6 Renew pop°. DHCPv6 Rebind). V t¥hto p°ípadeh je

proveden p°ehod do stavu Obnovení identity.

� Pokud dopadne pokus o potvrzení/prodlouºení adresy kladn¥, potom je pro-

veden p°ehod do stavu Identita p°id¥lena a je generována zpráva IRI Conti-

nue. V opa£ném p°ípad¥ se op¥t provede p°ehod do stavu Identita p°id¥lena,

av²ak na výstupu není generována ºádná IRI zpráva (klient si m·ºe stávajíí

adresu ponehat aº do vypr²ení její platnosti).

Na p°id¥lení pre�xu se nahlíºí stejným zp·sobem jako na p°id¥lení adresy.

V závislosti na moºnosteh p°ipojení systému pro zákonné odposlehy v rámi

sít¥ poskytovatele pak bude moºné odposlouhávat jednotlivé adresy nebo elé

pre�xy pop°. obojí.

4.5 Bezstavová autokon�gurae adres (SLAAC)

Popis protokolu Bezstavová autokon�gurae adres (SLAAC) [13℄ slouºí pro

automatiké p°id¥lení IPv6 adresy konové stanii. Komunikae probíhá mezi

klientem a sm¥rova£em pomoí protokolu ICMPv6. Na rozdíl od jinýh proto-

kol· pro p°i°azování adres v²ak není klientovi adresa p°id¥lena p°ímo SLAAC

serverem, ale jsou mu zaslány pouze kon�gura£ní udaje, na jejihº základ¥ si

klient IPv6 adresu vygeneruje sám. Mezi tyto kon�gura£ní údaje pat°í zejména

pre�x dané sít¥ (horní £ást IPv6 adresy) a doba platnosti tohoto pre�xu. Postup

pro p°id¥lení IPv6 adresy probíhá v následujííh kroíh:

1. Klient si nejprve vygeneruje tzv. lokální IPv6 adresu tak, ºe si sám zvolí

(nap°. náhodn¥) identi�kátor rozhraní (spodní £ást IPv6 adresy o velikosti

64 bit·) a horní £ást nastaví na pre�x fe80::/64. Po zvolení identi�kátoru

si na jeho základ¥ odvodí i tzv. soliited-node multiast adresu a p°ihlásí

se do této skupiny. Zmín¥ná skupinová adresa je vytvo°ena spojením pre-

�xu �02::1:�00:0000/104 se spodními 24-mi bity IPv6 adresy. D·vod pro

vytvo°ení adresy a p°ihlá²ení klienta do této skupiny spo£ívá ve vyuºití me-

hanizmu Neighbor Disovery, kdy se klient dotazuje v²eh uºivatel· dané

skupiny, zda n¥který z nih jiº nepouºívá takto vygenerovanou adresu. Po-

drobn¥j²í popis protokolu Neighbor Disovery je uveden níºe.

2. Aby si klient mohl p°i°adit také globální IPv6 adresu, musí nejprve znát

pre�x podsít¥, ve které se nahází. O tuto informai m·ºe poºádat nejbliº²í

sm¥rova£(e) op¥t skrze protokol Neighbor Disovery Získání informae o pre-

�xu probíhá v následujííh kroíh:

(a) Klient za²le ºádost o kon�gura£ní údaje skrze zprávu Router Soliitation.

Tato zpráva je odeslána na skupinovou (multiast) adresu �02::2, kde

jsou za°azeny v²ehny sm¥rova£e v dané podsíti.

(b) Sm¥rova£(e) odpovídají zprávou Router Advertisement obsahujíí infor-

mae o pre�xu podsít¥ a dob¥ jeho platnosti.
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3. Jakmile má klient k dispozii pre�x podsít¥, vygeneruje si globální adresu

bu¤ na základ¥ lokální adresy - zám¥nou pre�xu lokálního adresy za pre-

�x dané podsít¥ nebo zela nezávisle na lokální adrese. V prvním p°ípad¥ se

identi�kátor rozhraní (spodní £ást) globální adresy shoduje s identi�kátorem

rozhraní lokální adresy. Ve druhém p°ípad¥ se identi�kátory rozhraní navzá-

jem li²í. Pro takto vytvo°enou globální adresu je nezbytné se op¥t p°ihlásit

do skupiny odvozené z soliited-node multiast adresy a ov¥°it, zda jiº není

pouºívána jiným klientem sít¥.

Ov¥°ení lokální i globální IPv6 adresy (Dupliate Address Detetion - DAD)

pomoí protokolu Neighbor Disovery probíhá v následujííh kroíh:

1. Klient vloºí vygenerovanou adresu do zprávy Neighbor Soliitation a tuto

zprávu za²le na skupinovou (multiast) adresu odvozenou od vygenerované

IPv6 adresy.

2. Pokud klientovi do ur£itého £asového intervalu nep°ijde odpov¥¤ ve form¥

zprávy Neighbor Advertisement oznamujíí, ºe vygenerovaná adresa je jiº

pouºívána, povaºuje klient adresu za unikátní a za£ne ji pouºívat.

Uvedeným zp·sobem si m·ºe klient vygenerovat i víe globálníh IPv6 ad-

res. Doba platnosti p°i°azené globální adresy je omezena na hodnotu zaslanou

v rámi zprávy Router Advertisement (RA) v poloºe Valid lifetime. Klient si

v²ak m·ºe platnost p°i°azené adresy prodluºovat po dobu, kdy sm¥rova£e peri-

odiky zasílají RA.

Mehanismus, kterým by klient oznámil ostatním sí´ovým uzl·m, ºe jiº svoji

adresu nebude pouºívat není bohuºel v protokolu de�nován. Pro ú£ely monitoro-

vání sít¥ je v²ak pot°eba znát informai, kdy jiº stanie danou adresu nepouºívá.

Jeden ze zp·sob· °e²ení tohoto problém· spo£ívá ve vyuºití prinipu multiastu,

kdy je stanie p°ihlá²ena do skupiny jen tak dlouho, má-li to pro ni význam. Pro

protokol SLAAC to tedy znamená, ºe klient je p°ihlá²en v soliited node multiast

skupin¥ jen tak dlouho, dokud aktivn¥ vyuºívá aspo¬ jednu adresu náleºíí do

této skupiny. Jinými slovy, za kone platnosti IPv6 adresy lze povaºovat okamºik,

kdy jiº klient není sou£ástí multiastové skupiny. Pro deteki tohoto stavu lze

vyuºít hování sm¥rova£·, které se sami automatiky dotazují na v²ehny mul-

tiastové skupiny a zji²´ují, zda je v nih p°ihlá²en alespo¬ jeden klient. Tyto

zprávy jsou zasílány na skupinu adresu �::16 reprezentujíí v²ehny sm¥rova£e

podporujíí multiast. Trvalým p°ihlá²ením se do této skupiny a následným od-

poslouháváním zasílanýh zpráv lze tak nep°ímo odvodit platnost jednotlivýh

IPv6 adres.

�innost IRI-IIF Blok IRI-IIF analyzuje ICMPv6 pakety a na jejih základ¥

udrºuje aktuální tabulku p°id¥lenýh IPv6 adres spole£n¥ s jejih stavem. Oproti

jiným protokol·m pro p°id¥lování IP adres jako jsou nap°. DHCP, RADIUS

nebo PPP je SLAAC spei�ký tím, ºe kaºdá klientská stanie m·ºe mít p°id¥-

leno n¥kolik IPv6 adres sou£asn¥. V rámi kaºdé takto p°id¥lené adresy probíhá

nezávisle proes ov¥°ování skrze protokol Neighbor Disovery. Úlohou modulu
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IRI-IIF je sledovat tento protokol a uhovávat si tak stav pro kaºdou jednotlivou

IPv6 adresu (na místo stavu elé klientské stanie). Kaºdá IPv6 adresa prohází

následujíími stavy (viz diagram na obrázku 8):

� Iniializae - adresa není p°id¥lena ºádnému klientovi (výhozí stav)

� Kontrola unikátnosti - stanie si vytvo°ila IPv6 adresu a zjis´uje její unikát-

nost

� Unikátní/p°id¥lená adresa - tento stav reprezentuje dv¥ situae: 1) na kont-

rolu dupliity adresy nikdo neodpov¥d¥l a tak jí m·ºe klient za£ít pouºívat a

2) na kontrolu dupliity se ozvala jiná klientská stanie, která danou adresu

jiº pouºívá.

� Kontrola multiast skupiny - sm¥rova£ se dotazuje, zda se je²t¥ v dané sku-

pin¥ nahází n¥který klient.

Inicializace
Kontrola

unikátnosti

Kontrola multicast
skupiny

Unikátní/přidělená
adresa

Neighbor
Solicitation

časovač
(IRI End)

Neighbor
Advertisement

(IRI Report -
Access-reject)

časovač
(IRI Begin)

(IRI Report -
Access-attempt)

ICMPv6:Multicast
Listener Query

ICMPv6:Multicast
Listener Report

(IRI Begin/Continue)

Obrázek 8. Stavový diagram funke IRI-IIF protokolu SLAAC

V²ehny zprávy protokolu SLAAC jsou zasílány na skupinové adresy. Aby byl

modul shopen tyto zprávy p°ijímat a analyzovat je nezbytné, aby byl v danýh

(multiastovýh) skupináh také p°ihlá²en. Nejprve musí být modul p°ihlá²en

ve skupin¥ �::16, do které jednotlivý klienti zasílají zprávy týkajíí se p°ihla²o-

vání do skupin. Následn¥, kdyº modul detekuje, ºe se ur£itý klient p°ihla²uje

do n¥které soliited node multiastové skupiny, okamºit¥ se tam p°ihlásí také.

Pouze tímto zp·sobem je modul shopen p°ijímat a analyzovat zprávy, které

jsou uvedeny v diagramu.
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D·leºitá poznámka: Pokud je striktn¥ vyºadováno, aby se modul hoval pouze

pasivn¥ tj. nevkládat ºádné pakety uvnit° sledované sít¥ (v£etn¥ zpráv pro p°i-

hlá²ení do multiastovýh skupin), potom je nezbytné zajistit, aby modul zís-

kal p°ístup k uvedené komunikai jiným zp·sobem (nap°. vhodným zapojením

v rámi infrastruktury poskytovatele nebo kon�guraí aktivníh prvk·).

�innost bloku IRI-IIF se °ídí podle následujííh pravidel:

� Po£áte£ním stavem je Iniializae. V tomto stavu není IPv6 adresa p°i°a-

zena ºádnému klientovi, p°esn¥ji °e£eno, modul IRI-IIF o takovém p°i°azení

doposud neví.

� P°ijetím zprávy Neighbor Soliitation modul detekuje situai, kdy si klient

vygeneroval vlastní IPv6 adresu a snaºí o její ov¥°ení. V souvislosti s touto

událostí se provede p°ehod do stavu Kontrola unikátnosti a modul vygene-

ruje zprávu IRI Report (aess-attempt).

� V rámi kontroly unikátnosti adresy mohou nastat dv¥ situae:

1. Jako odpov¥¤ na Neighbor Soliitation p°ijde zpráva Neighbor Adverti-

sement, oº znamená, ºe danou adresu jiº pouºívá n¥jaká jiná stanie.

V·£i klientovi, který si tuto dupliitní adresu vytvo°il se jedná o neú-

sp¥²ný pokus o p°id¥lení adresy a modul proto za²le zprávu IRI Report

(aess-rejet). Naopak z pohledu stanie, která jiº adresu pouºívá se

jedná o potvrzení její platnosti a modul vygeneruje zprávu IRI Conti-

nue nebo IRI Begin v závislosti na tom, zda jiº má modul ve své tabule

o stanii záznam £i nikoliv.

2. Do 2 sekund nep°ijde ºádná odpov¥¤ na kontrolu dupliity, p°ed¥lení

adresy se tímto potvrdí, po£íta£ si nastaví své rozhraní a modul ode²le

zprávu IRI Begin.

V obou p°ípadeh provede modul p°ehod do stavu Unikátní/p°id¥lená ad-

resa. Prosím v²imn¥te si, ºe diagram znázor¬uje stavy pro jednotlivé adresy

a nikoliv klientské stanie. Zatímo pro jednu stanii se m·ºe jednat o neú-

sp¥²ný pokus, pro jinou stanii reprezentuje stejná událost úsp¥²né p°id¥lení

nebo prodlouºení adresy.

� P°ed pouºitím vygenerované adresy se klient musel p°ihlásit do multiastové

skupiny odvozené z IPv6 adresy (soliited-node adresa). Sm¥rova£ se peri-

odiky dotazuje skrze zprávu ICMPv6 Multiast Listener Query, zda-li je

v dané skupin¥ p°ihlá²ena n¥jaká stanie. P°ijetím uvedené zprávy provede

modul p°ehod do stavu Kontrola multiast skupiny.

� Pokud do £asového intervalu uvedeného v p°edházejíí ICMPv6 zpráv¥ ne-

p°íjde od klienta odpov¥¤, znamená to, ºe se jiº nenahází v dané skupin¥ a

IPv6 adresu p°estal pouºívat. Dokone, pokud nep°ijde odpov¥¤ od ºádného

klienta, jsou v²ehny IPv6 adresy mapované na danou skupinu povaºovány

za jiº neplatné. Modul vygeneruje pro tyto neplatné adresy zprávu IRI End

a p°ehází do stavu Iniializae.

� Naopak, pokud v rámi kontroly multiastové skupiny odpoví alespo¬ jeden

klient, potvrdí tím i platnost pro v²ehny IPv6 adresy náleºíí do daného

rozsahu a modul aplikuje p°ehod zp¥t do stavu Unikátní/p°id¥lená adresa.

24



P°i analýze hování protokolu SLAAC na r·znýh opera£níh systémeh bylo

bohuºel zji²t¥no, ºe n¥které z nih nedodrºují p°edepsané pravidla a nap°. zela

ignorují jak zprávu Neighbor Soliitation (klient nereaguje na poºadavek o ov¥-

°ení adresy), tak i zprávu Neighbor Advertisement (klient nereaguje na informai

o jiº pouºívané adrese). Pro modul IRI-IIF se jedná o nep°íjemný problém, ne-

bo´ nelze spolehliv¥ párovat poºadavek a odpov¥¤ na ov¥°ení adresy. Podrobn¥j²í

informae o výsledíh testování protokolu SLAAC na r·znýh opera£níh systé-

meh a postupy, jak reagovat na nestandardní hování n¥kterýh z nih bohuºel

p°esahují ráme tohoto dokumentu a budou zpraovány v samostatné tehniké

zpráv¥.

5 Shrnutí

Cílem této zprávy bylo popsat návrh arhitektury bloku IRI-IIF vyvíjeného

v rámi projektu Moderní prost°edky pro boj s kybernetikou kriminalitou na

Internetu nové generae. Navrhovaná arhitektura se vyzna£uje zejména svou

modularitou, která zaji²´uje, ºe s p°íhodem nového protokolu bude sta£it pouze

doplnit p°íslu²ný modul a to bez nutnosti modi�kovat ostatní £ásti bloku. Dále

se blok vyzna£uje shopností spojovat informae z r·znýh protokol· a realizovat

tak odposlehy nap°í£ n¥kolika vrstvami referen£ního modelu ISO/OSI. Pro ulo-

ºení informaí o identit¥ uºivatel· v síti byla nov¥ pouºitá grafová reprezentae,

která umoº¬uje lépe identi�kovat v²ehny ú£astníky odposlehu.

Krom¥ arhitektury bloku IRI-IIF byla také navrºena °ada modul· shopnýh

analyzovat protokoly pro p°id¥lování IP adres. Byly navrºeny jak moduly pro

p°id¥lování IPv4 adres (DHCP, RADIUS, PPP), tak i IPv6 adres (DHCPv6,

SLAAC). U kaºdého modulu byl navrºen stavový automat pro analýzu událostí

protokolu a generování odpovídajííh IRI zpráv.
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A P°íklady IRI zpráv p°edávanýh mezi moduly a jádrem

IRI

A.1 DHCP protokol

� IRI-Report(MAC, IP4, aess-attempt) - pokus o p°id¥lení adresy (zaslání

zprávy DHCP Request)

� IRI-Report(MAC, IP4, aess-failed) - pokus o p°id¥lení adresy selhal (ne-

p°i²la odpov¥¤)

� IRI-Report(MAC, IP4, aess-rejet) - pokus o p°id¥lení adresy byl odmítnut

(p°íjem zprávy DHCP NACK)

� IRI-Begin(MAC, IP4) - adresa byla p°id¥lena, pop°. komunikae jiº b¥ºí

� IRI-End(MAC, IP4) - ukon£ení komunikae (DHCP Release, Lease-timeout,

Con�it)

� IRI-Continue(MAC, IP4) - obnovení adresy dopadlo úsp¥²n¥ (jiº evidovaný

uzel zaslal DHCP Request a obdrºel DHCP ACK)

A.2 RADIUS protokol

� IRI-Report(MAC, RADIUS login, aess-attempt) - pokus o autentizai (a

moºné p°id¥lení IP adresy)

� IRI-Report(MAC, RADIUS login, aess-failed) - pokus o autentizai selhal

(nep°i²la odpov¥¤)

� IRI-Report(MAC, RADIUS login, aess-rejet) - pokus o autentizai byl

odmítnut

� IRI-Begin(MAC, RADIUS login) - potvrzení autentizae bez p°id¥lení IP

� IRI-End(MAC, RADIUS login) - ukon£ení platnosti autentizae

� IRI-Begin(MAC, RADIUS login, IP4) - potvrzení autentizae s p°id¥lením

IP

� IRI-End(MAC, RADIUS login, IP4) - ukon£ení komunikae

A.3 PPP protokol

� IRI-Report(MAC, PPP login, aess-attempt) - pokus o autentizai (zaslání

zprávy CHAP Response nebo PAP Authentiate-Request)

� IRI-Report(MAC, PPP login, aess-failed)- pokus o autentizai selhal (ne-

p°i²la odpov¥¤)

� IRI-Report(MAC, PPP login, aess-rejet) - pokus o autentizai byl odmít-

nut

� IRI-Begin(MAC, PPP login) - potvrzení autentizae (zaslání zprávy CHAP

Suess nebo PAP Authentiate-ACK)

� IRI-End(MAC, PPP login) - ukon£ení autentizae (zaslání zprávy PPP Ter-

mination)

� IRI-Report(MAC, IP4/6, aess-attempt) - pokus o p°id¥lení IP adresy (za-

slání zprávy PPP IPCP(v6) Request)
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� IRI-Report(MAC, IP4/6, aess-failed) - pokus o p°id¥lení IP adresy selhal

(nep°i²la odpov¥¤)

� IRI-Report(MAC, IP4, aess-rejet) - pokus o p°id¥lení IP adresy byl od-

mítnut (zaslání zprávy PPP IPCP Nak)

� IRI-Begin(MAC, IP4/6) - adresa byla p°id¥lena (zaslání zprávy PPP IPCP

Ak nebo PPP IPv6CP Ak)

� IRI-End(MAC, IP4/6) - ukon£ení komunikae v p°ípad¥, ºe IP adresa byla

p°id¥lena (zaslání zprávy PPP Termination)

A.4 DHCPv6 protokol

� IRI-Report(DUID, IP6, aess-attempt) - pokus o p°id¥lení adresy (zaslání

zprávy DHCPv6 Request)

� IRI-Report(DUID, IP6, aess-failed) - pokus o p°id¥lení adresy selhal (ne-

p°i²la odpov¥¤)

� IRI-Report(DUID, IP6, aess-rejet) - pokus o p°id¥lení adresy byl odmít-

nut (p°íjem zprávy DHCPv6 Reply (nak))

� IRI-Begin(DUID, IP6) - adresa byla p°id¥lena, pop°. komunikae jiº b¥ºí

� IRI-End(DUID, IP6) - ukon£ení komunikae (DHCPv6 Release, Valid time-

out)

� IRI-Continue(DUID, IP6) - obnovení adresy dopadlo úsp¥²n¥ (jiº evido-

vaný uzel zaslal DHCPv6 Renew/Rebind/Con�rm a obdrºel DHCPv6 Reply

(ak))

A.5 SLAAC protokol

� IRI-Report(MAC, IP6, aess-attempt) - pokus o p°id¥lení adresy (klient si

navrhuje adresu a snaºí se ov¥°it, zda jiº není pouºívaná zasláním zprávy

Neigbor Soliitation)

� IRI-Report(MAC, IP6, aess-rejet) - pokus o p°id¥lení adresy byl odmítnut

(p°íjem zprávy Neighbor Advertisement - dupliate adress detetion)

� IRI-Begin(MAC, IP6) - adresa p°id¥lena (zpráva Neighbor Advertisement -

dupliate adress detetion nep°i²la do stanoveného timeoutu)

� IRI-Continue(MAC, IP6) - v pr·b¥hu ov¥°ování dupliitní adresy p°i²la

zpráva Neighbor Advertisement potvrzujíí, ºe jiný klient v síti jiº adresu

pouºívá. Pokud se jedná jiº evidovanou klietnskou stanii za²le se IRI Con-

tinue, jinak IRI Begin.

� IRI-End(MAC, IP6) - klient p°estal pouºívat IPv6 adresu, test sm¥rova£e

ohledn¥ p°ítomnosti uzlu v multiastové skupin¥ selhal.
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B Seznam zkratek

� AF � Administration Funtion � Administra£ní funke

� CC � Content of Communiation � Obsah komunikae

� CC-IIF � Content of Communiation - Internal Intereption Funtion �

Funke odposlehu obsahu komunikae

� CCTF � Content of Communiation Trigger Funtion � Trigerovaí funke

� CID � Communiation identi�er

� CIN � Communiations Identity Number

� DAD � Dupliate Address Detetion

� DCC � Delivery Country Code

� DHCP � Dynami Host Con�guration Protool

� DHCPv6 � Dynami Host Con�guration Protool for IPv6

� HI Handover Interfae

� IP � Internet Protool

� IRI � Interept Related Information Funtion

� IRI-IIF � Interept Related Information - Internal Intereption Funtion �

Funke dynamiké identity

� ISP Internet Servie Provider Poskytovatel p°ipojení k Internetu (ISP)

� LEA � Lawful Enforement Ageny � Oprávn¥ný orgán (odposlouhávajíí

agentura)

� LIID � Lawful Intereption IDenti�er

� LIS � Lawful Intereption System � Systém pro sb¥r dat pro zákonné odpo-

slehy

� MF � Mediation Funtion � Media£ní funke

� NID � Network IDenti�er

� PPP � Point-to-Point Protool

� PPPoE � Point-to-Point Protool over Ethernet

� RA � Router Advertisment

� RADIUS � Remote Authentiation Dial In User Servie

� SLAAC � Stateless Address Autoon�guration
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