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Petr Lampa: Zavadeni IPv6 v praxi

ProC zavadet IPv6?
Jak Ize zavadet?

Jak na VUT?
Pridélovani IPv6 adres
Stav zavadeni IPv6
Aktualni problemy
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Ptechod na IPv6 (2008/3)

Rijen 2007 — 55. zasedani RIPE, usneseni vyzyva
k prechodu na IPv6 vzhledem k vyCerpani IPv4
adres do 2-4 let

Unor 2008 - IANA po né&kolikaletém sili uvolnila
blok 14.0.0.0/8 (never ever)

Unor 2008 — vioZeny IPv6 adresy 6 kofenovych
DNS serveru

Brezen 2008 - projekce vycCerpani volnych IPv4
adres v modelu: IANA 2/2011, RIR 5/2012

Brezen 2008 — 71. zasedani IETF, draft ,An Internet
Transition Plan®, verze 0-7/2007 (2009/2010), verze
1/2 (2010/2011)
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Pfechod na IPv6 (2008/11)

Vint Cerf (26.9.2008) — IPv4 adresy dojdou do
2010, dela se malo pro prechod na IPvG.

CNNIC - Ciné& dojdou IPv4 adresy do 830 dn
(2011), IPv6 je zatim pouze akademicke, je treba
aby ISP zacali s prechodem na IPVG.

EU (27.5.2008) — ADVANCING THE INTERNET
Action Plan for the deployment of Internet Protocol
version 6 (IPv6) in Europe - verejny sektor musi

zacit neprodlene s prechodem na IPv6 (své site,
Web, e-gov), cil 25% uzivatelu IPv6 v roce 2010.

RFC5211 (7/2008) — Internet Transition Plan
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RIR a IANA
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'Stav u RIR

IANA 2008/9 - Global Policy for the Allocation of the
Remaining IPv4 Address Space (IPv4 Countdown)

LACNIC - http://portalipv6.lacnic.net/en
AFRINIC - http://www.afrinic.net/|Pv6/
ARIN - http://www.arin.net/v6/v6-info.html

APNIC -
http://www.apnic.net/services/ipv6 guide.html

RIPE — www.ripe.net (nic?)
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Pidélené IPv4 adresy
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Podrobnéji od 2000 (2009/1)
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Alokace RIR v poslednich letech
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http://www.nro.net/documents/presentations/jointstats.v1.0608.pdf
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Alokace TPv4 adres (2007/11)
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Alokace TPv4 adres (2008/3)
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Alokace TPv4 adres (2008/12)
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Current IPv4 Status
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Current IPv4 Status
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Projekce vycerpani IANA (2007/11)

IANA Allocations - Projections
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Projekce vycerpani IANA (2009/1)

IANA Allocations - Projections
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Projekee vycerpani RIR (2007/11)
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Projekce vycerpani RIR (2009/1)
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Pool Size (/8s)

Stavy poola RIR 2009/1
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Ten years ago we
had a plan ..

IPv4| Pool Size
IPv6 Deployment

Size of the
Internet

IPvE Transition us'rg Diual Stack

6 - 10 years
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What’s the revised
plan?

IPv4 Pool
Size

Size of the
Internet

IPvé Deployment

.

Time
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‘ Its just not looking good is it?

B\

http://www.ripe.net/ripe/meetings/ripe-56/presentations/Huston-Measuring IPv6 Deployment.pdf
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http://www.ripe.net/ripe/meetings/ripe-56/presentations/Huston-Measuring_IPv6_Deployment.pdf

Viditelnost IPv6 prefixti (www.sixxs.net)

Pos | Country Visible |Alloc |VP

1 United States 226 704 8.17%
2 Germany 109 210 3.94%
3 United Kingdom (Great Britain) 66 142 2.39%
4 Japan 72 137 2.60%
5 Netherlands, The 55 99 1.99%
6 France 32 74 1.16%
7 Switzerland 34 71 1.23%
8 ltaly 34 68 1.23%
9 Australia 23 57 0.83%
10 Sweden 22 54 0.80%
11 Korea 19 o4 0.69%
12 Canada 21 52 0.76%
13 Russia 21 52 0.76%
14 Czech Republic 24 42 0.87%
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http://www.sixxs.net/

v

V CR

Prefix NetName Owner Allocated First seen Seenb
2001:678:1::/48 D-NS-NIC-CZ CZ.NIC, z.s.p.o. 11.10.2006 | 11.12.2006 14:47 | 97%
2001:718::/32 CZ-TEN-34-20010521 CESNET Sub-TLA block 21.5.2001 100%

2001:ae8::/32 CZ-IPEXNET-20030205 Ipexnet 5.2.2003 9.3.2003 5:30 100%
2001:af0::/32 CZ-GTS-20030211 GTS CZECH, a.s 6.2.2003 6.6.2003 11:21 40%

2001:b80::/32 CZ-PRAGONET-20030314 PragoNet 14.3.2003 28.7.2003 13:21 40%

2001:1478::/32 CZ-CECOM-20030618 CE Com Czech, s.r.o. 18.6.2003 15.9.2008 18:32 100%
2001:1488::/32 CZ-NIC-20030620 Top level domain .CZ Oper... | 20.6.2003 8.9.2006 14:02 100%
2001:1508::/32 CZ-VOL-20030717 Czech On Line a.s. 17.7.2003 23.8.2003 15:41 100%
2001:1528::/32 CZ-CASABLANCA-200307... Casablanca INT 24.7.2003 30.10.2003 12:50 | 100%

2001:1ab0:/32 | CZ-IGNUM-20040323 23.3.2004 | 21.4.2004 11:00 | 100%

2001:41d8::/32 CZ-EUROTEL-20041118 Eurotel Praha, spol. sr.... 18.11.2004 | 10.1.2005 12:17 100%

2001:4cc8::/32

CZ-NETBOX-20050623

SMART Comp. s.r.o.

23.6.2005

25.6.2005 13:33

100%

2001:4de8::/32

CZ-INWAY-20051214

InWay. a.s.

14.12.2005

19.12.2005 2:17

100%
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http://www.sixxs.net/tools/whois/?2001:678:1::/48
http://www.sixxs.net/tools/whois/?handle=D-NS-NIC-CZ
http://www.sixxs.net/tools/whois/?2001:718::/32
http://www.sixxs.net/tools/whois/?handle=CZ-TEN-34-20010521
http://www.sixxs.net/tools/whois/?2001:7f8:14::/48
http://www.sixxs.net/tools/whois/?handle=NIX-CZ-NET-IPv6-20030203
http://www.sixxs.net/tools/whois/?2001:ae8::/32
http://www.sixxs.net/tools/whois/?handle=CZ-IPEXNET-20030205
http://www.sixxs.net/tools/whois/?2001:af0::/32
http://www.sixxs.net/tools/whois/?handle=CZ-GTS-20030211
http://www.sixxs.net/tools/whois/?2001:b80::/32
http://www.sixxs.net/tools/whois/?handle=CZ-PRAGONET-20030314
http://www.sixxs.net/tools/whois/?2001:1478::/32
http://www.sixxs.net/tools/whois/?handle=CZ-CECOM-20030618
http://www.sixxs.net/tools/whois/?2001:1488::/32
http://www.sixxs.net/tools/whois/?handle=CZ-NIC-20030620
http://www.sixxs.net/tools/whois/?2001:1508::/32
http://www.sixxs.net/tools/whois/?handle=CZ-VOL-20030717
http://www.sixxs.net/tools/whois/?2001:1528::/32
http://www.sixxs.net/tools/whois/?handle=CZ-CASABLANCA-20030724
http://www.sixxs.net/tools/whois/?2001:1568::/32
http://www.sixxs.net/tools/whois/?handle=CZ-BECOLINK-20030829
http://www.sixxs.net/tools/whois/?2001:1a48::/32
http://www.sixxs.net/tools/whois/?handle=CZ-CDT-20040213
http://www.sixxs.net/tools/whois/?2001:1ab0::/32
http://www.sixxs.net/tools/whois/?handle=CZ-IGNUM-20040323
http://www.sixxs.net/tools/whois/?2001:1ae8::/32
http://www.sixxs.net/tools/whois/?handle=CZ-RADIOMOBIL-20040407
http://www.sixxs.net/tools/whois/?2001:41d8::/32
http://www.sixxs.net/tools/whois/?handle=CZ-EUROTEL-20041118
http://www.sixxs.net/tools/whois/?2001:4ba8::/32
http://www.sixxs.net/tools/whois/?handle=CZ-SELFNET-20081001
http://www.sixxs.net/tools/whois/?2001:4cc8::/32
http://www.sixxs.net/tools/whois/?handle=CZ-NETBOX-20050623
http://www.sixxs.net/tools/whois/?2001:4de8::/32
http://www.sixxs.net/tools/whois/?handle=CZ-INWAY-20051214
http://www.sixxs.net/tools/whois/?2a00:c40::/32
http://www.sixxs.net/tools/whois/?handle=CZ-MAXPROGRES-20081006
http://www.sixxs.net/tools/whois/?2a00:c40::/32
http://www.sixxs.net/tools/whois/?handle=CZ-MAXPROGRES-20081006

V CR

Prefix

NetName

Owner

Allocated

First seen

Seen by

2a01:168::/32 CZ-HKFREE-20060714 Obcanske sdruzeni HKfree 14.7.2006 22.7.2006 23:32 | 100%
2a01:430::/32 CZ-MASTER-20070809 Master Internet s.r.o. 9.8.2007 17.8.2007 12:47 100%
2a01:490::/32 CZ-KLFREE-20070828 Sdruzeni Klfree.net 28.8.2007 16.9.2007 23:32 | 100%

2a01:5e0::/32 CZ-SLOANE-20071109 Sloane Park Property Trus... 9.11.2007 2.4.2008 16:17 100%

2a02:38::/32 CZ-NIX-20080214 NIX.CZ z.s.p.o. 14.2.2008 15.2.2008 15:32 | 100%

2a02:1d0::/32 | CS-VISUAL-20080325 Visual Connection, spol. ... 25.3.2008 24.4.2008 22:47 | 98%
2a02:1f0::/32 CZ-MIRAMO-20080327 MIRAMO spol. s.r.o. 27.3.2008 16.5.2008 10:47 | 82%
2a02:350::/32 | CZ-CL-NET-20080509 CL-NET s.r.o. 9.5.2008 14.5.2008 14:17 | 99%
2a02:3c0::/32 | CZ-NETAIR-20080521 NetAir, s.r.o. 21.5.2008 6.8.2008 9:47 98%

CZ-SEZNAM-20080704 4.7.2008 17.8.2008 1:02

2a02:598::/32

2a02:768::/32 CZ-STARNET-20080908 STARNET s.r.o. 8.9.2008 30.9.2008 7:47 99%
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http://www.sixxs.net/tools/whois/?2a00:d38::/32
http://www.sixxs.net/tools/whois/?handle=CZ-UPLTELECOM-20081030
http://www.sixxs.net/tools/whois/?2a01:28::/32
http://www.sixxs.net/tools/whois/?handle=CZ-SUPERNETWORK-20060214
http://www.sixxs.net/tools/whois/?2a01:168::/32
http://www.sixxs.net/tools/whois/?handle=CZ-HKFREE-20060714
http://www.sixxs.net/tools/whois/?2a01:430::/32
http://www.sixxs.net/tools/whois/?handle=CZ-MASTER-20070809
http://www.sixxs.net/tools/whois/?2a01:490::/32
http://www.sixxs.net/tools/whois/?handle=CZ-KLFREE-20070828
http://www.sixxs.net/tools/whois/?2a01:510::/32
http://www.sixxs.net/tools/whois/?handle=CZ-IJC-20071015
http://www.sixxs.net/tools/whois/?2a01:538::/32
http://www.sixxs.net/tools/whois/?handle=CZ-CZ-20071023
http://www.sixxs.net/tools/whois/?2a01:5e0::/32
http://www.sixxs.net/tools/whois/?handle=CZ-SLOANE-20071109
http://www.sixxs.net/tools/whois/?2a01:5f0::/32
http://www.sixxs.net/tools/whois/?handle=CZ-COOLHOUSING-20071113
http://www.sixxs.net/tools/whois/?2a02:38::/32
http://www.sixxs.net/tools/whois/?handle=CZ-NIX-20080214
http://www.sixxs.net/tools/whois/?2a02:128::/32
http://www.sixxs.net/tools/whois/?handle=CZ-ALFATELECOM-20080306
http://www.sixxs.net/tools/whois/?2a02:1d0::/32
http://www.sixxs.net/tools/whois/?handle=CS-VISUAL-20080325
http://www.sixxs.net/tools/whois/?2a02:1f0::/32
http://www.sixxs.net/tools/whois/?handle=CZ-MIRAMO-20080327
http://www.sixxs.net/tools/whois/?2a02:350::/32
http://www.sixxs.net/tools/whois/?handle=CZ-CL-NET-20080509
http://www.sixxs.net/tools/whois/?2a02:3c0::/32
http://www.sixxs.net/tools/whois/?handle=CZ-NETAIR-20080521
http://www.sixxs.net/tools/whois/?2a02:4a8::/32
http://www.sixxs.net/tools/whois/?handle=CZ-GLOBE-20080610
http://www.sixxs.net/tools/whois/?2a02:4f0::/32
http://www.sixxs.net/tools/whois/?handle=CZ-MAFRA-CZ-20080620
http://www.sixxs.net/tools/whois/?2a02:570::/32
http://www.sixxs.net/tools/whois/?handle=CZ-HA-VEL-20080701
http://www.sixxs.net/tools/whois/?2a02:598::/32
http://www.sixxs.net/tools/whois/?handle=CZ-SEZNAM-20080704
http://www.sixxs.net/tools/whois/?2a02:618::/32
http://www.sixxs.net/tools/whois/?handle=CZ-BROADNET-20080722
http://www.sixxs.net/tools/whois/?2a02:768::/32
http://www.sixxs.net/tools/whois/?handle=CZ-STARNET-20080908

Strategie nasazeni 1Pv6

Jake jsou moznosti:
Nic nedélat (nejak to dopadne)
IPv6 vyhradne (hlavou do zdi)
Tunelovani nebo preklad adres a protokold
Dual stack IPv4 + IPv6

IPV6@FEKT 28.1.2009
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1. Nic nedelat

Pater nechat |IPv4 only

Klienti mohou vyuzivat IPv6 pres automatické 6to4
tunely

o Automaticka konfigurace (Windows, Unix)

o Je treba akorat zprovoznit lokalni 6to4 routery

Resi problém IPv6 uvnitf VUT, ale ne na venek -
budou klienti pozadujici sluzby VUT pouze IPv6
protokolem

Problém spravy — klienti (Visty) budou pouzivat
tunelované IPv6 bez filtrovani, spravy, monitorovani

IPV6@FEKT 28.1.2009 27



2. IPv6 vyhradne

Vse pouze IPv6
o Komplet nahradit sitovou infrastrukturu

o Pro komunikaci s IPv4 nutny preklad (NAT-PT,
proxy Web, apod.)

o Nerealné, neni k tomu na VUT duvod (mame
dostatek |IPv4 adres)

o Zustaly by nepropojené IPv4 ostruvky
nenahraditelnych zarizeni a aplikaci

IPV6@FEKT 28.1.2009 23



3. Tunelovani a preklad

Pevné konfigurované tunely (propojeni IPv6
ostruvku tunely pres IPv4 sit)

RFC3053 Tunnel Broker (www.freenet6.net)

RFC3056 6to4 (doporuceno, lze pouzit pro host |
subnet, vyzaduje verejnou IPv4 adresu, tunel IPv4
protokolem 41, adresa 2002:1P:V4::/48)

RFC5214 ISATAP (Microsoft, obdobné, pouze pro
host, adresa prefix::5EFE:IP:V4)

RFC4380 Teredo (tunelovani pres NAT v UDP
paketech, vyzaduje server)

Preklad IPv6/IPv4 (SIIT, NAT-PT, TRT+DNS-ALG)

IPV6@FEKT 28.1.2009 29


http://www.freenet6.net/

4. Dual stack

Oddelene nezavisle site (broadcast domeény)
o samostatné port VLAN nebo protokol VLAN

o nativni (netagovana VLAN) IPv4, tagovana vian
IPvG

o topologie VLAN IPv4 a IPv6 se nemusi prekryvat
0 problematicka sprava, udrzba
Paralelni (prekryvna) topologie
VLAN bude subnetem pro IPv4 | IPv6

VLAN bude mit dve rozhrani routeru — IPv4 a
IPv6 (fyzicky nemusi byt na stejnem HW)
o VétSina uzlu bude mit v dané VLAN obé adresy

IPV6@FEKT 28.1.2009 30



Koexistence na Ethernetu

Uzly napojeny netagovane — je treba rozlisit
protokol:

o Ethertype IPv4 = 0800

o Ethertype IPv6 = 86DD

Prevod IPv6 na MAC = Neighbor Discovery (ND),
soucast ICMPG6 (ne jako IPv4 ARP=0806)

Zustava problém multicastu, uzly budou zbytecné
zatizeny Ethernet multicasty pro protokol, ktery
nepouzivaji (problém MLD):

o IPv4 multicast = 01-00-5E-dolnich 23 bitu IPv4 group

o IPv6 multicast = 33-33-dolnich 32 bitu IPv6 group

IPV6@FEKT 28.1.2009



Cile zavedeni TPvG6 na VUT

= Nedostatek IPv4 adres se projevi hlavneé na strane
Klientu:
o Pro servery (sluzby) je na VUT dostatek IPv4 adres
o Sluzby budou v dohledné dobé poskytovany bud
obéma protokoly nebo IPv4 only (lokalni).

= Je treba zacit poskytovat vSechny externe dostupne
sluzby VUT obema protokoly tak, aby se k nim
dostali klienti IPv6 only (externi) — pfechod serveru
na dual stack.

= Proto je nutné nejprve vybudovat pater IPv6.

IPV6@FEKT 28.1.2009 32



Cile zavedeni TPvG6 na VUT

= VUT ma dostatek IPv4 adres pro klienty, po dohlednou
dobu budou klienti provozovani s dual stackem.

= Vypnuti IPv4 neplanujeme, zustane ,trvale”
V provozu.

= Sluzby pouzivané pouze v ramci VUT mohou zustat
IPv4 only (SAP, Oracle, BMS, dohledové systemy,
VOIP, streaming, atd.).
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An Internet Transition Plan - RFC5211

l. Preparation Phase — do 2009/12

o Poskytovatelé by meli zacCit poskytovat
zakaznikum IPv6 konektivitu, nativni nebo

tunelovanou.

o Organizace by mely mit IPv6 konektivitu pro
verejne servery (Web, Email, DNS).

o Organizace zacCit poskytovat IPv6
konektivitu uzivatelum.

IPV6@FEKT 28.1.2009 34



An Internet Transition Plan

Il. Transition Phase — 2010/1 az 2011/12

o Poskytovatelé musi poskytovat IPv6 konektivitu
zakaznikum, méla by byt nativni,ale
tunelovana.

o Organizace musi mit IPv6 konektivitu pro verejnée
servery. IPv6 sluzby by mely byt poskytovany jako
produkcni.

o Organizace by mely poskytovat IPv6 konektivitu
uzivatelum, v€etné internich sluzeb (DNS, DHCP).

IPV6@FEKT 28.1.2009 35



An Internet Transition Plan

lll. Post-Transition Phase — 2012/1 a dale

o Poskytovatelé musi poskytovat IPv6 konektivitu
zakaznikum, méla by byt nativni.

0o Organizace musi mit IPv6 konektivitu pro verejne
servery. |IPv6 sluzby musi byt poskytovany jako
produkcni.

0 Organizace by mely poskytovat IPv6 konektivitu
uzivatelum, v€etné internich sluzeb (DNS, DHCP).

o Poskytovatelé mohou nabizet IPv4 konektivitu.
Organizace mohou dale pouzivat IPv4 konektivitu.

IPV6@FEKT 28.1.2009 36



Z.avedeni IPv6 na VUT

Faze | — 2008 az 2009/12

o vystavba paterni sité (metropolitni i arealové)
o zprovozneni kritickych IPv6 sluzeb

0 zprovozneni verejnych sluzeb pres IPv6
Faze Il - 2010/1 az 2011/12

o produkcni stav paterni site IPv6

o produkEni stav serveru a sluzeb

o poskytovani IPv6 uzivatelum VUT

Faze lll — 2012/1
o produkcni stav IPv6 pro uzivatele VUT

IPV6@FEKT 28.1.2009
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IPv6 - faze 1 (2008-2009)

Single arm IPv6 router ve vsech uzlech (CVIS)

Q

Q

Q

StacCi PC, bud Gb nebo 10Gb (podle arealu, zateze)

Definovat fakultni VLAN, ve kterych bude poskytovano
IPv6 (vyjimka napr. kamery, VOIP, BMS, tiskarny,
apod.), pridélit IPv6 prefixy

Vsechny IPv6 VLAN protahnout jednim portem do
IPv6 routeru

VSechny paterni propojovaci IPv6 VLAN taky

Protokol OSPFv3 (Unix implementace XORP)

V 1. fazi pouze unicast, multicast pouze lokalné
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/meény v pateft — faze |

Aktivovat podle dostupnosti MLDv2 (IGMP pro IPv6)

na L2 prvcich — nekupovat nové prvky, které neumi!
(fakulty)

Aktivovat podle dostupnosti IPv6 management
prvku

Podle dostupnosti testovat a pripadné nasazovat
HW L3 IPv6 switche:

oV prvni fazi nahrada IPv6 PC routeru

oV druhé fazi nahrada starého paterniho prvku

Upravit nastroje pro monitorovani stavu a zateze
site (ping, NetlS, ...)

IPV6@FEKT 28.1.2009 39



/meny v sitt — taze 1

Prfechod hlavnich serveru na dual stack =

upgrade systému:

o FreeBSD — podpora od 4.x, doporuceno prejit na
.X

o Linux — zalezi na distribuci, aktualni verze
vétSinou bez problému

o Windows server — je treba prejit na Windows
Server 2008

o Solaris — Solaris 8 a vysSi, doporuceno 10
o Realizace: do konce 2009
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/Zmeny v sitt — faze 1

Prechod hlavnich sluzeb na dual stack:

o DNS - CVIS + fakulty do konce 2008:
zmapovani situace a realizovatelnosti
upgrade OS a DNS serveru béhem prazdnin
AAAA zaznamy pro NS *.vutbr.cz do konce 2008
delegace reverznich domén pod ip6.arpa
o nepouzivat SLAAC autokonfiguraci pro servery (L2 adresa
pro vytvoreni Casti L3 adresy — zména sitoveé karty
znamena zmenu IPv6 adresy!)

o DHCPv6 — produkéni stav do konce 2009 (fakulty)

ponechano na volbé fakulty, Ize ztustat u SLAAC
autokonfigurace (problém monitorovani, spravy sité)

zmeéna podle dosavadnich zkusenosti — viz dale
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Upgrade aplikaci — taze I

Oficialni Weby, E-mail a aplikace pro verejnost
(prinlaska) — do konce 2009
Doporuceni:

o V 1. fazi nezavadeét pro verejné servery (Web, email)
dualni adresy, ale poskytovat IPv6 sluzby pod jinym
jménem (www.ipv6.vutbr.cz nebo wwwo.fit.vutbr.cz)

E-mail MTA - do konce 2008
o publikovat AAAA zaznam pro MX servery do konce 2008

o MX servery musi byt vSechny dual stack, musi mit oba
zaznamy A, AAAA (viz RFC3974)

o problém RBL (zatim neexistuje pro src IPv6)
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Upgrade aplikaci — taze I

IMAP, POP do konce 2009

o UW imapd, Cyrus, Courrier, dovecot — bez problému

o Qpopper — beta verze 4.1b12

o MS Exchange 2007 SP1 + Windows Server 2008

o klienti Outlook 2007, Windows Mail, Thunderbird (OE ne)

Web servery a Web aplikace
o Apache 2.x (Apache 1.3 neoficialni patch)

o 1IS 6.0 I1ze v nouzi (neda se moc konfigurovat, neumi FTP,
SMTP), doporucen prechod na WS2008/IIS 7

o Oficialni Weby a aplikace pro verejnost (pfihlaSka) — do
konce 2009
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Upgrade aplikaci — taze I

Zmapovani dalsich poskytovanych sluzeb a jejich
mozneho prechodu na dual stack:

o je treba identifikovat, co vSe vlastne bezi a co bude nutno
prevadéet na IPv6

o zdokumentovat, co nebude prevadeno
o prevést, co Ize (do konce 2009)

o Prehled BSD/Linux aplikaci a jejich stavu:

http://www.deepspaceb.net/docs/ipvb status page apps.html

o Prehled certifikovanych komercnich aplikaci a produktu
http://www.ipvbeready.org/logo db/approved list p2.php
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[Pv6 - taze 11 (2010-2011)

Nasazovani paternich prvku s HW routingem
IPv4 + IPv6
o OSPFv3 + PIM-SM (DM) + ACL

Koncoveé prvky:

o dual stack management
o MLDv2

Na konci faze maji vsechny dual stack VLAN
ekvivalentni propustnost pro IPv4/IPv6

Inzerovani dual stack sluzeb v DNS (www.vutbr.cz)
Zapnuti dual stack IPv6 na klientech
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IPv6 — taze II1

produkcni stav IPv6 site a vsech aplikaci
funkCni IPv6 multicast

nedostatek IPv4 adres muze vést k IPv6 only
subnetim

IPv4 bude nadale provozovano

IPV6@FEKT 28.1.2009
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Faze 111 - klient1

Vista, WS 2008 — default, ,bez problému*
Windows XP SP2 —cmd 1pv6 i1nstall

Windows XP nema DNS resolver over |IPv6, nemuze
mit tedy nakonfigurovanou IPv6 adresu DNS
serveru, bud musi byt aktivni IPv4 nebo lze vyresit
instalaci ISC BIND9

Windows XP nema DHCPVG6, Ize vyresit free

Dibbler http://klub.com.pl/dhcpv6/ (Made in Gdansk,
PL)

Windows XP nema MLDv2 (IGMP pro IPv6)
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Vista a IPv6

Nakonfiguruje link-local IPv6 adresu a overi DAD
ZKusi Router Solicitation (viz dale)

Pokud obdrzi Router Advertisement

o a je nastaveno ,Managed Address®, zkusi DHCPV6 a
nastavi DHCPv6 ziskanou adresu,

o nastavi SLAAC adresu,
o nastavi Temporary |IPv6 adresu (celkem 4 IPv6 adresy!)

Preferuje IPv6 adresy pred IPv4 (pokud jsou obé
pro dany DNS zaznam)

Aplikace pouzivajici P2P Framework vyzaduji IPv6
(http://technet.microsoft.com/cs-
cz/network/bb545868(en-us).aspx)
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Windows XP/Vista/WS

Pokud neni IPv6 nativni spojeni (detekovan IPv6
router pomoci RS/RA), pak:

o zkousi ISATAP (hleda DNS isatap.domeéna), pokud ano,
preferuje

o pokud je verejna IPv4 adresa, nakonfiguruje 6to4 (vzdy!)
o oboji vyzaduje propousteni IP protokolu 41 (firewall!)
o Teredo rucné (XP) (pouze v privatni siti za NAT!)

netsh interface 1pv6 set teredo client
teredo.remlab.net

nesth interface 1pv6 show teredo

o Vista/WS 2008 (implicitné zapnuto, ale nepouzije se pro
DNS, pokud je pouze lokalni adresa)

netsh Interface teredo set state disabled
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Problém Vista

IPv6 implicitné aktivni, tunelované pres 6to4
IPVvG je preferovan (pokud je A a AAAA zaznam)
Nelze odinstalovat

Lze zakazat IPv6 na interface, to ale neresSi tunel
oto4, ISATAP a Teredo

Jedine pres registry -
HKEY LOCAL_MACHINEN\SYSTEM\CurrentControlSet\S
ervices\tcpip6\Parameters\DisabledComponents

o bit0=1vSe, bit1 =1 6to4, bit2=1ISATAP, bit 3 =1
Teredo, bit 4 = nativni IPv6, bit 5 = 1 preferovat IPv4

Problém — uzivatelum nefunguje spojeni,
protoze nevedomky pouzivaji tunel 6to4
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Pravidla pridélovani IPv6 adres

= Uvod do problematiky
= Motivace
= Algoritmus

IPV6@FEKT 28.1.2009
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‘ IPv6 adresa

= IPv4 adresa (typicky)

25..31

customer

host

o koncova sit prefix /24 a menSi, 0 subnetd, max. 254 uzlu
= IPv6 adresa

64..127

interface ID

host

o kazdy subnet 18,446,744.,073,709,551,616 adres=uzlU!

o koncovy zakaznik ma obvykle vice subnetu (bézné 65536)
o 232 siti jen s prefixem 2001
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Klasifikace IPv6 adres

::/0 (prefix délky 0) — default route

::/128 (samé nuly) — neexistujici adresa (RFC4291)
::1/128 (1 na konci) — loopback (RFC4291)

:0:1P:VV4/96 — IPv4 kompatibilni adresa (RFC4291 zrus.)
ffff:1IP:V4/96 — IPv4 mapovana IPv6 adresa (RFC4291)
2000::/3 — globalni unicast adresy (RFC3513)

2002::/16 — 6to4 globalni unicast adresy (RFC3056)
3ffe::/16 — 6bone (RFC1897 historické)

FCO0O::/7 — unique local unicast (RFC4193)

FE80::/10 — link local unicast (RFC4291)

FECO::/10 — site local unicast (RFC3513 zruSeno)
FFgs::/8 — multicast (g=flags, s=scope, RFC4291)
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Struktura globaln{ unicast adresy

48 bitd 16 bitu 64 bitl
globalni prefix subnet ID interface ID
2001:718:802 subnet host

subnet prefix muze byt v rozmezi 32-64:

o RIR dostavali prefix /23 (APNIC 2001:0200::/23, ARIN
2001:0400::/23, RIPE 2001:0600::/23), nyni /12 (2006 —
APCNIC 2400::/12, ARIN 2600::/12, LACNIC 2800::/12,
RIPE 2A00::/12, AFRINIC 2C00::/12)

o prefix /32 (puvodné /35) je pridélovan poskytovatelim

o prefix /48 je pridélovan koncovym zakaznikum (kazdy ma
65536 subnetl), nyni omezovano na /56 a /64 (ARIN,
APNIC 2008, RIPE?)

o prefix /64 je pro jeden subnet (kazdy muze mit 18 triliont =
18 446 744 073 709 551 616 uzlu)
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Algoritmus pridelovani na VUT

48 bita 16 bitt 64 bita
network prefix subnet ID interface ID
2001:718:802 subnet host

Pridelovat IPv6 subnety primarne podle horni
slabiky XX subnet ID (XXYY):

o podle arealu (topologie)

o podle fakulty (organizacné)

o zachovat Ciselné IPv4 subnet (nejobvyklejsi, nejhezCi)

Obsah dolni slabiky YY subnet ID slouzi uzivateli
pro vytvoreni 256 subnetu v ramci pridélené lokality
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Motivace

Prostor 21° je vétSi nez 28
Pv6 adresy jsou hodné dlouhée, spatne se pamatuji
Doporuceni (RIPE):

o Wherever possible, address space should be distributed in
a hierarchical manner, according to the topology of network
infrastructure. This is necessary to permit the aggregation
of routing information by ISPs and to limit the expansion of
Internet routing tables. Further, RIRs should apply
practices that maximise the potential for subsequent
allocations to be made contiguous with past allocations
currently held.
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Ptiklad FEKT Udoln{

horni Cast prefix fakulty/lokality = 40

dolni cast podle IPv4 subnetu:
147.229.64-73.0/24 = 2001:718:802:4040-4047::/64

zbytek prefixu 2001:718:802:4000::/56 vyhrazen pro
FEKT na Udolni

zbytek prefixu 2001:718:802:4100-4f00::/56 vyhrazen
pro Udolni

0 je dostatek prostoru na rust vsech siti v arealu
o podle horni slabiky se da filtrovat (ACL)
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Volba interface (host) 1D

Router pro subnet:

o primarni vzdy ::1, zalozni ::2, atd.

o pozor ::1-15 jsou jediné adresy pro Embedded
RP, nepouzivat na nic jiného nez routery!

Servery:

o doporuceno plnou IPv4 adresu (::93e5:080C)

o servery jsou v DNS, budou mit po dohlednou
dobu IPv4 adresu, neni duvod je utajovat

o korespondence IPv6 a IPv4 adres je dulezita pro
spravu

. LB e d
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Modifikované EIU-64

EIU-64 — FireWire, ZigBee MAC
EIU-48 — Ethernet MAC-48
jak z MAC-48 vyrobit mod. EUI-64

o vlozi se doprostred FF:FE (spravne mélo byt FF:FF)
o invertuje se bit 6 prvni slabiky (global/local)

mod. EUI-64 se pouzije pri autokonfiguraci rozhrani
(router doda prefix, hornich 64 bitu)

Bezpecnostni problém — at’ jsem kdekoli, porad
mam dolnich 64 bitu IPv6 adresy stejnych (a navic
prozrazujicich vyrobce meého stroje/karty)!
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Doporuceni

Nepouzivat automaticky pridelované mod.
EUI-64

o Vista implicitneé nahodné — Ize zakazat:

netsh interface 1pv6 set global
randomizeidentifiers=disabled

o Obecne by bylo vhodnegjsi pouzit DHCPv6 nez
stateless autoconfig

Dulezity princip - nepfidélovat interface ID

sekvencne (RFC5157):

o prostor 24 je tak velky, ze jej nelze v rozumném
case ,propingat”, nelze tim padem efektivne utocit
a nakazit celou sit' (ale také ne spravovat!)
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Kolik musi uzel mit IPv6 adres?

Link-Local pro kazdy interface (FE80::) — auto EUI
unicast/anycast adresy (rucni nebo automaticky)
loopback adresu (::1) — jen loopback

all-nodes multicast (FF01::1, FF02::1) na vSech

solicited-nodes multicast na vsech pro kazdou
unicast/anycast 1. a 2. adresu (FF02::1:FFxx:xxxx),
kde x reprezentuje dolnich 24 bitu interface ID

multicast adresy pro vsechny skupiny, do kterych
patri
(viz ifconfig, ifmcstat — BSD, ipconfig /all - Vista)
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Kolik je typicky unicast adres?

Vista:

o Temporary IPv6 address (RFC 4941, random)
o Stateful DHCPv6 address (pokud je povoleno)
0 Stateless autoconfig (random nebo EUI-64)

o Link-local (random)

Ktera se pouzije?

0 kdo vi?

o netsh 1nterface 1pv6 show
prefixpolicy

Co je v reverznim DNS?
o typicky zadna (DDNS muze DHCP nebo SLAC)
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Kolik musi mit adres router?

Stejné jako uzel a navic:
subnet-router anycast (subnet::0)
all-routers multicast (FF01::2, FF02::2, FF05::2)
ospf-routers multicast (FF02::5)
ospf-designated-routers multicast (FF02::6)
all-pim-routers multicast (FF02::D)
all-mldv2-capable-routers multicast (FF02::16)

all-dhcp-relay-agents-and-servers multicast
(FF02::1:2)
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Aktualni stav IPv6 na VUT 2008/11

Stav pripravne faze:
Pravidla pridélovani IPv6 subnett na VUT
o Hotovo, nekolik aktualizaci podle novych RFC
o Zverejnit
DNS

o Spustén DNS po IPv6 pro vutbr.cz, fit.vutbr.cz,
feec,.vutbr.cz, zaregistrovany a delegovany IPv6 reverzni
zony pro CVIS, FIT, FEKT

o Registrovany routery a testovaci servery,
z praktickych duvodu pripona 6 (guta6, radka6, apod.)

o podil IPv6 DNS dotazu/odpovédi 10% (FIT)
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Stav faze I — Aplikace

Otestovan Apache-1.3 (2.2), v ostrém provozu na
wwwe6.fit.vutbr.cz

UW-IMAP, od verze imap-2004, bez problemu

Eudora Qpopper, dostupna beta 4.1b12, bez
problému

OpenSSH, jede

vsftpd-2.0, jede (ftp6.fit.vutbr.cz)

X Window, jede

DHCPv6 — ISC DHCP4.1beta, jede

Squid, podpora IPv6 az ve verzi 3.1 (momentalne je
3.0STABLE10, 3.1RC)
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Stav faze I - Infrastruktura

Paterni sit VUT zalozena na:

o HP 5406/5412, Extreme Networks BD 8810 a
Summit X450

o HP nema firmware pro HW IPv6 routing (zatim jen
dual stack pro management)

o Instalované modely Extreme nemaji HW IPv6
routing (az od verze a/c)

o Testovan H3C/3COM/Huawei switch, zda se
pouzitelny
o Obecné pouzivany Cisco a Juniper
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‘ Stav faze I - infrastruktura

= Testovani infrastruktury OSPFv3:

Q

a
Q
Q

U

Summit XOS se nedomluvi s Ciscem (OSPFv3)
HP stale nema firmware IPv6
Zebra nepouzitelna, Quagga pada

XORP 1.5- zasadni chyba pfi sestupném cCislovani Router
ID (bug XORP#770, opraveno 13.10)

Chyba v IPv6 recvmsg() (bug FreeBSD#126349)
Ztraceni siti v Ciscu po refresh LSA

Zatim PC routery a XORP-1.6 dedikovanymi spoji po
samostatnych VLAN

H3C/3Com switch na CVIS (od 23.1.2009)
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Topologie IPv6 na VUT

Tuesday, January 27, 2009
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Stav leden 2009

Dynamicky routing se zalohou (OSPFv3)

Preklopeni zalohy pomalejsi (protazeni VLAN pres
dalsi switch neumoznuje detekovat link down na optice)

Podle dohody ve vybranych VLAN pustena inzerce
routeru pres RA (nebezpeci Vista)

Jména v DNS s priponou 6

traceroute6 to kos6.feec.vutbr.cz

> WODN PR

(2001:718:802:4848:-:93e5:480a) from
2001:718:802:8b0::93e5:b00e, 64 hops max

1Ip6-boz 0.274 ms 0.241 ms 0.238 ms
routant6l.net.vutbr.cz 0.611 ms 0.664 ms 0.492 ms
2001:718:802:FfFfFf:-:2:fFff2 0.875 ms 0.994 ms 0.994 ms
kos6.feec.vutbr.cz 1.135 ms 1.166 ms 1.240 ms
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Co dale?

Priprava doporuceni pro filtrovani IPv6 (prvni
pokusy jsou)

DalSi testovani OSPFv3, zatim se zda funkéni
FIT a FEKT hotovo, otazka co ostatni fakulty

Zatim zustaneme na PC platformé, provoz neni
natolik velky, aby to nestacilo (do cca. 500 Mb/s
neni problém)
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Problémy nasazovani IPv6

Chyby a bezpecnostni problemy ND a RA (CVE-2008-
2476) — akceptuje ND od nesousednich uzlu

Neni implementovano RFC5006 (DNS v RA)
DHCPv6 témér nepouzitelneé (k nicemu)

V4mapované adresy (BSD vypnuto, problém Linuxu) —
obchazi tcp wrappery, dns, atd.

Reverzni DNS nepouzitelné — temporary IPv6
(RFC3041), nahodné SLAAC, dnes vétSina pfristupu
6to4 - problém reverzniho DNS pro 2002::/16 (a
ISATAP)

Ruzné firewally Windows Casto neumi (nebo Spatné
umit) IPv6
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RD/ND, aneb co vse déela ICMPv6?

ICMPV6 =

o ICMP destination unreachable, packet too big, time
exceeded, parameter problem

Echo (ping)

Neighbor Solicitation/Advertisement (ND6=ARP)
Inverse Neighbor Discovery (RARP)

Router Solicitation/Advertisement (RD6=RDISC)
Router Renumbering

Mobile Prefix Solicitation/Advertisement, Home Agent
Address Discovery Request/Reply (Mobile V6)
Multicast Listener Query/Report/Done (MLD=IGMP)

o Multicast Router Advertisement/Solicitation/Termination
(IGMP MRD)

o U0 o 0o o0 o

(]
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Neighbor and Router Discovery

Jediny zpusob konfigurace gateway a subnet mask
(IPv6 prefix) pro klienta (neni v DHCPVG6)

Router Discovery — vyhledani vsech routert v dané
broadcast domeéné = siti (L2)

Automaticka konfigurace adresy (SLAAC):
o priradi link local adresu, detekuje zda neni duplicitni
o vySle Router Solicitation na all-routers group

o vSechny routery odpovi Router Advertisement (prefixy,
router address, hop limit, MTU, ale ne DNS)

o klient si vybere prefix a prida interface-id
o pomoci neighbor discovery ovéfi unikatnost adresy (DAD)

o RFC 5006 (experimental 2007) doplnuje option 25 — adresy
DNS serveru (neni nikde implementovano)

o Neresi VRRP
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DHCPv06 neni pfilis pouzitelné...
Nelze zadat adresu routeru a subnet (jen NDG)

Nelze priradit statickou IPv6 adresu podle MAC
adresy:

o pouze podle DUID (DHCP Unique Interface Id)

o DUID se neda odvodit z MAC adresy (obsahuje
obvykle navic timestamp nebo néco nahodného)

o kazdy klient si generuje a uklada DUID nekde jinde

o ISC dhcp vypisuje naprosto nepouzitelné:
\000\001\000\001\020.\362\"\0O000HQg\342x

NepocCita se s DHCP klient v4 a v6 soucasné (kazdy
prepisuje /etc/resolv.conf)

V existujicich Unixech vola ISC dhclient Spatny
(existujici) skript (takze nefunguje nastaveni adresy)

Nalezen drobny bug v dhcrelay (nefunguje pro vice
nez 1 if, bug potvrzen a opraven v CVS 4.1.0rc1)
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Vista DHCPvO0, k cemu tam vlastné je?

Vista/WS2008 SP1 chyba generovani a parsovani DNS
domain search list (viz KB953268, hotfix na vyzadani)

DHCPVG klient se pouzije pouze za podminky, ze v RA
flags je nastaven bit 7=M (Managed Address) nebo pro
parametry pokud je bit 6=0 (Other Stateful Config)
Priklad: /etc/rtadvd.conf pro rtadvd

vian2: -raflags#128:

DHCP adresa se pak nastavi, ale Visty ji stejne nepouziji
- preferuji temporary IPv6 adresu dle RFC4941 (platna je
7/ dni, pak se generuje jina), Ize ji zakazat:

netsh interface 1pv6 set privacy state=disabled
Ale ani pak nepouzijou pri odchozim spojeni DHCP
adresu (pouziji stateless adresu)!

Pri pfechodu do jiného subnetu vrati DHCP server status
,not on-link™ a Visty nepridéli nic (zatim nevyreseno).
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IETEF August VO6OPS:

Rogue router RA implications - draft-chown-v6ops-rogue-ra-01

a

Q

o o o o o

Manualné konfigurovat default router

Pouzit SEND - SEcure Neighbor Discovery (RFC 3971), neni
implementovano, problemy RSA krypto, timestamp, atd.

RA (NDG6) snooping v prepinaCich (jako DHCP snooping) — neni
zatim implementovano

Pouzit RFC4191 router preference option — pouze volitelné,
uto€nik ostatné muze pouzit taky

Pouzit na koncovych uzlech paketové filtry — nerealné
Monitorovani a dynamické léCeni — rafixd, ndpmon

Omezit dynamickou reakci, aplikovat RA po 2 hodinach

Doplnit do DHCPv6 default router — ale dhcp je taky nebezpecné

Konfigurovat ACL na prepinacich — filtrovat RA v opacném sméru
(nerealné)
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Jak fesit

Problem — Visty s nainstalovanym ICS po pfipojeni

vytvori 6to4 tunel a zaCnou v siti inzerovat, ze

routuji IPv6 (vysilaji RA), navic ten tunel vétsinou

nejede

o Okolni Visty si nastavi nativni IPv6 adresu a posilaji vse
pres tento nefunkéni router...

Pokud je v siti nativni IPv6, 1ze mu v RA nastavit

VySSi prioritu — to samozrejme nezabrani cilenému

utoku

Je nutné monitorovat RA (viz ndpmon), je na to ale

nutny slusny management pro odhalovani pachatelu

(monitorovat vSechny ND, MAC, IPv6, loginy, atd.)
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IPv4-Mapped address vne

Pro jednodussi prevod aplikaci na IPv6 bylo
zavedeno, ze |IPv6 socket prijima |IPv4 spojeni. Pro
rozpoznani byla zavedena specialni adresa
.:FFFF:IPv4-adresa.

To vedlo k nekolika bezpecnostnim diram:

o |IPv6 paket s cilovou adresou ::FFFF:127.0.0.1 muze v
ramci lokalni sité kdokoli podvrhnout a prijemce ho chape
jako lokalni paket (localhost)

o Paket obchazi pravidla v paketovem filtru

DoporucCeni RFC4942 — vneé systemu se nesmi
vyskytnout (odesilat, ani prijimat)
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IPv4-Mapped address uvnitf

Problém implementacni:

o |IPv6 socket poslucha na stejném portu pro AF_INET |
AF_INET®6, co kdyz je jeden z nich obsazeny?

0 co se stane po setsockopt() s IPv4 portem, kdyz jsou
nastavovany IPv6 optiony a naopak?

o Co kdyz jsou prijimany na portu multicasty?
o Co s /etc/hosts a DNS PTR?
Problem bezpecCnostni:

o IPv6 only sluzba (uzel) predpoklada, ze se na néj nikdo
pres IPv4 nedostane (a ejhle).

o Pravidla v TCP wrapperu se prestanou pro dane IPv4
adresy uplatnovat.
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[Pv4-Mapped address

Radikalni reseni

o OpenBSD — neimplementovat, neprijimat (problém POSIX)

o Windows XP/2003 — rtzné stacky, neni implementovano

o Dual stack aplikace musi vzdy otevrit dva sockety
(AF_INET a AF_INET®6)

Pragmaticke reseni

0 RFC3493 socket option IPV6_VG6ONLY (2003)

o systémoveé implicitné nastavit na ON (FreeBSD, NetBSD
sysctl net.inet6.ip6.v6only=1), Linux bohuzel OFF

o Problém — prestoze to je znamo uz od roku 2002, porad se
vyskytuji aplikace s implicitné zapnuto (zejména v Linuxu)
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Nové né.stroje

ARP -> NDP

2 BSD: ndp -a

a XP: Ipv6 NC

o Vista: netsh interface ipv6 show neighbor
IPv6 adresa:

o BSD: ifconfig if inet6 addr [prefixlen len]
[etc/rc.conf ipv6 _enable="YES"
ipv6_ifconfig_i="addr"
a XP: Ipv6 adu if | addr

a Vista: netsh interface ipv6 add address if addr
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Nové né.stroje

default router (pokud je zakazano RA):
o BSD: route add —inet6 default gwaddr

[etc/rc.conf. ipv6_defaultrouter="gwaddr"

a XP: Ipv6 rtu ::/0 if | gwaddr

o Vista: netsh interface ipv6 add route ::/0 if
gwaddr

Jak zakazat RA:

o BSD: pokud je staticka adresa, zakazano
sysctl —w net.inet6.ip6.accept_rtadv=0

o XP: ?

o Vista: netsh interface ipv6 set interface if
routerdiscovery=disabled [store]
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Nové néstroje

Jak presvedcit Windows k DHCPvV6, kdyz
jsme zakazali RA:
a0 XP: nejde (nema DHCPVG6 klienta)

o Vista: netsh interface ipv6 set interface if
managedaddress=enabled

o Kontrola: netsh interface ipv6 show interface if

Funkce DHCPVG klienta je jinak fizena flagem v RA,

Visty sice DHCP adresu pridéli, ale souCasne taky

temporary a SLAAC konfigurovanou (a pouzivaji

temporary).
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Nové né.stroje

Smerovaci tabulka:

o BSD: netstat -rn -f inet6

a XP: IpVO rt

o Vista: netsh int ipvb show route
Ping:

o BSD: ping6 ipv6.google.com

o XP: ping6 ipv6.google.com

o Vista: ping -6 ipv6.google.com
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Nové né.stroje

Traceroute:
o BSD: traceroute6 ipv6.google.com
o XP: tracert6 ipv6.google.com
o Vista: tracert -6 ipv6.google.com
DNS:
o BSD: host ipv6.google.com
a XP: nslookup
set g=aaaa
Ipv6.google.com
o Vista: nslookup ipv6.google.com
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Nové né.stroje

Telnet, FTP

o BSD: telnet -6, ftp -6
o XP: telnet, ftp

o Vista: telnet, ftp

Multicast skupiny:
o BSD: ifmcstat

o XP: neumi MLD
o Vista: netsh interface ipv6 show neighbor
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/aver

Doporuceno zacit s IPv6, zkusit si chovani
klientu, serveru, zacCit se ucit novym
postupum

Uzivatelum IPv6 nenutit, ale nechat je to
pouzivat (nevedomKky, viz Visty)

Zprovoznit Web servery na IPv6, zkusit si
chovani, pripadne | zadat AAAA adresu pro
normalni jméno

Pouzivat lokalné FTP, SSH, IMAP, POP pres
IPVG, pro seznameni
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