Mytus lepsi bezpecnosti IPv6

IPv6 ma standardne IPsec -> vetsi
bezpecnost nez IPv4 ®

o Jak ochrani IPv6+IPsec pred XSS?

0 Kdo pouziva IPsec?

o |IPsec je dnes i pro IPv4

o V praxi SSL/TLS dulezitéjsi

Jaka je vlastne bezpecnost IPv6 x IPv4?

o IPv6 does nothing IPv4 does not, though it
promised to

o L2, L3, L4, ...
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L2 (1:1,5)

Prenos unicast paketu na Ethernetu:
o IPv4 dest | src |{0800| IPv4 paket CRC

a IPv6 dest | src |86dd| IPv6 paket CRC

Prevod IPv4 na MAC = ARP (EtherType=0806,
broadcast ,Kdo ma tuto IPv4 adresu”, falesSna
iInzerce, platnost cache 20 min.)

Prevod IPv6 na MAC = Neighbor Discovery
(multicast na Sol-Node ,Kdo ma tuto IPv6 adresu”,
IPv6 protokol ICMPvV6, faleSna inzerce, navic
detekce dostupnosti a duplicity, platnost 1 den,
RFC 3756 ND Trust Models and Threats)

utoky DoS (znemoznéni komunikace a flooding)
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L2 (2:2)5)

Pfenos multicast paketu, cilova MAC adresa:
o IPv4 multicast = 01-00-5E-dolnich 23 bitu IPv4 group
o IPv6 multicast = 33-33-dolnich 32 bitu IPv6 group

Standardné kazdy uzel posloucha na all-nodes
(FFO1::1, FF02::1), pro kazdou unicast adresu X na
sol-nodes (FF02::1:FFxx:xxxx, typicky 2), na
multicast skupinach, do kterych se zaradil

Filtrace pfijmu multicastu je obecné problém (kolik
ruznych Ize na karté nastavit)

Uzly budou zbytecne zatizeny Ethernet multicasty
pro cile, které neprijimaji, ale projdou do systemu,
CO kdyz se nektera standardni skupina namapuje
stejné jako néjaky video stream?
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L3 (2:4)

konfigurace adresy a prefixu (hmm, IPv6 — ktera adresa?)
staticky:

Q

Q

Q

IPv4: neni problém (pevna, nezménitelna)
IPv6: link-local - prakticky nejde (win7 nahodna, jinak EUI-64)
IPv6: global unicast - je problém (pokud jde, nejde tfeba router)

dynamicky:

a

a

IPv4: DHCP - muze byt podvrzena faleSnym DHCP serverem

IPv6: bezestavova automaticka konfigurace SLAAC — RA, DAD,
viz pfedchozi, bez zaznamu v DNS, bez interakce se spravcem

IPv6: temporary — RA, DAD (nahodna)

IPv6: stavova automaticka konfigurace (DHCPvV6), muze byt
podvrzena, je treba vyvinout velké usili, aby nebyla pouzita jina
IPv6: prefix a default router — Ize ziskat pouze z RA (nejde z

DHCPvV6), snadno napadnutelné misto, odstavi vSechny klienty v
siti!
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Odbocka 1: babylonské DHCPv6

Dva tabory:

o M&O: dokud nevidi klient M flag v RA, neziskava
adresu pomoci DHCPvV6, adresa ziskana pomoci
SLAAC je tak primarni, pripadna DHCPVG je
sekundarni (temporary adresa nejprimarnejsi)

Pokud je nastaven jen pfiznak O, pouzije se DHCPv6
pouze pro nastaveni parametri (DNS) a ne adresy
Kdo zajisti, ze maji vSechny routery stejné nastaveni?
Co se stane, kdyz nemaji (jednou M, jednou ne)?

o U&O: klient zkusi DHCPv6, pak SLAAC, pokud
dostane DHCPvV6 adresu, pouzije ji jako jedinou,
flagy RA ignoruje
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Odbocka 2: Statické DHCPv6

IPv4: pro spravovanou sit' je bezna centralni
registrace MAC adres a pridéeleni staticke IP adresy
pres staticky zaznam v DHCP (identifikace uzlu,
registrace v DNS, sprava klientt)

IPv6: v konfiguraci DHCPVG nelze prakticky
provést statické prirazeni IPv6 adresy danemu
Klientovi:

o Zasadni zména ve specifikaci — klient neni identifikovan
MAC adresou (nekdo byl priliS genialni), nybrz pomoci
DUID (DHCP Unique IDentifier), ten se jednak muze liSit
pro ruzné systémy (a lisi), jednak neni znam dopredu

o Odpor — ISC dhcpd-4.2alpha zavadi pattern matching
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Odbocka 2: perlicky DHCPv6

Perlicka 1: takto vypada DUID v ISC DHCPD

/var/db/dhcpd6-leases (u klienta podobné):
ia-na ""C\'"\000\016\000\001\000\001\0227\315

\372\000#T\201\025e" (kdo mé sdeli jaka to je MAC adresa?)
Perlicka 2: DUID je ulozeno u Vista/Win7 v registry —
pfi kKlonovani pocitaCu se neméni (zoufalé dotazy,
jak zrusit DUID, kdyz je mame duplicitni?)
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Odbocka 3: chyby DHCPv6

Windows XP nema DHCPvV6 vubec (ale taky neumi
DNS pres IPv6, takze to nevadi)

o probléem, pokud chceme vypnout SLAAC (viz O4)
Windows Vista a 2008 server:

o Spatna interpretace RFC — domain search suffix

Zaver: v praxi je DHCPVG6 jen slozitym
mechanismem, jak vnutit klientum IPv6 DNS servery
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Odbocka 4: jak prinutit Windows k

poslusnosti?

Interface-id u Link-local a SLAAC adresy je
implicitné nahodny (coz je z hlediska ochrany
soukromi v poradku, nicméne pro spravu velke site
katastrofa), Ize zakazat:

o netsh i1nterface 1pv6 set global

randomizeidentifiers=disabled
Klienti pouzivaji implicitne jako zdrojovou adresu
nahodnou temporary adresu (platna 1den, expiruje
po 7 dnech), Ize zakazat:

o netsh iInterface 1pv6 set privacy
state=disabled
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Odbocka 4:

Kdyz Ize pomoci M/O z RA prinutit klienta pouzit
DHCPV6, nejde z RA zakazat SLAAC?

Q
Q

Q

Q
a

a

jde to! (ale ne u vSech routeru)
BSD rtadvd.conf:

emO:raflags#136:addr=""2001:718:802:8b2::":
pinfoflags#128:prefixlen#64:

zrusit implicitné nastaveny Prefix Information Option
Autonomous (128=0nlink, 64=Autonomous)

Pak ma klient pouze jednu globalni IPv6 adresu (hura)

Jenze pak me v siti nefunguje Mac, Win XP a BSD/Linuxy
(pokud nemaji implicitné DHCPV6 klienta) ®

Nelze vypnout RA a vnutit z DHCPVG6 IPv6 prefix a router!

SLAAC set out to solve a problem that no one had
(with IPv4 clients management)
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Odbocka 5: Jak se s nim spojit?

Pv4: fixni adresa, v DNS, Ize se spojit na uzel
jmeénem

Pv6: link-local nepouzitelna, temporary
nepouzitelna, dhcpvb nepouzitelna, SLAAC
nepouzitelna (Exchange server z néjakého duvodu
zmenil svou adresu, klienti se do restartu nejsou
schopni s nim spojit, pokud EUI, pak vymena
sitovky stejny problém)

o jediné staticka adresa skutecné funguje

o lze zakazat SLAAC a staticky pridelit DHCPv6, pak neni
problém zaznam v DNS, ale viz predchozi odbocCka
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L3 (3:5,5)

konfigurace adresy routeru

o |Pv4: staticky, DHCP nebo rdisc

o |IPv6: staticky (Casto nejde) nebo RA
(napadnutelné lepe nez DHCP, DHCP je vzdy
diskrétni, RA funguje pro vsechny v siti!)

Redirect:

o IPv4 ICMP

o IPve ICMPvV6

o Funguje uplne stejne, stejné nebezpeci
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Odbocka 6: chyby RA

RA Ize snadno podvrhnout (kdo si mysli, ze
SEND to zachrani?), dusledky jsou daleko
fatalnejsi nez falesny DHCP server

RA flags — pouze 8 bitu, z nich jen 2 volné,
std. RFC 5175 doplnuje Expanded Flags
Option (nikdo neumi)

Exp. RFC 5006 doplnuje RDNSS Option
(adresy DNS serveru) — nikdo neumi
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L3 (3:6)

Vice adres pro jeden IPv6 uzel:

a

a

na urovni L2 musi byt pro kazdou zaznam v NC

IPv6 router musi mit patricne vetsi FDB (oproti IPv4
minimalne 4x)

IPv4 router vystaci s ARP, platnost udaju dlouhodoba

IPv6 router musi délat RA, ND, DAD, NUD, atd., platnost
sice dlouhodoba, ale zmény stavu co par sekund (S,P,D,R)
— co to udéla v siti s par tisicem klientu?!

Adresovy prostor:

Q

Q
g
a

IPv4: omezeny, nutny NAT (klient neni dostupny zvenku)
IPv6: neni nutny NAT (klient snadné&ji napadnutelny)
IPv4: neni problém Internet scan

IPv6: remote scan je problém, lokalni ne (ping6 ff02::1)
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.3 - konektivita

|IPv4 — konektivita bud’ je nebo neni

IPv6 — kdyz neni nativni IPv6 konektivita, pak
zkusim 6to4 tunel

zkusim ISATAP tunel

zkusim Teredo tunel

Vsechny Windows se usilovné snazi ziskat IPv6 konektivitu
pres IPv4 sit

Casto se jim to podafi, ale s velkou ztratovosti pakettl

o Tunelovany traffic obchazi firewall a je neviditelny (mate
filtr na IPv4 protokol 417?)

o Umi interni firewall filtrovat IPv6? A umi tunelovany IPv6?

U O 0O O

U
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.3 - fragmentace paketu

IPv4: kazdy router po ceste

IPVvG: jen odesilatel (funkcnost PMTU
discovery), ale:

0 z hlediska IDS a cilového uzlu je to jedno, musi
mit buffer na spojovani fragmentovanych paketu,
Ize DoS nebo zameérne rozhazené fragmenty pro
obejiti IDS stejné jako u IPv4

o diky moznosti vkladani vicenasobnych hlavicek
Ize zaplnit prvni fragment tak, ze neobsahuje
TCP/UDP hlavicku — nelze pak spolehlivé filtrovat
pravidly na urovni L4 (mohou byt obchazena)
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14

TCP/UDP zustava beze zmény:

2 DoS na TCP/UDP porty = stejné (i chyby)
2 SYN, FIN TCP utoky = stejné

o aplikace nad TCP/UDP = stejné

TCP Wrapper:

o IPv4 — sluzba/adresa/sit, neni probleém

o |IPv6 — sluzba/adresa/sit, ekvivalentni, ale

co kdyz prijde ze site IPv6 paket se zdrojovou adresou
(ffff:127.0.0.17

mate v TCP wrapperu povoleno ::ffff:localnet?

IPv4 mapped adresy je doporuceno nepouzivat! (Linux
stale implicitné dovoluje)

IPV6@CESNET 25.3.2010

22



L5 (3:6,5)

Konfigurace DNS serveru:
o IPv4: staticky nebo DHCP (staci DHCP)

o |IPv6: staticky nebo DHCPv6 (kromé RA musi
fungovat i DHCPvVG, navic musi byt nastaven RA
flag M nebo O konzistentne na vSech routerech,
jinak se nic nestane nebo vznikne zmatek)

fragmentace TCP/UDP paketu
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Stabilita (3:7)

IPv4 se pouziva 40 let:

o chyby v implementacich nejsou

0 Implementace maji odstranené zname problemy

o existuje hw podpora na strané L2 aktivnich prvku
(DHCP snooping, IP lockdown, atd.)

IPv6 se prakticky nepouziva:

o rfada chyb (Vista, FreeBSD, XORP, ISC DHCPV6)

o mnohé chyby takového razu, Ze néco viubec
nefunguje (jak to, ze na to jeste nikdo neprisel)
o dokud se nezacne pouzivat, chyby zustanou
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/aver

Pv6 je pro normalni aplikace 2x zranitelnejSi nez
Pv4 ©

Dokud se nezacne v praxi pouzivat, tak se to
nezmeni

IPv6 bude brzy 20 let, nelze porad Cekat, az bude
dokonalé

Nebat se IPv6, lepsi je zacCit pouzivat co nejdrive,
dokud neni nosnym protokolem a je prostor pro
experimentovani

Pokud v IPv6 neco dnes nefunguje, mame vzdy k
dispozici IPv4 (zasadne jiny stav nez v dobé
zavadeni Internetu)
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