Desatero (az ctrnactero) zavedeni [Pv6

1. Ziskat prefix
Zprovoznit routing k patefi a k serverum

Zprovoznit dual stack na infrastrukturnich
serverech (DNS, DHCP, monitorovani)

Zprovoznit DNS pres IPv6 (pfipadné DHCPvG)
Delegovat si reverzni domeénu
Pripravit adresni plan

Zprovoznit routing na paternich sitich instituce
(metropolitni, arealové, budovy)
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Desatero

8. Zprovoznit verejné Weby dualne
9. Nainstalovat Squid 3.1 (dualni proxy), pfipravit

wpad.dat
10. Spustit monitorovani
11. Spustit RA klientum
12. Dalsi sluzby (SSH, FTP, IMAP, POP, NTP, ...)
13. Mail (SMTP a publikovat MX)
14. Zvysovani propustnosti a redundance
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Bod 1. Ziskat pretix

V ramci Cesnet neni problém, je k dispozici prefix
2001:718::/32, kazda instituce dostava /48

Veétsina ma, kdo ne, pozada CESNET NIC, viz
http://www.cesnet.cz/nic/
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je k dispozici 65536 subnetu standardni délky /64

pro srovnani, standardni prefix IPv4 /16 pfi standardnim
déleni /24 ma 256 subnetu, pfi déleni po /30 (spojky) ma
16384 subnetu

neni problem ,plytvat® prefixy standardni délky 64

pokud za tim nejsou padné duvody (a znalosti), nepouzivat
pro sité jinou délku prefixu nez 64!

vice viz bod 6 — Adresni plan


http://www.cesnet.cz/nic/

Bod 2. Dostat se na patet Cesnet

Smerovace paterni site CESNETZ2 podporuji
protokoly IPv4 i IPv6 (dual stack)

Obvykle se tedy IPv6 dostane dovnitf stejnym
spojem, jako IPv4

Podminky:

Q

a

Q

mit vlastni router(y) pro napojeni site instituce
nezbytna koordinace (ne vse funguje jak ma)

pripravit topologii sité instituce, adresni plan, smerovani
(OSPFv3)

pokud je instituce napojena na vice smérovacu, pak BGP4
pro zacatek staci napojit VC, infrastrukturni servery
podrobneji viz http://www.cesnet.cz/ipv6/pripojeni.html
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http://www.cesnet.cz/ipv6/pripojeni.html

Bod 2. Dostat IPv6 k serverim

Predpoklad: IPv6 se dostane k serverum stejnou siti

jako IPv4 (dualni protokol v ramci jedné lokalni site)

o lzeijinak (zavést IPv6 VLAN), ale neni to praktické a spisSe
to prinese probléemy

o pro L2 sit je jedno, jestli do ni smerujeme IPv6 nebo IPv4
(s vyjimkou Sifeni multicastu)

0 zejména v pocatku je obvyklé, ze IPv6 router neni fyzicky
totéz zarizeni jako IPv4 router — toky dat budou radove
nizsi, lze vystacit s pomocnym IPv6 routerem pripojenym
na paterni switch jednim spojem

o pri upgradech je treba pocitat se sjednocenim, jedna

krabice by mela umét oboje, neni to ale priorita pri
zavadéni (nevymlouvat se, zZe to nejde bez $39)
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Bod 3. Zprovoznit dual stack

Vsechny systemy dnes umi, je jen otazka
konfigurace
0 U serveru (a vétSiny aktivnich prvku) zasadné staticky

konfigurovana adresa (volba adresy viz adresni plan) a
default router (viz bod 10)

vypnout autokonfigurace,

v systémech Windows explicitné zakazat pouzivani tunelu
6to4, ISATAP a Teredo (pfes registry).

o v prvni fazi nepublikovat AAAA zaznamy pod normalnimi
domeénovymi jmény (bud subdoména host.ipv6.dom nebo
pripona host6.dom)

o overit funkci, zaCit monitorovat dostupnost spojeni (staci
ping6)
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Bod 4. Zprovoznit DNS

Bind 9.6, 9.7

o upravit acl (pokud jsou, typicky u rekurzivnich):

acl internal { 127.0.0.1/32; ::1; IPv4 sité&;
2001:718:XXX::/56; };

allow—-recursion { internal; }
allow—-query-cache { interna; }

allow-transfer { IPv4 adresy sekundaru;
IPv6 adresy sekundaru; }

o povolit IPv6:
listen-on { IPv4; 127.0.0.1; };
listen-on-vo { ::1; IP6 serveru; };

o doplnit standardni zony:

zone "(O.ipb.arpa" { type master; notify no;
file "loco6.rev"; };

zone "8.B.D.0.1.0.0.2.1ipb.arpa" { type master;
notify no; file "empty.dom™; };
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Bod 4. Zprovoznit DHCPv6

Jediny zpusob jak dostat IPv6 adresy DNS serveru
|IPv6-only klientum

Vista, Win7 standardne, Linux podle distribuce, neni
ale problém doinstalovat balicek, MAC OS X nema

ISC DHCP-4.1 (samostatna konfigurace, nutno
provozovat zvlast DHCP a DHCPVG6):

# DNS name servers

option dhcpb6.name-servers
2001:718:802:809::93e5:92Db,
2001:718:802:808::93e5:80c;

# pozor na Vista SP1l bug (bude fit, wvutbr, cz)
option dhcp6.domain-search "fit.vutbr.cz";

option dhcp6.sntp-servers
2001:718:802:809::93e5:90b;
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Bod 4. Zprovoznit DHCPv6

subnet6 2001:718:802:8b0::/64 {
allow unknown-clients;

# pokud chceme pridélovat dynamické adresy
klientim z DHCPvG6:
range6 2001:718:802:8b0::1:0;0 @ < u/g bity
2001:718:802:8b0:00ff:ffff:£fff:£££F;

# statickd adresa (pozor na DUID)

host guta { host-identifier option dhcpb6t.client-
id 00:01:00:01:00:30:48:00:06:30:86:460;
fixed—-addresso 2001:718:802:808::93e5:80b; }

DHCPVG6 relay

o bud umi router

o pokud ne, staCi dovést vSechny sité pres VLANy a pouzit ISC
dhcrelay:
/usr/local/sbin/dhcrelay -6 -1 vlanl -1 vlan2 -u em0
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Bod 5. Reverzni DNS

Zajistit delegaci (Cesnet NIC)
Zavést zonu (nezapomenout na sekundarni NS)
zone "2.0.8.0.8.1.7.0.1.0.0.2.ip6.arpa" {
type master;
file "ip6-vut.rev";
by
Pripravit zonu (nutny nastroj, jinak Spatné):

@ IN SOA

@ IN NS

SORIGIN 0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.
8.0.2.0.8.0.8.1.7.0.1.0.0.2.ip6.arpa

1.0 PTR ipb-boz.fit.vutbr.cz.

SORIGIN 9.0.5.e.3.9.0.0.0.0.0.0.0.0.9.0.
8.0.2.0.8.0.8.1.7.0.1.0.0.2.ip6.arpa.

b.0 PTR gutaoc.fit.vutbr.cz.

7.1 PTR www.fit.vutbr.cz.

IPv6@CESNET 17.6.2010

10



Bod 5. Reverzni DNS

Co do reverznich zaznamu?
o staticky prirazené IPv6 adresy, tj. servery, aktivni prvky

Temporary adresy a nahodné SLAAC adresy rucne
nelze spravovat, jediné pres DDNS.

Reverzni zaznamy u klientu ztraci s IPv6
pouzitelnost.
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