5. Politika pfidélovani adres a rtizna
doporuceni

Specialni pripad — prefixy /127
Prefixy pro organizace - /48 nebo vice?
Prefixy pro site — proc /64 a nic jiného?
Doporuceni RIR (ARIN, RIPE)
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Using 127-bit IPv6 Pretixes on Inter-
Router Links

draft-kohno-ipv6-prefixlen-p2p-02.txt
Abstract

On inter-router point-to-point links, it is useful for
security and other reasons, to use 127-bit IPv6
prefixes. Such a practice parallels the use of 31-bit
prefixes in IPv4 [RFC3021]. This document outlines
some of these reasons and specifies that 127-bit
IPv6 prefix lengths must be supported on such links.
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http://tools.ietf.org/html/draft-kohno-ipv6-prefixlen-p2p-02

Komentar

Tyka se zejmena backbone siti:
0 p2p spoje bez ND/NC (SONET)

Problém ping-pong (feSi sice RFC 4443, ale vétsinou
neni implementovano)

o routery nemaji rozhrani koncovych siti, pak je

globalni prefix jen na spojich mezi routery

Problém utoku na preplnéni ND cache (Ize feSit ACL na
vstupech do sité)

Z fady praktickych duvodu je zadouci mit

globalni adresy na spojich mezi routery

A4 N an 4

Prefix /127 resi tyto problemy

IPv6@CESNET 14.10.2010


http://tools.ietf.org/html/rfc4443

Komentar

Jak je to vlastne s délkou Interface ID v globalni
adrese?

o Lze pouzit jinou délku nez 647

RFC 2373 IP Version 6 Addressing Architecture
(1998, aktualizovano RFC 3513, 4291) definuje
délku 11D 64 bitu:

a All global unicast addresses other than those that start with
binary 000 have a 64-bit interface ID field (i.e., n + m = 64),
formatted as described in section 2.5.1 (mod. EUI-64).
Global unicast addresses that start with binary 000 have no

such constraint on the size or structure of the interface ID
field.

o Mnohé dalsi RFC z toho vychazeji, pokud nebude 11D 64
bitt‘],)nebudou fungovat (napf. SLAAC, DHCPv6, SEND,
6to4
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http://tools.ietf.org/html/rfc2373
http://tools.ietf.org/html/rfc3513
http://tools.ietf.org/html/rfc4291
http://tools.ietf.org/html/rfc3513#section-2.5.1

Komentar

Podminky pouziti /127

2 HW musi podporovat routing prefixu delSich nez
/64 (nekterée Broadcom Cipy nepodporuiji)

o Nema smysl, pokud je na routeru inzerovan prefix
koncove site /64 nebo kratSi a neni p2p spoj bez
ND (Cili pokud se pouziva Ethernet nebo MPLS)

o Musi byt vypnutelny Subnet Router Anycast —
zmena RFC3627 na ,Use of /127 Prefix Length
Between Routers Running Subnet-Router Anycast
Considered Harmful,

Juniper, Cisco automaticky
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http://tools.ietf.org/html/rfc3627

A Scalable Addressing Allocation
Architecture for IPv6

draft-azinger-scalable-addressing

The good news is that IPv6 has started growing at a
significant rate. The bad news is that IPv6 has
started growing at a significant rate.

Rust poCtu inzerovanych prefixu vétsi nez o 50%
rocne (pokud by pokraCoval v tomto exponencialnim
trendu, bude v roce 2040 1,5 miliard prefixu)
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http://tools.ietf.org/html/draft-azinger-scalable-addressing-00

Doporuceni

Agregace

o The assignment of prefixes is intended to roughly follow the
underlying Internet topology so that aggregation can be
used to facilitate scaling of the global routing system.

Problemy:

multi-homing (nejdelSi Pl prefix /48)
traffic engineering
zmena providera bez zmeéeny prefixu

Doporuceni:

Pridélovat zasadné jen 2", nikdy vice disjunktnich prefixu
Jinak jako CIDR pro IPv4
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[Pv6 Address Assignment to End Sites

draft-ietf-vbops-3177bis-end-sites

Update RFC 3177 (2001)
Puvodni doporuceni:

Q
Q

Q

/48 obecné, s vyjimkou velkych uzivatelu

/64 pokud je jisté, ze bude vyzadovan pravé jeden subnet a
nikdy vice

/128 pokud je napojeno jediné zafizeni

Typicke priklady:

Q

Lo O O O

Koncovy uzel pripojeny pfes PPP dostane /128 ze
sdileného prefixu /64

Mobilni zarizeni se siti (auto, mobil) dostane /64
Domaci sit dostane /48

Mala firma dostane /48

Velka firma dostane /47 nebo kratSi prefix
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http://datatracker.ietf.org/doc/draft-ietf-v6ops-3177bis-end-sites/
http://tools.ietf.org/html/rfc3177

Komentar REC 3177

Duvody zavedeni doporucené délky prefixu /48:

Jednotna délka prefixu pro koncove site
zjednodusuje prechod mezi ISP a prechod na PI.

Prefix delky /48 dovoluje vSem prakticky neomezeny
rust sité bez nutnosti realokace prefixu od ISP nebo
pouzivani NAT.

ZjednodusSuje spravu reverznich DNS zaznamu.
Dovoluje vyuzit 6to4 pro nouzovou konektivitu a
beze zmeny vnitrni struktury (6to4 adresa ma prefix
2002:1P:V4::/48, dalSich 16 bitu lze pouzit na
subnet).
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Komentar REC 3177

Neni to mrhani adresovym prostorem?

0 Prefix 001/3 (2xxx:: a 3xxx::) dovoluje 2%
unikatnich prefixu, tj. 35,184,372,088,832 prefixu

a0 Hpomér (RFEC 1715) — realné vyuziti adresovéeho
prostoru, obvykle 0.24-0.26
H =1og10(178 000 000 000)/45 = 0.25

a Pri ,standardnim® zaplnéni Ize bez problému
pokryt 178 miliard unikatnich prefixu (v roce 2050
je ocekavana populace 10 mil., Cili kazdy Clovek
muze mit 17,8 prefixu délky /48)

IPv6@CESNET 14.10.2010
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http://tools.ietf.org/html/rfc1715

/meny doporuceni RFC3177

Nepridélovat /128, vzdy minimalné /64

Pevné délky doporucenych prefixt (48 a 64) vedly k

zadratovanym implementacim (navrat ke classfull A/B/C),

coz nebylo zamérem, zduraznit CIDR

Stejny prefix delky /48 pro domaci site a velké sité se

ukazuje jako nepotrebny a komplikujici:

o Domaci sité jsou obvykle ve vysokem poctu napojeny
na stejného poskytovatele, prefix poskytovatele /32
dovoluje napojit 65535 siti /48, coz je malo

o Domaci sité sice muzou mit subnety (a je zadouci to
dovolit), nicméné 65535 subnetu je pfilis

Doporuceni: volit pro domaci sité delsi prefix (napr. /56)

Varovani: vzhledem k zapisu adres a reverznimu DNS

neni prilis vhodné volit jiné délky nez nasobek 4, lepe 8.
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RIR
ARIN

o Navrh na doplnéni pravidel
Standardné /48

Pokud ma organizace vice lokalit, do 10 Ize pridelit /44,
pri vetSim poctu i /40
RIPE
o ripe-481 http://www.ripe.net/ripe/docs/ripe-
481.html

LIR, ISP standardné /32
Pl nejdelSi /48

Doporuceni pro LIR/ISP, pfri kratsim prefixu nez /48 pro
jednu lokalitu zdavodnéni

IPv6@CESNET 14.10.2010

18


http://www.ripe.net/ripe/docs/ripe-481.html
http://www.ripe.net/ripe/docs/ripe-481.html

Bod 6. Adresni plan

Jak hospodarit s pridelenym prefixem /487
Predpoklad: prostredi metropolitnich nebo
campusnich siti (vetsi site propojovaci i
koncove)

Pozadavky:

o Agregace (inzerce co nejkratSich prefixu), Cili
zhruba podle fyzickeé topologie.

o Dovolit rust, Cili ponechat rezervy mezi alokacemi
pro rust siti (poCet subnetu, ne pocet uzlu).
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Jak v praxi

Mame |IPv4 adresy a prefixy

o Pokud jsou ,rozumné®, lIze pouzit jako zaklad pro
alokaci IPv6 prefixu

o Pokud ne, pak je lepsi zacit z Cisté vody
Priklad VUT:

o Fakulty maji obvykle nekolik nesouvisejicich |IPv4
prefixu

o Fakulta dostane /56 (Cili 256 subnetu délky 64)
Ciselné odpovidajici prvnimu pridelenemu IPv4
prefixu delky /24, dalsich 15 se ponecha v rezerve
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Jak délie?

Teoreticky znamy a vyreseny problem (Buddy
system), jinak viz ripe-343

Delime na poloviny a pridélujeme postupnée vzdy
pocCateCni z dané poloviny (zbytek rezerva na rust)

Sekvence alokaci pro /48 déleno po /56
(doporucene deleni):

1. 0,128,

2. 64,192,

3. 32,96, 160, 224

4. 16, 48, 80, 112, 144, 176, 208, 240

5. 8,24, ...

Redukce fragmentace: pokud se predchazejici
blok blizi k zaplneni, tak tento nepridelovat a
ponechat jako rezervu
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http://en.wikipedia.org/wiki/Buddy_memory_allocation
http://en.wikipedia.org/wiki/Buddy_memory_allocation
http://www.ripe.net/ripe/docs/ipv6-sparse.html#3

Prakticky priklad

Mame 3 arealy A, B, C, A ma 3 instutice a,b,c, B ma
1d,Cma4e,fqgh
0 pocet neprekroCi 256, kazda tedy dostane pocCatecné jeden
/56, celkem potrebujeme 8 + infrastrukturu, rozdelime tedy
po 16 a rezervujeme pro kazdou 16 bloku /56
o arealy je tfeba agregovat, rozdélime blok na Ctyfi dily
areal A bude PFX:0000::/56 az PFX::3F00::/56
areal B bude PFX:4000::/56 az PFX::7F00::/56
areal C bude PFX:8000::/56 az PFX::BF00::/56

o A.a dostane PFX:0000::/56, A.b — PFX:1000::/56, A.c —
PFX:2000::/56

o B.d dostane PFX:4000::/56

o C.e dostane PFX:8000::/56, C.f — PFX:9000::/56, C.g —
PFX:A000::/56, C.h — PFX:B000::/56
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Priklad
Za kazdym pridélenim je rezerva 15 bloku /56
pokud naroste pocet instituci v arealu, posune se déleni o
stupen dale, rezerva bude jen 7 bloku:
o A.m dostane PFX:0800::/56
o atd.
Pro infrastrukturu lze vyhradit posledni blok, spojky s prefixem
délky /64 zaclit naopak od konce:
o PFX:FFO0O0::/56

o Kdo ma vice spojek nez 2557

o ND funguje i na NBMA sitich (Frame-Relay, ATM), problém ping-
pong v koncovych a metropolitnich sitich nenastava (je to
problém p2p siti bez ND - PPP, Sonet, feSi ho aktualni ICMPv6
dle RFC4443 podle draft-ietf-ipngwg-p2p-pingpong, ale neni
vétSinou implementovano)
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Dalsi trendy

Univerzalni pravidlo — pouzij prefix /64
Co s ND utoky a ping-pong?
o implementovat RFC4443 (pIné ND a neposilat pakety
zpatky po stejném if odkud pfrisel) na p2p PPP
mnozi si spojuji ND jen s link-layer adresou, to je omyl, ND
ma mnoho funkci, v tomto pripadé je nutna detekce existence

souseda, ziskani link-layer adresy je tady jen volitelnym
parametrem

o 6loWPAN ND Optimization

preregistrace link-adresy v NC
o nesystémoveé pouziti /127
Pozn.: i kdyz pouzijeme rucné konfigurované fixni
adresy (treba i link-local), na Ethernetu ND vzdy
bézi a NC existuje!
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