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Abstract. Prace popisuje architekturu jednotky pro rychlé vyhleddvani regularnich vyrazd
v modernich pocitatovych sitich. NavrZend jednotka je schopnd pracovat na propustnostech
do 10Gbps, v zavislosti na mnozstvi dostupné paméti. Predstavend implementace vyuziva
perfektni hashovani pro efektivni vyuziti dostupné paméti. Jednotka podporuje moZnost
zmenSeni potfebné paméti zavedenim malého mnozstvi chyb. Datovou strukturu jednotky
je moZno umistit pfimo do paméti na ¢ipu nebo do externi paméti. V piipadé€ vyuZiti externi
paméti jednotka maskuje latenci paméti paralelnim zpracovanim vétstho mnoZzstvi sitovych
tokt. Prepnuti mezi toky nezanasi do vyhledavani zadné zpoZzdéni. Experimenty s hard-
warovou jednotkou ukazaly, Ze vyuziti logickych zdroji Cipu a frekvence jednotky nejsou
zavislé na mnozstvi a struktufe vyhledavanych regularnich vyrazi.

Keywords. Regularni vyraz, Konecny automat, IDS, FPGA, Perfektni hashovani, vysoko-
rychlostn{ sité

1 Uvod a soucasny stav vyzkumu

Vyhleddvani regularnich vyrazu je zakladni operaci systémd ochrany pocitacovych siti (IDS), jako jsou
Snort [1] nebo Bro [2]. S rozvojem pocitacovych siti vzristaji také pozadavky na tyto systémy. Vzhle-
dem k masivnimu rozsifeni internetu nelze pii zajistovani bezpecnosti spoléhat na znalosti a schopnosti
jednotlivych uzivatelti. Proto se IDS systémy musi nasazovat jiz na patetnich linkach, jejichZ propustnost
dosahuje az desitek Gbps.

Softwarové implementace nemaji dostateCny vykon, aby dokdzali zpracovat veSkery provoz téchto
rychlych patetrnich linek a ¢asto zahazuji pakety, které nedokazi zpracovat [3]. Tyto pakety pak vstupuji
do chranéné sité bez sebemensi kontroly. [4] ukazuje, Ze vhodnou volbou zahazovanych paketi 1ze
vyznamné zvysit bezpecnost sité. Utoénik obezniameny se strukturou sité viak miiZe snadno sestavit
takovy provoz, ktery softwarové IDS zahlti a donuti je pfeposilat do sité i pakety obsahujici dtok [5].

Pro zajisténi vysoké spolehlivosti a propustnosti se pouziva hardwarova akcelerace regularnich vyrazu.
Nejjednodussim piistupem je implementace hardwarového filtru [6]. Hardware pracujici s vysokou pro-
pustnosti vyhledava pouze Casti regularnich vyrazi a pokud neni uspés$ny, je jisté, Ze paket nemize
hledany vyraz obsahovat a neni nutné jej preposilat pomalému softwarovému systému.

Nevyhodou hardwarového filtru je nachylnost k DoS ttokim, nebot tdto&nik miZe sestavit provoz tak,
aby obsahoval ¢asti hledané filtrem, ale ne celé reguldrni vyrazy a tak opét cely systém zahltit a donutit
propoustét do sité neovéfeny provoz. ReSenim je plnohodnotnd hardwarové akcelerace vyhledavani
reguldrnich vyrazi.



Jednim z pouzivanych zpisobu je implementace nedeterministického kone¢ného automatu (NFA)
pro dané vyrazy do FPGA [7][8]. Jednotlivé stavy konecného automatu se mapuji na registry FPGA a
kazdy prechod je pak representovan vlastni logickou funkci, coZ umoZiiuje zpracovévat jeden znak kazdy
hodinovy cyklus. Nevyhodou implementaci zaloZenych na NFA je nutnost opétovné syntézy a nasledné
rekonfigurace FPGA pfi kazdé zméné pravidel. Zména pravidel tedy miZe trvat i nékolik hodin, coz neni
v prostiedi IDS akceptovatelné.

Metody zaloZené na deterministickych koneénych automatech (DFA) maji pfechodovou tabulku
umisténou v paméti, kterou je mozné snadno piepsat daty odpovidajicimi novym pravidlim. Zakladnim
problémem DFA je vsak jejich exponencidlni velikost oproti NFA. Metody zaloZené na DFA musi proto
efektivng vyuzivat dostupnou pamé&i. Né&které metody [9][10] sniZuji velikost prechodové tabulky zave-
denim dodate¢né paméti pro zapis a Cteni, dalsi se snazi vyuzit podobnosti mezi jednotlivymi prechody
a uchovdvat pouze ¢ést prechodové tabulky [11][12].

Metoda popsand v této prace patii do skupiny metod zaloZzenych na deterministickém kone¢ném au-
tomatu. Zbyvajici ¢ast prace je lenéna do kapitol nasledujicim zptisobem. Kapitola 2 popisuje podminky
kladené na vyhledavaci jednotku a tim i definuje cile prace. Treti kapitola popisuje ndvrh vyhledavaci
jednotky a Ctvrtd kapitola pfedstavuje experimentdlni vysledky ziskané pfi implementaci jednotky nebo
pfi jeji simulaci. Pata kapitola struéné popisuje moznosti praktického vyuZiti vysledki prace. Zavérecna
Sestd kapitola shrnuje pfinosy prace a nastiiuje moZnosti jejiho dal$iho roz§ifovéni.

2 Definice Problému

V predchozi kapitole jsem ukazali nutnost hardwarové akcelerace hledani regularnich vyrazid a strucné
zminili zékladni pfistupy pouZivané v praxi. Tato price se zabyva ndvrhem nové vyhleddvaci metody
vhodné pro implementaci pomoci FPGA nebo ASIC. Na zédklad€ intenzivniho studia problematiky jsem
stanovil Ctyfi zdkladni podminky, které musi vyhleddvaci jednotka spliiovat, aby byla prakticky pouZzitelna:

e Podpora Regulirnich vyraza — Jazyky pouZivané pro popis vyhleddvanych vzord jsou Casto
silnéj8i neZ regularni jazyky. Jejich nevyhodou je velka casové sloZitost. Velkd vétSina prakticky
pouzivanych vzori proto tyto slozité konstrukce nepouziva a daji se popsat regularnimi vyrazy.
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e Podpora 10Gbps siti — Paterni linky velkych poskytovatell internetu jiz béZné dosahuji multigiga-
bitovych rychlosti. Pro detekci ttokt na siti je nutné aby vyhledavaci jednotka zvladala zpracovat
veSkery provoz v redlném Case.

e Prepinani kontextu — Provoz na internetu je rozdélen do jednotlivych paketi. Souvisejici pakety
tvoii sifovy tok. Pivodni implementace IDS provadély vyhleddvani vzord v kazdém paketu toku
samostatné, coZ umoziuje Uto¢nikovy, aby ttok rozdélil do dvou po sobé jdoucich pakett a tak
jej pred IDS ukryl. Kompletni rekonstrukce TCP toku ale neni v sildch zafizeni na patefni siti.
Proto se pouzivd kompromis, kdy se pakety zpracovavaji postupné a mezi jednotlivymi pakety
naleZejicimi stejnému toku se uchovdva stav jednotky. Pro podporu tohoto feSeni je vSak nutné,
aby vyhledédvaci jednotka umoZziiovala okamzité pfepnuti kontextu vyhleddvdni a paket nebyl
zdrzovan ¢ekanim na uvedeni jednotky do spravného stavu.

e Rychld zména vyhledavacich pravidel — Utocnici vytvéfeji stdle nové a nové metody ttokd.
Samotné ttoky jsou Casto automatizovany a probihaji pomoci roboti ¢i Cervi. Cerv Witty [13]
dokdzal napadnout vétSinu zranitelnych pocitacii do hodiny po zacéatku své aktivity.



3 Navrh reseni

Navrhované feSeni je zaloZeno na deterministickém konecném automatu, ktery umoZiiuje zpracovavat
vstupni symbol kazdy krok vypoctu. Veskera data potiebnd pro vyhleddvani jsou umisténa v paméti a
1ze je tedy ménit bez nutnosti rekonfigurace akceleracni jednotky.

V ¢lanku [14] jsem provedl analyzu pravidel pouZivanych IDS systémy s pohledu deterministickych
kone¢nych automatd. Ukazalo se, Ze pro velkou Cast vyrazi lze vytvofit kone¢ny automat s velmi fidce
zaplnénou prechodovou tabulkou.

Deterministicky kone¢ny automat vyZaduje pro kazdy symbol vyhleddni v pfechodové tabulce. Aby
byla zachovana vysokd propustnost navrzeného feSeni je nutné realizovat vyhledani v konstantnim Case.
Na zédkladé znalosti o nizkém zaplnéni pfechodové tabulky jsem se rozhodl implementovat automatu
pomoci hashovaci tabulky.

Hashovaci tabulka ma v priméru konstantni Casovou slozitost vyhledavani, ale sloZitost nejhorsiho
pfipadu je linedrni s poCtem poloZek v tabulce. PouZitim Perfektniho hashovini vSak lze zajistit kon-
stantni ¢asovou slozitost i v nejhor§Sim moZzném piipad€. Perfektni hashovaci funkce (PHF) je takova
hashovaci funkce, kterd nema pro danou mnozinu kli¢ti Zadné kolize. Vzhledem k vysoké pravdépodobnosti
kolizi je PHF pomérné€ malo a jejich hledani neni trividlni proces. Ve své praci vyuzivam algoritmus [15],
ktery je schopen nalézt PHF s linedrni casovou slozitosti v zdvislosti na poctu kli¢i. PHF se sklada z
nékolika universalnich hashovacich funkci odkazujicich do paméti. Z ddaji uloZenych do paméti pii
ptiprav€ PHF se pak spocitd, kterd z hashovacich funkci vraci pro dané kli¢ jedine¢ny vysledek. Velkou
vyhodou tohoto algoritmu je moZnost rozsifit tabulku o dalsi informace. V rdmci jednoho pfistupu do
paméti tak lze ziskat nejen informace potiebné pro vypocet PHF, ale také zaznam z hashovaci tabulky.

Architekturu vyuZivajici perfektniho hashovéni pro implementaci kone¢ného automatu jsem pub-
likoval na konferenci DSD [16] spolu s popisem postupu transformace mnoziny regularnich vyraza do
podoby vhodné pro vyhledavaci jednotku. Pfi pouziti hashovaci tabulky pro ukladani pfechodd je tfeba
uloZit nejen nésledujici stav, ale také kli¢ hashovaci funkce, aby se dalo po vyhleddvani rozpoznat, zda
nedoslo ke kolizi. PHF neobsahuji kolize mezi kliCi, ale v pfipad€, Ze se na vstupu objevi nezndma
kombinace, tedy neexistujici pfechod, PHF vrati index ukazujici na jeden z existujicich pfechodt. Kli¢
hashovaci funkce se do tabulky uklada pouze proto, aby bylo moZno rozhodnout, zda dany prechod patii
do mnoziny pfechodd automatu ¢i nikoliv. Brodnik ukazal, Ze pro efektivni feSeni problému piislusnosti
do mnoziny v konstantnim case je vhodné pouZzit PHF, pokud je mnozina fidce zaplnéna [17]. Plati tedy,
Ze publikovani architektura je pro fidce zaplnéné prechodové tabulky vysoce efektivni.

Snizovéni naroki na pamé&{ je moZné pouze pii snizovéani pozadavki na vyhleddvaci jednotku. Jed-
nou z moznosti je sniZit prfesnost vyhledavani zavedenim malého mnozstvi chyb za uicelem uspofeni
paméti. Pokud misto k-bitového klice hashovaci funkce pouZijeme jen n-bitovy hash mizeme usetfit
k — n bitd u kazdého klice cenu chyby automatu s pravdépodobnosti % Jedinou chybu, kterou automat
mize udélat je akceptovani prechodu, ktery by nemél byt proveden. Pokud se vsak sitovy provoz lis
od vzoru ve vice nez jednom symbolu, automat se korektné€ resetuje v ndsledujicim kroku. Pokud rozdil
mezi utokem a provozem na siti byl pouze jediny symbol ve kterém doslo k chybé, vyhleddvaci jednotka
vrati chybu. Dal$i moZnosti selhanfi je situace, kdy k chybé dojde tésné pred zacdtkem tdtoku. V tomto
piipadé automat utok nedetekuje, nebof na jeho pocdtku se nebude nachdzet v po&ate¢nim stavu pro
dany ttok. Lze tedy odhadnout, Ze jednotka nedetekuje ttok pfiblizné s pravdépodobnosti 2% Nesmime
zapomenout, ze soucasné vyhleddvaci metody pracuji na drovni paketi a tudiZ pfehlédnou kazdy dtok,
ktery je rozdélen mezi nékolik paketd, ¢imZ ve vysledku dosahuji niZ8{ spolehlivosti pro ttoky které se
mohou nachézet kdekoliv v sitovém toku. Popsanou mySlenku jsem prezentoval v ldnku [18]

Dalsi moznosti feSeni nedostatku drahé paméti na Cipu je vyuziti externi paméti z fadové vétsi kapac-
itou. Nevyhodou externi paméti je vysoka latence, coZ vede ke zpomaleni doby prohleddvéni jednoho
toku. Vyhleddvaci jednotka zaloZend na DFA mizZe pfepinat mezi nékolika toky pouhou zménou registru
reprezentujictho aktivni stav automatu. Vysokorychlostni sité se v soucasné dobé pouZivaji prevazné k



implementaci pétefnich linek, kde jsou data jiZ z principu tvofena velk§ym mnozstvim pomalejsich tokd.
Pokryti latence vyhledavanim ve vice tocich tedy dosdhneme stejného vykonu jako vyuzitim paméti s
minimdln{ latenci. Ob€ navrZené tpravy lze snadno kombinovat.

4 Experimentalni vysledky

Zakladnim prvkem navrzené architektury je vypocet perfektni hashovaci funkce [15]. Vysledna rychlost
tohoto algoritmu pfimo ovliviiuje propustnost celého vyhledavaciho systému. Pvodni algoritmus byl
navrzen pro pouZziti na modernich CPU. V ramci své prace jsem v algoritmu provedl nékolik jednoduchych
Uprav aby bylo jeho mapovani do hardwaru jednoduss§i. Zdkladni dprava spocivala v nahrazeni operace
s¢itani a modulo jednodussi operaci XOR.

Dals§im zdsadnim rozdilem mezi implementaci v FPGA a CPU je sprdva paméti. Pfi implementaci v
softwaru mdme k dispozici jednu paméi, ke které mame pfistup z jakéhokoliv mista vypoctu a snazime
se do ni uklddat co nejmensi datové struktury. Naopak v FPGA piipojujeme pamét piimo k jednotce a
pfipojend pamét je pak rezervovana pro tuto jednotku. V FPGA se tedy snazime pamé&t minimalizovat s
ohledem na nejhors$i mozny stav a jeji vyuZziti v béZném provozu jiZ neni tak kritické. Z tohoto divodu
byl algoritmus PHF upraven tak, aby vZdy pocital s paméti o velikosti mocniny dvou i kdyZ by bylo
teoreticky mozné vyuzit méné paméti.

Velikost paméti potfebné pro vyhleddvaci jednotku je mozné vyjadfit jako poéet zaznama v prechodové
tabulce nasobeno velikosti zdznamu. Pocet zdznami je zavisly na velikosti a sloZitosti vyhledavanych
vyrazl. Nejveétsi ¢ast zdznamu v prechodové tabulce tvoii validac¢n{ informace. Prvni experiment ukazuje
zavislost rychlosti jednotky implementované v obvodu Virtex6 na velikosti zdznamu v pfechodové tab-
ulce. Druhy experiment pak ukazuje vyuZiti zdrojii FPGA v zavislosti na Sifce zdznamu.
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Figure 1: Vyuziti zdrojt podle velikosti kli¢e

Z grafi je patrné, Ze frekvence je nezavisla na Sifce reprezentace prechodu. Architektura je tedy rozsifitelna
pro vysoké propustnosti zpracovanim vice znakid soucasné, coz se projevi nartistem abecedy a tedy také
nartistem poctu biti potfebnych k reprezentaci prechodd. Vzhledem k omezenému pocétu paméti, jsem
provedl druhy experiment, pfi kterém jsem analyzoval vliv sniZeni spolehlivosti automatu na dsporu

éti,
pam"%ulény prubéh v grafu 2 ukazuje zavislost pravdépodobnosti korektniho vyhledani na poctu bitd

pouzitych pro reprezentaci kliCe a zeleny ukazuje zavislost velikosti pfechodové tabulky na poctu bitt
kli¢e. Modry priibéh ukazuje pamé&f potiebnou pro implementaci bezchybného vyhled4vani. Rozdil mezi
zelenym a modrym pribéhem tedy ukazuje miru dspory paméti a hodnota ¢erveného pribéhu ukazuje
spolehlivost vysledné jednotky pfi zpracovani toku o velikosti 10KB v procentech.

5 Prakticka aplikace vysledki

Cilem prace je ndvrh a implementace architektury pro vysokorychlostni vyhleddvani reguldrnich vyrazi.
Vysledna architektura bude pouZita v rdmci ndvrhu bezpeénostnich prvkia pro pétefni linky, coZ povede



55

100 Probabilit ’
| robability ——

90 Faulty Unit —— ] 5
80 ¢ Storing key—— 1 4.5
70} 1
60t

4 3.5
50}

13
125
12
115
1

Memory requirements [Mb]

Probability of the unit's failure after 1
N
o

0 5 10 15 20 25 30 35 40 45
Number of bits per key

Figure 2: Spolehlivost jednotky podle poctu bita klice

k zvySeni bezpecnosti internetu. Realiza¢nim vystupem bude IPcore umoziujici vysokorychlostni vyh-
ledavani regularnich vyrazii s podporou vyhledavani v nékolika datovych proudech soucasné.

6 Zavér

Ve své praci jsem navrhl a implementoval architekturu umoziujici vyhleddvani regularnich vyrazi v
sffovych tocich na modernich péteinich linkdch. Implementovand jednotka je schopna vyhledavat s
propustnosti 5 a vice Gbps na jeden tok [18]. Pro zvétSeni mnoziny regularnich vyrazi miize byt jednotka
pfipojena k externi paméti. Prfi pouZziti externi paméti jednotka zpracovava vice tokd paralelné, aby
zakryla latenci paméti.

V dalsi praci bych se chtél zaméfit na efektivni implementaci zpracovani vice znakd v jednom taktu,
coZ povede k vyssi propustnosti vyhleddvaci jednotky nebo k niZ§imu vyuZiti paméti.
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