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Regex matching

m regex — regular expression (regularni vyraz)
m pouzivan kazdodenné:

Google The Pivate Bay

=@ Search Torrents | Browse Torrents | Recent Torrents | Top. 100
T I
Avaes Hodat Googlm - Zasi st 4
> vyhledavace , e i e R

> systémové nastroje: grep, sed, awk (UNIX), re2 (Google), hyperscan (Intel)

> zpracovani/sanitizace uZivatelského vstupu (CLI, web, ...)

.. 98
> detekce/prevence sitovych Gtokdi S @ﬂﬁr , SURICATA® 17-filter

» detekce uniku privatnich dat: git add pass.txt ; git commit ; git push
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Regexy v praxi

m teorie: 7 = (a + b)*a(a + b)*
> prazdny fetézec (€), symbol (a € X), konkatenace (.), alternativa (+), Kleeneho hvézdi¢ka (*)

B praxe:

<\N/?7[\w. =T+ \s* (7:\s+(7: [\w\. : =1+ (?7:=(7: ("] ") (?:\\[\s\S] | (?!I\1) ["\\]) *\1]|
[\s'">=]+] (7 \{["F A\ D 7N\ {3H\w+\}) ) #\s*k\ /7>
» tfidy znaki: ., [a-zA-Z0-9], ["a-z], [:print:], ...
rozsitené alternativy/opakovani: +, 7, {n}, {min,max}, ...
kotvy: ~, $, \b, \B, \A, \Z, ...

look-arounds: (?<=...), (?=...), (?<!...), (?!...) (neregularni)
non-greedy matching: 7, +7, ...

VVYyVYVYYVYY
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Jak efektivné zjistit, zda w € L(r)?

1. krok: prevedeme r na konecny automat (KA):

m jedna moznost: sestavime pro r rozsireny KA (RKA) — viz prednasky/opora/IFJ

> Jak velky RKA vznikne z 7, je-li |r| dana poltem znaki v r, vnimdme-li ho jako Fetézec
(napf. |a.b| = 3)7?
> Velikost RKA pro atomické regexy je konstantni.
> Kazda operace konstrukce RKA pfidd konstantni pocet stavii/pfechodi k RKA pro podvyrazy.
» Vznikne tedy RKA, ktery ma O(|r|) stavii a O(|r|) prechodu.
m regex matching lze provadét pfimo nad RKA s vyuzitim backtrackingu a , preskakovanim" e-prechodi
P> nedéla se, ptilis neefektivni
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Jak efektivné zjistit, zda w € L(r)?

m obvykle se odstrani alespon e—pFechody ~+ |ze bez determinizace
> rozkopirovani prechodu ¢ < 7 do vdech stavii, do kterych se lze dostat z 1 pres e-prechody (e-uzavér):

> navic je zapotfebi analogicky vyfesit e-prechody z g (inicidlniho stavu)
> dopad:

® stavy: beze zmény: O(|r|)

® prechody: podet mize dramaticky nariist: Ize omezit O(|r|3)

vychozi stavy X symboly X cilové stavy

o(rl) o(rl) o(rl)

m ~ NKA A, t.3. L(A,) = L(r)
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Jiné zplsoby konstrukce KA

Existuji i jiné moznosti prevodu RV na KA: napf. Antimirovovy a Brzozowského derivace

m komplikovangjsi, ale ¢asto efektivnéjsi (mohou konstruovat rovnou DKAL!)
m ,hezéi* implementace ve funkc. prog. jazycich
m dale napf. Glushkoviiv automat, Follow automat, ...

Konstrukce pomoci Antimirovovych derivaci:

m pouziva koncept parcialnich derivaci RV dle symboli z abecedy
m parcidlni derivace RV r vidi symbolu a, znaleno 9,(r), je mnozina RV, které reprezentuji ,zbytek "
retézcli popsanych r po odtrzeni pocatecniho a

m napt. 0,(a*(ab)*) = {a*(ab)*,b(ab)*} a
m prvky vznikajicich mnoZin se stanou stavy automatu
m vysledny NKA bude mit: a*(ab)* a4 b(ab)*

» O(n) stavi, kde n je polet vyskytd znakd ze ¥ v daném RV r (tj. n < r)
® pror =a*(ab)* jen=3
> O(n?) prechodii (omezeny fan-out)
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Regex matching pomoci backtrackingu

zkousen( riiznych zplsobi pfijeti vstupu w € ¥* v A, = (Q, %, 0, qo, F):
m Jaka bude sloZitost?
m priklad:
> r=(a+0b)*aa*(a+b)a"(a+b)
® v grep formatu: " [ab] *aa*[abla*[ab]$
> W= aaa def check(w, p):
> NKA (horni indexy znaé&i poradi v reprezentaci d(gq, a)): if w=""
return (q in F)

def membership_test(w):
return check(w, q_0)

2 a*,b a®,b
p )2 /g\ (5 ) — <Z> else:
\{j/ %j/ let w=a.u # 'a' is in Sigma

al,b a3 ad for q in delta(p, a):

if check(u, q): return True
return False
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Regex matching pomoci backtrackingu (w = aaa)

‘@ a? @a4,b@a6,b@

a',b a’ a’
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Regex matching pomoci backtrackingu

Algoritmus zavolal 15krat (€ O(2/*!)) funkci check aby zjistil, ze aaa € L(A,.).

Obecné pocet vypocetnich kroki:
> pocet uzli ve stromé vysky |w| 4+ 1 s faktorem vétveni danym poétem moznych nasledniki — O(|r|)
> O(Jr|"*Y)

Celkova doba je tedy O(|r|?) + O(|r|!“IT1) ~ velmi neefektivnf.

m Drahé, ale presto se pouziva v knihovnach mnoha jazyki, protoze se snadno kombinuje s mnoha
rozsitenimi RV a operaci s nimi (extrakce podvyrazi, zpétné odkazy, ... ).

m Pozor! nevhodné pouzit v situacich, kde vstupni text mize vytvofit (toénik — hrozi ReDoS

» Regular expression Denial of Service
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ReDoS

P¥iklad — Stack Overflow

m 20. Cervence 2016: vypadek sluzby po dobu 34 min
regex: ~ [\s\u200c]+| [\s\u200c]+$

> \s — bily znak

> \u200c — zero width non-joiner (Unicode)

» mazani mezer pred/po textu

m text (dostal se na hlavni stranku Stack Overflow):

The malformed post contained roughly 20,000 consecutive characters of whitespace on a comment line
that started with “-- play happy sound for player to enjoy”. For us, the sound was not happy.

zpiisobilo sloZitost O(|w|?)

detaily: https://stackstatus.tumblr.com/post/147710624694 /outage-postmortem-july-20-2016
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Determinizace

Determinizace:

m eliminace backtrackingu — ¢asova sloZitost regex matchingu O(|w|)
> za predpokladu pouziti rozumné efektivni datové struktury pro ulozeni DKA
» tj. ne seznam prechod(, ale napf. matice prechodi

m problém — stavova exploze!
> polet stavii DKA: 2€07D
> polet prechodii DKA: O(|r]) - 207D = 200D

poclet znakl v abecedé

pocet zdrojovych stavil

m celkova Casova slozZitost regex matchingu w € L(r) pomoci DKA:
> 290D 4 O(fu)

B pouziva se realné tak, Ze regex matcher se pokusi o pfevod na DKA s limitem na pocet stavil
» pokud prevod selze, zlistane u NKA
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DKA pro priklad
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Determinizace za béhu (on the fly)
On-the-fly determinizace
m pouzijeme klasickou subset konstrukci Fizenou w
b 1 . v
tJ/.v nevz/konstrUUJeme nenavstivené stavy ms = {qO}
m pro nas priklad: . .
a [ N a a for a in w:
@ ({p.a}—({p.0. s} ~{{p. 0. 5. t}) ms = {q | q in delta(p, a),
p in ms}
return (ms.inter(F) '= {})

def membership_test_otf (w):

m slozitost:

L pocet stavii
pro kazdy které mizeme
znak mit za cil

2 2
O(Ir]) + O(fw| - |r| - |r[ ) = O(lw] - [r[7)
——— ~—~
konstrukce NKA pres pro kazdy
Antimirovovy derivace vychozi stav

m lepsi, ale v kritickych aplikacich ¢asto pomalé
m chtéli bychom, aby asova sloZitost byla co nejbliz O(Jw|) ~» zavedeme cache!
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On-the-fly determinizace s cachovanim — Ken Thompson

def thompson(w):
state_cache = {} # mapuje mnozZiny stavi na id
trans_cache = {} # mapuje (id mnoZiny stavi, symbol) na td cilové mnoZiny stavi
state = state_cache.store({q0}) # ziska td
for a in w:
if (q = trans_cache[(state, a)]) != NULL: # pokud je delta(state, a) v cache

state = q
else:
ms = state_cache.get(state) # id -> mnoZina

next_ms = {q | q in delta(p, a), p in ms}
next_state = state_cache.store(next_ms)
trans_cache[(state,a)] = next_state
state = next_state
return (F.inter(state_cache.get(state)) != {})# test akceptace
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On-the-fly determinizace s cachovanim — Ken Thompson
On-the-fly determinizace s cachovanim:

m sloZitost zpracovani 1 znaku:
> O(1) — cache hit
> O(|r|*) — cache miss
m pro dostatedné dlouhy Yetézec pfi lispéSném pouZiti cache dostaneme sloZitost blizkou O(Jw|)
> plus nutnost sestavit NKA: O(|r|?)
m pro bézné regexy obvykle neni problém
> ale existuji vylepSeni/alternativy, napf. Intel HyperScan

60 — Perl 5.8.7
60
& 40+ g 40
[-'] -
E —
= = /w
0 e A B o B e
0 - (') llo 2‘0 %IO
0 10 20 30

Time to match a?"a" against a”
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On-the-fly determinizace s cachovanim — Ken Thompson

m ale problémy nastanou s rozsitenymi regexy, napf.
» omezené opakovani: r{min,max}

> zpétné odkazy: (.*)\1 (neregularni)
> ..

m omezené opakovani (bounded repetition): r{min,max}
> napf. .*a{1,100}

> klasicky pristup: rozvinuti pomoci zakladnich operator(: .*a(cla(ela(ela(..

» nezanofena opakovani:
® velikost rozvinuti: O(|r| - max)
® pozor! max je zapsano dekadicky a plati, ¥e max € 29U (nap¥. [100| = 3)
® s podet stavii NKA: 207D

» zanorend opakovani: ((r{min1,max1}){min2,max2}){min3,max3}
® nutnost pamatovat si kombinaci hodnot zanofenych &italii (vektor hodnot)
® velikost rozvinuti: O(|r| - max®(7D) (max je nejvétsi omezeni)
o - sestaveni NKA: 20(I71%)

> potencial pro ReDoS
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Regex matching s omezenymi opakovanimi

Jak efektivné fesit omezend opakovani?

v o

m zdkladni myslenka: nerozvijet hodnoty ¢itacli predem do fidicich stavi, ale rozsifit KA o dodatecné
Citace pocitajici za béhu pocet opakovanf{
m velikost takového NKA: O(|r|?)
m nutno zobecnit vechny operace, které byly uvedeny vyse:
> derivace,
> vypocet nasledného stavu,

> determinizace
® pro nékteré podtridy jde udélat efektivné
> ..

m mnoho otevienych problémi ~~ projektova praxe, diplomova prace?
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Regex matching se zpétnymi odkazy

zpétné odkazy:
m neregularni: ~(.*)\1$
m VvétSinou feSeny backtrackingem ~~ pomalé!
> opét potencial pro ReDoS
m nékdy rovnou zakadzany (re2, hyperscan, ...)
m pro efektivni matching nutnost pouzit jiné formalni modely, napr.
> memory automaty,
> registrové automaty:
® NKA + registry pro uloZeni symbolii (z potencialné co abecedy)

® obecné nejdou determinizovat
® prazdnost: PSPACE-complete

® inkluze/ekvivalence: nerozhodnutelné 1000 e
> registr-mnozinové automaty: 100
® NKA + registry pro ulozeni mnoziny symboli % ‘° T
® umoznuji determinizovat podtfidu registrovych automati E v 7
® prazdnost: F,,-complete 0-17L
® priklad: ~.x (L) . k\1.%x; . ;. *\1$ oot
m mnoho otevienych problémii ~ projektova praxe, diplomova prace? " o0 am 0 am w0 e 700 e w0 1000

Input length
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Primyslové matchery: Intel HyperScan

Intel HyperScan:

m aktudlné zfejmé nejvykonnéjsi matcher (pro primérny p¥ipad)
m on-the-fly determinizace bez cache
m fada dalSich technik
» maximalni vyuziti Intel HW — vektorové instrukce z instrukéni sady AVX512VBMI
> prednostni hledani vyskytd konstantnich podvyrazii a az pak pouziti vyse uvedenych technik mezi
nalezenymi vyskyty
» napt. pro regex .*foo.*a{1,100}bar bude hledat vyskyty foo a bar jako prvn{
m vice na https://branchfree.org/ (+ &lanky)
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Primyslové matchery: .NET7 regex matcher

.NET7 regex matcher:

m nekonstruuje dopredu automat: pouzivd on-the-fly derivace
> vcetné podpory konstrukei jako kotvy nebo citace
m vice na https://devblogs.microsoft.com/dotnet/regular-expression-improvements-in-dotnet-7/
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