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Prehled

Dizertacni prace je vypracovana v oblasti zpétného prekladu, reverzniho inzenyrstvi, analyzy skod-
livého kédu a sitfeji prekladu a zpétného prekladu v prostfedi modernich operacnich systému a
procesorti. Posuzovana dizertac¢ni prace obsahuje piehled soucasného stavu poznani a jeho ana-
lyzu, podrobné jsou rozebirany piiklady skodlivého kédu s dirazem na v ném obsazené vzory a
moznost jejich detekce.

Popis soucasného stavu je podrobny a aktualni, aktudlni jsou i pouzité zdroje. Souhrn sou-
¢asného stavu poznéni, prikladu prekladi, reverznich ptrekladt, analyzy malware kéd@ a diskuse
k nim predstavuji vétsinu textu dizerta¢ni prace. Autor préce (spolu?)vytvoril Lissom Decompi-
ler, zavedl Language for Decompilation a zavedl porovnani podobnosti k6di, mysleno znamého
malware a analyzovanych spustitelnych kédi, k ¢emuz vytvoril nastroj LfDComparator. V praci
je soustfedéna fada heuristik i vyzkumu, navrhu algoritmi, které souhrnné vedou k moznosti
generického zpétného prekladu za ticelem analyzy chovani kédu, coz je hlavnim cilem vyzkumu.

Aktualnost zvoleného tématu

Dizertac¢ni prace predstavuje puvodni aktualni vyzkum v oblasti, kterd se stale rozviji. Citované
dizerta¢ni prace ze zahrani¢nich pracovist dokazuji uznani takového vyzkumu jako dizertabilniho
i ve svété, o jeho potfebnosti nelze pochybovat. Praktické vyuziti vysledkt prace dokladuje spo-
luprace s firmou AVG nejméné v projektu, v némz byl doktorand zapojen.

Cile a dosazZené vysledky

Cile dizertace nejsou v préaci explicitné formulovany, jsou nepiimo obsazeny v nazvech kapitol
a jejich organizaci. To poné€kud znepiijemnuje praci oponenta. Dale nemaji jednotlivé kapitoly
shrnujici zavér a pojitka, explicitné vyjadiujici jejich navaznosti. Formalné mutize prace misty
pripomitat vycet bodu ¢i moznosti, obsazeny v manudlu s tim, Ze jejich vyklad je ponechdn na
laskavém ¢tenafi. Soucasné s predchozim konstatuji, ze obsazené vysledky a vytvofené nastroje
predstavuji samostatnou vyzkumnou praci doktoranda, a spliiuji i poZzadavky na jejich publikovani,
které lze akceptovat co do kvality i poctu vystupt.

Diskuse
U obhajoby uvitdm diskusi na témata:

e Uvedte jasné hlavni pfinos(y) Vasi prace a kde byly publikovany. Je mozné si V&3 produkt
otestovat?

e Srovnejte sviij prinosu s technologiemi v decompileru HexRays, zejména FLIRT.



e V praci neni explicitné uveden Vas autorsky podil na vystupech, které byly v ramci dizertace
a projektové spoluprace realizovany. Soucasné ma doktorand fadu publikaci bez spoluautor-
stvi skolitele. Vyjadiete se k této problematice.

e Pro¢ obsahuje prace tak malo formalism@i? Uvodni kapitola ma jednu a piil strany, ani
v dal$im textu neni formélni aparat prilis rovijen. Ptiloha je prakticky nepouzitelna bez
dalsich informaci.

e Jsou vysledky prace vyuzitelné pro hledani plagiata programi? Diskutujte na toto téma i
obecné.

Shrnuti

Prace obsahuje vysledky vyzkumu i vytvorené formalismy a programové nastroje, definujici a
podporujici zpétny pieklad spustitelného kédu, jeho analyzu a posouzeni podobnosti za tcelem
jeho analyzy. Doktorand prokéazal schopnost samostatné vyzkumné prace, je spoluautorem dvou
casopiseckych ¢lanki, ma tii dalsich kvalitni publikace ve sbornicich uznédvanych mezinarodnich
konferenci a dale fadu pfispévi na mezinarodnich a lokalnich vyzkumnych recenzovanych konfe-
rencich. Posuzovana dizertacni prace je na dobré trovni, publikace z ni vychazejici jsou kvalitni.

Ing. Lukas Durfina v dizerta¢ni praci prokéazal schopnost vyzkumné prace. S ohledem na vyse
uvedené navrhuji udeleni akademického titulu ,,philosophiae doctor” jejimu autorovi.

V Ostravé dne 14. listopadu 2014

doc. RNDr. Petr Saloun, Ph.D.
katedra informatiky

FEI VSB-Technicka univerzita Ostrava
17. listopadu 15

708 33 Ostrava-Poruba

e-mail: petr.saloun@vsb.cz



