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Přehled

Dizertační práce je vypracována v oblasti zpětného překladu, reverzního inženýrství, analýzy škod-
livého kódu a šířeji překladu a zpětného překladu v prostředí moderních operačních systémů a
procesorů. Posuzovaná dizertační práce obsahuje přehled současného stavu poznání a jeho ana-
lýzu, podrobně jsou rozebírány příklady škodlivého kódu s důrazem na v něm obsažené vzory a
možnost jejich detekce.

Popis současného stavu je podrobný a aktuální, aktuální jsou i použité zdroje. Souhrn sou-
časného stavu poznání, příkladů překladů, reverzních překladů, analýzy malware kódů a diskuse
k nim představují většinu textu dizertační práce. Autor práce (spolu?)vytvořil Lissom Decompi-
ler, zavedl Language for Decompilation a zavedl porovnání podobnosti kódů, myšleno známého
malware a analyzovaných spustitelných kódů, k čemuž vytvořil nástroj LfDComparator. V práci
je soustředěna řada heuristik i výzkumu, návrhu algoritmů, které souhrnně vedou k možnosti
generického zpětného překladu za účelem analýzy chování kódu, což je hlavním cílem výzkumu.

Aktuálnost zvoleného tématu

Dizertační práce představuje původní aktuální výzkum v oblasti, která se stále rozvíjí. Citované
dizertační práce ze zahraničních pracovišť dokazují uznání takového výzkumu jako dizertabilního
i ve světě, o jeho potřebnosti nelze pochybovat. Praktické využití výsledků práce dokladuje spo-
lupráce s firmou AVG nejméně v projektu, v němž byl doktorand zapojen.

Cíle a dosažené výsledky

Cíle dizertace nejsou v práci explicitně formulovány, jsou nepřímo obsaženy v názvech kapitol
a jejich organizaci. To poněkud znepříjemňuje práci oponenta. Dále nemají jednotlivé kapitoly
shrnující závěr a pojítka, explicitně vyjadřující jejich návaznosti. Formálně může práce místy
připomítat výčet bodů či možností, obsažený v manuálu s tím, že jejich výklad je ponechán na
laskavém čtenáři. Současně s předchozím konstatuji, že obsažené výsledky a vytvořené nástroje
představují samostatnou výzkumnou práci doktoranda, a splňují i požadavky na jejich publikování,
které lze akceptovat co do kvality i počtu výstupů.

Diskuse

U obhajoby uvítám diskusi na témata:

• Uveďte jasně hlavní přínos(y) Vaší práce a kde byly publikovány. Je možné si Váš produkt
otestovat?

• Srovnejte svůj přínosu s technologiemi v decompileru HexRays, zejména FLIRT.
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• V práci není explicitně uveden Váš autorský podíl na výstupech, které byly v rámci dizertace
a projektové spolupráce realizovány. Současně má doktorand řadu publikací bez spoluautor-
ství školitele. Vyjádřete se k této problematice.

• Proč obsahuje práce tak málo formalismů? Úvodní kapitola má jednu a půl strany, ani
v dalším textu není formální aparát příliš rovíjen. Příloha je prakticky nepoužitelná bez
dalších informací.

• Jsou výsledky práce využitelné pro hledání plagiátů programů? Diskutujte na toto téma i
obecně.

Shrnutí

Práce obsahuje výsledky výzkumu i vytvořené formalismy a programové nástroje, definující a
podporující zpětný překlad spustitelného kódu, jeho analýzu a posouzení podobnosti za účelem
jeho analýzy. Doktorand prokázal schopnost samostatné výzkumné práce, je spoluautorem dvou
časopiseckých článků, má tři dalších kvalitní publikace ve sbornících uznávaných mezinárodních
konferencí a dále řadu příspěvů na mezinárodních a lokálních výzkumných recenzovaných konfe-
rencích. Posuzovaná dizertační práce je na dobré úrovni, publikace z ní vycházející jsou kvalitní.

Ing. Lukáš Ďurfina v dizertační práci prokázal schopnost výzkumné práce. S ohledem na výše
uvedené navrhuji udělení akademického titulu „philosophiae doctor” jejímu autorovi.
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