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Piedmétem posudku je disertaéni prace Ing. Lukése Durfiny na téma ,Genericky
zpétny preklad za i¢elem rozpoznani chovani“, v origindle ,,Generic Reverse Compilation
to Recognize Specific Behavior®, pfedlozena na Fakulté informac¢nich technologii Vy-
sokého uceni technického v Brné. Tento posudek byl vypracovan na zakladé pozadavku
o vystaveni oponentského posudku ¢.j. 229/1493/2014. Prace sestavd z 94 stran textu
¢lenénych do 8 kapitol, seznamu pouzité literatury a jedné prilohy. Posudek je ¢lenen
na struény popis prace, komentatre a dotazy k jednotlivym kapitolam disertace, a dale
hodnotici sekce.

1 Strucény popis prace

Kapitola prvni, Introduction, kratce uvadi do ¢tenédie do problematiky reverzniho pfek-
ladu. Néasledujici kapitola, Definitions, popisuje zakladni klicové terminy pouzivané dale
v praci. Treti kapitola, Malware, se vénuje pirevazné obfuskaci binarniho a interpreto-
vaného kédu znepiehlediiujici zpétnou analyzu. Ctvrtd kapitola, Reverse Engineering,
popisuje dostupné nastroje pro reverzni inzenyrstvi a srovnava je. Patd kapitola, Lissom
Decompiler, stru¢né popisuje jazyk pro popis procesort, sadu nastroju LLVM, ndvrhovou
fazi retargetovatelného reverzniho prekladace, predzpracovani vstupnich soubort, a dale
front-end, middle-end a back-end piekladace. Nésleduje aplikace reverzniho prekladace
na tfi kusy 8kodlivého softwaru PsybOt, Aidra a Darlloz. Kapitola Sesté, Detection of
Specific Behavior, se zabyva nastroji pro porovnavani podobnosti zdrojovych kéda Moss
a JPlag a srovndva je s nastrojem LfDComparator, ktery vyuziva vlastni jazyk pro
provadéni porovnani LfD. Kapitola sedma, Results, uvadi vysledky ziskané reverznim
prekladacem prekladajicim do programovaciho jazyka C, a déle vysledky detekce po-
dobnosti nastroji Moss, JPlag a LfDComparator. Kapitola osm&, Conclusion, strué¢né
shrnuje praci.

2 Kapitola druha

Kapitola druhd, Definitions, popisuje zakladni klicova slova jako jsou abeceda, jazyk, bez-
kontextova gramatika, zakladni blok, atd. Ty jsou popisovany obvyklym formalismem.
Takovato uroven formalismu se v préci jiz dale nevyuziva, coz je na Skodu, zejména
v popisovanych algoritmech.



3 Kapitola treti

Kapitola tieti, Malware, popisuje tzv. Internet of Things jako oblast silné postizenou
gkodlivym softwarem. Déle se vsak vénuje obfuskaci kédu, a to na bindrni i zdrojové
urovni — popisuje jednotlivé druhy obfuskace véetné piiklad na tirovni instrukei v as-
sembleru i zdrojovém kédu v C. V této kapitole trochu postrddéam diskuzi o ndstrojich
na obfuskaci, packerech a enkodérech. Kromé packert, o kterych se student zminuje,
v praci jako napiiklad UPX, uvadim néstroj msfvenom, soucdst frameworku Metasploit
[1], anebo Themida [2], ktery je svymi vlastnostmi zcela unikatni.

4 Kapitola ¢tvrta

Kapitla ¢tvrtd, Reverse Engineering, se vénuje reverznimu inzenyrstvi (RI) poc¢itacového
softwaru. Reverzni inzenyrstvi je dnes velmi aktudlnim oborem, ktery poskytuje zpétnou
vazbu navrhaium té ¢i oné véci podléhajici RI. RI se vyskytuje nejen na softwarové,
ale i na hardwarové urovni (dekapitace ¢ipu, zjistovani schemat elektronickych obvodu,
utoky postrannimi kanély, atd.). To vSak neni pfedmétem této préce. Student uvadi, ze
se RI pouziva k cituji: Cryptanalysis is a discipline, where reverse engineering is used to
reveal a weakness of security ciphers or algorithms (str. 11, 3. véta pod nadpisem sekce
4.1). RI v kryptoanalyze je jen jednim z prostiedku, které kryptoanalyza pouzivd a
nezkoum4 Sifru jako takovou, ale jeji implementaci, ze které piipadné (zpétné) rozkryva
ifrovaci algoritmus. Pfestoze se slabina muze objevit na kterékoliv drovni, relevantni
ke studentové praci a reverznimu inzenyrstvi je slabina na trovni implementace a z ni
zpétné odvozeného algoritmu. Proto povazuji toto tvrzeni za nepfesné.

Déle se v kapitole ¢tvrté student vénuje historii zpétného prekladu. Tuto ¢dst muzeme
povazovat za state-of-the-art v oboru. Zpétné prekladace déli na ty piekladajici strojovy
kéd, objektovy kéd, jazyk symbolickych instrukei a prekladace jazyka virtudlnich stroju
(angl. virtual machines). Student sice mluvi o zpétnych piekladacich pro jazyky zalozené
na frameworku .NET a na javé, nezminuje se vSak o Dalvik VM, kterou pouzivaji mobilni
telefony s operaénim systémem Android (85 % trhu) po celém svété. Déle student uvadi
volné i komeréni zpétné prekladace, mezi nimi i Hex-Rays Decompiler. Uvadi, ze produkt
nepodporuje architekturu x86_64. Soucasna verze produktu Hex-Rays Decompiler, ke dni
posudku verze 6.6, jiz architekturu x86_64 podporuje. Vzhledem k tomu, ze student svoji
praci odevzdal pred uvedenim verze 6.6 na trh, nemohl tuto skute¢nost védét.

5 Kapitola pata

Kapitola paté, Lissom Decompiler, popisuje zpétny pieklada¢ tohoto jména. Student
je jednim ze ¢lentu vyvojového tymu a vénuje se vyzkumu a vyvoji front-endu tohoto
prekladace. Po popisu jazyku ISAC, slouzicim pro popis procesoru a jim vykonavanych
instrukei, popisuje zdklady LLVM a jeho interni reprezentace (IR). Déle nésleduje zac-
lenéni vyvijeného zpétného prekladace do architektury LLVM a jeho rozdéleni na front-
end, middle-end a back-end, a déle stru¢ny podpis platformové nezdvislého formatu pro



objektové souboru CCOFF, do néhoz jsou v ramci predzpracovani pievedeny vstupni
soubory. Vyvijeny zpétny preklada¢ pracuje na vstupu se soubory predzpracovanymi
do formatu CCOFF. Daéle se pata kapitola zabyva popisem front-endu, middle-endu,
back-endu a zkuSenostmi se zpétnym piekladem tii exemplaiu skodlivého softwaru.

5.1 Front-end

Déle v paté kapitole nédsleduje popis front-endu prekladace, ktery prekladd vstup ve formé
CCOFF forméatu do interni reprezentace LLVM IR. Souc¢ésti tohoto procesu je detekce
staticky linkovaného kodu. Zde student pouziva obdobné principy jako technologie Fast
Library Identification and Recognition Technology (F.L.I.R.T) [3] pouzivana produktem
Hex-Rays Interactive Disassembler (IDA) — tj. tvorba souboru se vzory obsahtu funkef,
jejich slu¢ovani do souboru signatur a feseni pfipadnych konfliktu. Vzhledem k tomu,
ze student musel technologii F.L.I.LR.T znat, protoze délal v ramci 4. kapitoly priuzkum
dostupnych zpétnych piekladact, nevim, pro¢ se o této technologii nezminuje a necituje
ji. Student by mél u obhajoby vysvétlit, jaka je mira podobnosti mezi jim navrhovanym
postupem a technologii F.L.I.LR.T. Student dale popisuje Application Binary Interface
(ABI), podle mého nézoru ponékud nepiesné (str. 37, odstavec pod nadpisem sekce
Application Binary Interface).

Kapitola patd se také vénuje ziskdvani podpurné informace z ladicich a symbo-
lickych informaci, dekédovéani instrukei a importnimi a exportnimi tabulkami, analyze
importnich a exportnich tabulek a analyze systémovych volani. U architektury x86 uvadi,
7ze volani jadra opera¢niho systému (syscall) se provadi pomoci instrukce int s operan-
dem 0x80. Toto tvrzeni povazuji za spravné pro platformu Linux, na jinych operac¢nich
systémech na platformé x86 se pro volani jadra pouzivaji i dalsi instrukce jako napf.
sysenter anebo syscall. Na platformé Windows lze pouzit sice int 0x2e tak, jako na
platformé Linux int 0x80, ale na novéjsich procesorech se zasadné pouzivaji instrukce
sysenter a syscall. Jakym zplisobem probiha analyza volani jaddra na platformé x86
pro operaéni systém Microsoft Windows?

Nasleduje popis detekce funkce main (). Student spravné uvadi, ze vstupni bod (main
entry point) je odlisny od funkce main a popisuje metody, jakymi lze adresu funkce
main ziskat. Tato funkce vSak nemusi byt prvni ,uzivatelskou“ funkci, kterou runtime
zavold. Pred voldnim main jsou mj. voldny konstruktory staticky alokovanych objektu
a v piipadé GCC také funkce oznacené atributem __attribute__((constructor)),
anebo __declspec(allocate) u piekladace z Microsoft Platform SDK. Obdobné tomu
je také po opusténi funkce main. O tomto vSak v praci diskuzi nenachdzim. Jak se bude
analyzator chovat v piipadé, ze veskery skodlivy kdéd bude proveden jesté pied vstupem,
anebo po opusténi funkce main?

Déle nésleduji popis tzv. delay slotu a zpusob prevodu zpozdénych instrukei do LLVM
IR a popis analyzy kédu pro x86 FPU architekturu. FPU architektura sdili registry
st0-st7 spolu s vektorovym rozsitenim MMX registry mmO-mm7, v textu se o tomto nic
nepise, a proto se ptam: Jak je feSena smés FPU a MMX instrukei?

Nésleduji analyza toku a skokovych instrukei spolu s detekei funkei. Detekce funkei
kombinuje piistup shora-doli s piistupem sdola-nahoru. Kapitola pokrac¢uje analyzou




datovych toku a analyza argumentu funkci. Zde se uvadi cituji: ,For the Intel x86
architecture, a detection by a prologue and epilogue is normally used.“ Znamend to,
ze pro jiné platformy nejsou prology a epilogy funkci rozpoznivany? Sekce pokracuje
analyzou zasobniku, kterd se zaméiuje na pristupy instrukci do paméti. V této sekci a
v sekci Local Varibles Detection na str. 52 by se mélo mluvit o rdmci zadsobniku. Lokaln{
proménné jsou prece alokovdany na zasobniku a pristupuje se k nim normalné, pokud
neni generovani rdmcu vypnuto pii prekladu, prostfednictvim vyhrazeného registru (IA-
32 platforma pouziva registr ebp). O rdmcich vsak zddnou zminku nenachdzim. Pro¢?
Nésleduje analyza globalnich proménnych. Student uvadi, ze se ukladaji obvykle do
.data sekce. Jak se bude analyzator chovat ke globalnim proménnym ulozenym v kédové
.text (fetézce) anebo v .bss sekci (globalni proménné inicializované na nulu)? V zavéru
front-endu se mluvi o analyze mrtvého kédu (dead-code analysis) a analyze typu. Pokud
je zdrojovy kéd v C++ anebo Obj-C, RTTI bude obsahovat mnozstvi informace. Provadi
se analyza informaci obsazenych v RTTI? Sekce je zavrsena kratkym popisem generatoru
vnitini formy LLVM IR.

5.2 Middle-end

Ucelem middle-endu je (de)optimalizuje vnitini formy LLVM IR. Student uvédi, ze tato
¢ast je v jeho préaci uvedena kompletnost. Sekce popisuje ruzné optimalizacni techniky
jako napf. analyzu ukazatelu (alias analysis), eliminaci mrtvého kédu, propagaci kon-
stant, atd.

5.3 Back-end

V této sekci se popisuje prevod optimalizované LLVM IR do dals{ vnitini formy Back-end
IR (BIR). BIR pak slouzi jako vstupni forma pro generdtory kédu vyssich programo-
vacich jazuku, konkrétné v C a v jazyce LfD, ktery student zavadi. Jako soucast této
sekce je rekonstrukce prikazu vyssich programovacich jazyku (if/then/else, smycky, atd.),
urcovani znaménkovosti datovych typu. Student zde piSe (str. 59, sekce 5.7.2, odst. 4)
ze LLVM IR nerozliSuje mezi integralnimi typy se znaménkem a bez néj. Informaci
o znaménkovosti lze vyéist z pouzitych instrukci napft. instrukci podminéného skoku.
Jakym zptisobem front-end propaguje z CCOFF souboru informace o znaménkovosti
typu do LLVM IR? Daéle se v sekci hovotfi o pouzivani proménnych pii volani funkei
a optimalizacich back-endu jako napf. zjednoduSovéani aritmetickych vyrazi, propagace
kopii proménnych, pfevody mezi globdlnimi a lokalnimi proménnymi, prejmenovavani
proménnych a eliminaci nadbyteénych zévorek. Tim popis back-endu konéi.

5.4 Malware Decompilation Experience

Tato sekce popisuje zkuSenosti, které byly dosazeny aplikaci zpétného prekladace na
skodlivy software PsybOt, Aidra a Dallock. Cela sekce 5.8.1 bez uvodniho odstavce je
doslovnou kopii odkazu ¢. 69, totéz u sekce 5.8.2, ktera je kopii odkazu ¢. 67. Tvr-
zeni na stané 67, ze cituji: ,,...of the conditional branch instruction bal“, je instrukce



podminéného skoku povazuji za chybné. Instrukce bal je zkratkou ,branch absolute and
link“, nejde tedy o podminény, ale o nepodminény skok.

6 Detection of Specific Behavior

Tato kapitola popisuje metodu srovnavani podobnosti zdrojového kddu, ktera se aplikuje
na zdrojové kédy ve vySsim programovacim jazyce porizené prostiednictvim zpétného
prekladu. Student zde nejdiive popisuje dva analyzatory zdrojovych kédu v C, a to Moss
a JPlag. Na strané 81 je pouzit téméf identicky vynatek z citovaného dokumentu ¢. 50
(M), a to:

JPlag’s algorithm computes similarity in two phases:

1. All programs are parsed and converted to token strings.

2. These tokens are compared in pairs for determining the similarity of
each pair. The used method is Greedy String Tiling. During each compa-
rison, JPlag attempts to cover one token (string) with substrings (tiles)
taken from the other as well as possible. The similarity value is given
by the percentage of token strings that can be covered.

Vynatky obdobného charakteru byva zvykem viditelné odlisit od ostatniho textu tak,
jako v tomto posudku. Dale nasleduje popis studentova vlastniho jazyka LfD, jehoz
gramatika tvoiil pfilohu A. Soubory v tomto jazyce jsou zpracovavany nasledné stu-
dentovym nastrojem LfDComparator, ktery vyhodnocuje miru podobnosti. Vysledky
jsou pak srovndvany s nastroji Moss a JPlag. Student musel evidentné navrhnout a
implementovat generdtor pro jazyk LfD z vnitini reprezentace back-endu (BIR) (viz
obrazek 5.16 na str. 57). V préaci tuto informaci a jeho popis nenachdzim, pro¢? Oc¢ekéval
bych, ze algoritmy, které jsou pouzivany v nastroji LfDComparator budou popsany vice
formalné a bude fec¢eno, jakym zpusobem se podobnost vyhodnocuje. Student uvadi, ze
podobnost se méii v procentech, ale jakym zptisobem se tato procenta pocitaji?

7 Results

Tato sekce popisuje vysledky, kterych student dosahl. Prvni druh je testovani vlastniho
zpétného piekladace a srovnani kédu generovaného zpétnym prekladem s origindly zdro-
jového kédu v programovacim jazyce C. Druhy druh vysledki je z testovani shod po-
moci néastroji Moss, JPlag a LfDComparator. Jako testovaci mnozinu student pouzivéa
celkem 10 zdrojovych kédtu v C, které vsak blize nespecifikuje. Z téchto zdrojovych
kodu vytvori kombinaci platformy, irovné optimalizace, souborového formatu a ladicich
informaci celkem 30 testovacich soubort na 1 zdrojovy kéd v C. Tyto soubory pak zpra-
covava zpétnym piekladacem a srovnava je s originaly prostfednictvim jmenovanych ti{
nastroju. U kazdého nastroje uvadi pocty porovnani a miru shody v procentech. Student
by mél u obhajoby upfesnit, jaky byl charakter téchto dat a zpusob porovnavéani v L{D.
Déle student porovnava verze Skodlivého softwaru Aidra a Darlloz pro rtuzné platformy,




které prezentuje v tabulce 7.1 na strané 92. Jsou-li vysledky skutecné takové, pak to
znamena, ze zpusob srovnavani je velice ¢inny. Ze znamych vzorku na jedné platformeé
budeme schopni i¢inné rozpoznat neznamy Skodlivy software na platformé jiné.

8 Conclusion

Tato sekce shrnuje obsah prace a dosazené vysledky.

9 Obsah CD

Soucasti prace je CD, na kterém nachazim zdrojové kédy studentovy disertace ve formatu
IXTEX. Kromé nich jiz na CD nic dalsiho nenachazim. Ocekaval jsem, Ze naleznu popisy
procesoru, nastroj LfDComparator, jeho zdrojové kédy, generator LfD z BIR, a dalsi
studentem v praci popsany a vytvoreny software.

10 Jazykova a typografika aroven

Jazykovou a typografickou iiroven prace povazuji za lehce podprumérnou. Prace obsahuje
velké mnozstvi chybéjicich ¢lenu, obcas i néjaky pieklep. Typografickd troven prace by
mohla byt také lepsi. V tisténé verzi jsou zdrojové kody Spatné Citelné a casto se stavi,
7e obréazek je i o stranku, dvé od mista, kde by mél byt.

11 Védecka aktualnost tématu

Pojem obecného zpétného piekladu a jeho pouziti pro detekci (nezndmého) skodlivého
softwaru a problematika retargetovatelného zpétného piekladace jsou aktudlnim védec-
kym tématem. Reverzni analyza poskytuje cennou zpétnou vazbu v ndvrhu (nejen)
pocitacového hardwaru a softwaru a je v dnésni dobé silné aktudlnim tématem. Téma
proto povazuji za silné aktudlni.

12 Prinos prace

Praci povazuji za ptinosnou. Skutec¢nost, ze ze vzorka Skodlivého softwaru pro jednu
platformu jsme schopni detekovat podobny sSkodlivy software na jiné platformé, pro
ktery dosud neni k dispozici vzorek, je velmi povzbudiva. Jako piinosy spatiuji:

1. Navrh metod a implementace front-endu pro framework LLVM transformujici
binarni kéd do platformové nezavislé vnitini formy.

2. Navrh jazyka LfD a metody pro srovnavani zdrojovych kédu a jeji implementace
v nastroji LfDComparator umoznujici srovnavani zndmych vzorku skodlivého soft-
waru pro jednu platformu na platformé jiné.



13 Publikac¢ni ¢innost

Student ve svém zivotopise uvadi celkem 2 Casopisecké publikace, 10 konferenénich
piispévki, 3 posterové prezentace a 1 prisvévek v soutézi. Casopisecké publikace povazuji
za kvalitni. Casopis Kybernetika je ¢asopisem s impakt faktorem. Clének se zabyvé ob-
fuskaci zdrojového kédu. Deobfuskace je pfedmétem studentovy disertacni prace, proto
povazuji tento ¢lanek za pifmo souvisly s tématem prace. Clanek do ¢asopisu The In-
ternational Journal of Security and Its Applications ma vice nez 3 autory. Jaky je
studentuv podil na tomto ¢lanku? Mezi konferenénimi publikacemi nachdzim nékolik
piispévka na konferenci WCRE, kterou povazuji za prestizni konferenci v oboru re-
verzniho inzenyrstvi. Jadro prace povazuji za dostatetné publikované. Publika¢ni ¢innost
za 4 roky studentova studia povazuji za nadprimeérnou.

14 Zaveér

Praci Ing. Lukése Durfiny povazuji za pifnosnou. Student navrhl, implementoval o ovéfil
metody ve front-endu reverzniho ptrekladace, a dale porovnava¢ kédu. Vysledky prace
jsou pfinosné a za né doporucuji praci k obhajobé. Student prokézal svoji samostatnost
pfi navrhu metod a samostatné védecké ¢innosti. Co se urovné prace tyce, méla by
pied publikaci na siti Internet projit jazykovou korekturou spojenou s opravou drobnych
nepfresnosti a, pokud mozno, formalizaci navrzenych a pouzitych algoritmu.

Ing. Tomas Zahradnicky, Ph.D.
FIT CVUT v Praze
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