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Namét prace zcela odpovida oboru disertace a je aktualni z hlediska souc¢asného stavu védy.
Problematika bezpec¢nosti bezdratovych siti je dlouhodobé problémovym ¢lankem soucasnych
pocitacovych siti.

Prace vykazuje piivodni pfinosné ¢asti, a to ve dvou smérech: systém pro generovani béznymi
dosavadnimi prostfedky nedetekovatelnych ttokli (injekce Skodlivého kdédu do prostiedi
bezdratové sit€) a architektury systému pro analyzu anomalii a tokli pomoci prinCipu
vypoctu duvéry a reputace, kteryzto cil prace byl autorem oznacen jako hlavni. Originalni
pfinos prace spocivd v navrhu systému pro analyzu zranitelnosti a utokll na bezdratové sité.
Jako zptisob hodnoceni jednotlivych zatizeni byl vybran princip zalozeny na vypoctu divéry
a reputace — podkapitola 6.4.5 aZz 6.4.6, abstraktni algoritmus fungovani systému je obsahem
podkapitoly 6.5 a potfebny datovy model obsahem kapitoly 6.6.

Pro provedeni potfebnych experimentli bylo tfeba navrhnout systém pro generovani utok.
Syntax jazyka pouzitého K popisu ramcti a manipulaci s nimi vychazi z jazyka pouzitého
k popisu paketl v programu Scapy, coz je pomérn¢ logicka volba pro relativni jednoduchost
feSeni ve srovnani s dalSimi alternativami (podkapitola 3.4), navic je free. V kapitole 4 je
provedena analyza utokt s dopadem na dostupnost. Pozitivné hodnotim vytvoteni prostiedi
pro demonstraci utoki a jejich experimentalni provedeni, konkrétné¢ RTS flood utoku
(podkapitola 4.1.3) a CTS flood utoku (podkapitola 4.1.4).

Samy experimenty jsou piedmétem kapitoly 7 — byl zpracovan piehled metrik pouzivanych
jinymi autory (viz tabulka 7.2 — v samostatném sloupci bylo vhodné uveést, od kterého autora
je ktera metrika, hromadné odkazovani na zdroje neni vhodné), byly rovnéz navrzeny vlastni
metriky a ty byly posuzovany z pohledu detekéniho potencialu a stability hodnoty davéry.
Vhodnost pouziti jednotlivych metrik pro vypocet duvéry je prehledné uveden v tabulce 7.4.
Autor prokézal schopnost vlastni tviiréi védecké prace.

Systém generovani utokt mél jako parametry stanovenou jednoduchost a téméf neomezena
moznost experimenti nad sitémi podle standardu 802.11. Utok byl definovan pomoci
pseudojazyka. Pro piiklad analyzy byla vybrana zranitelnost ,,Hole 196“ (2010). Systém m¢l
byt lehce rozsifitelny a zaroven jednoduchy na pochopeni, coZ jsou samoziejmé relativni
pojmy, pokud se neprovede porovnani.

Domnivam se, Ze Ovodni ¢asti prace mohly byt vice feSeny odkazy na dostupné zdroje
a nebylo tfeba vSe v praci uvadét (napi. co je FHSS a DSSS). Autor mohl vynechat popis
protokolt transportni vrstvy a piedpokladat, ze zajemce o jeho préci tuto znalost asi bude mit,
pro piipad vyjimky bylo mozné pouzit odkazy na dostupnou literaturu. Text nemusel tudiz byt
tak obsahly, u obsahlejsich textl se totiz nelze vyhnout piekleptim, zde viz napf. ,,injeckia
ramcov*, ¢i Spatnym formulacim, viz napt. ,,zranitelnost TKIP algoritmus Michael (str. 23).
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»Zaoberovani sa“ (str. 6, 7, 12, 24, 28, 43, 53, 54, 67, 86. 98, 109), pro piiklad dale uvedu
segment vety ze str. 51: To ¢o chyba v kazdej z téchto prac* — je minéno jako ,,To ¢o podla
mna chyba v kazdej z tychto prac*“? Dale se podle mne do védecké prace piili§ nehodi termin
,»Sofistikovany® (str. 90 a 109). Celkové ale jde o vytky formalni a nedotykajici se kvality
vlastni védecké prace.

Jadro disertacni prace bylo publikovdno na potifebné urovni. Ze seznamu védecké ¢innosti
uchazeCe vyplyva, ze se jedna o pracovnika s védeckou erudici. V seznamu publikaci je
uvedeno 13 zdroju, z toho 10 vydanych v renomovanych zahrani¢nich nakladatelstvich, dvé
ve sbornicich prestiZznich tuzemskych konferenci a jedna v odborném ¢asopise DSM, coz
osobn¢ kvituji rovn€z velmi pozitivn€. 12 z 13 publikaci je se spoluautory, zde bych cekal
uvedeni autorského podilu (staci odhad), to ovsem lze doplnit v rAmci obhajoby préace.

K tisténé verzi prace je (doslova) ptilepeno CD, které, jak predpokladam, obsahuje piilohy
prace. Samo 0 sobé je to pozitivni, ovSem v uvodu prace by mélo byt uvedeno, co na CD je,
a s témito ptilohami v textu prace néjakym zpiisobem pracovat.

Zavér: Podle mého nézoru disertaéni prace uchazeCe odpovida obecné uznavanym
pozadavkim k udé€leni akademického titulu.
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