Posudek disertacni prace Ing. Mateje Kacice “Analyza utokl na bezdratové sité”

Tématem prace, jak jiz plyne z nazvu, byla analyza Utokd na bezdratové pocitacové sité, konkrétné na
WiFi sité. Text se skladd z osmi kapitol a ma celkem sto deset stran véetné Uvodu a zavéru, na kterych
doktorand predstavuje svoji praci a dosazené vysledky. Cilem mél byt, jak je deklarovano v uvodu,
navrh systému pro analyzu Utok( na bezdratové sité zahrnujici podsystém pro generovani takovychto
utoka.

Prvni polovina textu se vénuje pocitatovym bezdratovym sitim, souvisejicim standarddm protokold a
zabezpeceni komunikace v téchto sitich. Na to navazuje ¢dst, ktera popisuje znamé Uutoky na
bezdratové WiFi sité, zejména Utoky na dostupnost sluzeb v nich, a jsou uvedeny mechanismy, kterymi
se lze témto Utokim branit. Déle je predstaven novy, doktorandem nalezeny Gtok, vyuZivajici
zranitelnost znamou jako Holel96. Poté nasleduje popis navrzeného a vyvinutého ndstroje pro
generovani Utokl. Predpoklada se, Ze bude vyuzZit pfi analyze moznych novych protiopatfeni na tyto
utoky. Text pokracuje popisem nedostatk(ll, které maji nebo mohou mit zminéna protiopatieni a na
zakladé toho je navrZzen systém pro jejich odstranéni. Doktorand zvolil vyuZiti reputacnich systému,
které by zlepsily schopnost detekce nezddouciho chovani na zédkladé zkusenosti s jednotlivymi prvky
systému v minulosti. NavrZeny reputacni systém je popsan tentokrat i formalné. V posledni ¢asti textu
se doktorand vénuje analyze metrik, které jsou bézné pouzivany pro detekci Utokl a ovéruje jejich
pouzitelnost v navrzeném reputacnim systému. Ukazuje, Ze nékteré z nich zde nejsou vhodné a jiné
naopak vhodné jsou. V zavéru navrhuje nékteré nové metriky pro tyto ucely.

Prace na tématu dala vzniknout celkem tfinacti publikacim. Jednd se vétSinou o pfispévky na
mezinarodnich odbornych konferencich, ale je zde uvedena i jedna ¢asopisecka publikace. Zaméreni
konferenci i onoho ¢asopisu odpovidaji tématu prace. Uvedené publikace pokryvaji dosazené vysledky
a odbornad verejnost tedy s nimi byla seznamena.

K nékterym aspektlim predloZzeného textu se vyjadiim spiSe kriticky na nasledujicich fadcich. Jadro
prace, nebo spiSe vysledky, kterymi se doktorand prezentuje, je rozprostfeno na riznych mistech
textu. Ocekaval bych, jak je dle mého nazoru obvyklé, Ze vysledky budou oddéleny vyraznéji v druhé
Casti textu po shrnuti souc¢asného stavu. V disertaci by také mél byt vlastni pfinos popsan peclivéji a
formalnéji, nez jak jej pfedstavuje doktorand. Napftiklad nastroj pro generovani ttok, ktery je jednim
z vysledk( doktorandova snazeni, je popsan spiSe vagné. Za stéZejni ¢ast prace povazuji tu o pouziti
principl dlvéry a reputace pro zkvalitnéni identifikace Utok(. Zde se objevuji na nékolika stranach jisté
matematické definice, kterymi je uvedeno fungovani navrzeného reputacniho systému, ale i zde budu
mit nékolik pfipominek.

V ndsledujicich bodech zminim nékteré otazky a nedostatky konkrétnéji.

e Prace s literaturou a jeji citace je vesmés v poradku, ale napfiklad na strané 51 uvadite, ze ‘Z
nékolika ¢lankd plyne, Ze ..." bez dalsiho citovani.

e Reputacnisystémy byly hojné zkoumany v minulych letech a desetiletich a proto bych ocekaval
pozornéjsi rozbor dosazeného stavu v této oblasti. To, co bylo doktorandem vytvoreno, lze dle
mého nazoru za reputacni systém povaZovat, ale patti spis k jednodussim.

e Duvéra je na strané 79 definovana jako symetricka a reflexivni. Plati toto ale vidy? Musi mit
vidy prvek systému dlivéru ve své schopnosti a musi byt vzdy d{ivéra opétovana?



K formalnimu modelu mam nasledujici poznamky.

eV definici 6.2 na stran 77 je uvedena posloupnost, kterd je zapsana tak, jak obvykle zapisujeme
mnoziny.

o Definice dlivéry na strané 84 je podivna. Jednak piSete, Ze riziko udalosti je interval, ale zde ma
byt asi prvkem z intervalu, a ddle mi neni jasné, jak je hodnota Rs, kterd vystupuje ve vztahu
6.9 definovana. Je to hodnota z intervalu <-1,1>? Navic je otazkou, co tedy reprezentuje riziko,
Rs, nebo re? Také by bylo vhodné predstavit, o pravdépodobnost jakého jevu se jedna. Co
znamena3, Ze pravdépodobnost vyjadfena hodnotou re je naptiklad 0.3?

e Senzitivita systému je na strané 85 definovana jako exponencidlni funkce a pozdéji se uvadi, ze
se tato citlivost jednou za den upravuje. Pravdépodobné se tedy méni zdklad této funkce, ale
v textu neni zminéno jak. JelikoZ se jedna o jeden z dilezitych parametr( pro fungovani
reputacniho systému, navrhuji toto jako téma k diskusi.

Vzhledem k tomu, Ze Ing. Kacic béhem zpracovavani tématu disertacni prace prezentoval novou
zranitelnost a ddle diky tomu, Ze prezentovany systém vyuZivajici reputaci systém byl experimentalné
ovéren a bylo potvrzeno, ze pfinasi zlepSeni, doporucuji tuto praci k obhajobé s tim, Ze prepokladam,
Ze doktorand se vyjadii k mnou uvedenym pfipominkam.

V Brné dne 18.8.2018 doc. Ing. FrantiSek Zbofil Ph.D.



