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Oponentsky posudok dizerta¢nej prace

Dizertant: Ing. Libor Pol¢ak, Fakulta informa¢nich technologii, Vysoké uceni technické v
Brné

Nazov prace: Zakonné odpocuvanie: detekcia identity (Lawful interception: identity
detection)

Problematika identity entity v kybernetickom priestore je v stcasnosti vysoko aktualnou
témou vyskumu v oblasti informatiky ainformac¢nych technologii. Vyplyva to nielen
S rozsirujucim poskytovanim a vyuzivanim sluzieb zabezpecujucich doveru, ale aj schopnosti
a moznosti identifikovat” zdroje aktivit v kybernetickom priestore. Dizertacia sa zaobera
identifikdciou v modernych pocitacovych sietach vo vztahu k potrebam zakonného
odpocivania. Téma dizertacie je vysoko aktudlna a spada do odboru Vypoctova technika
a informatika.

PredloZena dizerta¢nd praca je nadStandardného rozsahu. Obsahuje 10 kapitol, tri prilohy
a 198 citovanych zdrojov. Celkovo mé 182 stran.

Povodnym prinosom dizertacnej prace je mechanizmus identifikacie adries IP (IPv6)
Vv lokalnej pocitaovej sieti. Detekcia priradenia adries IPv6 vychadza z analyzy premavky
sprav. ND (Neighbor Discovery). Sledovanie prirad'ovania adries IPv6 je zaloZené na
casovanom prevodniku. Koncept casovaného prevodnika je origindlnym vysledkom
dizertaénej prace. Casovany prevodnik vytvara spravy, ktoré su zakladom pre zaznamy IRI
(Intercept Related Information) posielané subjektom LEMF (Law Enforcement Monitoring
Facility) aspravy umoznujuce konsStrukciu grafu identity. Navrhnuty mechanizmus
sledovania adries IPv6 najmi deteguje vsetky adresy IPv6 kazdého uzla v lokalnej
pocitaovej sieti, okamzite signalizuje novo priradent adresu a deteguje, ktora adresa Ipv6
bola zruSend. Funkcia ¢asovaného prevodnika je opisand kombinaciou automatu typu Mealy
a Casovanou tabulkou prechodov. Prechody v €asovanom prevodniku st Specifikované
Vv Casti 6.4.4. Ztextu dizertacnej prace nie je jasné, €i su Specifikované vSetky mozné
prechody anie je zrejmé, Co nastane, ak by sa mal vykonat neSpecifikovany prechod.
Podobny problémom je demonstracia, ze prechody pokryvaju vsetky moznosti najdené
V réznych operacnych systémoch.

Druhym hlavnym prinosom préce je analyza moznosti identifikdcie vzdialeného pocitaca na
zaklade hodinového sklonu. Dizertant navrhol aoveril algoritmus na odhad hodinového
sklonu (algoritmus 7.3.), napodobiovanie hodinového sklonu in¢ho pocitaca (algoritmus 7.4.)
a zlubovol'nenie stabilného hodinového sklonu pocitac¢a (algoritmus 7.5.). Analyzy ukazali,
7e protokol NTP vplyva na ¢asové znatky TCP. Dalej dizertant analyzou rozdelenia
hodinového posuvu v redlnych sietach zistil, ze vidcSina odhadov redlnych hodinovych
sklonov je prakticky O ppm (parts per million). Z toho vyplyva, ze kratkodoby odtlacok
hodinového sklonu neméze spol'ahlivo identifikovat’ pocitace vyhradne pomocou hodinového
sklonu.



Tretim hlavnym prinosom prace je originalne zostrojenie grafu identity, ktory uklada
identifikacné udaje z pocCitacovej sieti ziskané z distribuovanych detektorov parcialnej
identity. Ako detektory parcialnej identity st vzaté do twvahy analyzatory premavky,
analyzatory zaznamovych suborov a rozsirenia programov (program extensions). Na zaklade
analyzy dizertant Specifikoval Sest’ kategorii identifikdtorov. Pre graf identity stanovil
algoritmy na zaobchadzanie so zaciatonymi, pokracujicimi akoncovymi spravami
(algoritmus 8.1., 8.2. a 8.3). Dalej stanovil obmedzujiice funkcie, ktoré obmedzuju vztahy
medzi identifikatormi resp. obmedzujii prechody medzi kategoriami identifikatorov.
V multigrafe identity je zavedené aj ¢asové obmedzenia na detekciu identity a obmedzenie
dané nepresnost’'ou parcialnych detektorov. V dizertacii sa uvadza hodinovy sklon ako priklad
obmedzenia nepresnosti. Mohol by dizertant uviest’ aj iné priklady obmedzenia nepresnosti,
pripadne ¢o je povazované za eSte akceptovateni uroven nepresnosti a ako to ovplyvni
presnost’ detekcie identity?

Jadro dizertacie bolo publikované v 10 ¢lankoch a prispevkoch doma av zahrani¢i. Dva
prispevky boli na domacich konferenciach. Zvlast ocefiujem ¢asopisecké publikacie v IEEE
Transactions on Dependable and Secure Computing, Journal of Universal Computer Science,
The Journal of Digital Forensics, Security and Law adva prispevky vydané v zborniku
Springer. Na zéaklade uvedenych skuto¢nosti mozno Konstatovat, ze jadro dizertacie bolo
dostato¢ne posudené odbornou komunitou.

TaktieZ mozno konstatovat, Ze na zaklade celkove] publikacnej ¢innosti dizertanta ako aj na
zaklade predlozenej dizerta¢nej prace je dizertant je pracovnik s vedeckou erudiciou.

PredloZena dizertatnd praca dokumentuje nielen schopnost’ dizertanta, Zze ovlada vedecké
metody prace a priniesol nové vedecké poznatky, ale aj schopnost vykonavat vysoko
odbornt inziniersku pracu. Vysledky dizertacnej prace boli vyuzité na vyrieSenie projektu
zakonného odpoctvania SLIS (Sec6Net Lawful Interception System). Projekt SLIS bol
uspesSne prezentovany ceskym organom cinnym v trestnom konani. Dosiahnuté vysledky
V poznani parcialnych identit moZzno vyuzit' aj vo forenznej analyze pocitacovych sieti
a v softvérovo definovanych siet’ach.

Celkové hodnotenie dizerta¢nej prace.

Dizerta¢nt pracu Ing. Libora Pol¢aka povazujem za prinosnu pre aktualnu problematiku
detekcie identity v modernych pocitacovych sietach a praca zodpoveda vseobecne
uznavanym poziadavkam pre udelenie akademického titulu.

V Bratislave, dia 19.9.2017 podpis oponenta
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